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GUIA BASICA DE ACTUACION EN EL TRATAMIENTO DE DATOS
PERSONALES EN EL PROCESO DE ELABORACION DE UNA TESIS
DOCTORAL O UN TRABAJO FIN DE GRADO-MASTER

La presente guia tiene por objeto ofrecer orientacion practica y ayuda a
todos los estudiantes de Doctorado y de Grado o Posgrado y a los
directores/tutores de tesis doctorales y tutores de trabajos fin de titulacion
(trabajo fin de master o trabajo fin de grado), en cuanto a la aplicaciéon de
la normativa que regula la Proteccion de Datos Personales. En concreto, se
trata de explicar los conceptos basicos y como deben aplicarse los
principios de proteccidn de datos al tratamiento y publicaciéon de datos
personales con fines de investigacion. En particular cuando los
tratamientos se lleven a cabo en el marco de elaboracion de una Tesis
Doctoral, o de un TFG o TFM.

En efecto, si para el desarrollo de la actividad académica de la elaboracién
de la tesis doctoral o del trabajo fin de titulaciéon precisamos interactuar
con personas, lo habitual serd que tratemos datos personales. En estos
casos, si bien la Universidad sera la responsable final de dicho tratamiento,
el doctorando o estudiante y el director/tutor de la tesis o el tutor del
trabajo fin de titulacion son los responsables internos del tratamiento, y
estan obligados a cumplir con la normativa reguladora de la proteccién de
datos personales [Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016 relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en
adelante RGPD) y Ley Organica 3/2018 de 5 de diciembre de Proteccion de
Datos y Garantia de Derechos Digitales, (en adelante LOPDGDD)].

Conceptos basicos:

Lo primero que necesitamos saber es qué es un dato personal. El art.
4.1 del RGPD nos proporciona la definicion que buscamos: “toda
informacién sobre una persona fisica identificada o identificable («el
interesado»)”.

El mismo precepto nos explica qué se entiende por persona fisica
identificable: “se considerara persona fisica identificable toda persona
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cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un nimero de
identificacidon, datos de localizacién, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econdmica, cultural o social de dicha persona.”

Por tanto, se consideran datos personales aquellos datos que permiten
establecer un vinculo con la identidad del usuario mediante «los medios
que puedan ser razonablemente utilizados» (AEPD).

Por ejemplo: un nombre, un numero de identificacion, datos de
localizacidn, un identificador en linea o uno o varios elementos propios de
la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o
social de dicha persona.

Ademads, algunos datos personales estdn especialmente protegidos
(art.9 RGPD) y su tratamiento estd prohibido salvo excepciones. Una de
estas excepciones —aunque no la Unica- es el consentimiento de la persona
afectada. Son datos personales especialmente protegidos los que revelen
el origen étnico o racial, las opiniones politicas, las convicciones religiosas
o filosdficas, o la afiliacion sindical, y el tratamiento de datos genéticos,
datos biométricos dirigidos a identificar de manera univoca a una persona
fisica, datos relativos a la salud o datos relativos a la vida sexual o a la
orientacién sexual de una persona fisica.

También tendremos que tener claro qué se entiende por tratamiento.
El RGPD en su articulo 4.2 define tratamiento como “cualquier operacién o
conjunto de operaciones realizadas sobre datos personales o conjuntos de
datos personales, ya sea por procedimientos automatizados o no, como la
recogida, registro, organizacion, estructuracién, conservacién, adaptacién
o modificacién, extraccion, consulta, utilizacién, comunicacién por
transmision, difusion o cualquier otra forma de habilitacion de acceso,
cotejo o interconexidn, limitacion, supresidon o destruccién.”

Si realizamos entrevistas o hacemos encuestas (presenciales
o telematicas) estamos tratando datos personales siempre. Si
accedemos o disponemos de bases de datos que contienen
informacién personal también tratamos datos personales.
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éPor qué se necesita proteccion?

Imaginemos por un momento que vamos caminando por la calle y alguien
se acerca y nos dice que dispone de gran informacién sobre nuestra familia.
Un extrafio que, por ejemplo, nos dice algo asi como que conoce a nuestros
hijos, sabe sus nombres, el colegio al que van y los nombres de sus
amigos. Nos habla acerca de sus dificultades con determinadas asignaturas
y da consejos precisos sobre cdmo tendria que ayudarles, nos comenta con
todo tipo de detalle sus secretos y todos los problemas que han tenido
Gltimamente con algunos de sus compafieros, a los que también conoce.
Pero no solo de nuestros hijos sino también de nuestra pareja, familiares,
amigos. Aunque nos acreditara que conserva nuestra informacién de forma
segura, sin duda, el solo conocimiento de nuestros datos en poder de este
individuo nos intranquilizaria enormemente. Pues la seguridad de la
informacién no protege a las personas frente a los posibles atropellos que
pudieran ocasionarse derivados del almacenamiento de la informacion
personal. Realmente, sentiriamos que se esta produciendo una injerencia
en la vida familiar, en nuestra intimidad y en nuestra privacidad.

Lo que en realidad protege la normativa, no son los datos personales, sino
a las personas fisicas titulares de esos datos, cuyo uso comporta riesgos
y amenazas para las personas, bien por accesos indebidos, pérdida o
amenazas a la intimidad personal y familiar, honor, libertad, imagen etc.

En ningln caso la seguridad de la informacion es un elemento previo, ni
puede anteponerse o sustituir, al resto de principios. El analisis de la
seguridad de la informaciéon no es el punto de partida para la
implementacién efectiva de la proteccion de datos en una entidad, sino la
Ultima etapa del proceso de aplicar una politica de privacidad, ya que la
seguridad de la informacion no entiende de derechos fundamentales. De
los derechos fundamentales se ocupa la proteccidon de datos y la seguridad
se encuentra a disposicién de la proteccion de datos en el camino para
alcanzar la licitud de los tratamientos. Las medidas técnicas y organizativas
necesarias para garantizar la confidencialidad, la integridad y Ia
disponibilidad de la informacién tienen que orientarse a implementar los
principios de la proteccién de datos para garantizar los derechos y
libertades de las personas en un estado de derecho, incluso mas alla del
punto en el que pudiera tener lugar la rotura del estado de derecho. La
seguridad de la informacidn es un recurso necesario, aunque no suficiente,
para garantizar el derecho fundamental a la proteccion de datos
personales.
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El derecho a la proteccion de datos recoge la necesidad de
preservar a las personas fisicas frente a un uso ilicito de su
informacioén personal, que pueda poner en riesgo o amenazar el
libre ejercicio de sus derechos fundamentales.

éQué principios hay que tener en cuenta al tratar datos personales?

En primer lugar, tendremos que cumplir el principio de licitud o amparo
juridico que legitima el tratamiento de los datos personales. En el marco
de los trabajos de tesis doctoral y de TFG y TFM, normalmente la licitud
vendra determinada por el consentimiento del interesado. La licitud debe
venir acompafada de la lealtad y transparencia que supone la necesidad
de informar al interesado.

El principio de minimizacién de datos, recogido en el articulo 5.1.c del
RGPD, en relacion directa con el principio de limitacion de la finalidad
(art. 5.1.b RGPD). Es decir, sélo puede recabarse la informacion que
resulte necesaria para la finalidad que se pretende.

El principio de limitacién del plazo conservacion quiere decir que los
datos no deben ser tratados por mas tiempo que el necesario para los fines
del tratamiento.

Asimismo, el tratamiento debe sujetarse a los principios de integridad y
confidencialidad, conforme al cual el responsable deberd adoptar las
medidas técnicas y organizativas necesarias para garantizar la seguridad
de la informacidn en relacién al nivel de riesgo al que se enfrenta su
tratamiento.

Todo ello desde el principio de |a responsabilidad proactiva, que supone
que el responsable cumple estos principios y debe ser capaz de demostrar
que los cumple.

Finalmente, el RGPD regula el principio de privacidad desde el diseiio y
por defecto: regulado en el articulo 25 RGPD prevé que, teniendo en
cuenta las circunstancias del tratamiento y los riesgos para los derechos
de los interesados, el responsable aplicara, tanto en el momento de
determinar los medios de tratamiento como en el momento del propio
tratamiento, medidas técnicas y organizativas apropiadas, como la
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seudonimizacion, concebidas para aplicar de forma efectiva los principios
de proteccion de datos, como la minimizacion de datos, e integrar las
garantias necesarias en el tratamiento, a fin de cumplir los requisitos
del RGPD y proteger los derechos de los interesados.

Ademas, el responsable debera aplicar las medidas técnicas y organizativas
apropiadas con miras a garantizar que, por defecto, solo sean objeto de
tratamiento los datos personales que sean necesarios para cada uno de los
fines especificos del tratamiento. Esta obligacién se aplicarad a la cantidad
de datos personales recogidos, a la extensién de su tratamiento, a su plazo
de conservacion y a su accesibilidad.

Tales medidas garantizaran en particular que, por defecto, los datos
personales no sean accesibles, sin la intervencién de la persona, a un
numero indeterminado de personas fisicas.

Algunas revistas exigen para la publicaciéon de articulos, una
certificacion de la Universidad sobre el cumplimiento de la
normativa de privacidad en la realizacion de la actividad en la
que trae causa la publicacion.

Esta certificacion sélo puede emitirse si se ha actuado desde
el primer momento conforme a las previsiones del RGPD.

éY QUE TENGO QUE HACER SI SE VA A ELABORAR UNA TESIS
DOCTORAL O UN TRABAJO FIN DE TITULACION Y SE VAN A TRATAR
DATOS PERSONALES?

Al ser una actividad realizada en la UCM, la Universidad es la responsable
final del tratamiento de los datos que se realizan bajo su amparo. No
obstante, tanto el doctorando o estudiante como el director o tutor de tesis
o de TFG y TFM, asumen el papel de responsables internos, pues son ellos
y no la Institucién, quienes deciden los fines y medios del tratamiento: es
decir, son ellos lo que deciden qué se va a hacer, cdmo se va a hacer y
qué medidas de seguridad y confidencialidad se van a aplicar. Es decir,
mas alld del deber general de confidencialidad que obliga todas las
personas que intervienen en cualquier fase del tratamiento, los estudiantes
y los directores/tutores de tesis doctorales y los tutores de trabajos fin de
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titulaciéon asumen el rol de responsables del tratamiento, con la obligacién
personal de cumplir la normativa de proteccion de datos.

Por lo tanto, todo el personal de la Universidad debe velar por
el cumplimiento de la normativa de privacidad por parte de la
Universidad como institucion responsable final del
tratamiento de los datos personales.

No obstante, el estudiante y el director o tutor asumen un
deber especial de cumplimiento, en cuanto responsables
directos del tratamiento de los datos personales utilizados en
la elaboracion de la tesis doctoral o del TFG y TFM.

Siempre va a estar al servicio del personal de la Universidad la Oficina y la
Delegada de Proteccion de Datos en la direccion de correo:
ofi.dpd@ucm.es, que se encargara de prestar asesoramiento para que se
pueda realizar y desarrollar la tesis doctoral o el trabajo fin de titulacién
cumpliendo la normativa.

ACTUACIONES CONCRETAS EN PROTECCION DE DATOS ANTES DE
COMENZAR LA ACTIVIDAD DE ELABORACION DE UNA TESIS
DOCTORAL O UN TRABAJO FIN DE TITULACION:

ACTUACION PREVIA. Con el fin de tener un control sobre el tratamiento
de datos personales que pueda ocurrir en el marco del desarrollo y
realizacion de tesis doctorales y trabajos fin de titulacidon, en el expediente
de cada tesis doctoral o trabajo fin de titulacion, debera estar incorporada
una declaracion sobre tratamiento de datos personales, segin el
modelo que se adjunta a esta guia como anexo 1.

En los supuestos de coautoria del trabajo hay que tener en consideracién
también la actividad de los dos coautores de la obra.

Hay que tener en consideracidn los supuestos en los que, inicialmente, no
se tenga previsto realizar tratamientos de datos personales, pero que
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durante el desarrollo de la tesis doctoral o el trabajo fin de titulacién se
vaya a realizar dicho tratamiento. En estos supuestos debera procederse
conforme a las indicaciones que siguen.

PRIMERO. Adopciéon de medidas técnicas y organizativas

En funcidon de los datos y tratamientos que vayamos a realizar debemos,
desde el primer momento, decidir y evaluar qué medidas técnicas y
organizativas vamos a adoptar para que el riesgo para la confidencialidad,
integridad y la disponibilidad de los datos, sea razonable y asumible.

El RGPD dispone expresamente como medidas de seguridad que puedan
adoptarse la seudonimizacion y el cifrado (art. 89 RGPD).

Datos seudonimizados: Son aquellos datos personales que ya no puedan
atribuirse a un interesado sin utilizar informacion adicional, siempre que
dicha informacion adicional figure por separado y esté sujeta a medidas
técnicas y organizativas destinadas a garantizar que los datos personales
no se atribuyan a una persona fisica identificada o identificable.

Por ejemplo, hago la encuesta a un alumno y la vinculo indicando que se
trata del alumno 1. Pero la relacidn entre el alumno y el identificador 1 la
tengo yo, y no a quien le remito la encuesta.

Datos o documentos cifrados: se refieren a técnicas de codificacion de
los mensajes o de los documentos de modo que sélo se puede comprender
el contenido si se conoce la clave para su decodificacion.

Por ejemplo, enviar un documento con una clave de acceso.
SEGUNDO. Recabar el consentimiento

Para poder tratar los datos personales se debe disponer de una base de
legitimacion de las previstas en el art. 6 del RGPD. Cuando no dispongamos
de otra, debemos recabar el consentimiento informado para participar en
la actividad académica y permitir con ello que el investigador o el
estudiante, bajo la direccidn o tutela del profesor, pueda tratar sus datos
personales para dicha finalidad.

El cumplimiento normativo exige la obtencién de los consentimientos
informados, y su conservacion de modo que pueda demostrarse en
cualguier momento posterior que se obtuvo licitamente (responsabilidad
proactiva). Evidentemente, para que un consentimiento sea valido, debe
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identificar de alguna manera a su autor: ya sea mediante acceso a través
de una cuenta UCM, o mediante su firma, el registro de la IP, o cualquier
otro medio que resulte efectivo a los efectos pretendidos.

Cuando se trate de encuestas electrénicas se puede incorporar mediante
un link, y lo mas conveniente es que no puedan enviar su solicitud de
participacion sin cliquear previamente el aviso de "he leido la politica de
proteccion de datos y consiento la utilizacion de mis datos para fines de
indicados".

TERCERO. Informar sobre el tratamiento

Finalmente, debemos informar al interesado sobre el tratamiento que
vamos a realizar de sus datos personales.

Cuando la base de legitimacion del tratamiento sea el consentimiento,
podremos cumplir con los requisitos de los apartados Segundo y Tercero,
utilizando un formulario. A modo ilustrativo se adjunta un modelo en el
Anexo 2 a este documento.

CUARTO. Dar instrucciones sobre el tratamiento de los datos
personales que vaya a realizar el estudiante

Para facilitar esta labor, se ha preparado el modelo que se adjunta a esta
guia como anexo 3.

QUINTO. Finalmente, a cada expediente de tesis o trabajo fin de
titulacion se incorporara por conducto del director/tutor la
documentacion acreditativa del cumplimiento del RGPD

NOTAS FINALES

Para la realizacion de todas estas acciones se podra contar con el
asesoramiento de la Delegada de Proteccion de Datos en la direccion

ofi.dpd@ucm.es

Es importante tomar en consideracion los aspectos del cumplimiento del
RGPD al disefiar y ejecutar las actividades de una tesis doctoral o de un
trabajo fin de titulacion desde el primer momento en aplicaciéon del
principio de privacidad desde el disefio.
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Muchas revistas exigen para la publicacion de articulos, una certificaciéon
de la Universidad sobre el cumplimiento de la normativa de proteccion de
datos en la realizacidon de la actividad en la que trae causa la publicacién;
y esta certificacion sélo puede tener lugar si se ha actuado desde el primer
momento conforme a las previsiones del RGPD.
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Anexo 1

MODELO DE DECLARACION A SUSCRIBIR POR EL/LA TUTOR Y
EL/LA ESTUDIANTE, RESPECTO DEL TRATAMIENTO DE DATOS
PERSONALES CON OCASION REALIZACION, ELABORACION Y
DEFENSA DE UNA TESIS DOCTORAL, O UN TRABAJO FIN DE
TITULACION

Datos del estudiante autor/a de la tesis o del trabajo:

Nombre y apellidos

Datos Tesis Doctoral/TFG/TFM

Departamento/Instituto/Facultad

Director/a — Tutor/a

Por medio de la presente, se declara, tras haber tenido conocimiento de
la guia elaborada por la Universidad al respecto, que en la elaboracion y
desarrollo de la tesis doctoral /TFG/TFM,

] Si se van a tratar datos personales.

[1 NO se van a tratar datos personales.

Firmado: EL/LA ESTUDIANTE EL/LA TUTOR/A
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ANEXO 2

CONSENTIMIENTO E INFORMACION BASICA SOBRE PROTECCION DE DATOS

De conformidad con lo dispuesto en el Reglamento General de Proteccién de Datos (UE)
2016/679, de 27 de abril de 2016, y en la Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales; le facilitamos la
informacién bdsica sobre el tratamiento que se realizara sobre sus datos en el marco del
Proyecto “..(Titulo de la Tesis TFG o TFM)..”. En este sentido, debemos informales de los
siguientes extremos como primera capa:

1.Responsable del tratamiento:

La Organizacion responsable de los datos personales que se recaben para su participacion
en el Proyecto es la Universidad Complutense de Madrid, con NIF Q2818014I y domicilio
en Avda. de Séneca n.2 2, 28040 Madrid, Vicerrectorado de Estudios, siendo el

responsable interno del tratamiento el/la Investigador/a o estudiante ............. , con
direccién electronica: ........, doctorando/a o estudiante de la Facultad ....... y el/la
Director/a de la Tesis Tutor/a del TFG o TFM ....... , con direccidn electrénica: ................

(mdrquese en cada caso lo que proceda)
2.Finalidad:

Los datos personales que se obtengan de su participacidon seran utilizados Unicamente con
fines de investigacion para la tesis doctoral TFG o TFM* (mdrquese lo que proceda) en el
area del estudio de ......covueveerunnne. , por parte de la Investigadora y su Director de Tesis. La
Investigadora garantiza que se adoptan todas las medidas de seguridad pertinentes para
la proteccidon de los datos personales y Unicamente se recogeran aquellos que sean
estrictamente necesarios para la finalidad sefalada.

3.Legitimacion:

La legitimacién para el tratamiento de sus datos personales obtenidos a través de la
cumplimentacién del cuestionario estd basada en el consentimiento libre, especifico,
explicito e inequivoco.

4.Destinatarios:

No se cederdn a terceros, salvo para el cumplimiento de una obligacidn legal o para fines
de formacién e investigacién cientifica.
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5.Derechos:

Podra acceder, rectificar y suprimir los datos, asi como otros derechos, como se explica
en la informacién adicional, a través de las siguientes direcciones: ...... Afiadir direccion @
del doctorando/estudiante y Director/Tutor de la Tesis, del TFG o del TFM, segun proceda

6.Informaciéon Adicional:

*Puede consultar la informacion adicional y detallada sobre Proteccién de Datos en el
reverso presente documento.

* Puede consultar la informacion adicional y detallada sobre Proteccion de Datos
cliqueando en el siguiente link ....................

* Escojase la opcion que proceda, segun se facilite en papel o en formato digital.
[] He leido la informacién sobre Proteccién de Datos.

L] Consiento la utilizacién de los datos personales para fines de investigacion.

Participante

Nombre y apellidos:
DNI:

Firma:
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INFORMACION ADICIONAL Y DETALLADA SOBRE PROTECCION DE DATOS

1. Responsable de tratamiento

La Organizacion responsable de los datos personales que se recaben para su participacion
en el Proyecto es la Universidad Complutense de Madrid, con NIF Q2818014I y domicilio
en Avda. de Séneca n.2 2, 28040 Madrid, Vicerrectorado de Estudios, siendo el

responsable interno del tratamiento el/la Investigador/a o estudiante ............. , con
direccién electrénica: ......... , doctorando/a o estudiante de la Facultad ...... y el/la
Director/a de la Tesis Tutor/a del TFGo TFM ....... , con direccidn electrénica: ................

(mdrquese en cada caso lo que proceda)

2. Finalidad

Previo el correspondiente consentimiento, tratardn sus datos personales para la
elaboracién del estudio y ejecucidn del Proyecto de Investigacion “..Titulo de la Tesis, TFG
o TFM....”. Se recabara: .... (indiquese la informacion personal que se recabard)

3. Legitimacion para el tratamiento

La legitimacién para el tratamiento de sus datos personales obtenidos a través de la
cumplimentacién del cuestionario estd basada en el consentimiento libre, especifico,
explicito e inequivoco.

4. Plazos de conservacion

La actividad de investigacidn cientifica, por su propia naturaleza, implica el transcurso de
un periodo de tiempo indeterminado, a la vez que la conservacién de los resultados
resulta imprescindible para garantizar su verificacién y eficacia, e incluso, para la
realizacién segura y fidedigna de futuros estudios basados en aquellos datos primigenios.
No obstante, los datos se conservaran de manera seudonimizada, de modo que, durante
el desarrollo de la investigacion, no resultara posible identificar o relacionar las personas
concretas identificables, garantizdndose que la confidencialidad quedara preservada. El
resultado de la investigacion se someterd a un proceso de anonimizacién de datos
personales con el objetivo de eliminar las posibilidades de identificacidn y evitar asi la
reidentificacién cuando los datos sean reutilizados.

5. Destinatarios de sus datos

Sus datos no seran cedidos a terceros, salvo para el cumplimiento de una obligacion legal
o para fines de investigacion cientifica.
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6.
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Derechos de los interesados

Cualquier persona tiene derecho a obtener informacion sobre si la investigacion esta
tratando datos personales que le conciernen o no y, en tal caso, a ejercer su derecho de
acceso a los datos personales. Asimismo, usted tiene derecho a solicitar la rectificacién de
los datos inexactos o, en su caso, a solicitar la supresidon de los mismos cuando, entre otros
motivos, los datos ya no sean necesarios para los fines que fueron recogidos o cuando
usted decida retirar el consentimiento en que se hubiera basado el tratamiento hasta la
fecha. La retirada del consentimiento no afectard a la licitud del tratamiento basada en el
consentimiento previo a su retirada. Las personas interesadas podran ademas solicitar la
limitacién del tratamiento de los datos de los interesados, en cuyo caso Unicamente seran
conservados por el Investigador Responsable para el ejercicio o defensa de las
reclamaciones.

Ejercicio de los derechos

Sus derechos podra ejercerlos materialmente solicitando el correspondiente formulario a
través de la direccion de los correos electrénicos del/la doctorando/a o estudiante, y
del/la Director/a de la Tesis o Tutor/a del TFG o TFM (afiddanse los correos electrénicos
de los responsables indicados). Asi mismo, podrd dirigirse a la direccion electrénica

ofi.dpd@ucm.es.

Adicionalmente, le informamos que usted podra solicitar informacion en todo momento
acerca del ejercicio de los derechos que le incumben y, en caso de que el ejercicio de sus
derechos no hubiera sido atendido o satisfecho correctamente, presentar la
correspondiente reclamacion ante la Agencia Espafiola de Proteccion de Datos, ubicada
en la Calle de Jorge Juan, 6, 28001, Madrid teléfono: 912663517.

Puede encontrar toda la informacién sobre la politica de privacidad de la UCM en:
https://www.ucm.es/datos-personales.
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Anexo 3

MODELO DE DOCUMENTO A SUSCRIBIR POR EL/LA TUTOR Y
EL/LA ESTUDIANTE, PARA EL TRATAMIENTO DE DATOS
PERSONALES CON OCASION REALIZACION, ELABORACION Y
DEFENSA DE UNA TESIS DOCTORAL, O UN TRABAJO FIN DE
GRADO O MASTER

Datos del estudiante autor/a de la tesis o del trabajo:

Nombre y apellidos

Datos Tesis Doctoral/TFG/TFM

Departamento/Instituto/Facultad

Director/a - Tutor/a

Primero. Para la realizacion de la tesis doctoral o el Trabajo fin de
titulacién a que se ha hecho referencia es imprescindible y necesario el
acceso a ciertos datos de caracter personal por parte del/a estudiante
de cuyo tratamiento es responsable final la UNIVERSIDAD
COMPLUTENSE DE MADRID, y responsable directo el/la estudiante y su
Director/a o Tutor/a.

Segundo. El/la doctorando/a estudiante se compromete a adoptar y a
implantar las medidas técnicas y organizativas de seguridad adecuadas
al nivel de riesgo, de conformidad con lo indicado por su Director/a o
Tutor/a, asi como a no comunicar datos personales a terceros ajenos a
la elaboracion de la Tesis doctoral o del trabajo fin de titulacion.

Asimismo el estudiante se obliga a generar la documentacion
acreditativa del cumplimiento de las obligaciones del responsable del
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tratamiento y a facilitar y a ponerlas a disposicion de la Universidad a
través del director o del tutor (en particular, la constancia del
consentimiento y el haber facilitado la informacién del art. 13 del RGPD).

Tercero. El/la estudiante se obliga a cumplir la obligacién de secreto y
confidencialidad respecto a los datos de caracter personal objeto del
tratamiento.

Cuarto. Una vez finalizada la Tesis Doctoral o el trabajo fin de titulacion,
los datos de caracter personal seran bloqueados por el tiempo necesario
para responder de la veracidad de los resultados de su investigacién y
lo que resulte necesario para el ejercicio de posibles acciones juridicas.

Quinto. El/la estudiante asistird al Director/a o Tutor/a en el
cumplimiento de la obligacion de responder las solicitudes de ejercicio
de derechos de los interesados del capitulo III del RGPD, comunicando
a la Universidad que se ha ejercitado un derecho y colaborando para su
atencién y respuesta.

Sexto. No se prevén transferencias internacionales.

Séptimo. En el caso de la existencia de una violacién de la seguridad
de los datos que constituya un riesgo para los derechos y las libertades
de las personas fisicas, el/la estudiante y/o el/la Director/a o Tutor/a lo
notificaran a la Universidad, sin dilacion indebida, y en cualquier caso
antes del plazo mas breve posible, y a través de la direccion de correo
electrénico ofi.dpd@ucm.es. Dentro del plazo indicado, deberan notificar
las violaciones de la seguridad de los datos personales a su cargo de las
gue tenga conocimiento, juntamente con toda la informacion relevante
para la documentacién y comunicaciéon de la incidencia; inclusive,
cuando sea posible, las categorias y el numero aproximado de
interesados afectados, y las categorias y el nimero aproximado de
registros de datos personales afectados; asi como las posibles
consecuencias de la violacién de la seguridad de los datos personales.
La informacién se comunicard con la descripcidon de las medidas
adoptadas o propuestas para poner remedio a la violaciéon de la
seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

Octavo. Una vez finalizado y evaluado el trabajo fin de titulacién (TFG
o TFM), el estudiante procedera a devolver a la Universidad por conducto
de su director/a o tutor/a los datos de caracter personal y, si procede,
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los soportes donde consten. La devolucidon debe comportar el borrado
total de los datos existentes en los equipos utilizados por el estudiante.

En el supuesto de tesis doctorales, una vez leida y evaluada la Tesis
Doctoral, el nuevo doctor podra conservar la informacion debidamente
bloqueada, durante el tiempo que precisar para demostrar la veracidad
de los resultados de su investigacion.

El/la estudiante declara conocer el tratamiento de datos personales para
la realizacion de la tesis doctoral o trabajo fin de titulacion del que es
autor/a y que se describe mas arriba, y declara conocer todas las
obligaciones y deberes de confidencialidad resultantes de la aplicacion
del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos (Reglamento General de Proteccién de Datos
-RGPD-) y de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales

Firmado: (Lo que proceda)

EL/LA DOCTORANDO/A EL/LA DIRECTOR/A
EL/LA ESTUDIANTE EL/LA TUTOR/A
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