FUNDAMENTOS DE BITCOIN Y BLOCKCHAIN

CARLOS RODRIGO GUZMAN DURAN & VICENTE MUNOZ

ABSTRACT. Bitcoin es un conjunto de conceptos y tecnologias que forman la base de un ecosistema de dinero
digital. En este curso daremos una pequeiia introduccion a las caracteristicas monetarias de Bitcoin para después
adentrarnos en la tecnologia que da certeza a la red incluyendo los mecanismos de encriptacion. Se explicard
cémo crear cuentas y como hacer transacciones con bitcoins.

El curso estard organizado de la siguiente manera:

1. Introduccién y panorama general.
2. Dinero electrénico descentralizado.
e Problema de los generales Bizantinos.
e Consenso decentralizado de Nakamoto.
e ;Por qué Bitcoin es dinero? ;Qué es dinero?
3. Protocolo de la red Bitcoin.
Arbol de Merkle y Blockchain.
Ledger de Bitcoin.
Creacion de bitcoins.
Cuentas y monederos Bitcoin. Creacidn de cuentas de la manera més segura.
Transacciones.
Mineria y ajuste de dificultad.
e ;COémo comprar y vender bitcoins?
4. Mecanismo criptografico (protocolo matematico).
e Funciones Hash.
Aritmética modular: célculo computacional de inversos y potencias.
Encriptacion con potencias modulares.
Criptografia de clave publica.
Firma Digital.
Curvas elipticas y su aplicacion criptografica. Elliptic Curve Digital Signature Algorithm
(ECDSA).
e Prueba de trabajo.
e Forks y ataques maliciosos.
e Lightning
5. Otras aplicaciones de las tecnologias Blockchain: Ethereum, monedas estables y “contratos in-
teligentes”.

Date: 15 junio 2022.
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1. INTRODUCCION Y PANORAMA GENERAL

de noviembre de 2008, un programador informdtico con seudénimo Satoshi Nakamoto envié el

marco teérico (White paper) de Bitcoin a una lista de correo de criptografia titulado “Bitcoin: A Peer to
Peer Electronic Cash System”.

Bitcoin: A Peer-to-Peer Electronic Cash System

www hiteein.ong
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1.1. Bitcoin se basa en:

Network decentralizado (red P2P).

No hay autoridad central. De hecho, no existe autoridad.

No hay un #nico punto de ataque al sistema.

Cualquiera puede ser un nodo (participar en el sistema). Unirse o dejarlo (o tratar de sabotearlo).
Portarse bien tiene un rédito positivo.

La coordinacién de nodos surge de forma espontdnea (como las hormigas).

1.2. Caracteristicas de la red Bitcoin:

Resiliencia. El sistema resiste eventos negativos:
— Silk road y Deep web.
— Elrobo al Exchange Mtgox https://en.wikipedia.org/wiki/Mt._Gox
— Control gubernamental y prohibiciones (Rusia y China).
— Burbujas especulativas (primavera 2013, invierno 2014, invierno 2017, 2021).
— Cambios de cédigo (forks).
Incluso sale reforzado.
Transparencia: el protocolo Bitcoin es de cdigo abierto (open source).
De hecho, demasiada transparencia (todo el mundo puede leer los saldos de todas las cuentas).
Anonimato (o no): no hay un listado de qué personas poseen qué cuentas.
Sistema descentralizado, no respaldado por gobierno ni un emisor central.
Elimina los bancos y politicas monetarias (para bien o para mal).
Cuanta mds gente participe, mds estable, seguro y resistente es el sistema (en particular, porque hay
mads gente interesada en que funcione).
De hecho, comprometer la red destruye la confianza y no se saca rédito.

1.3. La moneda Bitcoin:

La moneda bitcoin es dinero virtual (OK, el dinero fiat también). Pero bitcoin es completamente
virtual.
Siglas Btc y logo:


https://en.wikipedia.org/wiki/Mt._Gox

El network Bitcoin se puso en marcha el 9 de enero de 2009, cuando se generé el primer bloque
(genesis block).

Se genera lentamente hasta un tope de 21 000 000 Btc.

No es inflacionaria (de hecho, ligeramente deflacionaria) cuando se estabilice.

Cada bitcoin se divide en 10® partes llamadas Satoshis.

Valor refugio (el oro del siglo XXI).

No es préactico para pequeiias compras, las transacciones son lentas (aprox. lhr.).

Respaldado por el sistema de nodos (participacion abierta), por el mecanismo criptografico (proto-
colo matematico).

Es la moneda perfecta: iniitil, divisible, ligera (transportable), infalsificable, no inflacionaria, no
controlada por gobiernos.

2. DINERO ELECTRONICO DESCENTRALIZADO

2.1. ¢{Qué es el dinero?

RAE: Del latin denarius. Medio de cambio o de pago aceptado generalmente.
Libros de economia: bien o activo aceptado generalmente como medio de pago que sirve de unidad
de cuenta y depdsito de valor.
Histéricamente se han usado muchos tipos de “dineros”: conchas marinas, cuentas de cristal, sal,
pieles, piedras ray, cereales, cigarrillos, latas de conserva, metales, monedas, billetes, bits...
Propiedades comunes:

— Consenso

— Durabilidad

— Escasez

2.2. La naturaleza del dinero:

El dinero es confianza: se acepta dinero como pago si confias en que va a ser aceptado en el futuro.
Cualquier cosa puede tener la funcidn del dinero si tiene buenas propiedades.

El dinero, como las nociones abstractas matematicas, existe por sus propiedades.

Cualquier objeto o nocién, material o inmaterial, puede ser dinero (no es necesario “poder tocarlo™).

2.3. Propiedades del buen dinero:
El buen dinero:

e No es facil de falsificar o producir. e No decae en el tiempo.

e Es facilmente autenticable. e Tiene una amplia base de usuarios.

e Es facilmente divisible. e Es liquido.

e Es facil de transportar. e Es facil de guardar de manera segura.
e Nos permite hacer liquidacién de pagos facilmente. e Es anénimo.

e Es “escaso”. e Es descentralizado.

e Es internacional. e Es “inservible”.

e Preserva o incrementa su valor en el tiempo. o Es antifragil.

e No es volatil. e Puede ser usado en canales inseguros.

e Es fungible. “e” ;El buen dinero es programable!



Traits of Money Gold E
Fungible (interchangeable) High High High
Non-Consumable High High High
Portability Moderate High High
Durable High Moderate High
Highly Divisible Moderate Moderate High
Secure (Cannot be counterfeited) Moderate Moderate High
Easily Transactable High

Scarce (Predictable Supply)
Sovereign (Government Issued)
Decentralized
Smart (Programmable)

. Historia moderna del dinero:

El dinero tradicional desde la antigiiedad han sido los metales preciosos, hasta el siglo XIX.
Competicion bimetalica oro-plata, hasta final del siglo XIX.

El dinero papel se generaliza a finales del siglo XIX.

Patrén oro: dinero papel cambiable por oro.

1933: prohibicién en USA de la tenencia del oro por particulares.

. Hegemonia del dinero fiat:

Al acabar la II Guerra Mundial, USA se hace con las reservas de oro del mundo.
Epoca del patrén délar. El délar es cambiable por oro por los bancos centrales.
1971 Nixon shock: se acaba la convertibilidad del délar por oro.

Patrén Fiat: las monedas nacionales no estan respaldadas por oro.

Masa monetaria controlada y regulada por los Bancos Centrales.

. Bimetalismo-Ley de Copérnico-Gresham:

Bimetalismo: coexistencia del oro y la plata. Tensiones monetarias.

Ley de Copérnico-Gresham: el dinero malo expulsa al dinero bueno del mercado.

Se gasta el dinero malo y se atesora el dinero bueno.

Durante el siglo XIX: arbitraje entre el Banco de Inglaterra y el Banco Central de Francia.

. Descentralizacion:

Moneda descentralizada: moneda libre cuya emision no estd controlada por nadie.
Ejemplo histérico: el oro fisico.

Ejemplo semi-descentralizado: moneda histdrica de oro con valor facial.

Sefial de decadencia de los imperios: envilecimiento de la moneda.

. Seioreaje:

Es el beneficio que se obtiene al acuiiar moneda.

El poder (reyes, Estados) imponen su moneda y se benefician del sefioreaje.
Ejemplo actual: billetes.

(Cudl es la diferencia entre un billete de 500 pesos y un billete de monopoly?

. Problemas de la centralizacion:

e El valor de la moneda depende de la politica monetaria.

e El aumento de la masa monetaria provoca inflacién y devalda la moneda.

e El aumento descontrolado de la masa monetaria provoca hiperinflacién.
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2.10. Problema de los Generales Bizantinos. El problema de los generales bizantinos es una analogia de
un escenario de guerra; es el problema abstracto de obtener consenso entre entidades que interactuan por
un objetivo comtin. En nuestro contexto es el problema de como evitar un doble gasto sin necesidad de un

tercero de confianza. La primera solucidn la dié Satoshi Nakamoto generando un consenso descentralizado,
y lo hizo en tres partes (ver [Al]):

1) El registro de los votos debia poder ser consultado por todos los Generales (ledger ptiblico).

2) El voto debia fundarse en una “prueba de unicidad”. Como no podia tratarse de una simple firma
sobre un pergamino (demasiado facil de falsificar). Cada general deberia resolver un criptograma
cuya solucién seria su propia firma (proof of work). Pero como el criptograma necesita un tiempo
determinado para poder resolverse, Satoshi agregd que el proceso de votacién debia tener una du-
racion limitada —que precisamente equivaldria al tiempo que se necesita para resolver un enigma—
de manera que seria imposible resolver dos y, por lo tanto, “firmar” dos mensajes contradictorios.

3) Para asegurarse de que efectivamente todos los generales poseian el mismo registro que contabiliz-
aba los votos obligé a cada General a “encadenar su voto con el del siguiente, de modo que toda
modificacién de un elemento de la cadena modifica el aspecto general del registro.
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3. PROTOCOLO DE LA RED BITCOIN

3.1. Ledger.

e Todos los usuarios de la red mantienen una copia del registro de todas las transacciones ejecutadas
(libro de cuentas global o ledger), denominada blockchain.

Pre-Blockchain ‘ With Blockchain |

W &

Centralized Distributed ledger
ledger with with
centralized decentralized
verification and verification and
computation computation

La puedes bajar en tu computadora.

Ocupa a dia de hoy unos 460GB.

Al bajartela compruebas la coherencia de la misma. Si estd corrompida no la usarias.
El saldo de una cuenta se mira con el histérico de transacciones.

Toda la informacion queda para la eternidad.

3.2. Arbol de Merkle y Blockchain.

Es un édrbol de bloques (o més bien de hashes), donde cada bloque referencia al anterior.

Patentado en 1979 por Ralph Merkle.

El bloque inicial se llama root o génesis.

Cada hoja (bloque que sigue a otro) contiene el hash del anterior... y por lo tanto de todos los

anteriores.

El hash es una firma criptografica.

e Si se cambia un bit de un bloque, cambia su hash, y por lo tanto la informacién del siguiente y todos
los hashes de todos los que le siguen.

e Es decir, se detectaria un cambio de un bit porque hay una discordancia de hashes que no puede ser

facilmente arreglable.

Root Hash

| Hash01 | | Hash23 |

HashO. Hash1. Hash2. Hash3.

A A

™| [ ]| [me]| [1a]




Blockchain:

e El drbol de Bitcoin se llama cadena de bloques (blockchain).
e Cada bloque contiene:
— ¢l hash del anterior,
— un ndmero de transacciones,
— un nonce: campo de 32 bits de tal manera que el hash de todo el bloque comienza con muchos
Ceros.
— y unos cuantos bitcoins creados de la nada (al dia de hoy 6.25 Btc.): que se reparten propor-
cionalmente (a su inversién de computo) entre los nodos que han conseguido hallar el nonce.

Block 490804 Block 430805 Block 490806
Proof of work Proof of work Proof of work
000000000987vvv "\ 000000000927vw \\ 000000000955vvv
Previous block * Previous block Previous block
000000000977vwv 000000001234vw 000000004112vvv
Transaction Transaction Transaction
438bbec5dcb95 1d7fdc563fc72 9abaff18a123
Transaction Transaction Transaction
3600cdb612d39 8e733beadifal 585b3becfidd
Transaction Transaction Transaction
9a7064d0ba1d ¢d30e2f0a49d c4be7caefdd1b

e Cada bloque ocupa 1 MB y contiene un méximo de 2000 transacciones.

e Se genera un bloque cada 10 minutos.

e El nonce se ajusta para que el bloque cumpla una propiedad (su hash sea “especial”) y es dificil de
hallar.

e Los nuevos bitcoins creados se asignan a la cuenta del (de los) minero(s) que construy6 el bloque.

Confirmaciones:

¢ Si un bloque tiene un bloque sucesor, se dice que tiene dos confirmaciones (é] mismo es una confir-
macion).

e Si hay varios bloques, tiene varias confirmaciones.

e Un bloque con confirmaciones es dificilmente modificable. Esto supone modificar su nonce, y por
tanto el hash del siguiente, y por tanto también su nonce y asi sucesivamente. Los hashes son féciles
de hacer, pero los nonces son dificiles de encontrar.

e Por tanto, comprobar la coherencia de un bloque (o de toda la blockchain) es fécil, pero modificar
un bloque es muy dificil. Y si estd confirmado muchas veces es imposible.

e Se considera que 3 confirmaciones dan garantia, y 6 confirmaciones son practicamente seguridad
total.

Creacion de bitcoins:

e El primer bloque gener6 los primeros 50 bitcoins.
e Los siguientes bitcoins se generan paulatinamente:
— 210,000 bloques (2009-2012). 50 Btc por bloque. Total 10,5 MBtc.
— 210,000 bloques (2013-2016). 25 Btc por bloque. Total 5,25 MBtc.
— 210,000 bloques (2017-2020). 12,5 Btc por bloque. Total 2,625 MBtc.
— 210,000 bloques (2021-2024). 6,25 Btc por bloque. Total 1,3125 MBtc.

- etc.
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Bitcoin Inflation vs. Time

Year
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e Es una progresion geométrica:

210, 000 (50+ 52—0 + ;2 et 2,531 +> = 10,500,00022%
con limite 21 MBtc. Hoy en dia hay 19,068,362.50 Btc, 90.9% del total.

e Obsérvese que 1 bloque cada 10 minutos da 24 x 6 x 365 = 52, 560 bloques por afio, y por lo tanto
en 4 afios hay 210,000 bloques.

e Desde mayo 2020 la produccion de Btc (inflacién) es menor al 2%, menor que la de las monedas
fiat e incluso que el oro.

e Al cambio de recompensa en Btc se le llama halving.

e Larecompensa de Btc baja, pero su capitalizacion sube, luego puede salir ventajoso.

e Los bitcoins generados van a parar a los mineros (que sustituyen a los bancos).

Cuentas Bitcoin:

e Un usuario de bitcoin genera una clave publica y una clave privada con un protocolo criptogréfico.
Esto es una cuenta. https://www.bitaddress.org
e La clave publica (direccién bitcoin) es del tipo: 18Ry3k3K6NiTCGNxVNFi6zmmSjvZU4uqCx

EUCERU  My Transactions  Send Money  Receive Money  Import / Export
Total Transactions o 4
Total Received 0.00 BTG i
Total Sent 0.00 BTC

Final Balance 0.00 BTC i

This Is Your Bitcoin Address
19emjx4vgHPNEZTsh1ZNbBD7uFZFqWASCq

Share this with anyocne and they can send you payments

e Se recibe dinero con la clave publica pero sélo se puede enviar con la privada.

e Quien posea la clave privada, posee el dinero.

e La clave privada es de la forma:

e Hay 2256 posibles direcciones (hay 227 dtomos en el universo). Cada usuario puede usar varias,

para aumentar la seguridad (Nota: mejor no reusar!)
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https://www.bitaddress.org

Open Source JavaScript Client-Side Bitcoin Wallet Generator

Single Wallet

Generate New Address Print

Bitcoin Address Private Key
O[O
Y

SECRET A3

Fen

195sYZTRik2y3gidQZ3svoU7NexoLPJopr

L3SRbuMJw4MaX997MN832zRSoYpLofud4Kf3hStWZi7 7WxnwHvAymm

— Si se pierde una clave privada, se pierden los fondos (desaparecen para siempre).
— Si te roban la clave privada, se quedan con los Btc.
— Recuerda: jno estd respaldado por bancos o gobiernos!
e Un monedero (wallet) es un pequefio programa (Electrum, Milibit, ...) que genera una coleccion de
cuentas (claves privadas y puiblicas). Va protegido por un password personal.

Flactrum 281 - defwlt.sliat [thardasd] - = =

oy Sand o Acn

e El wallet puede tener una regla mnemotécnica que es un cédigo generador. Ejemplo: scissors motor
tree car sky supreme cabin mixed outside real able.
Tipos de monederos:
Full client. Te descargas toda la blockchain. Actidas como nodo repetidor.
Light client. Te conectas a un nodo. Descargas un pequeiio wallet.
Web client. Te conectas a una web que ofrece un wallet.
Monederos Hardware wallet.
Cold storage wallet. Monedero papel.
Tarjeta de débito en bitcoins

(a6 "98 16 5 9¢ |
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Transacciones:



e Las transacciones son de la forma:
-1.25 Btc
13WCbQepQrZrSgSDNRfvsWBwSdcEyhbdGV — 1PH5SniVxd2KchXZzEhjzrjJvHFuuRVKKQ
- Firma (con clave privada de 13WCbQepQrZr5SgSDNRfvsWBwSdcEyhbdGV).

e La unidad de monedas mas usada ahora es el milibitcoin (mBtc).

e De hecho las transacciones suele ser:

cc552ed01686b5415108bfenseTefceeadd33acad13:0080f1 c5417bf8daa 2019-10-15 03:48:51
3BzR%9awUM2NnaARCrgrim3e2shxegdVCo1 -y 3JHopsYeNAJMN2Zx32X4XxW1E6TtzSjwdb 0.00990741 BTC
33Bj25eufddMsVWVEK1CuRTWpdAqikk8Da 1CBaVYwxyad EyRubvEDBPSTEMVTPEtBs8 71.52324762 BTC

33xborZUAXBhVxQ3X3mZvbgwUIWhNIdZTK
378uP6fdord4wBFiGaBBToTr5S 1HETJrvf
3JL5]Q8eaivAyeMAgyfKsJWdFsT7fyPFoBT
34zLjQCKNmerRNidyGFtEJbmp9S2LJR4we
36uV81Bjz3rpYreXzfaNLx8VyRmJV5gfQ
36Zj29Q5v|NgIBMZsfGGKZFcovLisuergk
IM1fTUJ2zw7PsbYGemifpM1)QhHdkacnjo
3688dtnH2LCFCZPYbmfdzerLQfRRghPwelE
JKtbAhMY72miSCuhg1mFY8iebi1ffsnhAV

7.63318503 BTC

Transacciones en

https://www.blockchain.com/es/btc/unconfirmed-transactions

El saldo de una cuenta se averigua leyendo toda la blockchain y viendo cuantos Btc recaen en ella
(recibidos-emitidos).

Las transacciones tienen un identificador (id), que es de hecho la firma criptografica.

Cada cuenta se parece mas de hecho a una moneda (coin).

Técnicamente, las transacciones tienen como input otra (u otras) transaccion (de donde vienen los
fondos que se usan integramente).

Transaccién de agregacion: como cambiar morralla por un billete.

Transaccion de distribucion: se reparten fondos entre varias cuentas.

Transaccion usual: se paga algo y se recoge el cambio.

Common Fransaction
Agaregating Transaction Distributing Transaction
“To Bab"
1
sy
Alice”
Output 1
Output N “To Alice”
{thange)

Broadcasting y comisiones:

Las transacciones, una vez firmadas se envian a la red (broadcast).
Son irreversibles (no hay autoridad central, ;recuerdas?).
En la red, se transmiten de nodo a nodo hasta que un minero las incluye en un bloque.
Las confirmaciones pueden tardar en momentos de mucho trafico (entre 10 minutos y varios dias)
Si una transaccién no entra, desaparece a los varios dias (a menos que se haga re-broadcast).
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https://www.blockchain.com/es/btc/unconfirmed-transactions

En la transaccion se puede afiadir una comision (fee) voluntatia, que va destinada al minero. Los
mineros suelen elegir transacciones con fee. Por tanto, una fee alta mejora las posibilidades de que
sea ejecutada rapido.

La fee depende del tamaiio en bits de la transaccién, no del importe que se transfiera!

Tarifas de 20 satoshis/byte son estandar bitcoinfees.earn.com (aprox 0,1 mBtc/transaccién, 500
bytes por transaccién).

Ha habido transacciones de $150 millones por O Btc fee.

Busqueda de transacciones en la Blockchain:
e Las transacciones pendientes se ven en
https://www.blockchain.com/es/btc/unconfirmed-transaction.
e Se pueden buscar transacciones realizadas y saldos de cuentaen http://www.blockchain.com

3.3. Mineria y ajuste de dificultad.

Las nuevas transacciones “flotan” en la red. Algunos usuarios, llamados mineros, recogen las
transacciones y las escriben en un nuevo bloque.

e Cualquiera puede ser minero (open source code).
e El minado requiere gasto en electricidad.
e El minero afiade el hash del dltimo bloque junto con las nuevas transacciones, comprobando que

todos los gastos estdn firmados, que tienen fondos y que no estén duplicados.
El minero debe encontrar el nonce para que el bloque le sea admitido en la blockchain. El nonce es
dificil de encontrar (proof-of-work).

e El minero suertudo que gana el bingo de encontrar el nonce puede transmitirlo al resto de los nodos.
e Se premia al minero con la generaién de nuevos bitcoins (hoy en dia 6.25 Btc por bloque generado).

Ademas el minero cobra las comisiones de las transacciones (voluntarias).

Los mineros se suelen agrupar en pools de mineros. Si un pool mina un bloque, se distribuye la
recompensa entre todos los miembros proporcionalmente al hash-power aportado.

Los tltimos bloques minados en|https://www.blockchain.com/btc/blocks

Altura Hora Resuelto por  Hash Tamafio (kB)
599419 (Cadena principa) ~ 2018-10-1504:06:54  Poolin 0000000000000000000e23399c707eaadf93632ed08e4ffe9585551Babebafla 1,166.32
599418 (Cadena principa) ~ 2018-10-1503:55:18  F2Pool 0000000000000000000bb31d7 8ff1b632371563cCB1e88caBaIBC444eDB30646 216.43
599417 (Cadena principal) ~ 2018-10-1503:52:16  Unknown 000000000000000000091020000a5aa13c2832¢ef5fcBI48eac2ace  ebfedcod 1,042.94
599416 (Cadena principa) ~ 2018-10-1503:46:47  F2Pool 0000000000000000000e12dbc54d742ba7ddBedbadsda839f10454df4bebbfar 1,219.42

Puede ocurrir que varios mineros minen un bloque casi simultdneamente (obviamente las transac-
ciones elegidas por cada uno pueden ser distintas)

En ese caso, los demds mineros elegirdn uno de los bloques para seguir trabajando. Eventualmente
una de las cadenas formadas serd més larga y la otra seré olvidada.

Ajustando la dificultad:

Se produce el minado de un bloque aproximadamente cada 10 minutos (aunque muy variable). Ver
gréfica anterior
Cada bloque contiene unas 2000 transacciones, y con 1IMB de tamafio maximo (500 bytes por
transaccion).
Cada 2106 bloques (unas 2 semanas), se reevalia la potencia del hash de la red (depende del ntimero
de mineros y de la potencia de las CPU y GPU de sus computadoras).
Se ajusta la dificultad de la proof-of-work (es decir, encontrar el nonce) para que con la potencia
global de la red se tarde aproximadamente 10 minutos en resolver el minado.
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e Fue elegido 10 minutos porque es una estimacién de lo que tarda la red en circular por todo el globo
en una red P2P.

Crecimiento del Bitcoin:

Valor actual de mercado: US$215,164,257,322 (30 agosto 2020).

Masa monetaria mayor que Perd, menor que Colombia (equivale al pais 56 del mundo).
Mercado global de divisas: $ 80 billones.

Precio actual: 1 Btc = US$ 11,646

Es previsible un crecimiento de la valoracién por adopcién (la demanda crece y la oferta es fija).

Volatilidad del Bitcoin:

e La volatilidad del Bitcoin es alta porque la oferta es totalmente inflexible y escasa. El precio re-
sponde directamente a la demanda, ademas de ser usada mas como reserva a futuro (el futuro es
impredecible).

e En el momento que haya una adopcién completa, la volatilidad serd baja dado que no se pueden
crear nuevos bitcoins y por su uso “cotidiano” para intercambiar bienes y deuda.

e La distribucién de la riqueza sigue el principio de Pareto al estabilizarse (el 80% de la riqueza de
una sociedad se concentra en el 20% de su poblacion). Son habituales los vaivenes de precio antes
de llegar a ese punto.

e Volatilidad media de Bitcoin y dolar:

Bitcoin Volatility Index
30-day BTC/USD Volatility

15 %

10 %

0%
2012 2014 2016 2018 2020

‘ m »

By CoinDiligent.com

Comparativa con otros medios de pago:

e Visa realiza 3,200 operaciones por segundo, 100,000 millones al afio (con un médximo de 65.000
transacciones por segundo)

e Bitcoin realiza 4 transacciones por segundo, 350,000 al dia, 210 millones al afio (con un maximo de
20 por segundo).

e Hay al rededor de 25 millones de monederos Bitcoin, mientras que el nimero de tarjetas de crédito

y débito (Visa y MasterCard) ha alcanzado los 5,300 millones.

Bitcoin tiene unos 10,000 nodos activos en comparacion con los 119 centros de datos de Visa.

Visa tarda 1-3 dias en confirmar los pagos. Bitcoin tarda 1 hora-1 dia (en épocas de atasco).

Visa funciona con un limite de gasto (como un prepago, con un seguro de custodia bancaria).

Las transacciones Bitcoin son finalistas, sin seguro ni revocabilidad.

Tarjetas Bitcoin combinan ambas caracteristicas.

El Bitcoin es lento e ineficaz pero no necesita control ni confianza en un gobierno.
12



3.4. ; Como comprar o vender Bitcoin? Se requiere tener abierto un wallet.

e Vender algo o realizar un trabajo que te paguen en bitcoin.
e Puedes transferir bitcoin entre dos cuentas tuyas.
e Puedes pagar en bitcoin a cambio de un producto (comprar). Hay tiendas fisicas y en internet que
aceptan bitcoin.
e Puedes pagar en bitcoin a cambio de dinero fiat (o al revés). Es decir, comprar moneda.
e Los exchanges son casas de cambio en internet y se puede comprar o vender bitcoin. Ejemp-
los: Bitstamp https://www.bitstamp.net, Kraken https://www.kraken.com o Bisq
https://bisg.network.
— Hay que darse de alta, requieren identificacién como un banco y siguen regulaciones estatales
(KYC: Know Your Costumers). Bisq es descentralizado y no es necesario un ID.
— Puedes convertirte en un broker.
— Hay que pagar a hacienda por lo beneficios.
Encontrar a alguien a quien comprar bitcoin enhttps://localbitcoins.coml
jHazte minero!

Gasto de energia

El gasto de energia por mineria Bitcoin mundial es de unos 22 TWh al afio.
Supone el 0,15% de la energia mundial consumida.

Corresponde al gasto total de Ecuador (pais 70 en gasto energético).
Corresponde con el gasto en lavadoras de EU.

Gasto en luces navidefias EU = gasto 1 mes de minado Bitcoin.

La mineria de metales preciosos consume 20 veces mas que Bitcoin.

No obstante, hay que pensar en el gasto del sector bancario.

Potencia de hash

e La potencia de hash o hashrate actual es de 75.000.000 TH/s.
e Equivalente a 2 billones de PC’s (2 millones mds que la computadora mds superpotente).
e Se puede encontrar en https://www.blockchain.com/es/charts/hash-rate

120,000,000

100,000,000

80,000,000

60,000,000

Hash Rate TH/s

40,000,000

20,000,000

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

e El hashrate aumenté mucho con la introduccién de las GPU y con las tarjetas ASIC (Application-
Specific Integrated Circuit)
e Hay granjas hash en paises con energia barata (China, Singapur), o junto a fuentes energéticas
(Islandia). 75% de la energia Bitcoin es renovable.
Rentabilidad de la mineria:

e La mineria tiene unos gastos:
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— Adquirir las tarjetas de minado (GPUs)

— Gasto de electricidad.

— Pago a hacienda como actividad industrial.
Hay que adquirir una tarjeta con hashrate alto (més cara), que quedara obsoleta en un tiempo.
Con el tiempo la electricidad sube de precio.
El hashrate global de la red también sube (el rédito de minar baja).

Rentabilidad del Bitcoin:

La rentabilidad media de comprar Bitcoin y esperar es del 70% anual, descontando burbujas.
Puede ser mds rentable comprar y esperar que minar.

Cotizacion del Bitcoin:

La primera compra realizada fue de dos pizzas por 10.000 Btc en mayo 2010.

La primera cotizacién de Btc en un Exchange fue de 1 Btc= $0,000994 en octubre 2009 calculado
mediante el coste de electricidad que se necesitaba para producir un bitcoin.

Las ordenes de compra y venta fijan el valor del cambio.

El valor del cambio es el de la dltima compra-venta realizada.

4. MECANISMO CRIPTOGRAFICO (PROTOCOLO MATEMATICO)

4.1. Funciones Hash.

Una funcién hash H es una funcién computable mediante un algoritmo x — H (x) que tiene como
entrada un archivo y lo convierte en una cadena fija y pequeiia de bits.

Barata: se calcula facilmente.

Compresion (digest)

Sirven como identificadores de documentos, dificilmente corruptibles.

Uniforme (equi-probabilidad).

Determinista (pseudo-aleatoria).

No reversible.

SHA (Secure Hash Algorithm):

Familia de funciones Hash de cifrado publicadas por el NIST (National Institut of Standards and
Technology USA).

SHA-2. Tamafio de salida: 224 a 512 bits.

Tamafio maximo del mensaje de entrada: 264 o 2'2® bits

Operaciones: +, and, or, xor, shr, not.

SHA224 (“The quick brown fox jumps over the lazy dog”)
0x730e109bd7a8a32b1cb9d9a09aa2325d2430587ddbcOc38bad911525

SHA224 (“The quick brown fox jumps over the lazy dog.”)
0x619cba8e8e05826e9b8c519c0a5c68f4fb653e8a3d8aa04bb2c8cd4c

Mecanismo del SHA-2

Tamafio del bloque: 512 a 1024

Numero de iteraciones: 64 a 80

Una iteracion en la funciéon de compresion de la familia SHA-2
SHA-256 divide el mensaje en bloques de 8 x 32 bits.
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[A][BJCIDJE[F[G]H]

l__a-._j*j . Los componentes lila representan las siguientes operaciones:
----- T Ch(E,F,.G)=(ENF)® (-ENQG)
il - Ma(A, B,C) = (AAB)® (AAC) @ (BAC)
H 1 Yo(A)=(A>2)0(A>13)d (A>22)
J ’.'—— Yi(E)=(E>>6)® (E>>11)® (E > 25)
E&-- | H significa suma médulo 232,

Y
[AlB[CIDIE[F[G[H]

Criptografia: La criptografia ha servido, desde la antigiiedad, para transmitir mensajes sin que puedan
ser leidos, incluso si caen en manos del enemigo.

o Clave del César: desplazar el alfabeto k£ unidades
ABCDEFGHIJKLMNNOPQRSTUVWXYZ
KLMNNOPQRSTUVWXYZABCDEFGHIJ
Alfabeto: Z,, = {0,...,n — 1}.

Operacion: +

Clave: k

Encriptacion: © — = + k

Desencriptacion: © — = — k

4.2. Aritmérica modular.

Aritmética del reloj: aritmética médulo 12, o médulo 24.
e 74+ 11 =6 (mod12).
e Se puede restar, de hecho hay nimeros negativos: —1 =

11 (mod 12).
e 7Z15={0,1,2,3,4,5,6,7,8,9,10, 11} tiene 12 elemen-
tos.

e Z, ={0,1,2,...,n — 1} tiene n elementos.
e También hay producto: 711 =77 =12.-64+5 =5
(mod 12)

Division moédulo n:

La ecuacién a - = = b tiene solucién x = b/a

El inverso satisface a - a=! = 1

Dividir es multiplicar por a~!, es decir, z = a™! - b
1

a-r=b=a ' a-r=a' b=>x=a1b

En aritmética mddulo n la situacion es la siguiente:
a) 571 =5 (mod 12), porque 5 - 5 = 25 = 1 (mod 12)
b) 4 no tiene inverso: Siz = 47!, entonces 4-3 -2 =0=4-3-471 = 3 (mod 12)!!!
¢) De hecho, sélo los nimeros en rojo: 0,1,2,3,4,5,6,7,8,9,10, 11 tienen inverso.
d) Los nimeros invertibles a satisfacen que mcd(a, n) = 1, es decir, a, n son coprimos.
e Si p es primo, todos los nimeros 1,2, ..., p — 1 son invertibles.
e Z;={1,2,...,p—1}
Calculo de inversos modulares:
e De forma préctica, hallar el inverso es resolver a - x = 1 (modn), es decir,a -z +b-n = 1.
15



e Ecuacién diofantica para hallar el med. Algoritmo de Euclides.
e Ejemplo: Inverso de 5 (mod 103), es decir, 5-a + 103 -b =1

e Division euclidea:

e 103=20-5+3
e 5=1-3+2

e 3=1-2+1

°

1=3-1-2=3-1(,-1-3)=2-3—-1-5=2(103—-20-5)—1-5=2-103—-41-5

e Por tanto, 1 = —41 - 5 (mod 103), es decir, 57! = —41 = 62 (mod 103).
Potencias médulo n: Célculo eficiente de a® (mod n).

Método 1. Buscar recursividad:

e Ejemplo: 2109900 (mod 13). Las potencias sucesivas de 2 son

e 20=12=24283,6,12,11,9,5,10,7,1,2, ...

e Se repiten cada 12, luego basta calcular el residuo, 2100000 = 28333-12+4 — 94 — 3 (;m0d 13).
e Euler: Si p es primo, entonces a?~! = 1 (mod p).

Método 2. Ir haciendo cuadrados:

e Ejemplo: 2% (mod 103). Los cuadrados sucesivos de 2 son
o 22 =4,2% =12,2% = 256 = 50, 21 = 2500 = 28, 232 = 784 = 63, 254 = 3969 = 55 (mod 103)
o 2100 = 26443244 — 55.63 . 16 = 55440 = 26 (mod 103).

Encriptacion con potencias modulares:

Alfabeto: Zy = {1,2,...,p — 1}

e Operacidén: potencia
e Clave: k (exponente)
e Encriptacién: M — m = MF

o Desafortunadamente, para p primo, la desen-

criptacién es muy facil:
-Seak -k =1(modp—1)

- Entonces m — M = m* desencripta:
mk/ _ (Mk)k’ _ Mk:-k;’ _ Ms(p71)+1 —

= (MPY) . M = M

Criptografia de clave publica:

e Operacidn: exponenciacion

e Clave: g (base)

e Encriptacién: M — m = g™

e Desencriptacion. El inverso de hacer potencias es
el logaritmo modular: dabo b hallar x tal que

g* = b(modn)

e Ejemplo: n =29, g =5, — ¢
x=1,23,4,5,6,7,8,9,10,11,12,13,14,15,16, 17, 18,19, 20,
= 21,22,23,24,25,26,27,28.

g% =5,25,9,16,22, 23, 28,24, 4,20,13,7,6,1,5, 25,9, 16, 22, 23,
= 28,24,4,20,13,7,6, 1.

e No hay forma eficiente de calcular el logaritmo modular.

e Cada computadora (A) genera una clave publica (PU-A)
y una clave privada (PR-A).

e La clave privada sirve para encriptar mensajes. La clave
publica sirve para desencriptarlos.

e Cada usuario envia su clave publica a la red para que
todas las computadoras en red la oigan.

e Alicia quiere enviar un mensaje M a Bob. Toma la clave
publica de Bob y encripta m=Enc(M,PU-B).

e Envia el mensaje m a Bob por internet.

e Bob lee el mensaje y lo desencripta Des(m,PR-B)=M us-
ando su clave privada.

e So6lo Bob podrd desencriptar y leer ese mensaje.

e Para evitar ataques (hackers) debe ser casi imposible

averiguar PR-B
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Encriptacion RSA

Funcién de Euler: ®(n) = cantidad de nimeros coprimos con n (médulo 7).
Paran = 15, tenemos 0, 1, 2,3,4,5,6,7,8,9,10, 11,12, 13, 14. Luego ®(15) = 8.
Sin=p-q,conpy qprimos, tenemos que ®(n) =p-¢g— (p+q—1)=(p—1)(g—1).

Euler: Sea a coprimo con n, entonces: a, a’

tenemos a®(™) = 1 (mod n)

Generacion de claves:

Bob: elige dos nimeros primos p y ¢, grandes y de forma aleatoria.

n=p-q.
O(n)=(p—-1)(¢—-1)

Clave publica: se elige e coprimo con ®(n). Se dan a conocer e, n.
Clave privada: se determina d con e -d = 1 (mod ®(n)).

Encriptacion y desencriptacion:

Alicia: sea M el mensaje. Sean e, n las claves PU-Bob.
Alicia encripta y envia: m = M€ (modn).

Bob recibe m y desencripta, usando PR-Bob (es decir, d).
m® = M = MM = M. (MPM)k = M (modn).

Seguridad:

Dos nimeros primos p y ¢ grandes.
Clave publica: n = p - g, e.

,a>, ... son coprimos con n. Al repetirlo ®(n) veces,

Clave privada: d con e - d = 1 (mod ®(n)) donde ®(n) = (p —1)(¢ — 1).
Para encontrar la clave privada, necesitamos conocer py g, es decir factorizar n. Problema imposible

computacionalmente.

RSA-768 (232 digitos), el mayor en ser factorizado lleva 15000 anos-CPU de calculo.

Se suele usar RSA-1024 o RSA-4096.

Firma digital:

Cada usuario (A) genera una clave publica (PU-A) y una clave pri-
vada (PR-A).

La clave privada sirve para encriptar mensajes. La clave publica
sirve para desencriptarlos.

Cada usuario envia su clave publica a aquellos con quien quiera
comunicarse (en Bitcoin a toda la red).

Alicia quiere enviar un mensaje M a otro usuario, o bien a toda la
red. Encripta m=Enc(M,PR-A).

El receptor puede leer el mensaje. Desencripta M=Des(m,PU-A),
ademads sabe que proviene de A (firma digital).

Para evitar suplantaciones debe ser imposible adivinar PR-A si
conocemos PU-A.

Firma digital (Digital Signature Algorithm DSA):

Generacion de claves
— Se elige un primo ¢ de 160 bits.
— Setomagentre ly g — 1.
— Se calculay = ¢g*
— Clave publica: (¢, g,y).
— Clave privada: x.
Firma
— Se elige aleatoriamente k entre 1 y g — 1.
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- r =g"(modq).

- s=k71-(H(M)+r-z),donde H(M) es el hash SHA1 del mensaje M.

— Mensaje: M
- Firma: (r, s).
e Verificacién
— Calculamos w = s~! (mod q)
- Calculamos u = H(M) - w (mod q)
— Calculamos v = r - w (mod q)
— Seat=g"-y"
— Verificado t = r
e Demostracion:
—w-(HM)+r-z)=w-k-s=k(modq)
-t =gyt =g g*V = gu—i-x-v — gH(M)~w+r~x~w
e En la prictica
- Se suele fijar (¢, g).
— Firmar es x — ¢”.

:gk:’r

4.3. Curvas elipticas.

e Curva eliptica: y> = 2 + ax + b, con a, b dados y todos los
niimeros en aritmética modular Z,, con p un primo.

e Hay una suma geométrica: Si P, () son dos puntos en la curva,
la recta que pasa por Py () corta a la curva en un tercer punto
—R. Sea R el punto simétrico. Se declara

P+Q=R

Criptografia de curvas elipticas:
e Sean P = (z1,41), Q@ = (z2,42) y R=P + Q = (23,93).
[ ] $3:)\2—$1—$2
[} ygz)\'(ﬂfl—l‘g)—yl

__ Y2—u1
° A= To—T1

P+P+0=0

e Los puntos (x,y) de la curva con z, y en Z,, tienen la operacion suma de puntos.

e kP=P+ P+ ---+ P (k veces).
e Generacion de claves:

e Se elige una curva eliptica y un primo p. Se elige un punto base G en la curva.

El orden n > 0 es el minimo que verifica nG = 0.
Clave privada: un nimero k entre 1 yn — 1
Clave publica: el punto K = kG.

18

R=P+Q



Elliptic Curve Digital Signature Algorithm (ECDSA):

e En Bitcoin se elige la curva eliptica
y =23+ 7
Sobre Z,, con el primo p = 2256 _ 932 _ 99 _ 98 _ 97 _ 96 _ 94 _ 1 (de 255 bits)
Punto base G = (g5, gy) con
® g, = 55066263022277343669578718895168534326250603453777594175500187360389116729240
e g, = 32670510020758816978083085130507043184471273380659243275938904335757337482424
Clave privada: k, nimero de 256 bits, 32 bytes, 64 hex.
— Se elige de forma aleatoria.
— El niimero claves privadas es de 1.158 x 1077, es un poco menor que 2256 (hay 2270 4tomos en
el universo).

Clave publica: se toma kG = (x,y). Se concatena para formar K = 04zy, nimero de 520 bits, 65
bytes, 130 hex.

Clave publica y clave privada:

e Ejemplo: clave privada
k =1FE99423A4FED27608A15A2616 A2BOE9E52C ED330AC530EDCC32C8FFC6A526 AED D
e Clave publicaes K = kG
K =1FE99423A4FED27608A15A2616 A2BOE9E52C ED330AC530EDCC32C8F FC6A526 AED D+G

e K =(x
T = F(02’81é)923AD7ED57D2FB57BF33081D5C’FC’F6F9ED3D3D7F15902E2FFF579DC’341A
y = 07TCF33DA18BD734C6008B96A72BBC4749D5141C90EC8AC328AE52DDFE2E505BD B

o K =04F028892BADTED57D2F B57TBF33081D5CFCF6F9ED3D3DTF159C2E2F FF579DC'3
41A07CF33DA18BD734C600B96A72BBC4749D5141C90EC8AC328AE52DDF E2E505BD B

e Para hacer el cilculo de KX = kG, el algoritmo de exponenciacion se traslada al algoritmo de
duplicacion (calcular 2G, 4G, 8G, 16G, etc.)

Bitcoin address:

e La direccion Bitcoin de hecho es una forma comprimida de hasheado K.

e Direccion Bitcoin = RIPEMD160(SHA256(K)).

e RIPEMD160 (RACE Integrity Primitives Evaluation Message Digest) es una funcién HASH similar
a SHA1 pero desarrollada por la comunidad académica. Tiene una salida de 160 bits (20 bytes, 40
hex).
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Hazshing Function
{One-Way)

Elliptic Curve Multiplication
(One-Way)

K K A

Private Key Public Key Bitcoin Address

e Para la mejor lectura humana, se usa el alfabeto (codificacién) Base58Check, de 58 caracteres y con
un cddigo detector de errores.
e Elalfabeto es 123456789 ABCDEFGHJIKLMNPQRSTUVWXYZabcdefghijkmnopqrstuvwxyz (niimeros,
mayusculas y mindsculas, quitando 0,0, I, I)
e Se anade 1 byte de prefijo (0x00 para clave puiblica).
e Se calcula checksum=SHA256(SHA256(prefix+data)), que son 32 bytes, se toman los 4 primeros
bytes, y se afiade al final.
e Bitcoin address = Base58Check(prefix+data+suffix), que son 25 bytes.
e Ejemplo:
— Public key: 0202a406624211{2abbdc68da3df9291938c3399dd79fac1b51b0e4ad1d26a47aa
— Address: 1PRTTaJesdNovgne6EhcdulfpEdX7913CK

Bitcoin Keys

random 256 bit private key WIF private key
- -—
- £15523315851 efel Saecl 60823 Scecie b;l se SB SHehChbbuxidsPomgb¥ of £2 VR EL
Ellinti Oebdfdl 28 4cFLETE4E3T fabdBb2det | chack encode D2 THVaaH3sjall 8 52 1R 2R uF 2
iptic
Curve
DsA 512 bit public key with prefix )
l\\ 04fedddledcidaabd0£54 T ibenShTE Thel 160-bit public key hash
20b81cTech 40ed?2Teb10 Fic 1dGfee f1 Bt -
0felSeblce153405c2ddR 453 2ebbet | OHA-256 | B 2000627 260 R0 062
7523 61efdb F4E52eaBb£8 £04aab3T b RIPEM 160 BAED e £2 deds0 dd 1 ose

‘I.rase 58
'chra.ck encode

address

1KERHENZ 1XEnd HaWH ol deSsC #5851 b Fa

Claves privadas:

e Las claves privadas empiezan con 04, K = 04zy, con 130 hex.

e En formato Base58Check, empiezan con 5 o K.

e 7 estd determinada por z salvo signo, dado que y? = 2% + 7.

e En Z, y tiene dos posibilidades: par o impar.

Una versién comprimida se puede tomar K = 02z, si y par; K = 03z, si y impar.
Wallets:

e Paper wallet. Para neuréticos: asegurarse de usar un generador aleatorio adecuado. Mejor generarlo
offline. Copiarlo en papel o encriptarlo.
e Non-deterministic (random) wallet. El monedero genera pares de claves privadas y ptblicas inde-
pendientes.
e Deterministic (seeded) wallet:
e Se genera una secuencia aleatoria (entropia) de 128 a 256 bits.
e Checksum tomando los primeros bits del SHA256 de la entropia.
e Se afiade como sufijo y se divide en secciones de 11 bits.
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e Se usan 2048 palabras para cada seccion.

e Se obtienen entre 12 y 24 palabras.

e Se expande a 512 bits para formar la semilla.
Con la semilla se generan las claves privadas y publicas con un sistema deterministico jerarquizado
(HD):

e Cada ancestro (comenzando con la semilla) genera una coleccién de hijos con un algoritmo

que envuelve funciones hash.
e Con un hijo no se puede tener informacién de los anteriores y posteriores.
e La jerarquia se puede hacer a nivel de claves publicas o privadas independientemente.

Transacciones:

Se pueden hacer online u offline. Para neuréticos: firmarla offline.

Puede ser enviada por cualquiera (no hace falta ser el poseedor de los fondos)

No contiene informacién confidencial (no se encritpta). Comparar con la conexién online a tu banco.
Se envia a la red desde cualquier punto, y circula de nodo a nodo.

Se comprueba su validez en cada nodo. Si es invalida (mal formada, que se gasta un dinero que no
se tiene) se devuelve.

Cada transaccion incluye entre 1 y 9 inputs, y entre 1 y 9 outputs.

e Cada input refiere a una transaccién anterior no gastada (denominada UTXO: unspent transaction

output). Va firmada por el duefio de los fondos.
Cada output indica una direccidn bitcoin (serd el duefio de los fondos del output).

Transaction 7957a35fe64f80d234d76d83a2a8f1a0d8149a41d81de548f0a65a8a999f6f18

INPUTS From OUTPUTS To
From (prevuil;se transactions Joe has r(t)a(]e{;\égdB)T . :_OytPu_t #0 Alice's Address 01000 BTC (_sp_erlt)_:
Transaction Fees: 0.0005 BTC
Transaction 0627052b6f289122703066a912ea577f2ceddadeda5a5fhd8a57286c345c2f2
INPUTS From OUTPUTS To
:7957335fe§4fﬂ[ldA2|3i4cde76d8hlasf1a[ldﬂugaﬂdB&‘d‘eli)AggaBﬁ;EBaQWﬁﬂB:0: :(-)u-tpin-#(-) Bob's Address —~~ 00TS0BTC (-sp-er;t)-:
e L R LT 2w “Output #1 Afice’s AddgesSTchange] 0.0845 BTC (unspent)
0.0005 BTC
Transaction 2bbac8bb3a57a2363407ac8¢16a67015ed2e88a4388af58cf90299e0744d3ded
oo WNRUISFOM QUTPUTS To
:'osz7oszbsfzas1érégoaueea91zea57mceua«aas.asmmsmamsau L Output #0 Gopesh's Address 0.0100 BTC (unspent)
ifiafinfafalndedeioiedoledfetnfoielaliofiafieialolelodede  wmp Output #1Bob”s Address (change) 0.0845 BTC (unspent)
Transaction Fees: 0.0005 BTC

No se incluyen las fees. Simplemente son la diferencia input-output.
Puede referirse a una transaccién en el mismo bloque.
La clave privada nunca aparece en la transaccion.
No obstante, se recomienda no volver a usar una direccién bitcoin una vez se haya firmado con su
clave privada.
Las fees de la transaccién son calculadas estadisticamente por los wallets para que la transaccion se
ejecute en un tiempo razonable.
Las transacciones se pueden emitir y firmar con scripts. Un script es un pequeflo programa en
lenguaje muy basico. Cuando aparece en el output se pide que aquel que quiera disponer de los
fondos, ha de firmar con un input que sea un script que al antecederlo al script output nos dé TRUE.
La transaccidn bdsica es:

— Output: Bitcoin address (Public key hash)

— Input (redeem): Public key + firma.
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e Otros scripts permiten programar las transacciones para ejecutarse en el futuro en cierto bloque,
poner condicionantes, etc.
e Se puede incluir un pequefio comentario.

Formacion de bloques:

e Las nuevas transacciones flotan en la red y son recogidas por los mineros, para formar un nuevo
bloque y afiadirlo a la blockchain.
e El minero recopila las transacciones siguientes:
e Una transaccion coinbase, juntando la recompensa por bloque al minero (hoy dia 6.25 Btc) con
las fees del bloque (no se refiere a ninguna UTXO)
e Las transacciones con alta prioridad (antigiiedad*cuantia/Kbytes> 4)
e Las transacciones con fees més altas
e Otras transacciones hasta tamafio maximo (1MB).
e Con las transacciones se hace un drbol de Merkle para obtener un hash usando una estructura binaria.
e Puede afiadir un comentario. Genesis block, 3 enero 2009: “Chancellor on the brink of second
bailout for banks”

Prueba de trabajo:

Block Height 277316

Header Hash:
0000000000000001b6b9a13b095e96db
4142928097e2494429b312ccTbdcd

e La cabecera del bloque contiene el hash de la cabecera del bloque )

anterior, el hash del arbol de Merkle de las transacciones, la fecha, [ ————
0000000000000002a7bbd25a417c0374
y el nuance. 55261021e8a0ca74442b012840569
. , . : Timestamp: 2013-12-27 23:11:54
e La dificultad es un ndmero, y el nuance se ajusta para que el hash
de la cabecera sea menor que ese nimero (obliga a comenzar por

mmo>=mx

1 Difficulty: 1180923195.26
cierto namero de ceros).

Transactions

Block Height 277315
Header Hash:

1 Nonce: 924591752
! Merkle Root: ©100826e50763691548bb8b2.
! fdl3735W3577eﬂh:§5502(5|eh4:(7$2:
e La validacién del bloque (minado) requiere resolver el siguiente
problema de hash: se toma el bloque B, se une el nuance T y se featerbass o
calcula H=HASH(B,T). S6lo puede afiadir el bloque a la blockchain ma——

si H< dificultad (al dia de hoy, comienza con 30 ceros). 1 previous Block Header Hash:
. . 00000000000000027¢7ba6fe7bad39fa

e Para encontrarlo hay que realizar hashes repetidamente probando
con diferentes T (proof of work). Una computadora tardarfa afios
en encontrar T. Un Hash se hace rdpido, pero 23° lleva bastante

3b5a83dacd765105(7d1071a1632249

: Timestamp: 2013-12-27 22:57:18
: Difficulty: 1180923195.26

1 Nonce: 4215469401

1 Merkle Root: Se04974030e0ab20ebb923765
1 3c0a6e09548aea083f3ab25e1d94a1155¢29d
: A

Z gr

trabajo. Entre todas las computadoras del mundo, alguna lo hace en

Transactions

Block Height 277314

10 minutos.
Header Hash:
00000000000000027¢7basfe7bad39fa

o El minero (afortunado) envia el bloque a la red y lo afiade a su
blockchain. Se queda con la recompensa, pero sélo lo puede usar e

cuando haya tenido 100 confirmaciones. Previous Block Header st
00000000000000038388d97cc6f2c1d

e La dificultad (work-force) se ajusta cada dos semanas para que se TS
Timestamp: 2013-12-27 22:55:40

genere un bloque cada 10 minutos. Difclty: 1180823135.26
Nonce: 3797028665

Merkle Root: BUSEaSUATESIT
478cbb79¢53a509679b1d8a1505¢5697afb326

b

| Transactions

Blockchain:

e El minero exitoso transmite el bloque a la red, y los demads lo copian a su blockchain.

e 10 minutos es el tiempo medio de distribucién de una informacién enviada a la red, y que se dis-
tribuye nodo a nodo por internet.

e Es improbable que varios mineros encuentren un bloque a la vez o casi a la vez, si varios grupos de
mineros se encuentran trabajando con cadenas distintas, produce un fork.

Resolviendo forks:
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e Eventualmente una serd mayor. La cadena corta serd ignorada por los nodos. Y las recompensas de
los mineros que consiguieron esos bloques se desvanecen =(

e Laregla es elegir la cadena que acumula mayor cantidad de Prueba de Trabajo.

e Para seguridad de que una transaccién se necesitan varias confirmaciones (usualmente 3 confirma-
ciones, para seguridad 6 confirmaciones)

P i
Fr AR T
L 2R X, ock that S
R I A N 2 extends the s
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BLOCKCHAIN HEIGHT

Hard fork:

e Un fork de un bloque ocurre una vez a la semana (cada 1000 transacciones).

e Un fork de dos bloques ocurre muy rara vez.

e Se pueden producir forks por disensiones entre grupos de mineros, por ejemplo en relacion al cédigo
(si un grupo pide un cambio en el cddigo y no se llega a un consenso). En este caso ocurre un hard
fork, y la cadena se bifurca en dos, cada una gestionada por un grupo de mineros.

e En realidad se producen dos monedas distintas, simplemente comparten la parte inicial de la block-
chain (ejemplo: Bitcoin Btc - Bitcoin Cash BCH).

Ataques maliciosos:

e Un cambio en un bloque intermedio cambia el Hash de ese bloque y de todos los posteriores. Habria
que rehacer la Proof-of-Work de todos los bloques, lo que es casi imposible.

e Ademas debe hacerse de forma que se consiga la cadena mas larga (para ello se necesita al menos
el 51% del poder de computo de la red).

e Un ataque malicioso puede ejecutarse con éxito si es con pocos bloques. En 2013, Satoshi dice fue
robado 1000 Btc con un ataque de doble gasto. El error fue que el exchange solicitaba O confirma-
ciones.

e Carreras de blockchain (double spend races):

e Si un grupo de mineros con un hashrate de p < 50% quiere colocar una cadena maliciosa,
la probabilidad de que haga n bloques antes que los mineros honestos (con ¢ = (1 — p) de
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hashrate), sera:
n

_r
" +q")
e Para p = 10%, n = 3, tenemos una probabilidad de éxito del ataque de 0.13%.
e Paran = 6, la probabilidad es de 2.1076,
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