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Prologo

Ciencia, pensamiento y comunicacion contra la mentira

Nunca como en este arranque de siglo, la mentira ha viajado mas rapido. La facilidad
con la que la desinformacién circula en una sociedad hiperconectada exige idear solu-
ciones que frenen o neutralicen los bulos antes de que afecten a la salud democrética.
Porque la mentira y la desinformacion atentan contra la democracia por cuanto buscan
la manipulacion de la ciudadanfa.

A menudo se oyen voces que, recordando a los movimientos luditas, vociferan contra
la tecnologia como si estar conectados fuera un delito, pero no deberiamos errar el
tiro. El enemigo no es nuestro smartphone, el enemigo son nuestros pulgares. Somos
nosotros quienes elegimos qué contenidos compartir y cudles obviar. Por eso, la alfabe-
tizaciéon mediatica resulta imprescindible, tanto como lo es la promocién de la cultura
cientifica. Una y otra son cimientos fundamentales para la construccion de la mejor
arma contra la desinformacion y la mentira: el pensamiento critico.

Hasta ahora, quienes comunicamos ciencia desde las instituciones cientificas hemos
trabajado profusamente en el disefio de estrategias y acciones que promuevan la cul-
tura cientifica de la ciudadania. En este sentido, el trabajo colaborativo entre comunica-
dores profesionales y el personal investigador, propiciado por las Unidades de Cultura
Cientificay de la Innovacion, ha sido primordial. Por eso, cuando es urgente afrontar una
amenaza como la universalizacién de la mentira, es vital aplaudir iniciativas como esta
guia, que busca precisamente la capacitacion del personal investigador en comunica-
cion contra la desinformacién. Un paso necesario para inocular el pensamiento critico
en los destinatarios habituales de nuestras acciones de difusién de la ciencia.

Las paginas que tiene en sus manos proponen un exhaustivo recorrido por el camino
que la mentira recorre desde su creacion hasta su viralizacion. Aprender a identificarlay
evitar su propagacion convierte a quien lo hace en un cortafuegos imprescindible para
evitar el incendio de nuestra sociedad. El hecho de que la comunidad cientifica asuma
ese papel la vuelve a colocar como un agente social fundamental.

Por esas razones, les animo a profundizar en el contenido de esta guia y, sobre todo,
ayudar a difundirla para, por qué no, viralizarla en todas nuestras redes.

Elena Lazaro Real
Presidenta de la Asociacion Espafiola de Comunicacion Cientifica
Coordinadora de la UCCi de la Universidad de Cérdoba
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Verdades, mentiras, hechos y opiniones

Durante los Ultimos afios han proliferado los bulos, las mentiras y las noticias falsas, y
se han extendido de forma alarmante. Es un fenémeno tan antiguo como las sociedades
humanas, pero que ha encontrado en las nuevas tecnologias su habitat perfecto; un caldo
de cultivo que le ha permitido multiplicarse como nunca y llegar a todos los rincones. El
término utilizado para describir esta capacidad es ciertamente apropiado: viralizacion.

La web y las redes sociales han permitido que practicamente todo el conocimiento hu-
mano esté a disposicién de cualquier persona con un sencillo sistema de busqueda
desde su ordenador, su tableta o su mdvil. Y han abierto también la posibilidad de que
cualquiera intervenga en la conversacion global. De alguna manera, se puede decir que
han democratizado el flujo informativo. Cualquiera puede participar y ese cualquiera

LA

B
7\ BLA
@ o ) BLA

incluye a quienes, por intereses ocultos o simplemente por aburrimiento, generan y di-
funden ideas falsas. Lo grave es que cuanto mas descabellada es esa idea o noticia,
mas credibilidad le otorga un alto porcentaje de la poblacién y los esfuerzos por separar
el grano de la paja resultan con frecuencia estériles.

Al contrario de lo que pudiera pensarse, la aceptacion de estas ideas no queda relega-
da a las capas sociales de menor formacion, sino que se extiende por todas las clases



sociales y niveles educativos, al igual que sucede por todo tipo de paises, incluidos los
mas desarrollados. En los Ultimos afios, paises como Estados Unidos y Reino Unido
han conocido una especial proliferacion de noticias falsas con notables efectos poli-
ticos y econémicos.

El fenédmeno adquiere especial virulencia en el &mbito politico, pero también se produce
en otros muchos sectores, incluida la ciencia. Podria decirse que es uno de los campos
donde mas protagonismo tiene, especialmente en el terreno de la salud. Hay toda una
tradicién de practicas pseudocientificas y de medicinas alternativas cuya implantacion
excede de largo la aparicion de internet. Desde 2020, este destacado lugar se ha visto
especialmente reforzado por la pandemia de covid-19. Han proliferado tanto todo tipo
de falsedades y de teorias de la conspiracién sobre la enfermedad, sus causas, sus
tratamientos, las medidas preventivas y las vacunas desarrolladas, que no cabria enu-
merarlas aqui.

La repercusion de estas noticias sin sustento cientifico va mas alla de las opiniones y
creencias de cada cual, ya que afectan a la sociedad en su conjunto y tienen consecuen-
cias en la salud publica, a veces funesta para algunos individuos. Existen motivos, por
tanto, para que la comunidad cientifica se muestre preocupada y quiera poner coto a
estos desmanes.

Espiritu critico para combatir

Se debe ser consciente, en cualquier caso, de que el éxito definitivo, la erradicacién de
las falsedades de los canales de comunicacion, es utépico, de que siempre surgiran y
se difundirdn ideas falsas, pero si es posible reducir el nimero de personas afectadas,
aumentar el espiritu critico y mantener a raya al enemigo.

Y ese espiritu critico debe empezar por la propia comunidad cientifica. Quizés no esta
de mas recordar que en ciencia toda verdad es provisional y sujeta a modificaciones,
e incluso impugnaciones futuras. Esa cualidad de la ciencia, su perfectibilidad, su dis-
posicidn a aceptar que ideas enraizadas puedan ser cambiadas, es una de las mejores
demostraciones de su grandeza y de la solidez del edificio del conocimiento que ha
levantado.

Conviene defender la verdad cientifica sabiendo que, a veces, puede ser puesta en cues-
tién. Las mentiras, en cambio, rara vez dejan de serlo con el paso del tiempo. Pero es
necesario diferenciarlas de las opiniones. Los cientificos y las cientificas trabajan en la
frontera del conocimiento, alld donde no hay certezas sino hipdtesis, con frecuencia en
conflicto unas con otras. El combate entre las ideas y opiniones cientificas debe dirimir-
se en el ambito de los foros cientificos y no convertirlo en un cruce de acusaciones de
falsedad que pueda dar lugar a que las ideas acientificas se retroalimenten.



Es frecuente que esa perfectibilidad de la ciencia sea vista por la sociedad en general
como un sintoma de volubilidad, de que la ciencia esta sujeta a modas y, en definitiva,
que puede ser considerada como una creencia mas. Un ejemplo es la frecuencia con la
que, desde hace muchos afios, se escucha decir: “antes el aceite de oliva era malo; ahora
dicen que es bueno. No hay quien entienda a los cientificos”. Los grandes estafadores
de la verdad aprovechan esta sensacion ciudadana para desprestigiar a los cientificos y
cientificas. Asi, los imprevisibles vaivenes que la investigacion sobre el SARS-CoV-2, las
medidas de proteccion, los tratamientos y las vacunas han tenido durante la pandemia
por covid-19, han sido aprovechados para sembrar todo tipo de ideas falaces y anticien-
tificas.

Por eso, es importante reivindicar ese caracter de mejora continua del conocimiento.
Lejos de ser un sintoma de debilidad es una fortaleza que hay que esgrimir en compara-
cién con las dogmaticas pseudoterapias y pseudociencias, que una vez enunciadas no
modifican jamas sus presupuestos ni sus metodologias.

Los perfiles de quienes generan y difunden noticias falsas o ideas anticientificas son
variados, pero podriamos clasificarlos en tres grandes grupos: los dogmaticos, los apro-
vechados y los conspiranoicos. Los primeros aplican sus creencias frente a cualquier
evidencia cientifica, como ocurre con los creacionistas. Los segundos son todos los que
obtienen provecho econdmico de sus falacias; se trata de un grupo amplio y numeroso,
que incluye a quienes practican las diversas pseudoterapias existentes, a los adivinos de
todo tipo y a los creadores de sectas. Los conspiranoicos son los que aceptan de forma
acritica cualquier idea que atente contra lo establecido en general, ya sea el consenso
cientifico (“ciencia oficial’, como les gusta decir), las decisiones politicas, el andlisis de
los expertos acerca de cualquier suceso o los intereses empresariales. Todo cuanto sea
objeto de un cierto grado de unanimidad por parte de cualquier estamento publico es
para ellos sospechoso, tenga o no alguin fundamento objetivo.

Podria parecer que frente a las opiniones se yerguen, de manera inobjetable, los hechos,
la realidad. En ciencia se distinguen bien los datos de sus interpretaciones, y el mecanis-
mo de reproducibilidad de los experimentos permite que el debate se centre en la expli-
cacion que se ofrece para los fenémenos observados, y rara vez para la realidad de los
propios fendmenos. Pero fuera del ambito cientifico, el concepto de “la verdad” o de “los
hechos” ha caido en desgracia. Como decia el politélogo Manuel Arias Maldonado en su
articulo “Genealogia de la posverdad”, publicado en El Pais en marzo de 2017, “Si el pos-
factualismo designa la pérdida del valor persuasivo de los hechos en el debate publico,
de manera que estos ya no serfan determinantes para la configuracién de las creencias
privadas, la posverdad nos indica que la propia nocién de verdad, y mas concretamente
de verdad publica, habria dejado de tener sentido. La mejor sintesis de ambos postula-
dos se la debemos a Kelly Conway, consejera del presidente Donald Trump, quien adujo
‘hechos alternativos” para justificar la afirmacion de que la investidura de este Ultimo



habia congregado a mas publico que la de Obama cuatro afios antes”. Como dice Irene
Vallejo en su articulo “El error de Orwell” (E/ Pais, 23 de septiembre de 2021), “El acto de
saber se ha sustituido por el de creer”.

En esta guia intentaremos ofrecer un somero analisis del fendmeno y suministrar he-
rramientas para que la comunidad cientifica contrarreste, en la medida de lo posible, la
proliferacion y expansion de mentiras carentes de base alguna y que, ademas de con-
fundir a la opinidn publica, provocan dafios en el bolsillo o en la salud de los incautos.
Veremos como nacen y como se propagan las noticias falsas, qué medidas se toman
desde instituciones publicas y desde entidades privadas para evitarlas o contradecirlas,
cémo detectar falsedades y qué se puede hacer para desmontarlas.
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Como nacen los bulos

Para entender cémo nacen los bulos primero hay que entender las razones por las cua-
les puede interesar poner en circulacion uno. Segun los ultimos informes de la IFCN
(International Fact-Checking Network), existen diferentes tipos de desinformaciones. El
interés politico es una de las causas que lleva a difundir un bulo. A menudo, su origen
se relaciona con cuestiones religiosas, con la supremacia de raza y con la condicion
sexual. La desinformacioén politica obedece a un interés mayor, el ideoldgico, el cual
abarca todo tipo de debates sociales: a favor o no de la inmigracion; a favor o no de
las terapias naturales; a favor o no de un sistema de salud publico...; a favor o no de la
‘ciencia oficial’.

En otros casos, la desinformacion viene dada por alguien que busca obtener un rédito
economico. Algunos medios sensacionalistas utilizan en ocasiones titulares engafio-
S0S para recibir mas visitas y monetizar asi sus paginas. El interés lucrativo esta detras
de incontables bulos, como ocurre con las populares versiones de pago de WhatsApp,
gue se enmarcan dentro del fendmeno phising, una técnica basada en ganarse la con-
flanza de los usuarios para que realicen acciones que no deberfan, como prestar sus
datos bancarios.

Sin embargo, existe otro tipo de desinformacion, y es esta la mas dificil de prevenir y
comprender. Son aquellos bulos que, segun Rocio Benavente, periodista cientifica que
coordina Maldita Ciencia, “parece que solo buscan aumentar el caos y la confusion”.
Esta desinformacion genera desconfianza en los ciudadanos, comenta, “mentiras cuyo
unico resultado final es que ya no sepamos qué o a quién creer”. De la propia naturaleza
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cambiante y anarquica de internet se beneficia quien pone en circulacién informacion
tergiversada o directamente falsa. La inmediatez de la web es el escenario perfecto
para la viralizacién de un bulo, ya que en un mundo hiperconectado es realmente dificil
identificar el “paciente cero” a partir del cual se difunde una falacia o una teorfa de tipo
conspirativo. Aungue se identifique la razén y el origen, conseguir que la verdad alcance
el nivel de difusion de la mentira es practicamente imposible.

Un estudio realizado en 2016 por el investigador israeli Tomer Simon y sus colabo-
radores, traté de comprender como se originan los bulos a partir de un rumor sobre
el secuestro de unos niflos en Israel. El bulo, pese a contener informacion falsa, daba
datos reales, como el nombre de las victimas. La investigacién concluyd que los rumo-
res suelen nacer de alguien informado que decide compartir lo que sabe con su circulo
privado que considera confidencial, como los grupos de WhatsApp. Las personas que
reciben el mensaje hacen lo mismo con su propia “cépsula privada’, y por el camino se
afiaden detalles inventados que acaban descontextualizando la noticia inicial. El pro-
pésito de compartir esta informacion es proteger a nuestros seres queridos, detalla el
investigador, aunque el resultado obtenido es justo el contrario.

Veinte siglos antes que las redes sociales

Los bulos siempre han existido, puesto que la capacidad del ser humano para inventar
y magnificar los hechos es muy anterior a la llegada de internet. En Fake news! Bulos que
cambiaron el curso de la historia, los historiadores Maria Correas y Enda Kenneally sitdan
en el siglo 11 d. C. uno de los primeros grandes bulos. Durante las guerras marcomanas,
en la frontera del Danubio, el ejército de Marco Aurelio se encontraba acorralado, sin
acceso a agua potable. Esta desventaja fue aprovechada por el bando enemigo, cuya
estrategia se baso en esperar a que el otro ejército muriese de sed y calor. En determi-
nado momento, una nube descargd sobre el campamento de Marco Aurelio la lluvia
necesaria para que estos recuperasen la fuerza y ganasen la batalla. Esto fue lo recogido
por el historiador Dién Casio, pero varios siglos después, el recopilador de la obra de
este, Xifilino, afiadié un detalle mas; la lluvia se habia descargado gracias a los rezos de
unos cristianos que acompafiaban al ejército de Marco Aurelio. Xifilino se encargé de
apoyar sus escritos con una carta supuestamente escrita por el propio Marco Aurelio, la
cual se descubrid posteriormente que era falsa y que habia sido elaborada cuatro siglos
después del evento.

Entre los numerosos bulos de la historia antigua, se encuentra el incendio de Roma atri-
buido a Nerén o las palabras de Julio César a su discipulo Bruto. Dado que sucedieron
hace tanto tiempo, es dificil calcular el impacto que tuvieron en la sociedad. Sin embar-
go, algunos bulos mas recientes fueron desencadenantes de conflictos y guerras, como
las noticias falsas difundidas por el New York Journal, cabecera sensacionalista pro-
piedad del multimillonario Randolph Hearst. El periédico elaboré una intrincada teorfa
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para culpar a Espafia del incidente del hundimiento del acorazado Maine en La Habana,
evento que llevd a Estados Unidos y a Espafia a la guerra de Cuba, en 1898.
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Como se difunden los bulos

Los canales mediante los que se difunden los bulos son varios, aunque las redes so-
ciales se han convertido en un motor mas veloz y con mayor alcance que ningun otro
vehiculo. Un estudio llevado a cabo en 2018 por el Massachusetts Institute of Techno-
logy y financiado por Twitter, detecté un dato alarmante: de media, las informaciones
falsas reciben un 70 % mas de interacciones que la informacién veraz. Los usuarios de
esta red social se decantan por la primera opcién, viralizando asf la difusién de informa-
cién falsa que suele generar en la poblacion temor, incertidumbre y rabia. La mentira se
difunde hasta seis veces mas rapido que la verdad, de modo que a veces es imposible
detectar a tiempo algo que no es real.

Los medios no suelen ser el origen de los bulos (salvo en algunas ocasiones, como las
versiones extraoficiales sobre los atentados del 11M, que fueron elaboradas directa-
mente por cabeceras nacionales); sin embargo, si ayudan a difundirlos al no contrastar
muchas veces la informacion que circula en la red. Sobre la llegada a la Luna de Neil Ar-
mstrong y Buzz Aldrin, muchos medios apoyaron la teoria de que no se habia producido
realmente, sino que se trataba de una grabacion dirigida por Kubrick. El precio a pagar
por estos errores es elevado a medio y largo plazo, ya que se dinamita la confianza de
los ciudadanos en los medios de comunicacién y se motiva la percepcion de los medios
como manipuladores de la opinidn publica y como cuarto poder. Esta pérdida de rigor
por parte de los medios tradicionales supone un aliciente para quien pone en circulacién
un bulo a través de las redes sociales: la web es entendida como un lugar donde todo
aquel que lo desee puede informar, donde aparentemente no hay intereses ni se debe
obediencia a nadie.

Internet es el vehiculo adecuado para convertir una mentira en un bulo que alcance reper-
cusién mundial debido a la confluencia de varios fenémenos; el primero, la infoxicacion.
La marea de noticias que inunda las redes genera en el usuario una suerte de ansiedad
que le mantiene alerta. Tendemos a creer mas en las mentiras ya que estas suelen apor-
tar un toque dramético o tremendista. Si el entorno es hostil, el usuario debe estar prepa-
rado. Por otra parte, todo ser humano esta limitado por sus propios sesgos cognitivos.
Uno de estos sesgos nos hace particularmente susceptibles a creer en un bulo, dice el
psicélogo conductista Ramdn Noguera; se trata del sesgo de confirmacion.
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Naturalmente, tendemos a asumir como verdadera toda aquella afirmacion que refuer-
za nuestro pensamiento y nuestras creencias. Aquello que entra en contradiccion con
nuestras ideas preestablecidas lo refutamos, ya sea un escéandalo politico o una verdad
cientifica. La causa de este sesgo estd, seglin Noguera, “en que cuando tu recibes una
informacion desde fuera que es contraria a lo que pensabas te enfrentas a una disonan-
cia cognitiva, una incomodidad. Para eliminar esta disonancia podemos o bien aceptar
que estabamos equivocados, o bien negar esa realidad. La segunda opcién suele ser la
mas sencilla”.

A estos dos fendmenos debemos afiadir la tendencia de parte de la poblacién a mante-
ner una posicion anti-establishment. Dentro de las posturas criticas hacia cualquier linea
de pensamiento debemos diferenciar la actitud critica de la critica sin fundamento. A
menudo, estas dos formas de enfrentarse a la versién oficial de los hechos se confun-
den, y este fendmeno es mas que notable en la ciencia, donde el espiritu alternativo ha
cambiado completamente la forma de entender la medicina y las enfermedades. Las
soluciones mdgicas atraen a un publico que, preocupado por su salud, tiende a confiar
mas en esta vision alternativa que en la “ciencia oficial”. El contrapoder considera a
esta Ultima como una ciencia subjetiva, que obedece a intereses mayores: politicos,
econdémicos, de dominacion... el hecho de que la ciencia se modifique y altere a medida
gue obtenemos mas conocimiento sirve como diana para aquellos que desconfian en
la misma.
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Teniendo en cuenta estos tres fendmenos -infoxicacion, sesgos cognitivos y actitud
antisistema-, lo mas justo serfa decir que toda la sociedad origina y difunde los bulos.
Existe un punto de partida, pero sin los ciudadanos que viralizan esa informacién acorde
alo que ellos opinan, la mentira se perderia en el océano de datos de internet y no alcan-
zarfa repercusion. Esto es una verdad parcial. Un grupo de investigacion se centrd en el
juicio de varios grupos de personas a la hora de identificar noticias falsas o verdaderas
y la precision de los titulares con respecto al contenido. El estudio, publicado en Nature
en 2021, concluyd que la mayoria de las personas tendian a juzgar con precision las
noticias verdaderas. Entonces, ¢por qué después se difunden noticias falsas? Los inves-
tigadores sugieren que esto podria deberse a una falta de atencién, en parte debido a la
rapidez con la cual se difunde informacion en las redes sociales.

04

Politicas contra la desinformacion

El nivel de impacto alcanzado por la proliferacién y difusién de noticias falsas o tenden-
ciosas, de remedios y terapias acientificas y de opiniones sin fundamento difundidas
por personas mas o menos famosas ha llevado a diferentes Administraciones a intentar
atajarlas mediante medidas politicas.

En Espafa, tras la elaboracion de un primer protocolo en marzo de 2019, que no se hizo
publico, se desarrollé el Procedimiento de Actuacion contra la Desinformacion, aproba-
do por el Consejo de Seguridad Nacional y publicado el 5 de noviembre del 2020 en el
BOE por orden del Ministerio de la Presidencia, que explica con detalle cdmo el Gobierno
hard una monitorizacion permanente de las redes en busca de noticias falsas y dara
una “respuesta politica’, estudiando la adopcién de medidas de represalia, cuando se
pueda atribuir a un Estado extranjero la autoria de una campafa de desinformacién
contra Espafa.

Por otra parte, el Gobierno no es el Gnico observador: el actual protocolo reconoce que
“los medios de comunicacién, las plataformas digitales, el mundo académico, el sector
tecnoldgico, las organizaciones no gubernamentales y la sociedad en general juegan un
papel esencial en la lucha contra la desinformacién, con acciones como la identificacion
y no contribucion a su difusion, la promocién de actividades de concienciacién y la for-
macion o el desarrollo de herramientas para evitar su propagacion”. Esta implicacion de
la sociedad civil se desarrolla en el siguiente capitulo.

El protocolo esta supervisado por un comité permanente, coordinado por la Secretaria
de Estado de Comunicacion y dirigido por el Departamento de Seguridad Nacional. De
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este comité forman parte el Centro Nacional de Inteligencia (CNI); el Gabinete de Coor-
dinacion y Estudios de la Secretaria de Estado de Seguridad; la Direccién de Comunica-
cién, Diplomacia Publica y Redes del Ministerio de Asuntos Exteriores; y la Secretaria
de Estado de Transformacion Digital e Inteligencia Artificial del Ministerio de Economia.

Respecto a las actuaciones para hacer frente a las noticias falsas, el protocolo men-
ciona el intercambio de informacion con el Sistema de Alerta Répida (SAR) de la Unién
Europea y la coordinacién con los StratCom (Centros de Comunicacién Estratégica) eu-
ropeos para la identificacion y andlisis de “eventos desinformativos”.

Contra las pseudoterapias

En noviembre de 2018 el Ministerio de Sanidad, Consumo y Bienestar Social junto con el
de Ciencia, Innovacion y Universidades presentaron el Plan de Proteccion de la Salud de
las Personas frente a las Pseudoterapias, una iniciativa que tiene como objetivo proporcio-
nar a la ciudadania informacion veraz y rigurosa para poder diferenciar practicas cuya efi-
cacia para tratar o curar enfermedades ha sido contrastada cientificamente frente a otras
que no han demostrado esta eficacia, y asi mejorar la adopcién de decisiones informadas.

Posteriormente, en febrero de 2021, la Red Espafiola de Agencias de Tecnologias Sani-
tarias y Prestaciones del Sistema Nacional de Salud ha publicado los primeros informes
de evaluacion de la eficacia y seguridad de la magnetoterapia estética, la dieta macro-
bidtica, el masaje tailandés y la sanacion espiritual activa.

Junto a este Plan, el Gobierno ha publicado la pagina web #coNprueba que engloba las
acciones frente a las pseudociencias y las pseudoterapias.

La Unidn Europea contra la infodemia

El combate contra la desinformacién también se vive en la Unién Europea (UE) y ha to-
mado como punto de partida el Plan de Accién contra la Desinformacion de 2018. Este
plan supuso la actuacion mas coordinada y acorde a los valores democraticos de la UE
para hacer frente a los riesgos para las sociedades abiertas. Para elaborarlo se consti-
tuyd un grupo de alto nivel sobre noticias falsas y desinformacién (HLEG por sus siglas
en inglés). Ese mismo afio, se puso en marcha incluso un verificador propio impulsado
desde las instituciones continentales, llamado FactCheck.eu, predecesor de la actual
Red Internacional de Verificacion de Datos (IFCN por sus siglas en inglés).

En marzo de 2020, la Comisién abrié una pagina web (https://ec.europa.eu/info/live-
work-travel-eu/coronavirus-response/fighting-disinformation_es) especialmente dedi-
cada a desmontar afirmaciones falsas relacionadas con la covid-19, promover conteni-
dos procedentes de fuentes autorizadas y separar los hechos de la ficcion. Al igual que
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la propia pandemia, la llamada infodemia (pandemia de desinformacion) en torno a la
covid-19 es un desafio de proporciones mundiales.

Desde el inicio de la crisis, la Comisién y el Alto Representante, asi como los Estados
miembros, han colaborado estrechamente en foros como el G-7 (y, concretamente, en
su mecanismo de respuesta rapida) y la OTAN para estudiar la situacion creada por las
informaciones sin aval cientifico en torno a la pandemia.

El Servicio Europeo de Accién Exterior (SEAE) ha redoblado también sus esfuerzos para
hacer frente a las operaciones de influencia extranjera, para lo que ha publicado infor-
mes periddicos que analizan el entorno de la informacién desde este punto de vista
divulgando sus resultados a la sociedad civil, los medios de comunicacién y las comu-
nidades de expertos.

Europol ha publicado un informe monografico y estéa llevando a cabo un seguimiento
sistematico de las consecuencias de la pandemia de covid-19 en el contexto de la ciber-
delincuencia y proporcionando un panorama actualizado de las amenazas existentes
junto con evaluaciones de la posible evolucién de esta rama de la delincuencia.

Estas actividades han implicado también una estrecha coordinacién con la Organiza-
cién Mundial de la Salud (OMS).

Plataformas en linea

La cooperacioén con las plataformas de redes sociales es un elemento clave tanto para
efectuar una evaluacion global de lo que supone este reto como para ofrecer una res-
puesta eficaz a la infodemia.

Desde el inicio de la crisis, la Comisién ha subrayado la necesidad de que las platafor-
mas en linea garanticen la plena aplicacion de los compromisos que han adquirido en
virtud del “Cédigo de buenas practicas”. A ello se han sumado ya Tik Tok, Facebook,
Twitter, Google y algunas mas.

Estas plataformas han notificado la introduccion de ajustes en sus politicas para hacer
frente a las nuevas amenazas de desinformacion acerca de la covid-19. Han promovido
la difusion de informacion sobre la covid-19 procedente de fuentes autorizadas como
la OMS, las autoridades sanitarias nacionales y los medios informativos profesionales,
relegado el contenido considerado falso o engafioso tras las oportunas verificaciones y
limitando la publicidad que promociona productos y servicios falsos.
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Las plataformas de verificacién de datos, los investigadores y las organizaciones de la
sociedad civil tienen un papel crucial que desempefiar a este respecto y la UE ha inten-
sificado sus esfuerzos para apoyar a los verificadores de datos europeos, asi como a los
investigadores que estudian la desinformacion.

Recientemente se ha creado un Observatorio Europeo de los Medios Digitales (EDMO
por sus siglas en inglés), que contribuye a una comprension mas profunda de la desin-
formacion y de sus agentes, vectores, herramientas, métodos, dinamicas de difusion,
objetivos prioritarios e impacto en la sociedad. La iniciativa forma parte del Plan de Ac-
cion contra la Desinformacion, que es completamente independiente de las autoridades
publicas, incluyendo la Comisién Europea.

05

El fact-checking y la defensa civil

Para combatir y atajar la proliferacion y viralizacion de las noticias falsas, que se han
multiplicado en los ultimos afios por el ascenso de los populismos y por la pandemia,
ademas de las iniciativas publicas han surgido muchas otras desde la sociedad civil,
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tanto individuales como colectivas. Esto se ha traducido en el desarrollo de platafor-
mas dedicadas a contrarrestar el auge de la desinformacion, buscando datos veraces
y argumentos de expertos. Para quienes quieran dedicar una parte de su tiempo y de
su actividad en pro de la cultura cientifica y contra las falsedades, estas plataformas
suponen una ayuda importante, tanto para estar al dia sobre qué bulos circulan y cémo
se estan detectando y contrarrestando, como para colaborar personalmente con ellas
en esta tarea.

Contra la desinformacion, informacion

Dentro de esta situacion de creciente desconcierto informativo, las plataformas de ve-
rificacién de datos se han convertido en un movimiento, que nacié en Estados Unidos y
se ha extendido por todo el mundo, porque nos ayudan a discriminar los bulos o noticias
falsas de las verdaderas.

Su objetivo es luchar contra la desinformacion, las percepciones erréneas y las falsas
noticias en el nuevo ecosistema comunicativo en el que las redes sociales adquieren
relevancia como fuente de informacion, y en el que es cada vez mas facil -y asequible
a miles de millones de ciudadanos- producir, editar y distribuir informacion, tanto veraz
como sesgada.

Estas plataformas de verificacion, conocidas como fact-checkers, ya existian pero han
proliferado sobre todo a partir de 2010, especialmente en los Ultimos dos afios, y se
encuentran ya en mas de 50 paises.

Muchos de estos verificadores han nacido por iniciativa de periodistas o estan asocia-
dos a organizaciones de medios tradicionales, aunque la mayoria de estas plataformas
-mas del 60 %- funcionan como entidades independientes o como proyectos ligados a
alguna organizacion civil.

Plataformas de fact-checking

No hay una definicién homogénea de las diversas organizaciones ni unos rasgos esen-
ciales comunes, por esta razén en 2015 se creé en Estados Unidos la mayor red inter-
nacional de fact-checkers: la International Fact-Checking Network (IFCN), que en julio
2021 contaba ya con 101 plataformas acreditadas.

La IFCN, algo asi como el verificador de verificadores, es un organismo comprometido
con la excelencia en los procesos de verificacion periodistica que vigila, a nivel mundial,
que los equipos que se dedican a esta tarea lo hagan cumpliendo una serie de principios
deontoldgicos que garantizan la imparcialidad y profesionalidad de sus desmentidos.
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La IFCN tiene un sistema muy complejo de evaluacion y todos los miembros tienen que
superarlo cada afio. Trabaja con un grupo de asesores independientes, profesionales
respetados en el mundo académico de cada pafs. En Espafia, actualmente, el asesor
independiente es Ramoén Salaverria, profesor de la Universidad de Navarra.

Verificadores en Espafna

En Espafia encontramos cinco entidades acreditadas por la IFCN: Maldita.es, Newtral,
EFE Verifica, Verificat y AFP Verifica. Las dos primeras son las de mayor envergadura en
Espafia, tanto por la dimensién de su trabajo, que abarca diversas areas, como porque
comparten fuertes convicciones sobre el fact-checking en la configuracion democratica
y civica de Espafia.

*  Maldita.es arrancé en 2014 de la mano de dos periodistas procedentes del ca-
nal de televisién La Sexta. Declarado como un medio sin animo de lucro, co-
menzd a hacer verificacion en 2016, se consolidé en 2018 y desde 2020 ya es
fundacioén. Su equipo esta formado por 22 personas, mayoritariamente periodis-
tas e ingenieros informaticos. Su financiacion procede de cinco vias fundamen-
talmente: colaboraciones en diversos medios de comunicacion, crowdfunding,
becas y alianzas tecnolégicas como la que mantiene con Facebook y Google,
asi como mediante la organizacion de cursos de formacién en verificacion.

El trabajo de verificacién que Maldita.es publica en su pagina web esté dividido en
cuatro dreas que actuan sobre tematicas y con metodologias diferenciadas: Maldi-
ta Hemeroteca, Maldita Ciencia, Maldito Bulo y Maldito Dato.

*  Newtral también comenzd su andadura en 2018 a raiz del éxito del programa E/
Objetivo, dedicado a la verificacién de noticias. De hecho, en un primer momento fue
dicho programa el que se acredité en la IFCN, acreditacion que ha heredado Newtral.

Esta formado por periodistas que afirman tener un compromiso con la neutralidad, no
apoyan ningun movimiento politico o activista, no comparten ni retuitean campafas
organizadas o partidistas. Se financia con el beneficio obtenido por la produccién para
grupos audiovisuales, mediante la organizacién de cursos de formacion, y por haberse
convertido en verificador oficial de plataformas como Facebook. Sus informaciones son
clasificadas como verdadero, verdad a medias, engafioso o falso.

*  Verificat nacid en 2019 y esta formada por un equipo neutral, independiente y
comprometido con la transparencia, tanto en cuanto a sus fuentes de financiacién
(donaciones, subvenciones y prestaciones de servicios), como en su metodologia
de trabajo. Creen firmemente que el fact-checking tiene que ser una actividad des-
vinculada de los intereses politicos y econdmicos porque la verificacién de la infor-
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macién “es una herramienta que mejora la calidad democratica, fiscaliza la esfera
publicay refuerza el didlogo social para evitar la polarizacion”.

En Verificat, la informacién se clasifica segun las siguientes etiquetas o pardmetros:
verdadero, engafioso, falso y no comprobable.

*  EFE Verifica es el servicio de verificacion de la Agencia EFE, la agencia de noti-
cias estatal dependiente de la Sociedad Espafiola de Participaciones Industriales
(SEPI). No cuenta con ingresos especificos, su presupuesto forma parte del presu-
puesto general de la Agencia EFE que, a su vez, se financia con los ingresos que
recibe del Estado, asi como por la venta de servicios a clientes. No asigna etiquetas
a las informaciones sobre las que lleva a cabo una verificacién, sino que publica
una conclusién mas amplia.

*  AFP Verifica es el blog de verificacion de datos de la Agence France-Presse (AFP),
una de las agencias de noticias mas grandes del mundo, junto a Reuters, United
Press y Asociated Press, que empez6 a funcionar en 2016 aunque no llego a Es-
pafia hasta 2019. Su trabajo se ha centrado en la revisién del contenido de la red
social Facebook para determinar su veracidad, de forma proactiva, y en el caso de
ser falso, reducir su distribucion hasta en un 80 %.

Comprobar la informacion cientifica

Cada plataforma cuenta con su propio proceso de seleccion y verificacion, detallado
en cada web, y todas dedican apartados a tematicas especialmente sensibles desde el
punto de vista social y periodistico. Entre ellas Maldita.es, EFE Verifica'y Newtral cuentan
con secciones especializadas en ciencia.

Segun Rocio Benavente, coordinadora de Maldita Ciencia, con la pandemia de la covid-19
hemos aprendido que la ciencia como area de conocimiento rara vez nos da certezas
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Captura de pantalla de la portada de Maldita Ciencia.
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absolutas y, por tanto, es muy importante tener en cuenta la fecha de publicacién de
nuestras informaciones porque estan elaboradas en base al conocimiento cientifico
que tenemos en ese momento.

Las cinco plataformas trabajan comprobando y desmintiendo bulos que detectan mo-
viéndose por las redes sociales o que los usuarios reciben desde otras fuentes. Por
ejemplo, Maldita.es dispone de un apartado especifico de WhatsApp donde los usuarios
pueden enviar aquellos contenidos que reciban o se encuentren y cuya veracidad no
puedan confirmar por si mismos. En este formato su actividad ha ido creciendo en ac-
tividad y durante la pandemia han pasado de recibir unos 200-300 mensajes diarios a
mas de 1.500.

La publicacién de los resultados que resultan del andlisis de verificacion es similar en
los distintos casos, aunque hay diferencias en la clasificacion de las noticias analizadas,
asi como en los formatos en los que se comparten.

Las redes sociales colaboran

Google, Facebook y Twitter han implementado en los Ultimos afios medidas para tratar
de contener la difusién de noticias falsas o bulos. Desde mejorar los algoritmos de con-
trol hasta iniciar colaboraciones con medios de comunicacion y verificadores de datos,
la lucha contra los bulos cuenta con numerosas iniciativas. La principal, sin duda, es la
colaboracioén con los profesionales de la informacion: periodistas, medios de comunica-
cion y verificadores de datos.

Asi, en octubre de 2016, Google lanzé la etiqueta “Fact Check” para las noticias, la cual,
segun ellos “identifica los articulos que incluyen informacion verificada por los editores
de noticias y las organizaciones de verificacion de datos”. Ademas, se ha asociado con
instituciones como la IFCN, la National Academies of Sciences, Engineering, and Medi-
cine o el equipo de periodistas de Salud de The New York Times para verificar datos y
posicionar mejor el contenido fiable en sus redes y buscador. Afirman que tienen mas
de 10.000 evaluadores alrededor del mundo que contrastan los contenidos y los resul-
tados que aparecen en su buscador.

Facebook, por su parte, ha puesto en marcha un programa para detectar informaciones
falsas y ha lanzado un sistema de avisos, similar al fact check de Google, para indicar a
los usuarios si una noticia es falsa o no, al tiempo que ha creado un equipo exclusivo.
En Espafia se ha asociado con AFP, Newtral y Maldita.es y, cuando estas organizacio-
nes califican algo como falso, coloca esas historias significativamente mas bajas en el
muro. Segun esta red social, esto les supone una reduccion de vistas de mas del 80 %.
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Birdwatch es la Ultima iniciativa de Twitter para acabar con la informacién falsa que se
distribuye por su plataforma. Esta nueva funcién esté en manos de los propios usuarios,
de forma que todo aquel que tenga una cuenta de Twitter podréa alertar de que una pu-
blicacion contiene informacion engafiosa, pero deberan aportar contexto y datos para
exponer por qué lo que se dice en el tweet original es falso. Por ahora solo esta disponi-
ble en Estados Unidos. Se trata de una primera fase del proyecto piloto desarrollado por
Twitter, pero si funciona bien, cabe esperar que se extienda a otros paises

La unién hace la fuerza

La colaboracién es clave para frenar las mentiras y este afio los principales fact-chec-
kers de todo el mundo se han unido para combatir los bulos. Mas de 100 verificadores
de 70 paises con 45 lenguas diferentes han conseguido desmentir méas de 9.000 bulos.

Ademds, desde el mes de enero de 2021, mas de 90 verificadores de diferentes paises
trabajan juntos en #DatosCoronaVirus, un proyecto colaborativo coordinado por la IFCN
para desmentir la informacion errénea relacionada con el coronavirus SARS-CoV-2. Los
miembros de esta alianza forman parte de un proyecto de WhatsApp para conectar a
verificadores con la ciudadania y brindarle informacion certificada acerca de la covid-19.
Asimismo, desde el mes de abril, 22 medios de Latinoamérica y Espafa se han aliado
en la red Latam Chequea, un proyecto colaborativo para verificar informacién sobre el
coronavirus y luchar contra la infodemia.

06

Como detectar las falsedades y manipulaciones

Para combatir la desinformacion es conveniente conocer las armas del enemigo. La
idea es entrenarse para detectar los contenidos falsos, que suelen ser sutiles. Se podria
imaginar como un ritual que hay que interiorizar y que, si se practica con asiduidad, se
integrara con la misma naturalidad con la que sabemos inconscientemente qué peda-
les apretar al conducir.

La precaucion y el sentido comun es el primer paso. A grandes rasgos, se podrian esta-
blecer 5 + 1 pasos béasicos para detectar las noticias falsas:

1. ¢Esun contenido que moviliza emociones, es impactante, despierta la ira..? ;Hace
afirmaciones asombrosas o categdricas? Desconfia.
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2. ¢Quién lo envia? ;Se ha enviado muchas veces? Desconfia.

3. ¢Doénde esta publicado -medio de comunicacion, perfil de redes sociales...- ¢No es
conocido? ;No sabes si es fiable? ;No aparece la informacién en otros lugares?
Desconfia. Intenta buscar la fuente original.

4. Utiliza las herramientas tecnoldgicas que se listan a continuacion para detectar
errores, fallos o si se trata de un bulo ya identificado.

5. Si, aun asi, persisten las sospechas, se puede hacer una consulta a los fast chec-
kers o verificadores especializados en contenidos de ciencia como los ya citados
Maldita.es, Newtral...

6. Esteno es un paso de deteccién en si, sino una propuesta de cémo proceder cuan-
do ya se ha verificado que se trata de contenido falso. Si ha llegado a través de un
conocido, conviene comunicarselo para que sea consciente. Si lo localizamos en
redes sociales, la mayorfa (Twitter, Facebook, Instagram...) disponen de mecanis-
mos para denunciarlo. Y, también, conviene avisar a los verificadores especializa-
dos en ciencia para que lo divulguen.

A continuacion, se citan algunas herramientas especificas para la deteccién de bulos
en funcion del formato:

Una fotografia trucada

Puede ser que la imagen haya sido editada y retocada. O que diga que es una situacion,
lugar o momento que corresponde a otro. O que, simplemente, trasmita una informa-
cién falsa o errénea.

1. Enbusca de manipulacion: empezar por lo evidente.

a. Observar laimagen: ;hay algun elemento extrafio, fuera de lugar, que esta de-
formado que delate que la imagen fue editada? ;Existen carteles escritos en
idiomas que no se corresponden al lugar? Fijarse en como son los uniformes
de policias, los taxis, los tipos de seméaforos, las paradas de autobus... pueden
dar pistas de en qué pais se saco la foto. Ante la duda, sospecha.

b. Parabuscar falsificaciones no tan evidentes, existen herramientas online gratis,
a las que se les puede subir la foto y detectar posibles irregularidades como si
los pixeles y los metadatos han sido alterados, por ejemplo. Requieren dedicar
un poco mas de tiempo y conocimiento. Algunas de las aplicaciones mas utili-
zadas son: Truepic, Serelay, FotoForensics, Forensically. Pero hay muchas més.

21



2. Iralafuente: localizar si la foto va asociada a un medio, publicacion de impacto o
perfil de redes sociales.

3. Busqueda inversa: el objetivo es encontrar en internet imagenes idénticas o pareci-
das a la que genera dudas. La red es foco y altavoz de bulos, pero también donde
buscar el reguero de informacién que puede dar méas detalles de la foto: dénde se
tomd y en qué sitios se ha publicado. También permite saber cuanto tiempo lleva
circulando por la red. Ademas, internet es el campo de batalla de personas y enti-
dades que, cuando descubren un bulo, lo dan a conocer.

a. Imagenes en el ordenador: arrastrando directamente una imagen guardada en
el ordenador al buscador Google. También, si la imagen esta en una noticia,
colocando encima el cursor y dando al botén derecho, el buscador suele ofre-
cer la opcion de buscar la imagen en internet. Ademas, hay paginas web con
programas online gratuitos a las que se les puede subir una imagen (o pegar la
URL, es decir, la direccién de la imagen en cuestion) y la buscan en la red. De
las mas conocidas e intuitivas es tineye.com.

b. Desde el mévil: ir a Google Lens y captar la imagen. La localizara en otras
webs donde haya aparecido. También se puede ir a la web de Google Ima-
genes; desplegar el menu y buscar “vista ordenador” o algo parecido. Al
lado de la caja de busqueda aparece el icono de una cédmara que per-

La imagen se produjo la noche del 7 de actubre en la Placa d ' Artés
(Barcelona), pero el tatuaje de la esvdstica no esreal.

La foto ariginal es del fotdgrafo Martl Urgell v fue publicada en Nacid
Digital

Captura de pantalla de una de las verificaciones realizadas por Maldita Ciencia a partir de
una imagen manipulada que circulaba por redes sociales.
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mite cargar la imagen y asi obtener informacién relacionada con ella. El
buscador Bing Imagenes no necesita este proceso, ya que tiene directa-
mente un icono de una cédmara (que parece mas un cuadrado con lineas
discontinuas) para buscar con una imagen, bien subiéndola (arrastran-
dola o buscando en las carpetas del dispositivo) bien pegando su URL.

Un video manipulado

Aligual que las imagenes, los videos pueden estar manipulados o sacados de contexto.
Como explica The Fact Checker's Guide to Manipulated Video, publicada por The Washin-
gton Post, no solo puede que las fechas y las ubicaciones sean incorrectas, sino que el
engafio puede estar en que el video muestre tramos aislados de una grabacién con la
que se ha creado una narrativa falsa que no refleja el evento tal como ocurrié.

Existen herramientas como la ya mencionada Truepic y como YouTube Data Viewer.
Esta Ultima estéa desarrollada por Amnistia Internacional y permite la comprobacion de
los contenidos que hay en YouTube: al introducir la URL del video informa de la hora de
subida, indica si es la primera vez que se sube y determina su origen. También extrae
imagenes para rastrearlas con las aplicaciones de busqueda inversa ya listadas.

Punto y aparte merece la deteccion de un tipo de video falso muy sofisticado, el deep
fake, en el que aparecen personas que aparentemente son reales pero que son solo la
ilusion creada con inteligencia artificial a partir de imagenes o videos existentes. La
Unica oportunidad es detectar fallos sutiles: ojos que parpadean demasiado poco, unién
rara de la cabeza con el cuello, cierto desacople de la voz y el movimiento de los labios...
La tarea no es fécil, por ello, cientificos de la Universidad de Bufalo (Nueva York, EEUU)
han implementado un algoritmo capaz de desenmascarar estos videos falsos fijandose
en los ojos y en el reflejo de la luz en ellos. También, la compafiia Microsoft ha desarro-
llado Video Authenticator, aunque todavia no esta al alcance del usuario comun.

Enlaces fraudulentos

La particularidad de verificar los enlaces sospechosos es que conviene hacerlo antes de
abrirlos por si contuvieran algun contenido infeccioso que se activara al pinchar el link.

1. Fijarse en la URL, si es largo, con palabras raras que no corresponden al supues-
to remitente. Esto se consigue al pasar el puntero del ratén por el enlace, lo que
delata el link completo. Aunque el uso cada vez mas generalizado de URL cortas
(gracias a programas como Bit.ly, Google URL Shortener,...) hace mas dificil esta
comprobacion. En este caso, existen webs como getlinkinfo.com que permite ha-
cer el proceso inverso.
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Utilizar herramientas web que escaneen el enlace para determinar si es legitimo y
si contiene virus. Por lo general, su modus operandi consiste en pegar la direccion
sospechosa y el programa alerta si hay peligro. Algunos de los mas populares son
Google Informe de Transparencia, urlvoid.com, scanurl.net y phishtank.com, entre
otros. Ademas, las empresas de seguridad cibernética (AVG, Kaspersky, ...) cuentan
con sistemas que avisan si existen amenazas.

De nuevo, acudir a la fuente original -publicacién, instituciéon, medio...- para buscar
si realmente tiene el contenido recibido.

Algunos navegadores admiten la instalacion de extensiones que alertan automati-
camente de enlaces fraudulentos. Por ejemplo, Maldita.es ha desarrollado una para
Chromey Firefox que avisa cuando una web es poco fiable, tiene contenido satirico
y si ya han desmentido noticias publicadas en ese medio.

Cuando el enlace llega a través de WhatsApp, la aplicacién detecta que se ha “en-
viado muchas veces" y aparece una lupa a la derecha. Al pulsar, pregunta si “;Te
gustaria buscar esto en internet?”. Al aceptar, subira el link al buscador. A partir de
los resultados que aparezcan (en medios reconocidos, publicaciones de fechas
anteriores...), se puede formar una opinién de si el contenido recibido es veraz o no.

Perfiles falsos en redes sociales

El objetivo es localizar bots (robots) y perfiles falsos (manejados por personas reales
que dicen ser quienes no son). Algunas pistas permiten diferenciarlos, aunque cada vez
son mas sofisticados y es mas dificil desenmascararlos:

Foto de perfil: sospechar si no aparece, si es una imagen muy cuidada que podria
provenir de un banco de imagenes o si no corresponde con la descripcion del usua-
rio. Para comprobar la procedencia, apretar el botén derecho o desplegar el menu
de opciones sobre la imagen permite buscarla en el buscador (Google, Bing...).

Nombre del perfil: extrafio o contiene muchos nimeros.

Antigiiedad de la cuenta: ver si es de reciente creacion. También puede ser que,
aungue no lo sea, haya estado inactiva hasta ahora o que hablase antes de unos
temas completamente distintos. Esto podria delatar que la cuenta ha sido compra-
da por otro usuario, manteniendo nombre, antigliedad y sequidores.

Algunas herramientas online y gratuitas pueden arrojar luz sobre perfiles, en funcién de
la red social en la que se esté: crowdfireapp.com y manageflitter.com (Twitter); dentro
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del apartado de “Personas y otras paginas” del menu de configuracion de Facebook;
Fake Check (Instagram), entre otras muchas.

Una vez detectados, la mayoria de las redes sociales permiten denunciar los perfiles
falsos.

o
e - €D
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38 Siguiendo 1 Seguidor
Ejemplo de perfil sospechoso. La fecha de creacién de perfil, el escaso nimero de se-

guidores y la ausencia de imagenes de perfil y publicacién de tweets podrian hacernos
pensar que este perfil es falso.

07

Como enfrentarse a los bulos y la desinformacion

Antes de nada, conviene tener presente que no parece posible ganar la batalla contra
las mentiras, los bulos y la desinformacion, pero abandonar el campo de batalla por ese
motivo serfa permitir que se expandieran de forma mucho mas répida y amplia. Es por
tanto importante conseguir mantener a raya a los que propagan falacias. Por eso, la
contribucién que la comunidad cientifica haga para frenar la falsedad en sus &mbitos de
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conocimiento es fundamental. Y surge la cuestién de qué puede hacer cada cual para
ayudar en esta confrontacion.

La contribucion de cada cual dependera de su disponibilidad y de su proximidad a las
disciplinas que mas sufren los embates de la desinformacién, principalmente las del
ambito de la biomedicina, pero todos debemos contribuir en la medida de nuestras po-
sibilidades.

¢Qué hacer si detecto un bulo en redes sociales?

* Lo primero es tener siempre en estado de alerta el sentido critico. Hay bulos tan
bien fabricados que pueden engafiarnos con facilidad.

*  Comprobar la veracidad buscando otras fuentes que lo confirmen.

*  No compartir noticias demasiado llamativas sin haberse cerciorado de que son
ciertas.

*  Sitienes claro que es una falsedad prepara una respuesta adecuada, teniendo en
cuenta los consejos contenidos en el decalogo del Anexo .

*  Comunica a una plataforma de fact-checking la deteccién del bulo y facilitales la
informacion y los datos que te soliciten para responder en sus canales.

¢Qué hacer si detecto un bulo en un medio de comunicacion?

*  Antes de actuar, hay que comprobar que realmente se trata de una noticia falsa,
especialmente si se trata de un medio de reconocida profesionalidad.

*  Silaimportancia de la noticia y su difusion es elevada, conviene comunicarlo a la
Unidad de Cultura Cientifica y de la Innovacién (UCC+i) de su institucion correspon-
diente, que dispone de canales para contactar con los responsables de los medios
y hacerles llegar la informacion correcta sobre la noticia. En el capitulo 8 veremos
cémo lo hace la UCC+i de la Universidad Complutense de Madrid.

¢ También es importante comunicérselo a una plataforma de fact-checking.
¢ Por ultimo, se puede tomar la iniciativa de contrarrestar directamente, utilizando
el apartado de comentarios que la mayor parte de los medios tiene abierto en las

noticias de sus versiones digitales, e incluso escribir una carta al director (suele
haber un apartado en su web para ello).
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Acciones directas

* Lo primero que hay que hacer es apoyar las iniciativas, tanto publicas como priva-
das, que hemos indicado en los capitulos precedentes.

*  Es conveniente adherirse a las acciones y manifiestos que las organizaciones y
asociaciones cientificas y profesionales ponen en marcha en pro de la cultura cien-
tifica y en contra de la desinformacion y las pseudociencias.

. Incluso se pude plantear tomar la iniciativa, de forma individual o colectiva, de
lanzar acciones concretas de amplia difusién, como la que pusieron en marcha
algunos farmacéuticos en 2016 contra la homeopatia, dirigida tanto a la sociedad
como a las instituciones.

. Los canales de comunicacion tradicionales, como la television, la prensa y la ra-
dio son aun un canal muy eficaz para combatir la desinformacion. Si el tema lo
merece, intentar publicar en algin medio un articulo donde puedas denunciar las
supercherias y explicar de forma amplia los razonamientos y las investigaciones
que sustentan tu denuncia. Las versiones digitales de los medios aceptan este tipo
de articulos siempre que consideren que el tema y la oportunidad son adecuadas.
Tu Unidad de Cultura Cientifica también puede ayudarte a conseguirlo.

En cualquier caso, aunque tu disponibilidad sea escasa, por la intensidad de tu activi-
dad de investigacion y/o docencia, al menos debes tener siempre disponibilidad para
atender las peticiones que te puedan hacer tanto periodistas como plataformas de
fact-checking, para ayudarles a contrastar la informacién y proporcionarles los datos y
argumentos necesarios para combatir las mentiras.

Pero la lucha contra la desinformacién no se libra solo en el terreno de los debates nien
los casos concretos. El reto principal es conseguir una ciudadania con espiritu critico,
capaz de escuchar argumentos y reaccionar de acuerdo con criterios racionales. En
este campo hay dos flancos principales, la educacién y la divulgacion. En la ensefianza
universitaria hay mayor facilidad para transmitir a los estudiantes la importancia del
espiritu critico y los fundamentos del método cientifico. Mas alla de los procedimientos
de la investigacion, este método significa también tener siempre activa la duda metodo-
l6gica y la mente abierta.

La divulgacion permite no solo incrementar los conocimientos de la ciudadania, sino
también prepararla contra la desinformacion. Hay que difundir cémo funciona la cien-
cia, explicar qué son las pseudociencias y las pseudoterapias, sus peligros y la impor-
tancia de combatirlas; intentar entronizar la racionalidad como instrumento de uso
diario y para todo tipo de decisiones; fomentar la divulgacion del método cientifico y
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los mecanismos que la ciencia utiliza para el autocontrol (el sistema de publicacién
cientifica, la revision por pares; como se establece el consenso cientifico, los cambios
en los paradigmas, que a su vez son un argumento sobre la veracidad de la ciencia); y
consequir que la sociedad sepa que la falta de respuestas a una incégnita cientifica no
quiere decir que cualquier respuesta valga.

Y existen otros mecanismos para luchar contra la desinformacién muy ligados a la di-
vulgacioén, como las conferencias, los libros, las actividades que se llevan a cabo en La

Noche Europea de los Investigadores e Investigadoras y la Semana de la Ciencia, o las
ferias de la ciencia y otros eventos.

08

La Unidad de Cultura Cientifica y de la Innovacion de

la UCM en la lucha contra la desinformacion

Las Unidades de Cultura Cientifica y de la Innovacién (UCC+i) son intermediarias entre
las instituciones a las que pertenecen (universidades, museos, centros de investigacion,
entre otros) y la ciudadania para la divulgacién de la ciencia.

Desde que en 2009 comenzase su constitucion en red por la Fundacion Espafiola de la
Ciencia y la Tecnologia (FECYT), las UCC+i se han convertido en uno de los principales
agentes en la difusién y divulgacion de la ciencia y la innovacién en Espafia, y “consti-
tuyen un servicio clave para mejorar e incrementar la formacién, la cultura y los conoci-
mientos cientificos de los ciudadanos”, segun FECYT.

Con el objetivo de ofrecer esos conocimientos cientificos a los ciudadanos de manera
accesible, la UCC+i de la Universidad Complutense de Madrid (UCM) trabaja junto a
los investigadores complutenses las piezas de informacién cientifica que ofrece a los
medios de comunicacion.

Entre estos contenidos, ademas de las notas de prensa de resultados de investigacion,
estan los articulos de divulgacién sobre temas de actualidad en los que se pide a un
experto o experta que muestre su opinion o explique un suceso, avalado por datos obje-
tivos y por la propia experiencia del investigador o investigadora.
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El objetivo de la UCC+i no es el de la identificacion de bulos ni la verificacion de la in-
formacion, pues para eso estan los organismos y medios de comunicacion que se han
nombrado en los capitulos anteriores.

*  Sin embargo, la unidad no es ajena a las preocupaciones de la sociedad -nuestro
publico objetivo final- ni a los sucesos que pueden generar confusiones informa-
tivas, sobre todo desde la pandemia de covid-19, cuando hemos visto proliferar
bulos y noticias falsas a diario.

¢Como trabajamos en la UCC+i estos casos?

Algunas situaciones han inspirado articulos de la UCC+i y nos han permitido explicar as-
pectos cientificos, bien para darlos a conocer o hacerlos mas accesibles a la sociedad:

*  Ante “nuevos” conceptos desconocidos por el publico general

Cuando saltan a la actualidad términos cientificos que no son comunes en nuestro vo-
cabulario, es necesario que se expliquen desde el principio para evitar distorsiones de
su significado.

S U xivERS]DAE Ofcing de Transferencia de Resultados de
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{Qué es la inmunidad de rebafno y por qué Reino Unido creia que
podia funcionar?
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Articulo de divulgacion sobre la inmunidad de rebafo publicado el 20 de marzo de 2020
en la web de la UCC+i de la Universidad Complutense de Madrid.
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En marzo de 2020, el gobierno de Reino Unido anuncié que su estrategia para frenar la
pandemia de covid-19 estaria enfocada a conseguir la “inmunidad de rebafio”. Entonces,
cientos de cientificos y cientificas manifestaron su desacuerdo. Dos catedraticos -una
especializada en Virologia y otro en Epidemiologia- nos explicaron en un articulo el sig-
nificado del término y si el plan britanico tenia o no sentido en aquel momento. Un afio
y medio después de su publicacion, este articulo aparece en segunda posiciéon cuando
se busca “inmunidad de rebafo” en Google y fue uno de los mas replicados por medios
de comunicacion de toda la pandemia.

¢Qué es lainmunidad de rebafio y por qué Reino Unido cree que puede funcionar?

En febrero de 2020, cuando todavia nos parecia que el SARS-CoV-2 no cruzaria nues-
tras fronteras, se buscaba al “culpable” de la transmisién a los humanos. Conocimos la
existencia por primera vez, para la gran mayoria del publico, del “pangolin”, un simpatico
pero desconocido mamifero. En la UCC+i se trabajé un articulo sobre la especie, su ori-
gen, el problema de su tréafico y consumo en mercados asiaticos con dos catedraticos,
uno de Sanidad Animal y otro de Biologia Evolutiva de la UCM.

¢Qué es un pangolin y por qué lo sefialan como responsable del coronavirus?

Pandemia de covid-19 aparte, ha habido otros términos que han saltado a la actualidad
y para los que hemos buscado su explicacion. Este fue el caso de la “violencia vicaria”,
que se popularizo a raiz del presunto secuestro, por parte de su padre, de Annay Olivia,
dos nifias de Tenerife. Dos investigadoras especializadas en igualdad nos explicaron
esta manifestacion de la violencia de género.

Asi es la violencia vicaria, la expresién mas cruel de la violencia de género
*  Ante confusion o desconcierto de la sociedad

Las vacunas contra la covid-19 que empezaron a administrarse en diciembre de 2020
estuvieron rodeadas de incertidumbre entre la poblacién. ;Habia que fiarse de unos
farmacos desarrollados en menos de un afio? No ayudd mucho a la confianza de la
sociedad que en marzo de 2021 se suspendiese, durante unos dias, la inyeccién de la
férmula de AstraZeneca por la relacién de casos muy raros de trombos como efectos
secundarios. Cuando se retomo la vacunacion, contactamos con un catedratico de Mi-
crobiologia para analizar este suceso y tratar de devolver la confianza y luchar contra
los argumentos del colectivo antivacunas.

“Cualquier medicamento del mercado tiene posibles efectos secundarios graves tan
frecuentes o mas que la trombosis de AstraZeneca”
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Un proceso similar vivié la cuarta vacuna, la de Janssen (filial de Johnson & Johnson),
cuya entrega a Europa se retrasé por la deteccién de los mismos efectos secundarios.
Un experto en Inmunologia nos explicé en qué consistia esta formulacion y en qué se
diferenciaba de las tres anteriores, pues solo necesitaba una dosis.

Lo que sabemos -hasta ahora- de la vacuna de Janssen
*  Ante afirmaciones populares que se viralizan

“El virus es un arma bioldgica lanzada por China". ;Cuantas veces, sobre todo durante
los primeros meses de confinamiento, escuchamos o leimos esta teoria de la conspi-
racién infundada, especialmente, desde Estados Unidos? Un afio después, las propias
agencias de inteligencia estadounidenses desmintieron esta teoria pero, por aquel en-
tonces y ante la falta de consenso, en la UCC+i aprovechamos para consultar a tres in-
vestigadores de la Facultad de Ciencias Biolégicas sobre las armas bioldgicas, un breve
recorrido por casos histéricos en los que se empleasen y si consideraban que podria
tratarse de un caso similar.

¢Qué son las armas bioldgicas? Un recorrido por su utilizacion a lo largo de la historia
bélica

Otra afirmacioén que nos movilizé para buscar un experto y escuchar su opinion fue que
“Filomena -borrasca y ola de frio en enero de 2021- es producto del cambio climatico”
en un momento en el que aun era pronto para asegurarlo. Por supuesto, sin obviar la
existencia de una crisis climatica preocupante y que probablemente también influyese,
un catedratico de Fisica de la Atmdsfera sugirié no dar por hecho esta asociacién, asf
como recordd que “superpuesta al cambio climatico, existe la variabilidad climatica na-
tural que puede incluir fendmenos de esta intensidad”.

“La prevision meteoroldgica de hoy es mejor que nunca, la prediccion de Filomena se
ajusto a la realidad”

La busqueda de las fuentes

¢Como elegimos las diferentes fuentes expertas en cada una de las materias en las que
pretendemos arrojar luz sobre estos hechos de actualidad? En general, en cada tema que
se elabora desde la UCC+i se contrasta que los expertos y las expertas tengan acreditada
su profesionalidad, pero en el caso de informaciones que, ademas, tienen el compromiso
social de esclarecer algunos malentendidos o confusiones, este trabajo se hace con aun
mas empefio. No puede servirnos cualquier persona para hablar de cualquier tema. Una
obviedad que a veces no lo es tanto.
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Por eso, para elegir las fuentes en los ejemplos que hemos expuesto, la colaboracién
con los vicedecanos y vicedecanas de Investigacion de las diferentes facultades de la
UCM ha sido fundamental por su mejor conocimiento de los trabajos de sus colegas de
facultad. A ellos y ellas hemos recurrido con las peticiones de expertos y expertas y la
tematica. La respuesta de los vicedecanatos ha sido siempre répiday efectivay eso se ha
traducido en la calidad de las piezas y en la confianza que luego han mostrado los medios
de comunicacién para reproducir nuestros contenidos o contactar con nuestras fuentes.

Colaboracién con medios y agencias de verificacion

Ademds de ofrecer contenido a los medios de comunicacion, la UCC+i tiene entre sus
competencias la atencién a estos cuando demandan un experto o una experta para
piezas informativas que no son elaboradas en la Unidad.

A las peticiones de medios tradicionales se han sumado en el dltimo afio las de aquellos
dedicados a la verificacién de datos que se explicaron en el capitulo 05.

En marzo de 2021, Maldita Ciencia buscaba expertos para explicar cémo se tenian que
almacenar las vacunas y contacté con la UCC+i, quien le propuso un catedratico de
Microbiologia para una entrevista en Twitch.

En otra ocasion, en junio de 2021, Newtral nos solicité una fuente con quien desmentir el
bulo de que las vacunas podian utilizar cristales liquidos con los que controlar nuestro
cerebro. A este argumento se agarro el colectivo de antivacunas para justificarse, pero
uno de nuestros expertos en Inmunologia lo desmintio.

Victor liménez Cid, catedritico de Microblologia v
Parasitologia de la @TarmacialCM, nos cuenta gue
las vacunas no pusden guardarse en cualquier sitio:
slgunas coma las da ARM san muy delicadas.

@ Siguelo ENDIRECTO - twitch.hv/malditas

Tweet sobre la entrevista en Maldita Ciencia.

32


https://www.newtral.es/pierre-gilbert-doctor-bulvacunas-cristales-liquidos-control-cerebral/20210618/

Las redes sociales: nuestro altavoz

Como se comentaba en el capitulo 3 de esta guia, a pesar de la variedad de canales por
los que se difunden los bulos, las redes sociales se han convertido en un motor “‘mas
veloz y con mayor alcance que ningun otro vehiculo”.

Consciente del poder y la difusién del contenido en esas redes sociales, la UCC+i utiliza
sus cuentas en Twitter, Instagram, Facebook, YouTube y Linkedln como altavoz de la
informacion veraz, rigurosa y contrastada.

Ademas, se siguen muy de cerca las conversaciones que se generan en estos entornos,
tomando ideas de contenidos informativos a los que pedir opinion a las fuentes exper-
tas de la UCM.

Durante las reiteradas dudas y la gran incertidumbre que generaron las vacunas para
frenar la covid-19, las publicaciones realizadas en canales como Instagram, a modo de
respuesta a la desinformacién generada en la poblacion, obtuvieron respuestas muy
positivas por parte de nuestra audiencia.

En el mismo caso particular referido a la vacuna de AstraZeneca mencionado anterior-
mente, las redes sociales permitieron simplificar, resumir y lanzar de la manera mas
directa posible los mensajes que emitia la ciencia al respecto y, en concreto, el experto
seleccionado en este caso para desmentir las ideas que flotaban en redes sociales en
aquel momento. Asi se convirtié en una de las publicaciones con mas likes y alcance de
nuestras redes.

Post en la cuenta @ucc_complutense: Te contamos todo lo que estd pasando con la
vacuna de AstraZeneca.
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Publicacién compartida en Instagram con la informacion extraida de la entrevista titula-
da “Cualquier medicamento del mercado tiene posibles efectos secundarios graves tan
frecuentes o0 mas que la trombosis de AstraZeneca”, publicada en la web de la Universi-
dad Complutense de Madrid.
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Anexo 1.

Decalogo para actuar contra la desinformacion

*  Objetividad en los hechos narrados. No eres tu contra el ignorante o malintenciona-
do, sino la ciencia contra las creencias infundadas. Hacer criticas ad hominen suele
ser poco eficaz porque puede producir rechazo entre la audiencia y solidaridad con
el contrario.

* Lo anterior no significa que debas permanecer en el anonimato: utiliza tu posicién
profesional y trayectoria como garantia sin dar la impresién de pretender estar en
posesion de la verdad. Es decir, evita el principio de autoridad. Y si tu actividad te
convierte en influencer aprovéchalo para multiplicar la eficacia de tu tarea.

*  Reconoce la perfectibilidad de la ciencia, los errores que a veces se cometen, las
lagunas existentes en el conocimiento. Aprovecha para explicar que ese es, preci-
samente, el mejor aval del valor de la ciencia, que avanza perfeccionandose y que
es capaz de rectificar los errores.

*  Ofrece datos contrastados, con cifras clave y comparaciones. Los nimeros ofre-
cen rigor, pero hay que usarlos con mesura, porque pueden provocar confusién o
aburrimiento. Y siempre citando las fuentes de donde proceden.

¢ Utiliza argumentos basados en criterios cientificos y en los datos, pero deben ser
faciles de entender, lo més sencillos y breves posible. Directos.

* Incluye detalles humanizadores dirigidos a impactar en la emotividad del publico.
Utiliza para ellos testimonios personales.

*  Es bueno intentar buscar puntos de coincidencia, aunque sea de forma inicial.
Transmite disposicion abierta y desarma al oponente. Escucha sus argumentos y

aprovecha las ocasiones en que caiga en contradicciones.

*  Sefala los intereses econdmicos, politicos o personales de los propagadores de
bulos.
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. Cuando sea posible, como en los debates a través de redes sociales, medita bien
tus respuestas para comprobar que cumplen las sugerencias anteriores antes de
enviarlas.

*  Aprovecha las herramientas disponibles, como las plataformas de fact-checking

y la Unidad de Cultura Cientifica de tu universidad o centro de investigacion, para
difundir mejor tus mensajes y multiplicar su eficacia.

Anexo 2.
Glosario

Bot: es un programa informatico que simula el comportamiento humano dentro de in-
ternet, como enviar mensajes, correos electronicos y postear en redes sociales.

Deep fake: video falso muy sofisticado creado con inteligencia artificial a partir de ima-
genes o videos existentes.

Fact-checkers: plataformas de verificacion de noticias falsas.

Fact-checking: verificacion de hechos para detectar errores y noticias falsas.
Fake new: bulo o noticia falsa propagada con algun fin.

Infodemia: pandemia de desinformacion.

Infoxicacion: sobrecarga de informacion dificil de procesar.

Phising: delito informatico que tiene como objetivo robar informacion confidencial,
como los datos bancarios.

Posicién anti-establishment: actitud antisistema o postura critica hacia cualquier linea
de pensamiento.

Posverdad: distorsion deliberada de una realidad, que manipula creencias y emociones
con el fin de influir en la opinién publica.

Viralizar: difundir con gran rapidez un mensaje o contenido.
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