Firma digital de convenios y anexos de prdcticas

N2 14 — Noviembre 2022

En este boletin se explica como gestionar con firma electronica los distintos
documentos que obtenemos en GIPE UCM. En esta primera fase se han im-
plantado los convenios de practicas y los anexos del estudiante.

En primer lugar, tenemos que tener en cuenta que el proceso de firma digital real-
mente se llevard a cabo desde la aplicacion Portafirmas UCM y que GIPE UCM se co-

municara con dicha aplicaciéon para automatizar la creacion y gestion de las peticio-
nes relacionadas con los documentos que tramita. Por otro lado, y aunque sea una
obviedad, para que un documento pueda ser firmado digitalmente, todas las perso-
nas que intervienen en la firma tienen que disponer de un certificado digital reco-
nocido y que GIPE UCM sea conocedor de dicha informacidn (que dispone de certi-
ficado, el numero de identificacion —DNI, NIE, etc.— y un correo electrdonico). En el
caso de los estudiantes basta que se identifiquen con usuario y contrasefia UCM.

La firma de los documentos se realiza en cascada, es decir, en el caso de los conve-
nios, primero firma la empresa y luego la UCM. En el caso de los anexo de practicas
primero firma el responsable de la titulacién, luego el tutor de entidad y luego el es-
tudiante. Si alguno de ellos no firma, se paraliza el proceso de firma y no pasa al si-
guiente firmante.

Preparacion de GIPE UCM para que la firma digital de convenios.

Cuando una empresa se registra, se le pide que cumplimente los campos que mues-
tra la siguiente pantalla, la persona que firma el convenio por parte de la empresa
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tiene que tener certificado digital y que esta informacién conste en GIPE UCM
(marcando el check de “Firma digitalmente”). Y ademas tienen que tener informados
en GIPE UCM los campos de Identificacion (DNI, NIE o Pasaporte) y un correo elec-
trénico

A continuacién os indicamos como se les solicita esta informacién en el portal de

entidades
Sas2
COUNIVERSIDAD S Persona que firma el convenio (Hepresentante legal):
MADRID Nembre y apellidos:™ yombre Apellido Apellido
Firria digitalmenie: @ lipo de documertc:  DNI/NIT ~ Documento: 73455784
O e Corren eleclionice: XION@XNNNK. KKK
. OFICINA DE vargo:” [ it
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Ademas de los datos de firma digital, ahora también se les pide los datos relativos al
delegado de proteccién de datos de la entidad para que no sea necesario pedir estos
datos con posterioridad y asi agilizar la gestion de los convenios.

nformacién proteccién de datos:

Exste delegado

Cerreo clectrénice dolegaco: Dirccecion
delegado:

Cualquicr interesaco puede cjarcer sus dorcches en esta maotcria en:

~ - = .=
Corr=a eleztrénico: Direccicn:

~mmmae Akl antarine

En caso de que la empresa ya esté registrada y decida gestionar el convenio con firma
digital, GIPE UCM también da la posibilidad de que el responsable de practicas de la en-
tidad (para el convenio y los tutores de la entidad (para el anexo de practicas) cumpli-
mente la citada informacion si estd dado de alta en la aplicacién. Tienen que acceder en
la pestafia “Datos de mi entidad”

A u% R AV 3 s

Entidad: Banco=v

Estado de mis ofertas Datos personales Datos de mi entidad

Realice los cambios que desee oportunos y pinchAen el boton €

El contenido de los datos siguientes se r rdenlag
mayusculas solo donde proceda segun las] pglas de ort

Datos que tenemos registrados de su empresa stitucion

Persona que firma el convenio (Representante legal):
Nornbre y apellidos:”™ | s mip—

Firma digitalmente: &

Tipo de documento:  ¢? v Documento:

Correo electronico:

Una vez informados estos campos, GIPE UCM estard preparado para firmar digitalmente
los convenios.



Firma digital de convenios de prdcticas.

Para renovar un convenio o gestionar uno nuevo, en primero lugar comprobaremos que
estan actualizados todos los datos de la ficha, y que todos los datos que aparecen a
continuacion estan cumplimentados. En caso contrario, pediremos esta informacion a
la empresa. Hemos incluido también la informacidn relativa al delegado de proteccién de
datos, de esta manera, se simplifica el procedimiento y se agiliza, ya que asi una vez que
la ficha tiene esa informacidn, la seccidén de Convenios enviara el convenio a la empresa
para su firma.

Persona que firma el convenio (Representante legal) Fechas de ge
Tratamiento: el Sr. D. v

Nombre y Apellidos:
Nombre Apellido Apellido

Firma digital
Tipo documento: DNINIF v Documento: 12345678A
Correo electronico:  xxxx@xxxx. XXX

Cargo

Apoderado y coordinador de proyectos

Proteccion de datos
Existe delegado de proteccién de datos
Correo electronico delegado:  xxxX@xXXX. XXX Direccion delegado:  Calle xxxxx, n9xx. 28001 Madrid.

Cualquier interesado puede ejercer sus derechos en:

Correo electronico: = xxxx@xxxX. XXX Direccion:  Calle xxxxx, n®xx. 28001 Madrid.

Persona respensable del broarama de Practicas &1

En cuanto indiquemos la informacidn de la firma digital y enviemos el convenio a la
seccion de convenios como lo hacemos habitualmente, en la parte de la derecha se
activard la casilla de firma digital. Desde este momento, como hasta ahora, de la
gestién de la firma del convenio se ocupara la seccién de convenios, pero os resumi-
mos los pasos a seguir, por si surgen preguntas por parte de la entidad.

Fechas de gestién del convenio »
Dada de alta en GIPE UCM: 29/11 /2017 16:57:02

Envio propuesta a Seccién de Convenios: 17/10/2022 »

Comenzar firma digital &&: I-ﬁfyFirma digitall @

Envio para firma a la entidad: »

Recibido de la entidad: »
Firmado por la UCM: 4

Envio convenio firmado a la entidad: 4

Se nos abrird la siguiente pantalla, en la que nos da opcion a subir el convenio en pdf,
nos deja subir hasta un maximo de dos archivos para cuando el convenio se manda en
espanol e inglés.

Paros de lna cmpresa | Mirewo documeoento para firma cleocrrenica

Firmances

Ficheoros parn cnvinr o porrafirons

~TADo par Tl

_nivo selec. T
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Al darle a “enviar al portafirmas” se generara una peticidon de firma en Portafirmas
UCM con los firmantes y los archivos indicados. Serd el Portafirmas UCM el que en-
vie automaticamente un correo electrénico al primer firmante (en este caso la per-
sona que firma el convenio).

1 )

Avisos Portafirmas Entorno Pruebas <no_response@uc es- N1 hace Omintos)  f
para +

Aviso de Portafirmas
202210117 11:51:00

Aviso de Portafirmas

Ha recibido una invitacién de firma, REF.(* .
convenio con GIPE UCM de Aplicacién Gestion Integral de Practicas Externas.

,"*ad ) con asunto Firma de

Descripcion: Se adjunta el documento ' Er e s s s s e e s L

= =754 pdf' para su Firma/Visto Bueno. Los documentos

Desde el siguiente enlace que se le ofrece, podra acceder a la misma y realizar la firma electrénica de los
documentos si esta de acuerdo o la devolucién de la misma si encuentra alguna discrepancia.

Ir a la peticiéon

Al ser personal externo a la UCM le llevara a este portafirmas de la UCM para invitados:

Portafirmas Universid ompl l

Bienvenido/a

Bienvenido/a al sistema Portafirmas para

invitados/as, desde el que podra firmar ‘
electrénicamente documentos a través del
enlace que haya recibido en el correo. Para ello
el unico requisito necesario es disponer de
certificado digital.
N\ ‘
/

Entraran con el navegador en el que tengan el certificado electrénico

Y les aparecerd esta pantalla:

Firma de convenio con GIPE UCM (REF.(C_—1
[ D)

anexoestud...
D CONVENIO

#FIRMAR | ®#DEVOLVER

Podran visualizar y descargarse el archivo y tendra que darle al botdn de firmar. Al
ejecutar esta accion, le llegard un correo electrénico al responsable de la firma del
convenio por parte de la UCM.

Firma digital de convenios y anexos de prdcticas

Segun vayan firmando las partes, se irdn cumplimentaran automdticamente las fe-
chas de gestion del convenio



Una vez firmado por todas las partes desde el Portafirmas UCM, el proceso se da por ter- Pagina 5
minado y automaticamente aparecera en GIPE UCM el convenio firmado en el icono del
archivador “Convenios archivados” y todas las fechas de gestion del convenio cumplimen-
tadas. Ademas, los firmantes recibirdan un correo electrénico con la copia de los documen-
tos firmados. Y el gestor de esta firma serd avisado de que se ha terminado el proceso.

En el caso de que finalmente ese convenio no se vaya a firmar por ambas partes, habria

gue entrar en el botén “Firma digital” y darle al botén “Cancelar”.

Datos de la empresa Documentos enviados a portafirmas

Firmantes

Firmante:1 Respansable de entidad Firmante:2 Vicerrectora de Empleabilidad y Emprendimiento

17/10/2022

Titulo Fecha de creacion Fecha firma completada
CONVENIO 17/10/2022 11:51:01

Cancelar firma electronica

Si el documento no se ha comenzado a firmar (todos los firmantes en gris), el sistema
nos pedird un motivo de cancelacion y eliminard todo rastro de esta peticion, tanto en
Portafirmas UCM como en GIPE UCM.

Si el documento tiene al menos una firma (algin firmante en verde), incluira al gestor
qgue pulse el botdn de cancelacion como firmante del documento. Esta persona debe
entrar al portafirmas para devolver la peticidn. Esta operacion la hace el gestor de prac-
ticas, aunque no tiene el rol de firmante, porque en caso devolucion tiene que intervenir
y devolverlo. No es necesario disponer de certificado electrénico, para devolver una pe-
ticién, simplemente validarse en Portafirmas UCM con usuario UCM y contrasefa.

Para devolverlo, el gestor de practicas debe entrar en el Portafirmas UCM

’ Acceder con certificado

a Acceder con usuariofa y contrasefia

> Acceder con SSO-UCM

(I '® Acceder con usuario/a y contrasefia

Una vez accedamos nos aparecera el convenio y tenemos que marcar el check de la iz-
quierda del titulo y darle al botdn devolver. Con esta accidn la peticiéon quedara en estado

“Devuelta” en el portafirmas y “Cancelada” en GIPE UCM.

4y  DEVOLVER

L

# Firma de convenio con GIPE UCM rer. REF.(A

Firma digital de convenios y anexos de prdcticas

actualizada 13:16 17/10/2022 - GIPE
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Preparacion de GIPE UCM para la firma digital de anexos de practicas.

El primer paso a seguir para la firma electrénica de un anexo, es informar a GIPE de que el
tutor de entidad y responsable de la titulacidn tienen firma digital.

1 )

J Inicio |

Bienvenido al programa para gestionar las practi
UCM

e FELEE)

Crear o modificar gestores
agina principal

-

Usuarios ] Nuevo usuario

[ Menica Buscar

Con rol de usuario:

(J Superusuario [(J Tutor [J Tutor [ Responsable () Responsable
académico entidad practicas practicas
universidad entidad
Gestor: @ucm.es - Mdnica v
Nombre: Monica

Primer apellido:

Segundo apellido:

Correo: =~ @ucmes
Teléfono:

ipo identificacion: DNINIF  ~
Identificacion: E
(DNI/NIF/Pasaporte/NIE)

Firma digital:

— - = EGLT] —

Una vez nos hayan confirmado que disponen de certificado electrénico, los gestores ten-
dran que introducir el DNI/NIE y tener marcado el check de firma digitalmente en la pesta-
fa usuarios, tanto para los tutores de entidad como para los responsables de titulacion.

El estudiante no necesita certificado digital, sélo tendra que firmar el documento auten-
ticdndose con su cuenta de correo y contraseiia. UCM.

Para gestionar el anexo, una vez comprobado que estan marcados esos checks de firma
digital, iremos a la pestafia “Solicitudes de practicas” para comenzar la gestién. En el
caso de que la firma del responsable de practicas y el tutor de entidad tengan en GIPE
UCM la identificacidén y el check de firma digital, nos dard opcién a comenzar con esa

Solicitudes

Buscar en: Todos “ Curso: 202
Practica: 86407 practicas curriculares v Estado: Cualguiera W
sE%HeFHeERY B¢ M B
Titulo de la practica / Entidad Enviar al portafirmas para su comenzar firma digital

practicas curriculares | Miguel Angel talices Romero
D 18/11/2021 - 01/03/2022

Firma digital de convenios y anexos de prdcticas



Firma digital del anexo del estudiante.

Al pulsar en este botdn, el sistema nos llevara a la pantalla que conduce al portafirmas,
indicando quienes son las personas que firman el anexo, y que firmaran en este orden:

Primero el responsable de la titulacion, después el tutor de entidad y por ultimo el es-
tudiante. Sdélo en algunos centros firma también el tutor académico después del res-
ponsable de la titulacion.

En el primer caso apareceran tres firmantes:

El responsable de la titulacion, el tutor de entidad y el estudiante. Procederemos como
en el convenio pero esta vez, después de firmarlo el responsable académico y el tutor
de entidad, al estudiantes le llegara un aviso del portafirmas para que pueda visualizar
el documento y firmarlo. Solo necesita autenticarse con su cuenta UCM y contrasenia.

Una vez firmado, podrd acceder a él desde su portal de estudiante como se ve en la
siguiente imagen:

Solicitudes de practicas Nuevo documento para firma electrénica

Firmantes

Firmante:1 Responsable académico/a . > Firmante:2 Tutor/a entidad Firmante:3 Estudiante

I S/ e I v I

Ficheros para enviar a portafirmas

Titulo Fichero

Seleccionar archivo | Ninguno ...hivo selec. '

Enviar al portafirmas

Al igual que los convenios, los anexos de practicas deben subirse en formato pdf.

En el caso de que la practica sea combinada existen dos botones, uno para el proce-
so de firma digital del anexo curricular y otro para el de la parte extracurricular.

Buscar myriam en: Todos .

Asignatura: 606729 Ejercicio de la abogacia (Master Acceso a la ... ~ Estad

BRI AeE DY 5/8/BY NG

Titulo de la practica / Entidad
PROGRMA 360 (PRACTICAS DEP. ENTO JURT ) / Valor Indirecto, S.L.
jC 02/08/2021 - 17/01/2022
E: 18/01/2022 - 31/01/2022
CURRICULAR EXTRACURRICULAR

Al ser dos anexos con firmantes diferentes, hay que enviar cada uno de ellos
al portafirmas por separado. Cuando estén firmados por las tres partes, apa-
recerdn en anexos archivados, tanto en la pestaia “Solicitudes de practicas”,
como en la pestafia “Mis alumnos”.

Pagina 7
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En el caso de que el anexo no llegue a ser firmado por todas las partes, el
gestor tiene la opcidn de cancelar ese documento para que se invalide (antes
de que se firme complemente). Este procedimiento es igual al comentado
anteriormente en la gestién de convenios.

Una vez que el proceso de firma digital de una peticidon de firma se ha com-

pletado, por ser firmada por todas las partes, los archivos de la peticidn esta-
ra disponibles automaticamente en “Anexos archivados”. Ademas, GIPE UCM
rellena los campos de las fechas de gestidn, avisa al gestor y envia correo
electrénico a todos los firmantes con los documentos firmados.

Desde el portal del estudiante, se podra acceder también a visualizar esos
anexos firmados por las tres partes.

Inicio Subir documentacién Curriculum Documentos cargados Datos personales Datos de la practica

Bienvenido/a a la aplicacién web para realizar el seguimiento de la practica Practica realizada
de la Universidad Complutense de Madrid para el curso 2021/2022
LOGISTICA INTERNACIONAL, Bandai Espaia

== Informes de seguimiento y evaluacién S.A..
Estado
Informe Parcial Estudiantes Grado & Cerrada el dia Tutor de la entidad
01/12/2021
Evaluacién final estudiantes & Cerrada el dia Pedro Pérez Fernandez (pedrop@bandai.es)
15/02/2022
Memoria Final de Practicas & Cerrada el dia Tutor académico
15/02/2022
ALBERTO SAN MARTIN RODRIGUEZ
B Documentacion para el estudiante (asanma0l@ucm.es)
Fecha Documento
10/12/2015 DIRECTRICES MEMORIA FINAL PRACTICAS Descargar  va ha sido solicitado el certificado
No deseo recibir mensajes comunicandome
Anexos firmados @ nuevas ofertas extracurriculares

Una vez firmado por las tres partes el anexo del estudiante se va a mostrar:

Por parte del firmante, desde el correo electrénico ya que le llega un aviso de que ha
sido firmado por las tres partes y permite visualizarlo y descargarlo y desde el porta-
firmas UCM.

Por parte de los gestores, desde solicitudes de practicas y mis alumnos, botdn
“anexos archivados”.

Una vez firmados los documentos, se podran validar a través de la sede electrénica
UCM

Para cualquier consulta adicional sobre la gestion de la firma electrénica podéis con-
tactar con soportegipeucm@ucm.es

Boletin GIPE n2 14 (noviembre 2022)
Edificio de Estudiantes

Firma digital de convenios y anexos de prdcticas
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Avda. Complutense s/n. 28040 Madrid.
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