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1. INTRODUCCION

Este informe se enmarca en la celebracién del Proceso Electoral Federal mexicano 2023-
2024, cuya jornada electoral tuvo lugar el 2 de junio de 2024, y ha sido elaborado por un
grupo de investigadores espafoles miembros del Observatorio de la Desinformacion de
la Universidad Complutense de Madrid’, bajo la invitacion del Tribunal Electoral del Poder
Judicial de la Federacion de México.

El Observatorio de Desinformacion de la Universidad Complutense de Madrid es una
iniciativa del Grupo de Investigacion en Tecnologia y Democracia de dicha universidad, que
desarrolla su labor en este ambito desde 2005. Desde el grupo de investigacion hemos
desarrollado esta observacion de la desinformacion electoral y las posibles respuestas en
las elecciones en México (2021), Ecuador (2021), Costa Rica (2022), Brasil (2022), Espaia
(2023), Argentina (2023), Ecuador (2023), Chile (Plebiscito constituyente 2023), Venezuela
(20283), Panama (2024), Republica Dominicana (2024) y México (2024).

Para la realizacion del trabajo de observacion se optd por adaptar la metodologia incluida
en el 1st EEAS Report on Foreign Information Manipulation and Interference Threats?, de
febrero de 2023 elaborado por el Servicio de Accion Exterior de la Union Europea (en
adelante, SEAE). Por ello, la metodologia propuesta en este informe se basa en una
adaptacion a elecciones nacionales de un procedimiento de analisis pensado para
injerencias extranjeras.

1.1. Alianzas

Ademas de la invitacion del Tribunal Electoral del Poder Judicial de la Federacion para
llevar a cabo labores de monitoreo de tendencias, verificacion e impacto de la informacion,
para desarrollar este informe con la informacion mas completa, también agradecemos la
colaboracién y ayuda recibida durante la realizacion de la investigacion y durante nuestra
estancia en México del Instituto Nacional Electoral, del Mtro. Arturo Castillo Loza,
consejero del INE.

Asimismo, queremos poner en valor la colaboracion en esta investigacion de los alumnos
de la Universidad Nacional Autonoma de México (UNAM), quienes han contribuido a la
identificacion y a la carga en nuestra plataforma de aquellos contenidos considerados
desinformativos durante el proceso electoral y en los dias posteriores al mismo. En este
sentido, agradecemos el trabajo cooperativo y desinteresado de los estudiantes de Ciencias

' Los investigadores pertenecen al Grupo de Investigacion Tecnologia y Democracia de la Universidad
Complutense de Madrid (UCM), que cuenta con una trayectoria de casi 20 afios. Se encuentra vinculado al
Departamento de Derecho Constitucional de la mencionada Universidad y a sus tres Secciones Departamentales
en las Facultades de Derecho, Ciencias Politicas y Ciencias de la Informacién. El Grupo se orienta a la docencia,
investigacion y transferencia de sus resultados al tejido social y productivo en diversas materias: procesos
electorales y nuevas tecnologias, democracia representativa y participativa en la era digital, actividad
parlamentaria y nuevas tecnologias, participaciéon ciudadana y redes sociales, proteccién de los derechos
fundamentales en la red, parlamento, gobierno y justicia abierta y sus retos digitales, capacitacién digital de los
ciudadanos, inteligencia artificial y elecciones, ciberseguridad y proteccion de procesos electorales, partidos
politicos y tecnologia, populismo digital y redes sociales, sociedad digital y campafas electorales espacios de
participacion digital y fake news, derecho a la informacion en el contexto tecnoldgico y transparencia publica y
tecnologia digital.

2 La primera edicién del informe del Servicio Europeo de Accién Exterior (SEAE) sobre las amenazas de
manipulacién e interferencia de la informacién extranjera (Foreign Information Manipulation and Interference, FIMI)
se basa en el trabajo de la divisién Stratcom del SEAE en 2022. Basandose en una primera muestra de casos
especificos del FIMI, describe cémo la creacidén de taxonomias y normas compartidas puede alimentar nuestra
comprensién colectiva de la amenaza y ayudar a informar sobre las contramedidas apropiadas a corto y largo
plazo.
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Politicas de la UNAM: D. José Alcantara, Dha. Aranza Charles, D. José Torres y Dfa.
Alejandra Romero.

2. OBJETIVOS

En cuanto al objetivo de la Mision de Observacion Electoral, el Tribunal establece la
necesidad de coadyuvar a generar en la ciudadania una razonable seguridad de que las
elecciones gozan de caracteristicas que permitan llevar a cabo un proceso electoral legal,
legitimo, auténtico, competitivo y transparente.

2.1. Objetivo general

El objetivo general de este informe electoral es realizar un analisis exhaustivo y evaluacién
detallada del abordaje estratégico y respuestas ofrecidas por el Tribunal Electoral (TE)
de México ante el fenomeno de los desdrdenes informativos e Interferencia y
Manipulacion de la Informacion (IMl), en inglés “Information Manipulation and Interference”
(IMI), factores que han afectado y afectan significativamente la percepcion y confianza de la
ciudadania en el proceso electoral de México, en sus distintas etapas; asi como tratamos de
conocer e identificar cuales son las amenazas tecnoldgicas que puedan comprometer la
integridad y transparencia al mismo. De este modo, trataremos de contribuir activamente a
la creaciéon de un entorno electoral mas seguro y confiable.

La confianza en los procesos electorales es un pilar fundamental que sustenta la
democracia. En este sentido, la injerencia y manipulacion de la informacion, por parte de
distintos actores, no solo distorsionan la realidad, sino que también erosionan la confianza
del electorado en sus instituciones, lo que puede llevar a una disminucion en la participacion
ciudadana en los procesos electorales y, en ultimo término, a la deslegitimacion de los
resultados electorales.

Nuestra labor es analizar de manera integral las respuestas para combatir estos
desdrdenes informativos que afectan las democracias y contribuir activamente a la
creacion de un entorno electoral mas seguro y confiable.

2.2. Objetivos especificos

Para alcanzar los objetivos generales, previamente descritos, se establecen tres objetivos
especificos:

1) Analizar, identificar y clasificar la presenciay actividad de los desérdenes informativos
en el contexto electoral. Este andlisis nos permite comprender la magnitud del
impacto de la desinformacion en la opinién publica. A partir de esta comprension,
podemos desarrollar recomendaciones que busquen mejorar tanto la calidad como
la accesibiidad de la informacion confiable para la ciudadania.

2) Medir y valorar la capacidad de respuesta del TE ante los desordenes informativos.
Evaluar como el TE responde la desinformacion y ante las incidencias, valorar su
desempenio para proteger la integridad del proceso electoral frente a estas amenazas.

3) Proponer acciones de mejora para combatir los desérdenes informativos en préximos
procesos electorales con el propédsito de ampliar la capacidad de respuesta de los
organismos electorales con el objetivo de cuidar la estabilidad democratica y
aumentar la confianza publica en los resultados electorales.



En conjunto, estos objetivos especificos permiten abordar de manera integral los desafios a
los que se enfrentan los procesos electorales.

3. DEFINICIONES

A continuacién, se ofrecen una serie de definiciones que se consideran relevantes en relacion
a la Mision de Observacion Electoral y analisis de Interferencia y Manipulacion de la
Informacioén (IMI) en el Proceso Electoral Federal:

e IMI “Information Manipulation and Interference” o “Interferencia y Manipulacion
de la Informacion”: describe un patrén principalmente no ilegal de comportamiento
que amenaza o tiene el potencial de impactar negativamente los valores,
procedimientos y procesos politicos. Esta actividad es de caracter manipulativo,
llevada a cabo de manera intencional y coordinada, con un componente de difusion
masiva. Los actores de dicha actividad pueden ser actores estatales o no estatales,
incluyendo sus representantes dentro y fuera de su propio territorio.

El factor determinante para considerar si algo puede ser considerado IMI no es el
contenido falso o engafnoso, sino el comportamiento engafioso 0 manipulativo.

e Activos IMI: son los recursos, canales de comunicacion, plataformas y herramientas
utilizadas por actores para llevar a cabo la interferencia y manipulacion de
informacién. Estos activos pueden estar directamente asociados con un actor
extranjero o nacional, o ser atribuidos por la comunidad de investigacion siguiendo
las mejores practicas actuales. Los activos IMI pueden incluir sitios web, perfiles en
redes sociales, estaciones de television y otros medios de comunicacioén, entre otros.

¢ Incidentes IMI: son eventos especificos en los que actores nacionales o extranjeros
realizan interferencia y manipulacion de informacion con el objetivo de influir en la
percepcion, opinién publica, politicas o procesos democraticos en un pais objetivo,
creando narrativas de desinformacion. Estos incidentes pueden involucrar la difusion
de informacién errénea, desinformacion, propaganda, operaciones de hackeo vy
filtracion, y otras tacticas de manipulacion para desestabilizar o influir en el entorno
de informacion y politica.

e Observables (“observables”): Son elementos concretos para comprender como se
desarroll6 un incidente IMI. Puede ser un tuit, un video de YouTube, un articulo en un
sitio web o cualquier prueba documentada.

e Tacticas, Técnicas y Procedimientos (“Tactics, Techniques, and Procedures?”,
TTP por sus siglas en inglés): son patrones de comportamiento utilizados por
actores de amenazas para manipular el entorno de informacién con la intencién de
engafar. Las tacticas describen los objetivos operativos que los actores de amenazas
intentan lograr. Las técnicas son acciones que describen como intentan lograrlo. Los
procedimientos son la combinacion especifica de técnicas a través de multiples
tacticas (o etapas de un ataque) que indican la intencién y pueden ser Unicos para
diferentes actores de amenazas.



4. FICHA DEL PAIS

4.1.

Datos generales

ESTADOS UNIDOS MEXICANOS

@ CAPITAL: CIUDAD DE MEXICO

{fiid 126.014.024 HABITANTES (2020)

% PESO MEXICANO (100 CENTAVOS)

\

/\
Ciibe — W @5’ 1.964,375 km?

Oceano
Pacifico

@ ESPANOL, IDIOMA OFICIAL

14° PAIS MAS EXTENSO DEL MUNDO 6% (ndhuatl, maya y tzeltal)

11° PAIS MAS POBLADO DEL MUNDO

Nombre oficial del pais: México, oficialmente conocido como Estados Unidos
Mexicanos.

Superficie: la superficie aproximada es de 1.964,375 km?2. Es el decimocuarto pais
mas extenso del mundo.

Situacion: entre los meridianos 86° 46’ y 107° 08’ oeste de Greenwich y los paralelos
14° 32’ y 32° 43’ norte.

Geografia: el pais situado en la parte meridional de América del Norte, colindante al
norte con Estados Unidos, al sureste con Belice y Guatemala, al oriente con el Golfo
de México y el Mar Caribe, y al poniente con el Océano Pacifico.

Poblacion total: 126.014.024 personas en 2020 (segun datos del Instituto Nacional
de Estadistica y Geografia, en adelante INEGI) con una mayor concentracion en zonas
urbanas como la Ciudad de México, Estado de México, Jalisco y Nuevo Leon. Las
zonas rurales y menos desarrolladas, como Chiapas, Oaxaca y Guerrero, presentan
menores densidades poblacionales. Es el undécimo pais mas poblado del mundo.

Capital: Ciudad de México (CDMX). La zona metropolitana del Valle de México cubre
170.000 hectareas de territorio. Sus 21.267.873 habitantes (proyeccion CONAPO
2017), segun informe ONU Habitat sobre el crecimiento de la superficie y la poblacion
de la capital, la convierten en una megaciudad.

Otras grandes ciudades: Guadalajara (1.385.621). Monterrey (1.142.952). Puebla
(1.542.232), Chihuahua (925.762), Leon (1.579.803) Tijuana (1.810.645), Torredn
(690.193), Ciudad Juarez (1.501.551), Cuernavaca (378.476) y Acapulco (779.566)
segun datos del Instituto Nacional de Estadistica y Geografia (INEGI, 2020).

ZONA METROPOLITANA MAYOR CONCENTRACION MAYOR CONCENTRACION
DEL VALLE DE MEXICO: EN ZONAS URBANAS: EN ZONAS RURALES:
170.000 HECTAREAS, - CIUDAD DE ME’,XICO « CHIAPAS

21.267.873 HABITANTES « ESTADO DE MEXICO « OAXACA

(2017) “MEGACIUDAD”. « JALISCO « GUERRERO

« NUEVO LEON



Idioma: la Constitucion de 1917 no establece idioma oficial alguno. Practicamente,
el 100% de la poblacion mexicana habla espafol, que convive con 68 lenguas
originarias pertenecientes a 11 familias linguisticas de las que se derivan mas de 360
variantes. El 6% de la poblacion de México habla lenguas indigenas.

Moneda: peso mexicano dividido en 100 centavos.

Forma de Estado: la Constitucion de 1917 define su organizacion como “una
Republica representativa, democratica, laica, federal, compuesta de Estados libres y
soberanos en todo lo concerniente a su régimen interior; pero unidos en una
federacién establecida segun los principios de esta ley fundamental”.

Diversidad étnica y cultural: México es una nacién culturalmente diversa,
reconocida en su Constitucion. Mas de 23,2 millones de personas se autoidentifican
como indigenas, y 7.364.645 hablan alguna lengua indigena, siendo las mas comunes
el nahuatl, maya y tseltal.

El pais alberga 11 familias linglisticas y 364 variantes linguisticas, provenientes de
las 68 lenguas indigenas. Esto situa a México entre los primeros 10 paises con mas
lenguas originarias, y segundo en América Latina después de Brasil, reflejando una
rica diversidad cultural.

Religion: segun el INEGI, en 2020, un 77% de la poblacion era catdlica; un 11,2%
protestantes y evangélicos y un 2,5% se considera agnostico.

Acceso y usuarios de Internet: en 2022, el 68,5% de los hogares tenia acceso a
Internet. Habia 93,1 millones de usuarios de Internet, representando el 78,6% de la
poblacién. El 91% de los usuarios se conectd a diario, con un tiempo promedio de
uso de 4,5 horas al dia.

REPUBLICA REPRESENTATIVA,

DEMOCRATICA, LAICA,

DIVERSIDAD ETNICA Y CULTURAL

FEDERAL 23,2 MILLONES DE PERSONAS
Compuesta por Estados libres y soberanos, erQ\Q\ SE IDENTIFICAN COMO INDIGENAS
pero unidos en una federacion establecida México se situa entre los primeros 10 paises
segun los principios de esta ley fundamental con mas lenguas originarias y el segundo en

Ameérica Latina, después de Brasil

RELIGION

CATOLICOS 77%
PROTESTANTES Y
EVANGELICOS 11,2%
AGNOSTICOS 2,5%



4.2. Datos socioecondmicos de México
4.2.1. Indicadores sociales

Densidad de poblacion: la densidad de poblacién estimada es de 67 hab./km2.

e PIB: segun estimaciones del del Banco Mundial, en 2022, el PIB del pais alcanzé los
1,488 billones de USD; el PIB per céapita fue de 11.496,52 USD.

e Coeficiente de Gini: el coeficiente de Gini en 2022 fue de 43,5, indicando alta
desigualdad en la distribucion de ingresos.

e Esperanza de vida: la esperanza de vida aumenté a 75 afios en 2022. En promedio,
las mujeres viven mas afos que los hombres.

e Nivel educativo: la tasa de analfabetismo se ha reducido significativamente, llegando
al 4,7% en 2020. La tasa neta de matriculacion en 2022 fue del 66,6% en preescolar,
95,8% en primaria y 82,9% en secundaria.

09900 DENSIDAD DE POBLAC'()N: COEFICIENTE DE GINI: 43,5

(INDICA ALTA DESIGUALDAD
%@M 67 HABITANTES POR KM2 EN LA DISTRIBUCION DE INGRESOS)

Eg RENTA NOMINAL MEDIA +31,2% o ESPERANZA DE VIDA:
s  AJUSTADO IPC (DESDE 2008) 7,7% M 75 ANOS
TASA DE ANALFABETISMO: 4,7%
@Iﬁﬂ PIB 1’4,88 B USD TASA DE MATRICULACION: 66,6% preescolar
© PIB per capita 11.496.52 USD 95,8% primaria, 82,9% secundaria

4.2.2. Estructura del Producto Interior Bruto

Segun datos del Banco Mundial y el Fondo Monetario Internacional (FMI), México se
encuentra entre las 15 economias mas grandes a nivel mundial en términos de Producto
Interior Bruto (PIB) y es la segunda de América Latina, solo superada por Brasil.

El PIB de México en el primer trimestre de 2024 ha crecido un 0,3% respecto al trimestre
anterior; esta tasa es 3 décimas mayor que la del cuarto trimestre de 2023, que fue del 0%.
La inflacién sigue su curso al alza en México. En junio de 2024, el indice Nacional de Precios
al Consumidor (INPC) se ubico en 4,98% a tasa anual, de acuerdo con el reporte publicado
por el Instituto Nacional de Estadistica y Geografia (INEGI).

La variacion mensual del indice de Precios al Consumo (IPC) ha sido del 0,38% en el mes
de junio de 2024, su mayor alza desde junio de 2022. La inflacidon acumulada en 2024 es del
1,7%.

e Renta per capita: la renta per capita es un buen indicador del nivel de vida, y en el
caso de México, en 2023, la renta per céapita fue de 13.070 euros, situando al pais en
el puesto 65 del ranking global, reflejando un bajo nivel de vida en comparacion con
el resto de los 196 paises del ranking de PIB per capita.

e Deuda publica: la deuda publica de México se mantuvo estable durante el primer
trimestre de 2024, reduciéndose como porcentaje del Producto Interno Bruto a un
nivel sostenible del 45,5%, situando al pais en una posicién favorable en comparacién
con otras economias emergentes y naciones con calificaciones crediticias similares.

¢ indice de Desarrollo Humano (IDH): México ocupa el puesto 86 del indice de
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Desarrollo Humano o IDH, elaborado por Naciones Unidas para medir el progreso de
un pais y el nivel de vida de sus habitantes.

e indice de Percepcion de la Corrupcion: México obtiene una puntuacion de 31 sobre
100 en el indice de Percepcidén de la Corrupcién, lo que implica que sus habitantes
consideran que existe mucha corrupcion en el sector publico.

4.2.3. Mercado laboral

El mercado laboral se ha ido recuperando desde la pandemia. En 2023, la tasa de desempleo
en México descendio al 2,9%, y en marzo de 2024, la tasa de desempleo era del 2,7%. Se
generaron 470 mil nuevos empleos en el primer trimestre de 2024.

e Poblacion ocupada: la poblacién ocupada en México en el primer trimestre de 2024
fue de 59,1M de personas, siendo inferior en 0,48% al trimestre anterior (99,4M de
ocupados).

e Salario Minimo Interprofesional: en 2024 el salario minimo general de México pasé
de 207.44 a 248.93 pesos diarios, mientras que en la Zona Libre de la Frontera Norte
paso de 312.41 a 374.89 pesos diarios. Ello supone un incremento del 20% en ambas
zonas salariales. El salario minimo en 2024 aumenté a 248,93 pesos diarios.

e Poblacion ocupada: en el primer trimestre de 2024, México tuvo 59.120.905
ocupados, de los cuales, el 40,7% fueron mujeres y el 59,3% hombres.

MERCADO LABORAL
SALARIO MINIMO INTERPROFESIONAL

TASA DE MILLONES DE (INCREMENTO EN 2024)
2 , 9% DEsEmPLEO 59 ’ T Personas 248.93 PESOS DIARIOS
(MARZO 2024)  Q 40,7% & 59,3% 374.89 PESOS DIARIOS

EN LA ZONA LIBRE DE LA FRONTERA NORTE

4.2.4. Comercio

México ocupa el puesto 54 de 190 en el ranking Doing Business, que clasifica los paises
segun la facilidad que ofrecen para hacer negocios. Ademas, el pais cuenta con una posicion
geografica estratégica, lo que le permite llegar a muchos mercados en el mundo y ser
reconocido como un destino altamente competitivo para la produccién y para la exportacion
de bienes y servicios.

La economia de México es diversificada y comprende varios sectores econdmicos relevantes
que contribuyen de manera significativa al Producto Interno Bruto (PIB). Entre los que mas
destacan se encuentran el sector manufacturero, la industria del comercio al por mayory por
menor, el sector de la construccién y el sector servicios.

En este sentido, debemos sefalar que segun datos del Fondo Monetario Internacional (FMI),
en 2021 el sector terciario represento el 64,07% del PIB y el 61,07% de fuerza laboral; el
sector industrial o secundario represento el 28,33% del PIB y el 25,12% de la fuerza laboral,
encontrandose entre uno de los mayores productores mundiales de minerales como la plata,
el zinc o el mercurio; y el sector primario representa un porcentaje menor del PIB, con un
3,37% vy el 13,25% de la fuerza laboral.

En el primer trimestre de 2024, el sector de la industria manufacturera fue el que mas

contribuyé al PIB de México, con cerca del 20,7%:; el comercio al por mayor y el comercio
al por menor fueron actividades que supusieron una contribucion en torno al 10% cada una.
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Comercio exterior: la balanza comercial tuvo, en 2021, un déficit de casi 11.000
millones de ddlares, lo que contrasta con el superavit comercial de 34.185 millones
de ddlares en 2020. Las exportaciones totales durante el afo 2021 se situaron en
494.764 millones de délares.

En 2021 México fue considerado por la OMC el 12° exportador y el 12° importador a
nivel mundial. Sus exportaciones se han multiplicado por mas de 5 en el periodo
1995-2021. El destino de sus exportaciones e importaciones sigue estando muy
concentrado en EE. UU. (83% y 43% respectivamente), a pesar de su extensa red de
tratados comerciales lo que se explica por el proceso de integracion comercial con
el TLCAN primero, TMEC ahora.

Distribucion del comercio por paises: Las exportaciones totales se situaron en
2021 en 494.764 de ddlares, con un aumento del 18,6% en relacion con 2020 y las
importaciones 505.703 millones que registraron un aumento del 32% con relacion a
2020. Segun los datos de 2021, la exportacién a EE. UU., que representa el 83% del
total de las ventas al exterior, crecié un 17,7%; la exportacion a la UE, que representa
el 4,9% del total crecidé un 17,8% y la exportacion a Canada, que representa 2,6%
del total, crecié un 17,8 %.

Dentro de Europa, los principales mercados son Alemania con un total del 1,5%
exportado por México que aumentd un 14,5% en 2021 respecto al afo anterior;
Espafa, con una cifra de participacion en el total del 1%, ha experimentado una
subida del 47,7% y el Reino Unido, con un mercado del 0,5%, subi6 el 15,8 %. Las
exportaciones mexicanas a Asia, que representan un 5,9% del total, han crecido en
un 19,2%. China, con el 1,9% del total de las exportaciones mexicanas, crecidé un
17,3%; Japon con el 0,8% crecid un 14% e India, con el 0,9%, aumentd un 60%.
En cuanto a los paises proveedores de México, EE. UU. ocupa el primer puesto (43,7
% del total), China el segundo (20% del total) y la UE en su conjunto el tercero
(10,4%). Dentro de la UE, tienen una posicion relevante paises como Alemania (3,4%
del total), Italia (1,2%) y Espana (0,9%). Por otra parte, de Asia, ademas de China,
Japon representa el 3,4% de las importaciones, Malasia, el 2,5%, Taiwan, el 2,3% y
Tailandia, el 1,3%.

Distribucion del comercio por productos: la estructura del valor de las
exportaciones de mercancias en 2021 fue la siguiente: bienes manufacturados
88,2%, productos petroleros 5,9%, bienes agropecuarios 4% y productos extractivos
no petroleros 1,9%.

En ese mismo periodo, la estructura del valor de las importaciones fue la siguiente:
maquinaria y material eléctrico, 20%, aparatos eléctricos, 15,7%, vehiculos vy
autopartes, 7,7%, combustibles, 8,5% y material plastico, 5,9%.

Exportaciones seguin producto: segun datos del INEGI, los principales productos
exportados desde México durante el mes de abril de 2024 fueron vehiculos (USD
13,542M), equipos eléctricos y electronicos (USD 8,883M) y reactores nucleares,
calderas, maquinaria, etc. (USD 7,972M).

Compras internacionales: las principales compras internacionales de México en
2023 fueron partes y accesorios de vehiculos automotores (USD 32,421M), aceites
de petrédleo o minerales bituminosos (USD 31,517M) y circuitos electronicos
integrados  (US$24,090M). Los principales paises de origen de las compras
internacionales para 2023 fueron Estados Unidos, China y Alemania.
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e Comercio internacional neto: en abril de 2024, las ventas internacionales de México
fueron USD 50,912M y un total de USD 54,698M en compras internacionales. Para
este mes el balance comercial neto de México fue de -USD 3,777M.

4.2.5. Datos sociodemograficos

e Crecimiento de la poblaciéon: la poblacién ha crecido significativamente desde
1910, alcanzando los 131,1 millones en 2023.
En el afio 1910, México tenia una poblacion total de 15.160.369 personas, mientras
que en 2010 el numero de habitantes alcanzaba los 126.014.024 personas y en 2020,
el nUmero de habitantes ascendia a 126.014.024, de los cuales el 48,8% eran
hombres y el 51,2% eran mujeres.

e Natalidad: en 2022 se registraron 1.891.388 nacimientos.

e Mortalidad: en la primera mitad de 2023 se registraron 15.082 homicidios, con mas
de 320 ataques a politicos durante el periodo electoral y 37 asesinatos de aspirantes,
precandidatos y/o candidatos, de los cuales 33 eran hombres y 4 mujeres. Guerrero,
Chiapas y Michoacan concentraron la mitad de los homicidios.

e Esperanza de vida al nacer: La esperanza de vida aumentd a 75 afios en 2022. En
promedio, las mujeres viven mas afios que los hombres (IDH 2020 INEGI).

e indice de envejecimiento: el indice de envejecimiento muestra un incremento
constante, alcanzando el 47,7% en 2020 (IDH 2020 INEGI).

4.3. Division politica administrativa de México

México es una republica federal, compuesta por Estados autdbnomos con su propio gobierno
y constitucion, unidos bajo una constitucion federal. El pais esta dividido politicamente en
varios niveles de administracion que incluyen:

e Estados: México se divide en 32 entidades federativas, que son 31 Estados y la
Ciudad de México (en 2015, el Distrito Federal se convirtié en Ciudad de México, 322
entidad federal de la Republica), con un Gobernador (Jefe de Gobierno en la Ciudad
de México), una Asamblea Legislativa y un Tribunal Superior de Justicia.

e Municipios y alcaldias: cada Estado se subdivide en municipios. Los municipios son
las unidades de gobierno local y hay un total de 2.469 municipios en el pais. La
Ciudad de México se divide en 16 demarcaciones territoriales conocidas como
alcaldias, que son equivalentes a los municipios en otros Estados.

e Localidades: son las unidades mas pequefias de division territorial dentro de los
municipios y las alcaldias, que pueden ser rurales o urbanas. En total, el pais cuenta
con 189.432 localidades, de las que 185.243 (97,7 %) son consideradas localidades
rurales al tener poblaciones inferiores a 2.500 habitantes.

4.3.1. Politica interior
La Constitucion vigente, con numerosas modificaciones, data del 5 de febrero de 1917 y

establece un sistema politico presidencialista con un Congreso fuerte, dotado de amplias
competencias.
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En los

El Poder Ejecutivo corresponde al presidente de la Republica, elegido directamente
por sufragio universal para un periodo de seis afios, no renovable. Toma posesion el
1° de diciembre (1° de octubre a partir de 2024) del afio en que se celebran las
elecciones. Nombra a los Miembros de su gabinete en la actualidad formado por 19
secretarias (Ley Organica de la Administracion Publica Federal).

El Poder Legislativo reside en el Congreso de la Union, de caracter bicameral,
compuesto por el Senado y la Camara de Diputados. La Camara de Diputados esta
compuesta por 500 miembros, renovables en su totalidad cada tres afos hasta cuatro
periodos consecutivos: 300 diputados son elegidos por el principio de mayoria
relativa en distritos electorales uninominales, y los 200 restantes son elegidos por
representacion proporcional mediante un sistema de listas en las cinco
circunscripciones plurinominales de 40 escafios cada una, en que se divide el pais.
El Senado es una camara territorial con 128 miembros, cuatro por entidad federativa
(Estado), elegida por seis afos renovables por dos periodos consecutivos. En cada
uno de los 32 Estados se eligen tres senadores (dos por el principio de mayoria
relativa y un tercero por el principio de primera minoria). Los 32 senadores restantes
son elegidos por el principio de representacion proporcional, mediante el sistema de
listas votadas en una sola circunscripcion plurinominal nacional.

Entre sus facultades destacan sus competencias en materia de politica exterior,
ratificacion de altos cargos nombrados por el Presidente, autorizacion del envio de
tropas de las Fuerzas Armadas al extranjero o solucion de conflictos de competencia
entre los poderes estatales.

El Poder Judicial esta encabezado por la Suprema Corte de Justicia de la Nacion
(SCJN), compuesta por once Ministros elegidos por el Congreso; este tribunal es el
maximo dérgano del Poder Judicial, funciona en pleno y en dos salas (penal-civil y
laboral-administrativa) y tiene competencias en materias constitucionales.

Cabe sefnalar que, desde la primera Constitucion de 1824, hay dualidad de
organismos judiciales: de la Federacion y de los Estados. A nivel federal existen mas
de 800 6rganos jurisdiccionales.

Estados se repite el mismo esquema organizativo pero unicameral. El gobernador

ejerce el Poder Ejecutivo, una Camara de Diputados estatal asume las funciones legislativas
locales, y hay un Tribunal Superior de Justicia por Estado. Los gobernantes estatales son
elegidos por un periodo de seis afios no renovable, existiendo un sistema judicial estatal que
aplica la legislacion civil, administrativa o penal de cada Estado. Los integrantes de los
ayuntamientos suelen ser electos por un periodo de tres afios (aunque esto depende de la
Constitucion de la entidad federativa de que se trate) con la posibilidad de reelegirse en el
cargo, de cumplir lo establecido en el parrafo segundo, fraccidn primera, del articulo 115 de
la Constitucion general.

POLITICA INTERIOR
CONSTITUCION DE 1917: SISTEMA POLITICO PRESIDENCIALISTA CON UN CONGRESO

=

PODER EJECUTIVO 020 PODER LEGISLATIVO PODER JUDICIAL
Presidente de la Republica, m:m Reside en el Congreso Encabezado por
elegido por sufragio de la Unién. Bicameral: la Suprema Corte
universal, periodo de 6 afios Senado y Camara de Justicia de

no renovable. de Diputados. la Nacion (SCJN).
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4.3.2. Politica exterior
Tradicionalmente, la politica exterior mexicana se ha articulado sobre dos grandes ejes: la
relacién bilateral con los EE. UU. y las relaciones con Iberoamérica, con especial atencion a
la vertiente multilateral.

4.3.3. Distritacion electoral

Para la eleccidén de los diputados federales, el pais se divide en 300 distritos electorales
federales. Cada distrito debe pertenecer a una sola entidad federativa, mantener continuidad
geografica, respetar la unidad de las poblaciones indigenas y tener una distribucion
equitativa de la poblacion.

4.4. Organizacion y Justicia Electoral

La Constitucion Politica de los Estados Unidos Mexicanos faculta a la Camara de Diputados
y a la de Senadores para emitir normas y realizar nombramientos de las autoridades
electorales.

Puede diferenciarse entre autoridades electorales nacionales y autoridades electorales
locales:

4.4.1. Autoridades Electorales del Sistema Nacional Electoral

e Tribunal Electoral del Poder Judicial de la Federacion: el Tribunal Electoral del
Poder Judicial de la Federacion (TEPJF) es un 6rgano especializado del Poder
Judicial de la Federacion. Es la maxima autoridad jurisdiccional en materia electoral
y es el encargado de resolver controversias en materia electoral y proteger los
derechos politico-electorales de la ciudadania.

Su funcidn principal es velar porque todos los actos y resoluciones de las autoridades
en la materia (federales y locales) se sujeten a los principios de constitucionalidad,
convencionalidad y legalidad.

De acuerdo con la Constitucion Mexicana, el Tribunal Electoral del Poder Judicial es
la maxima autoridad jurisdiccional en materia electoral, y tiene competencia para
resolver, de manera definitiva e inatacable, las impugnaciones a las elecciones de:
Presidente de la Republica, gobernadores, jefe de Gobierno del Distrito Federal,
diputados federales y senadores electos por el principio de mayoria relativa y
representacion proporcional. El Tribunal también es responsable de efectuar el
computo final de la eleccidn de Presidente de los Estados Unidos Mexicanos, calificar
la legalidad de la eleccién presidencial y declarar al presidente electo.

El TEPJF esta constituido por una Sala Superior, una Sala Regional Especializada y
cinco Salas Regionales, que resuelven de manera colegiada las impugnaciones
presentadas por los ciudadanos, candidatos y partidos y demas actores politicos.

e Sala Superior: la Sala Superior es la Ultima instancia jurisdiccional en materia
electoral que conoce y resuelve de forma definitiva e inatacable las controversias
electorales presentadas por la ciudadania, candidatos, partidos y demas actores
politicos.

Tiene su sede en la Ciudad de México y esta formada por siete magistraturas
electorales. Los magistrados electorales que integran la Sala Superior son
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designados por el Senado, por el voto de las dos terceras partes de los miembros
presentes, a propuesta de la Suprema Corte, y ordinariamente duran nueve afnos en
su cargo sin posibilidad de ser nombrados de nueva cuenta en el cargo.

La presidencia se elige mediante votacion y dura en el cargo cuatro afios con
posibilidad de reelegirse un periodo mas.

En Unica instancia resuelve los medios de impugnacioén relacionados con la elecciéon
presidencial y con las elecciones federales de diputaciones y senadurias por el
principio de representacion proporcional; y en segunda instancia, de gubernaturas,
incluida la de Ciudad de México (que son analizados en primera instancia por los
tribunales electorales locales).

Asimismo, se encarga de realizar el computo final de la eleccion presidencial de los
Estados Unidos Mexicanos, una vez resueltas las impugnaciones que se hubieren
interpuesto respecto a esta, en ese caso, procede a formular la declaracion de validez
de la eleccion y la de presidenta o presidente electo.

Sus sesiones de resolucién son publicas y para sesionar validamente basta la
presencia de cuatro integrantes, magistradas o magistrados. Sus sentencias se votan
por unanimidad, por mayoria calificada —en los casos expresamente sefialados en
las leyes— o por la mayoria simple de sus integrantes; y la magistratura que ocupe la
presidencia tiene voto de calidad.

Sala Regional Especializada: la Sala Regional Especializada, ubicada en la Ciudad
de México, resuelve procedimientos sancionadores relacionados con violaciones a
normas sobre acceso a radio y television, uso de recursos publicos, propaganda de
entes publicos y electoral, y actos anticipados de precampafa y campana.

Salas Regionales: el Tribunal Electoral cuenta con cinco Salas Regionales, cada una
integrada por tres magistradas y magistrados elegidos por el Senado de la Republica,
a propuesta de la Suprema Corte de Justicia de la Nacidn. Ejercen el cargo por un
periodo de nueve anos.

La sede de cada Sala Regional es la ciudad designada como cabecera de las
circunscripciones plurinominales en que se divide el pais: Guadalajara, Monterrey,
Xalapa, Ciudad de México y Toluca.

Las magistradas y magistrados que integran las salas regionales deben satisfacer los
requisitos que sefala la ley, que no pueden ser menores a los que se exigen para ser
magistrado o magistrada del Tribunal Colegiado de Circuito (las cortes intermedias
de apelacién que se encuentran por debajo de la Suprema Corte).

Analiza, en primera instancia, impugnaciones relacionadas con diputaciones
federales y senadurias por el principio de mayoria relativa y, en segunda, las relativas
a autoridades locales excepto gubernaturas.

Instituto Nacional Electoral (INE): la organizacion de las elecciones es una funcion
estatal que se realiza a través del INE, un organismo publico autébnomo, de caracter
permanente, independiente en sus decisiones y funcionamiento, dotado de
personalidad juridica y patrimonio propios. El INE es la maxima autoridad electoral
del Estado de México.

El INE es el encargado de organizar las elecciones federales, es decir, la eleccion del
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Presidente de la Republica, Diputados y Senadores que integran el Congreso de la
Union. Ademas, organiza -en coordinacion con los organismos electorales de las
entidades federativas- las elecciones locales en los Estados de la Republica y de la
Ciudad de México.

Por otra parte, para los procesos electorales federales y locales, corresponde al INE
la capacitacion electoral, la geografia electoral, el padrén y la lista de electores,
ubicacion de casillas, fiscalizacion de los ingresos, reglas, lineamientos, criterios y
formatos necesarios; para los procesos federales, le corresponden las prerrogativas,
preparacién de la jornada, impresion de documentos, escrutinios y cémputos,
declaracion de la validez y otorgamiento de constancias.

Entre las principales funciones del INE se encuentran:

Contribuir al desarrollo de la vida democratica.

Preservar el fortalecimiento del régimen de partidos.

Integrar el Registro Federal de Electores.

Asegurar a los ciudadanos el ejercicio de los derechos politico-electorales y

vigilar el cumplimiento de sus obligaciones.

e Garantizar la celebracion periddica y pacifica de elecciones, asi como ejercer
las funciones que la Constitucion le otorga en procesos electorales locales.
Velar por la autenticidad y efectividad del sufragio.

e Llevar a cabo la promocion del voto y coadyuvar a la difusién de la educacién
civica y la cultura democratica.

e Fungir como autoridad Unica para la administracion del tiempo que

corresponda al Estado en radio y television destinando a los objetivos propios

del INE, a los de otras autoridades electorales y a garantizar el ejercicio de los
derechos que la Constitucion otorga a los partidos politicos en la materia.

Para la realizacion de sus actividades, el INE cuenta con una sede central ubicada en
la Ciudad de México, 32 delegaciones (una en cada entidad federativa) y 300
subdelegaciones (una en cada distrito electoral en que se divide el pais). El personal
empleado en ellas se divide en dos cuerpos de funcionarios, integrados en un Servicio
Profesional Electoral Nacional y en una rama administrativa.

La estructura organica del INE esta compuesta por:
e Organos directivos:

m Consejo General: es el érgano superior de direccion de todo el INE,
responsable de vigilar el cumplimiento con las disposiciones
constitucionales y legales en materia electoral, y velar porque los
principios de certeza, legalidad, independencia, imparcialidad y
objetividad guien las actividades de la institucion. Los integrantes del
Consejo General con derecho a voz y voto son un Consejero
Presidente y diez Consejeros Electorales; los integrantes con voz pero
sin voto son los Consejeros del Poder Legislativo (uno por cada
fraccion parlamentaria representada en el Congreso de la Unidn), los
representantes de los partidos politicos nacionales (uno por cada
partido que cuente con reconocimiento legal).

m Consejos locales: los consejos locales son los érganos de direccion
constituidos en cada una de las 32 entidades federativas que, a
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diferencia del Consejo General, Unicamente se instalan y sesionan
durante los procesos electorales.

m Consejos distritales: son los 6érganos de direccion constituidos en
cada uno de los 300 distritos uninominales en que se divide el territorio
nacional para efectos electorales. Al igual que los Consejos Locales,
Unicamente se instalan y sesionan durante los procesos electorales
federales.

m Juntas: son los érganos permanentes de ejecucion y soporte técnico
de las actividades del INE en cada entidad federativa (Juntas Locales)
y en cada uno de los 300 distritos (Juntas Distritales) en que se divide,
para fines electorales, el territorio nacional.

° érganos Técnico Ejecutivos:

m Junta General Ejecutiva: es el 6rgano ejecutivo y técnico de mayor
jerarquia. Se encarga de instrumentar las politicas y programas
generales del Instituto y cumplir con los acuerdos y resoluciones
aprobados por el Consejo General. Esta presidida por el Presidente
del Consejo General, el Secretario Ejecutivo del INE, los Directores
Ejecutivos del Registro Federal de Electores, Prerrogativas y Partidos
Politicos, Organizacion Electoral, Servicio Profesional Electoral,
Capacitacion Electoral y Educacion Civica y Administracion; El titular
de la Unidad de Fiscalizacion de los Recursos de los Partidos Politicos
y el Contralor General podran participar, a convocatoria del Consejero
Presidente, en las sesiones de la Junta General Ejecutiva. Debe
sesionar al menos una vez al mes.

e Organos de vigilancia:

Son drganos colegiados cuya finalidad es coadyuvar y supervisar los trabajos
relacionados con la integracion, depuracion y actuacion del Padrén Electoral.

m Comisidon Nacional de Vigilancia: es la instancia superior de estos
organos con representacion a nivel nacional y esta integrada por el
Director Ejecutivo del Registro Federal de Electores, quien la preside,
un representante propietario y un suplente por cada uno de los
partidos politicos nacionales, un secretario designado por el
presidente de la Comisién, entre los miembros del servicio profesional
electoral adscritos al Registro Federal de Electores, un representante
del Instituto Nacional de Estadistica, Geografia e Informatica (INEGI).

m Comision Local de Vigilancia y Comision Distrital de Vigilancia:
una en cada entidad federativa y cada distrito electoral del pais,
respectivamente.

m Fiscalia Especializada en materia de Delitos Electorales (FISEL):
anteriormente conocida como la FEPADE (Fiscalia Especializada para
la atencion de Delitos Electorales) esta adscrita a la Procuraduria
General de la Republica. Se encarga de investigar y perseguir los
delitos electorales establecidos en la Ley General en Materia de Delitos
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Electorales y en cualquier otro ordenamiento legal en la materia.
4.4.2. Autoridades Electorales Locales

e Organismos Publicos Locales Electorales (OPLE): los OPLE son las autoridades
encargadas de organizar las elecciones en cada entidad federativa. Cada estado
cuenta con un Instituto Electoral Local que se encarga de la organizacion de las
elecciones para la designacion de gubernaturas, diputaciones locales, presidencias
municipales e integrantes de Ayuntamientos, entre otros. Se integran por seis
Consejeros y un Consejero Presidente, cuyo nombramiento esta a cargo del Consejo
General del INE y tiene una duracion de siete afos.

e Tribunales locales: las autoridades electorales jurisdiccionales locales son los
organos especializados en materia electoral de cada entidad federativa, que gozan
de autonomia técnica y de gestion en su funcionamiento e independencia en sus
decisiones. Estan compuestos por un numero impar de magistrados que va de tres a
cinco, que actian de forma colegiada, permanecen en el encargo por siete afos y
son electos en forma escalonada por las dos terceras partes de los miembros del
Senado de la Republica.

4.4.3. Instituciones y organismos relevantes en ciberseguridad

Respecto al marco institucional y organismos relevantes en materia de ciberseguridad en
México, destacamos lo siguientes:

e Centro de Respuesta a Incidentes Cibernéticos de la Guardia Nacional
(CERT-MX): brinda apoyo en la respuesta a incidentes cibernéticos que
afectan a infraestructuras criticas de informacion, incluyendo la identificacion
de amenazas y modus operandi de la ciberdelincuencia para el alertamiento
a la ciudadania, mediante la gestidon de incidentes de seguridad informatica,
fungiendo como el Unico punto de contacto y coordinacion dentro y fuera del
territorio nacional y actuando en la investigacion forense digital y el analisis
técnico policial en apoyo al Ministerio Publico.

e CSIRT de la Secretaria de Defensa Nacional (CSIRT-SEDENAMX): su
objetivo principal es determinar y conducir la gobernanza del ciberespacio
para la seguridad de la infraestructura esencial de informacion de la Secretaria
de Marina.

e Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (INAI): es el organismo constitucional
autonomo garante del cumplimiento de los derechos fundamentales de
acceso a la informacion publica y proteccion de datos personales como base
para la participacion democratica y un gobierno abierto.

e Centro de Ciberdefensa del INE: el Instituto Nacional Electoral construyé en
2022 un Centro de Ciberdefensa del padrén, atendiendo a que una de las
misiones del INE es proteger los datos incorporados en la referida base de
datos.

Es el primer centro de ciberdefensa para la protecciéon de datos personales
en Meéxico, y tiene por objetivo principal la prevencion de los ataques
cibernéticos que afecten a la informaciéon de la ciudadania mediante la
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deteccion de amenazas a la integridad de los datos personales.

e Centros de Respuesta ante Incidentes Informaticos: estos centros estan
formados por equipos de técnicos capaces de resolver y gestionar incidentes
informaticos de alto impacto y pueden ser de indole gubernamental o privada.

4.5. Situacion politica previa

México tiene un sistema multipartidista. Con la transicion al pluralismo democratico, el centro
del poder politico se ha desplazado del Ejecutivo hacia el Legislativo y los gobiernos locales.
Los principales partidos politicos nacionales son:

Movimiento de Regeneracion Nacional (MORENA): partido de izquierda,
democratico, anticorrupcion y opuesto al neoliberalismo. MORENA fue creado en
2011 como una asociacion civil dedicada a impulsar la campafa presidencial de
Andrés Manuel Lopez Obrador en las elecciones federales de 2012 por parte de la
coalicién Movimiento Progresista (conformada por el PRD, el PT y MC), aunque no
fue hasta 2014 cuando el partido obtiene su registro ante el Instituto Nacional
Electoral, siendo Lépez Obrador su fundador. A partir de 2023, es el partido politico
mas grande de México por numero de afiliados.

Partido Accion Nacional (PAN): partido situado entre la centroderecha y la derecha,
de doctrina politica conservadora y demdcrata cristiano. Fue fundado en 1939 por
Manuel Goémez Morin, exrector de la Universidad Nacional Autbnoma de México
(UNAM).

Partido Revolucionario Institucional (PRI): partido situado entre el centro y la
centroderecha del espectro politico, constitucionalista, tecnocrata y social
conservador. Es el partido politico mas antiguo del pais, fundado el 4 de marzo por
el expresidente Plutarco Elias Calles, bajo el nombre de Partido Nacional
Revolucionario (PNR), en 1938 fue renombrado como Partido de la Revolucién
Mexicana (PRM) y en 1946 adopta su nombre actual. Fue el partido gobernante
durante 70 afos consecutivos, de 1930 a 2000.

Partido Verde Ecologista de México (PVEM): partido de centroderecha, ecologista
y conservador, aunque el PVEM se declara un partido de centroizquierda. Fue
fundado como organizacion civil en 1986 bajo el nombre de Partido Verde Mexicano
(PVM) y obtuvo su registro ante el Instituto Federal Electoral en 1991, bajo el nombre
de Partido Ecologista de México (PEM).

Movimiento Ciudadano (MC): partido de centroizquierda, socialdemocrata,
progresista, partidario de la libertad de mercado y de la intervencion del estado en la
economia. Fue fundado en 1999 bajo el nombre de Convergencia por la Democracia,
en 2002 se acorté el nombre a Convergencia y en 2011 se adoptd el nombre de
Movimiento Ciudadano.

Partido del Trabajo (PT): partido nacionalista de izquierda, socialista y
anticapitalista. Fue fundado el 8 de diciembre de 1990 mediante la uniéon de
organizaciones sociales como el Comité de Defensa Popular de Chihuahua, el Frente
Popular de Lucha de Zacatecas, el Frente Popular Tierra y Libertad de Monterrey y
por miembros de la Unién Nacional de Trabajadores Agricolas.
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e Partido de la Revolucion Democratica (PRD): partido situado entre la
centroizquierda y la izquierda del espectro politico. Surge como una escisién del
Partido Revolucionario Institucional en 1987 bajo el nombre de Corriente
Democratica, compite en las elecciones federales de 1988 como Frente Democratico
Nacional, una coalicion del Partido Mexicano Socialista (PMS), el Partido Mexicano
de los Trabajadores (PMT), el Partido Socialista Unificado de México (PSUM), el
Partido Patridtico Revolucionario (PPR) y el Movimiento Revolucionario del Pueblo
(MRP). Se establecié formalmente como partido el 5 de mayo de 1989, sufriendo
después de las elecciones federales de 2012 su mayor escision, con la separacion
del Movimiento Regeneracion Nacional (Morena), que se consolidé como partido
politico en 2014.

Los partidos politicos en México son entidades de interés publico, asi reconocidos en el
parrafo |, del articulo 41, de la Constitucion Politica de los Estados Unidos Mexicanos, y
regulados en la Ley General de Partidos Politicos. En cuanto a las candidaturas
independientes, el articulo 362 de la Ley General de Instituciones y Procedimientos
Electorales permite la participacion de candidatos independientes en las elecciones
presidenciales, candidaturas locales y, en cuanto a senadores y diputados federales,
Unicamente por lo que hace al principio de mayoria relativa.

Para la eleccion presidencial del 2 de junio de 2024 se registraron 27 interesados en ser
candidatos independientes; de ellos, solo nueve fueron aprobados por el Instituto Nacional
Electoral (INE). Para validar su candidatura, cada aspirante debia recaudar en 120 dias al
menos el 1% del padrdn electoral, es decir, 960 mil firmas de apoyo. No obstante, al finalizar
el periodo de recoleccién de firmas ninguno logré cumplir los requisitos para obtener una
candidatura independiente.

Las elecciones se llevan a cabo cada seis afos para el presidente y cada tres afos para los
legisladores federales y locales. Cada uno de los 32 Estados tiene su propio gobernador y
congreso local y cada municipio tiene su propio ayuntamiento.

4.5.1. Sexenio 2018-2024

El 1 de diciembre de 2018 tomd posesion Andrés Manuel Lopez Obrador como presidente
de México para el sexenio 2018-2024, tras su triunfo en las elecciones del 1 de julio de ese
ano, sustituyendo a Enrique Pefia Nieto (PRI), cuya presidencia estuvo marcada por el
denominado “Pacto por México”, creado como una alianza politica entre los grandes
partidos politicos para implementar profundas reformas estructurales en el pais. La
incomprension de los ciudadanos hacia las reformas, y los problemas de corrupcion,
impunidad e inseguridad ciudadana, dilapidaron el capital politico con el que el PRI habia
vuelto al poder.

Lopez Obrador era el candidato de la coalicion “Juntos Haremos Historia”, formada por
MORENA, el Partido del Trabajo (PT) y el Partido Encuentro Social (PES), obteniendo cerca
del 53% de los sufragios y mas de 30 millones de votos (el presidente saliente, Pefia Nieto,
obtuvo cerca de 19 millones en 2012, entonces cifra récord). En segundo lugar, quedd
Ricardo Anaya, candidato de la coalicion “Por México al Frente”, formada por el PAN, el PRD
y Movimiento Ciudadano, con alrededor del 22%.

Respecto a la eleccion de los integrantes del Congreso de la Unién de 2018, MORENA
obtuvo una arrolladora victoria en ambas camaras, que junto a los partidos integrados en la
coalicién “Juntos Haremos Historia”, cuenta con una clara mayoria de 71 senadores (de 128)
y 322 diputados (de 500), no lejos de la mayoria calificada necesaria para reformar la
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Constitucion. El PRI también sufrié una debacle histérica en las legislativas, y la coalicion del
PAN-PRD-MC se convirtio en el principal grupo de oposicién, aunque su alianza electoral no
se ha traducido en un frente comun en el Congreso. El hundimiento del PRI se produjo
también en las elecciones estatales. De las 9 gubernaturas en juego, MORENA gand en cinco
(Ciudad de México, Chiapas, Morelos, Tabasco y Veracruz); la coalicion PAN-PRD-MC
consiguiod tres gubernaturas en Guanajuato, Yucatan y Puebla (en este ultimo estado, por
fallecimiento de la gobernadora electa, se repitieron las elecciones ganando esta vez
MORENA, y Movimiento Ciudadano (MC), en solitario, se hizo con el estado de Jalisco.

Rebasado el ecuador de su mandato y, tras las elecciones intermedias del 6 de junio de 2021
(a Gobernadores y Camara de los Diputados), MORENA incrementd su poder territorial. En
las elecciones celebradas el 5 de junio de 2022 en 6 Estados, dieron la victoria a MORENA
en 4 de ellos. La accion del gobierno contaba con un importante respaldo popular y se
caracterizaba por un protagonismo mediatico del presidente a través de sus conferencias de
prensa matutinas conocidas popularmente como las “mafaneras”.

4.5.2. Proceso Electoral Federal 2023-2024

Las elecciones federales de México, oficialmente conocidas como el Proceso Electoral
Federal 2023-2024, fue el proceso llevado a cabo el domingo 2 de junio de 2024, bajo la
organizacion del Instituto Nacional Electoral (INE).

Segun datos del Instituto Nacional Electoral (INE)®, el Proceso Electoral Federal de 2023-
2024 fue el proceso electoral mas grande en la historia de México: se votaron los cargos de
presidente de la Republica, 128 senadurias, 7 gubernaturas (Chiapas, Ciudad de México,
Guanajuato, Jalisco, Morelos, Puebla y Yucatan), 500 diputaciones federales y multiples
autoridades locales en todas las entidades federativas.

En total, se eligieron 20.708 cargos en la contienda a nivel Federal y Local, y estaban
llamadas a votar 98.329.591 personas, de las cuales: 51.103.424 fueron mujeres, 47.226.062
fueron hombres y 105 personas de la Lista nominal fueron no binarias.

En las elecciones participaron los 7 partidos politicos nacionales con registro ante el Instituto
Nacional Electoral:

Partido Movimiento de Regeneracion Nacional (MORENA).
Partido Accion Nacional (PAN).

Partido Revolucionario Institucional (PRI).

Partido de la Revolucion Democratica (PRD).

Partido del Trabajo (PT).

Partido Verde Ecologista de México (PVEM).

Movimiento Ciudadano (MC).

Los partidos politicos en México pueden participar en solitario o en coalicién. En el Proceso
Electoral Federal 2023-2024, las candidaturas en coalicion fueron las siguientes:

e Fuerzay Corazon por México
o Coalicion: Partido Accion Nacional (PAN), Partido Revolucionario Institucional
(PRI) y Partido de la Revolucion Democratica (PRD).
o Lema: «por un México sin miedo».

8 Instituto  Nacional Electoral (INE). Proceso electoral en  nimeros. Disponible en:

https://www.ine.mx/transparencia/proceso-electoral-en-numeros/
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o Candidata a la presidencia: Bertha Xoéchtii Galvez  Ruiz.
Nacida el 22 de febrero de 1963 en Tepatepec, estado de Hidalgo. Licenciada
en Ingenieria en Computacion por la Universidad Nacional Autébnoma de
México (UNAM). Se desempefid6 como programadora y después como
analista y jefa de departamento en el INEGI; también fue directora de
teleinformatica en el World Trade Center Ciudad de México y coordinadora
del sistema de informacién y comunicaciones en el Pabellon de México en la
Exposicién Universal de 1992, mismo afio en el que fundé una empresa
dedicada al desarrollo de proyectos de alta tecnologia dirigidos al disefio de
edificios y areas inteligentes. Participa en politica desde el afio 2000. En las
elecciones estatales de Hidalgo de 2010 fue candidata a la gubernatura del
Estado por la coalicién «Hidalgo nos une», integrada por el Partido Accion
Nacional (PAN), el Partido de la Revolucién Democratica (PRD), el Partido del
Trabajo (PT) y Convergencia, quedando en segundo lugar con el 47% de los
votos a su favor.

e Sigamos haciendo historia

o Coalicion: Movimiento Regeneracion Nacional (MORENA), Partido del Trabajo
(PT) y el Partido Verde Ecologista de México (PVEM).

o Lema: «honestidad, resultados y amor al pueblo».

o Candidata a la presidencia: Claudia Sheinbaum Pardo.
Nacida el 24 de junio de 1962 en Ciudad de México. Licenciada en Fisica,
maestria en Ingenieria Energética y doctorado en Ingenieria Energética por la
Universidad Nacional Autonoma de México (UNAM). Es fundadora del partido
Movimiento de Regeneracion Nacional (MORENA), y ha acompainado a Lopez
Obrador desde que era jefe de Gobierno de Ciudad de México (2000-2005) y
durante sus dos campanas presidenciales (2012 y 2018). Fue jefa de Gobierno
de la Ciudad de México entre el 5 de diciembre de 2018 y el 16 de junio de
2023, y la primera mujer electa que ejercid el cargo. Anteriormente se habia
desempenado como Secretaria de Medio Ambiente del Distrito Federal de
2000 a 2006 y como jefa delegacional de Tlalpan de 2015 a 2017. Fue
portavoz de Lépez Obrador como candidato presidencial del Partido de la
Revolucion Democratica (PRD) y Partido del Trabajo (PT) en 2006 y es la
primera mujer presidenta electa de México.

e Movimiento ciudadano

o Lema: «El nuevo México va en serio»

o Candidato a la presidencia: Jorge Alvarez Maynez.
Nacido el 8 de julio de 1985 en la ciudad mexicana de Zacatecas, estado de
Zacatecas. Licenciado en Relaciones Internacionales por el Instituto
Tecnolégico y de Estudios Superiores de Occidente (ITESO). Cursd maestrias
en Administracion publica y en Estudios Internacionales por el Instituto
Tecnolégico de Estudios Superiores de Monterrey (ITESM) y en Derecho
Constitucional y Derechos Humanos por el Centro de Estudios Carbonell.
Su incursién en la politica comenzo6 desde temprana edad. En 2007 fue electo
diputado local en el Congreso de Zacatecas por el Partido de la Revolucion
Democratica (PRD), donde destacd por sus esfuerzos en contra de la
corrupcion y la promocioén de leyes en favor de la rendicidén de cuentas. Fue
electo diputado para el periodo 2015-2018, representando al partido
Movimiento Ciudadano (MC); en 2018 asumioé un nuevo reto al ser nombrado
coordinador del grupo parlamentario de Movimiento Ciudadano en la Camara
de Diputados.
Ademas de su carrera politica, fue fundador de La Jornada Aguascalientes y
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es director general del medio digital. Su padre, Felipe Alvarez Calderén, fue el

fundador del Partido Comunista en Zacatecas y presidente municipal de
Guadalupe (Zacatecas) de 2001 a 2004.
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5. MARCO NORMATIVO BASICO PARA EL PROCESO DE OBSERVACION

A continuacién, presentamos un diagnostico en el que se analizan la normativa y las medidas
tomadas contra la desinformacion y ciberseguridad en los procesos electorales, esenciales
para preservar la integridad de los procesos electorales, mantener la confianza y asegurar la
toma de decisiones informadas por parte de la ciudadania.

5.1. Constitucion y legislacion electoral

Se precisa que, el 15 de septiembre de 2024 (después de la jornada electoral), se publicé en
el Diario Oficial de la Federacién el decreto de reforma constitucional al Poder Judicial. Esta
prevé un proceso electoral extraordinario 2024-2025 para elegir, mediante voto popular, los
cargos de ministros de la Suprema Corte de Justicia de la Nacion, las dos magistraturas
vacantes de la Sala Superior y la totalidad de magistraturas de las Salas Regionales del
TEPJF, asi como a los integrantes de un nuevo Tribunal de Disciplina Judicial* y la mitad de
los cargos de magistrados de Circuito y jueces de Distrito.

Asimismo, en lo que interesa, se ordena la extincion de la Sala Regional Especializada a mas
tardar el 1 de octubre de 2025; siendo que mediante reformas publicadas el 14 y 15 de
octubre de este afio a la Ley General del Sistema de Medios de Impugnacion en Materia
Electoral y a la Ley General de Instituciones y Procedimientos Electorales, seria la Sala
Superior y una comisién creada dentro de ella, quienes resolveran los medios de
impugnacion de su competencia.  Sin embargo, todas estas modificaciones no van a ser
objeto del presente informe, en tanto que no tuvieron impacto en el proceso objeto de la
observacion electoral.

5.1.1. Sistemay proceso electoral
Constitucion

La Constitucion Politica de los Estados Unidos Mexicanos regula diversos aspectos relativos
a las elecciones a lo largo de su articulado. Destacan los siguientes:

e Derechos y deberes de la ciudadania: votar, poder ser votado y participar en los
procesos de revocacion, forma parte de los derechos de ciudadania (art. 35) y se
considera como una de las obligaciones del ciudadano de la Republica (art. 36).

e Derechos de los pueblos y las comunidades indigenas. La Constitucion “reconoce
y garantiza el derecho de los pueblos y las comunidades indigenas a la libre
determinacion y, en consecuencia, a la autonomia” para “elegir segun sus normas,
procedimientos y practicas tradicionales a las autoridades o representantes para el
ejercicio de sus formas propias de gobierno interno, garantizando que las mujeres y
los hombres indigenas disfrutaran y ejerceran su derecho de votar y ser votados en
condiciones de igualdad”, para acceder y desempefiar los cargos para los que hayan
sido electos o designados, etc. (art. 2°.A).

e Formas de ejercicio de la soberania nacional (regulada en el Titulo Segundo,

* Este Tribunal habra de ser un 6rgano con independencia técnica y de gestion, que tendrd a su cargo la
supervision, disciplina y sancion de los funcionarios judiciales. Este tribunal seré integrado por cinco magistrados
electos por la ciudadania y tendra facultades para investigar faltas graves, sancionar a los servidores publicos
del Poder Judicial, y evaluar el desempefio de los jueces y magistrados durante su primer afio de ejercicio. Las
sanciones podran incluir desde la amonestacion hasta la destitucion o inhabilitacidn. Las resoluciones del tribunal
seran definitivas e inatacables, y funcionara tanto en Pleno como en comisiones.
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Capitulo 1), especialmente en los arts. 40, que define a México como una Republica
representativa y democratica; 41, que regula de forma muy detallada las bases y
principios electorales para la renovacion de los poderes Legislativo y Ejecutivo; 51-
55 (principios electorales para la eleccion del Congreso); 56-59 (para la del Senado),
y 60.

e Formas de eleccidn para los Estados y las Legislaturas Locales (art. 116).
e Establecimiento y regulacion del Tribunal Electoral (art. 99).
Legislacion

e | ey General de Instituciones y Procedimientos Electorales.

Ley General del Sistema de Medios de Impugnacién en Materia Electoral (texto de la
ley que recupera vigencia).

Ley General en Materia de Delitos Electorales.

Ley General de Partidos Politicos (texto que recupera vigencia).

Ley Federal de Consulta Popular.

Ley Federal de Revocacion de Mandato.

Debe sefalarse que la mayoria de las normas anteriores fueron actualizadas en 2023 por el
“Decreto por el que se reforman, adicionan y derogan diversas disposiciones de la Ley
General de Instituciones y Procedimientos Electorales, de la Ley General de Partidos
Politicos, de la Ley Organica del Poder Judicial de la Federacion, y se expide la Ley General
de los Medios de Impugnacion en Materia Electoral”, publicado el 2 de marzo de 2023. El
Pleno de la Suprema Corte de Justicia de la Nacién declaré la invalidez de dicho Decreto en
su totalidad en la Sentencia de 22 de junio de 2023 (Accion de Inconstitucionalidad 71/2023
y sus acumuladas 75/2023, 89/2023, 90/2023, 91/2023, 92/2023 y 93/2023). La Corte
resolvid que existieron multiples violaciones graves al procedimiento legislativo y que,
conforme a la jurisprudencia del propio Tribunal, invalidan dicho procedimiento (ver nota
sobre esta accion de inconstitucionalidad).

Tal y como se precisa en la propia sentencia (par. 203; p. 318 del Diario Oficial del
24/11/2023), “a fin de preservar el principio de certeza que rige en materia electoral, este
Tribunal Pleno estima conveniente precisar que, toda vez que se determind la invalidez del
decreto impugnado en su totalidad, éste deja de tener eficacia por completo. En
consecuencia, las normas vinculadas por él recuperan su vigencia con el texto que tenian al
dos de marzo de dos mil veintitrés. Esto abarca, desde luego, las disposiciones reformadas,
adicionadas y derogadas de la Ley General de Instituciones y Procedimientos Electorales,
de la Ley General de Partidos Politicos, de la Ley Organica del Poder Judicial de la
Federacion, asi como la totalidad de la Ley General del Sistema de Medios de Impugnacion
en Materia Electoral, que se encontraban vigentes hasta antes de la entrada en vigor del
decreto impugnado”.

Otras normas

Ademas de las normas con rango de ley que regulan las elecciones, existe un amplio
conjunto de Reglamentos aprobados por el Consejo General del Instituto Nacional Electoral
(INE) sobre la materia, entre los cuales destacan los Reglamentos de Elecciones, de
Fiscalizacion, en Materia de Transparencia y Acceso a la Informacién Publica, de Radio y
Televisién en Materia Electoral, etc.

5.1.2. Leyes de medios de comunicacion y acceso a la informacion
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Constitucion:

Medios de comunicacion. Estan regulados al establecer los principios relativos a la
radiodifusion y las telecomunicaciones (art. 6°.B). Ademas, para la comunicacién
social, se incluyen referencias especificas en el ambito de la regulacion electoral.

Acceso a la informaciodn (art. 6°. A). Regula los principios y bases que deben regir
el ejercicio del derecho a la informacion en la Federacion y las entidades federativas.
Segun afirma, “toda la informacién en posesion de cualquier autoridad, entidad,
organo y organismo de los Poderes Ejecutivo, Legislativo y Judicial, érganos
autébnomos, partidos politicos, fideicomisos y fondos publicos, asi como de cualquier
persona fisica, moral o sindicato que reciba y ejerza recursos publicos o realice actos
de autoridad en el ambito federal, estatal y municipal, es publica y sélo podra ser
reservada temporalmente por razones de interés publico y seguridad nacional, en los
términos que fijen las leyes”, debiendo prevalecer en la interpretacion el principio de
maxima publicidad.

Legislacion:

Sobre medios de comunicacion:
o Ley General de Comunicacién Social.
o Ley Federal de Telecomunicaciones y Radiodifusion.

Sobre acceso a la informacion:
o Ley General de Transparencia y Acceso a la Informacion Publica.
o Ley Federal de Transparencia y Acceso a la Informacion Publica.

5.1.3. Normativa internacional en materia de Derechos Humanos

Las disposiciones fundamentales sobre elecciones contenidas en Tratados Internacionales
ratificados por México son las siguientes:

De vocacion universal:

Art. 25.b) del Pacto Internacional de Derechos Civiles y Politicos, ratificado por
México en 1981 (ver Decreto de Promulgacion del Pacto Internacional de Decretos
Civiles y Politicos, abierto a firma en la ciudad de Nueva York, E.U.A. el 19 de
diciembre de 1966 fue publicado en el Diario Oficial de 20 de mayo de 1981).

Se incluy6 una reserva en torno al art. 25.b) relativa a los ministros de cultos
religiosos: “El Gobierno de México hace igualmente reserva de esta disposicion, en
virtud de que el Articulo 130 de la Constitucién Politica de los Estados Unidos
Mexicanos dispone que los ministros de los cultos no tendran voto activo, ni pasivo,
ni derecho para asociarse con fines politicos”.

Sobre el art. 25 del PIDCP el Comité de Derechos Humanos aprob6 en 1996 el
Comentario General N.° 25 (57). CCPR/C/21/Rev.1/Add.7

Arts. |, Il y lll de la Convencidn sobre los Derechos Politicos de la Muijer, ratificada en
1981 (ver Decreto de Promulgacion de la Convencion sobre los Derechos Politicos
de la Muijer, abierta a firma en la ciudad de Nueva York, E. U. A., el 31 de marzo de
1953).
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Art. 5.c) de la Convencion Internacional sobre la Eliminacion de todas las Formas de
Discriminacion Racial, ratificada en 1975 (ver Decreto por el que se promulga la
Convencién Internacional sobre la Eliminacion de todas las Formas de Discriminacién
Racial, firmada en Nueva York, el 7 de marzo de 1966, publicado en el DOF de 13 de
junio de 1975)

Art. 7 de la Convencidn sobre la Eliminacion de Todas las Formas de Discriminacion
contra la Mujer, ratificada en 1981 (ver Decreto de Promulgacion de la Convencion
sobre la Eliminacidn de todas las Formas de Discriminacion contra la Mujer, adoptada
por la Asamblea General de las Naciones Unidas, el 18 de diciembre de 1979).

Art. 42 de la Convencion Internacional sobre la Proteccion de los Derechos de Todos
los Trabajadores Migratorios y de sus Familiares, ratificada en 1999 (ver Decreto
Promulgatorio de la Convencién Internacional sobre la Proteccion de los Derechos
de todos los Trabajadores Migratorios y de sus Familiares, adoptada por la Asamblea
General de las Naciones Unidas, el dieciocho de diciembre de mil novecientos
noventa, publicado en el DOF de 13 de agosto de 1999).

Art. 6 del Convenio No. 169 de la Organizacion Internacional del Trabajo (OIT) sobre
Pueblos Indigenas y Tribales, ratificado en 1990 (ver Decreto Promulgatorio del
Convenio 169 sobre Pueblos Indigenas y Tribales en Paises Independiente, publicado
en el DOF de 24 de enero de 1991).

Art. 29 de la Convencion sobre los Derechos de Personas con Discapacidad,
ratificado en 2007 (ver Decreto Promulgatorio de la Convencion sobre los Derechos
de las Personas con Discapacidad y Protocolo Facultativo, adoptados por la
Asamblea General de las Naciones Unidas el trece de diciembre de dos mil seis,
publicado en el DOF el 2 de mayo de 2008)

Art. 7 de la Convencién de las Naciones Unidas contra la Corrupcidn, ratificada en
2004 (ver Decreto Promulgatorio de la Convencion de las Naciones Unidas contra la
Corrupcion, adoptada en la ciudad de Nueva York, el treinta y uno de octubre de dos
mil tres, publicado en el DOF el 14 de diciembre de 2005)

Regional americano:

Art. 23 de la Convencion Americana sobre Derechos Humanos, ratificado por México
en 1981 (ver Decreto de Promulgacion de la Convencion Americana sobre Derechos
Humanos, adoptada en la ciudad de San José de Costa Rica, el 22 de noviembre de
1969, publicado en el Diario Oficial el 7 de mayo de 1981).

Al igual que en el caso anterior, se incluyd una reserva relativa al art. 23.2, “ya que la
Constitucion Politica de los Estados Unidos Mexicanos, en su Articulo 130, dispone
que los ministros de los cultos no tendran voto activo, ni pasivo, ni derecho para
asociarse con fines politicos”.

Regionales interamericanos:

Art. 1 de la Convencidén Interamericana sobre la Concesién de los Derechos Politicos
a la Mujer, ratificada en 1981 (ver Decreto de Promulgacion de la Convencion
Americana sobre Derechos Humanos, adoptada en la ciudad de San José de Costa
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Rica, el 22 de noviembre de 1969, publicado en el DOF el 7 de mayo de 1981).

e Arts. lll, VI y XI de la Convencion Interamericana contra la Corrupcion, ratificada en
1997 (ver Decreto de Promulgacién de la Convencion Interamericana contra la
Corrupcion, adoptada por la Conferencia Especializada sobre Corrupcion de la
Organizacion de los Estados Americanos, en la ciudad de Caracas, Venezuela).

e Arts. 2y 3 de la Convencion Interamericana para la Eliminacion de Todas las Formas
de Discriminacion contra las Personas con Discapacidad, ratificada en 2001 (ver
Decreto Promulgatorio de la Convencion Interamericana para la Eliminacion de Todas
las Formas de Discriminacién contra las Personas con Discapacidad, suscrita en la
ciudad de Guatemala, el siete de junio de mil novecientos noventa y nueve).

e Convencion Interamericana contra el Racismo, la Discriminacion Racial y Formas
Conexas de Intolerancia, ratificada en 2020 (ver Decreto Promulgatorio de la
Convencién Interamericana contra toda Forma de Discriminacion e Intolerancia,
adoptada en La Antigua, Guatemala, el cinco de junio de dos mil trece).

Por otra parte, existen otros documentos internacionales muy relevantes sobre la materia, a
pesar de que no puedan ser considerados propiamente como Tratados. Entre ellos destacan:

e Art. 21 de la Declaracion Universal de Derechos Humanos de 1948.
e Arts. XXy XXXII de la Declaracion Americana de los Derechos y Deberes del Hombre.

e Carta Democratica Interamericana (Aprobada en la primera sesion plenaria de la
Asamblea General de la Organizacion de los Estados Americanos, celebrada el 11 de
septiembre de 2001).

5.1.3.1 Medios de comunicacion

Tratados de vocacion universal:

e Art. 19 del Pacto Internacional de Derechos Civiles y Politicos, ratificado por México
en 1981 (ver Decreto de Promulgacion del Pacto Internacional de Decretos Civiles y
Politicos, abierto a firma en la ciudad de Nueva York, E.U.A. el 19 de diciembre de
1966 fue publicado en el Diario Oficial de 20 de mayo de 1981).

En relacion con este articulo del Pacto se debe considerar la Observacion general N°
34 del Comité de Derechos Humanos de Naciones Unidas. CCPR/C/GC/34. Julio de
2011, que se refiere especialmente a los medios de comunicacion en los parrafos 13-
17 y 39-45.

Regionales americanos:

e Art. 13 de la Convencion Americana sobre Derechos Humanos, ratificado por México
en 1981 (ver Decreto de Promulgacion de la Convencion Americana sobre Derechos
Humanos, adoptada en la ciudad de San José de Costa Rica, el 22 de noviembre de
1969, publicado en el Diario Oficial el 7 de mayo de 1981).

Ademas de los Tratados internacionales, la misma cuestion fue recogida en el art. 19 de la
Declaracion Universal de Derechos Humanos de 1948 y en el art. IV de la Declaracion
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Americana de los Derechos y Deberes del Hombre.

De forma complementaria se puede consultar la web de la Relatoria Especial para la Libertad
de Expresion de la OEA, especialmente los apartados dedicados a Radiodifusion vy
Concentracion de Medios.

5.1.3.2 Acceso a la informacion

El derecho de acceso a la informacién no esta recogido en tratados internacionales
ratificados por México (a la manera, por ejemplo, del art. 42 de la Carta de Derechos
Fundamentales de la Union Europea). No obstante, la evolucion de la interpretacion y las
decisiones tomadas, entre otros, por el Comité de Derechos Humanos de Naciones Unidas
y la Corte Interamericana de Derechos Humanos, muestra una clara tendencia a otorgar a
dicho derecho un gran valor juridico e incluso a considerarlo como un derecho fundamental
(a partir de la interpretacion del art. 19 PIDCP y del art. 16 CADH).

Este desarrollo ha quedado recogido en diversos documentos aprobados por érganos de
Naciones Unidas:

e Comité de Derechos Humanos de Naciones Unidas: Parrafos 18 y 19 (Derecho de
acceso a la informacion) de la Observacion general N.° 34. CCPR/C/GC/34. Julio de
2011.

e Informe del Relator Especial sobre la promocion y proteccion del derecho a la libertad
de opinion y de expresion, Frank La Rue. A/68/362. Septiembre de 2013.

e Consejo de Derechos Humanos: Libertad de opinién y de expresion. Informe de la
Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos.
A/HRC/49/38. Abril de 2022. Esta centrado en las buenas practicas con miras al
establecimiento de marcos normativos nacionales que fomenten el acceso a la
informacién en poder de las entidades publicas.

En un sentido similar se ha pronunciado la OEA, tal y como se puede observar en los
siguientes documentos y otros recursos:

e Principios sobre el Derecho de Acceso a la Informacion Publica (2008), en el que se
reconoce el derecho de acceso como derecho fundamental y se afirma que “el
articulo 13 de la Convencion Americana sobre Derechos Humanos incluye el derecho
de acceso a la informacion”.

e Programa Interamericano Sobre Acceso a la Informacién Publica, aprobado por la
Asamblea General de la OEA el 14 de junio de 2016 (Resolucion AG/RES. 2885)

e Ley Modelo Interamericana 2.0. Aprobada por la Asamblea General el 21 de octubre
de 2020.

e Web sobre Acceso a la Informacion Publica - Departamento de Derecho
Internacional.

e Relatoria Especial para la Libertad de Expresion- Acceso a la informacion. Da acceso
a numerosas publicaciones y estudios de la Relatoria sobre la materia
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5.1.3.3 México ante los estandares del Sistema Interamericano de
Derechos Humanos

Aunque no existen muchas decisiones del Sistema Interamericano de Derechos Humanos
referidos directamente a México, las existentes han sido integradas de manera plena por el
sistema electoral. Sin embargo, resulta oportuno sefialar algunas decisiones que al afectar
directamente a los derechos electorales pueden resultar de aplicacion en este informe sobre
el cumplimiento de los estandares internacionales en el proceso electoral mexicano.

En México quedan lejos lo denunciado en el Informe de fondo 01/90,24 en el que se sefalaba
que la legislacion interna de México a mediados de los ochenta del siglo pasado, relativa a
las entidades federativas de Chihuahua, Durango y Nuevo Leodn, no disponia de los medios
adecuados o de un recurso sencillo y rapido o de “cualquier otro recurso efectivo ante los
jueces o tribunales competentes, independientes e imparciales” que ampararan a quienes
recurrieran contra “actos que violen sus derechos fundamentales”, como son los derechos
politicos. En ese momento la Comision Interamericana determiné hacer presente al gobierno
de México su deber de adoptar disposiciones de derecho interno, con arreglo a sus
procedimientos constitucionales y a las disposiciones de la Convencion, ya fueran medidas
legislativas o de otro caracter, necesarias para hacer efectivos los derechos y libertades que
la Convencidén reconoce, si bien la propia Comision manifesté que para cuando resolvié las
medidas habian sido adoptadas.

La decisién mas conocida del Sistema Interamericano es la “Castafieda Gutman vs México”,
donde se establece que el Sistema Interamericano no impone un sistema electoral
determinado ni una modalidad especifica para el ejercicio de los derechos a votar y a ser
votado. La Convencion Americana establece lineamientos generales que determinan un
contenido minimo de los derechos politicos y permite a los Estados que dentro de los
parametros convencionales regulen esos derechos de acuerdo con sus necesidades
historicas, politicas, sociales y culturales, las que pueden variar de una sociedad a otra, e
incluso en una misma sociedad, en distintos momentos historicos.

En el caso Castafieda, después de estimar que en México el sistema de registro de
candidaturas para presidente de la Republica a cargo de partidos politicos no constituia una
restriccion ilegitima para regular el derecho a ser elegido previsto en el articulo 23 de la
Convencion, tal y como lo habia sostenido la Comision Interamericana en su informe sobre
el mismo caso Castafieda, la propia Corte si condeno al Estado, exclusivamente, al pago de
costas, por no contemplar, en aquel entonces, un recurso efectivo ante un tribunal
independiente e imparcial, a través del cual el peticionario hubiera podido plantear que se
invalidara o, al menos, no se aplicara en el caso concreto la norma legal que estimaba
violatoria de su derecho politico-electoral fundamental a ser votado.

En términos generales, ya fuera de México, podemos sefalar los lineamientos clave del
Sistema Interamericano, en lo que se refiere a los derechos electorales:

e Los derechos politico-electorales son derechos humanos fundamentales, pero de
configuracion estatal, es decir que hay algo como un "margen de apreciacion
nacional" para la implementacion de este derecho, tal cual el sistema europeo.

e La Corte ha precisado las condiciones y requisitos que deben cumplirse al
momento de regular o restringir los derechos y libertades consagrados en la
Convencién. Asi, en cada caso particular, la Corte debe abocarse a analizar si la
reglamentacién respectiva cumple con los requisitos de legalidad (i); esta dirigida
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a cumplir con una finalidad legitima (ii); es necesaria en una sociedad democratica
(esto es, si satisface una necesidad social imperiosa o un interés publico
imperativo), y es proporcional (jii).

e Debe ponderarse si la restriccion al ejercicio de determinados derechos es
razonable y es proporcional de acuerdo con los principios de la democracia
representativa y los estandares interamericanos aplicables en el supuesto de que
haya alternativas, debe optarse por la que restrinja en menor grado el derecho
fundamental protegido, en el entendido de que la eventual restriccion debe
ajustarse estrechamente al logro del objetivo legitimo.

e Los diversos Estados miembros de la OEA deben contemplar instrumentos
especificos internos accesibles a cualquier persona para el ejercicio de un control
jurisdiccional de la constitucionalidad y, a su vez, de la convencionalidad con
respecto a normas legales electorales.

e Pluralismo politico: la CIDH repudia la realizacion de elecciones en que perciba la
ausencia de condiciones que permitan una genuina participacion politica de
sectores de diversa linea de pensamiento, asi como la celebracién de elecciones
carentes de pluralidad e independencia, con insuperables obstaculos que
impiden el acceso libre a diversas fuentes de informacion. Al respecto, la
Comision Interamericana sostuvo que la voz adversa al gobierno, en su intento
de expresarse y participar en la conduccion de los asuntos del pais, termina
siendo suprimida ante la presencia de un Unico partido, la prohibicién de
asociarse con fines politicos, las arbitrarias restricciones a la libertad de expresion
y el derecho de reunién, entre otros derechos fundamentales.

e Candidaturas independientes - caso Castafieda Gutman: la Corte concluyd que
ambos sistemas —uno construido sobre la base exclusiva de partidos politicos y
otro que admite también candidaturas independientes— pueden ser compatibles
con la Convencidn vy, por lo tanto, la decision de cual sistema escoger esta en
manos de la definicion politica que haga el Estado, de acuerdo con sus normas
constitucionales.

La Corte Interamericana concluyd que el sistema de registro de candidaturas exclusivamente
a cargo de partidos politicos no constituia, por si misma, una restriccion ilegitima para regular
el derecho a ser elegido previsto en el articulo 23 de la Convencion, tal y como lo habia
sostenido la propia Comisién Interamericana, en su momento, en el mismo caso Castafeda.

e Participacion politica de la mujer: las medidas de accién afirmativa concebidas
para promover la participacion politica de la mujer son no sélo compatibles con
los principios de igualdad y no discriminacion, sino que también podrian ser
requeridas, incluso de manera ampliada, para lograr la igualdad sustancial de
oportunidades, lo cual es prioritario en nuestro hemisferio.

e Participacion politica en comunidades indigenas y étnicas - caso Yatama: el
Estado tiene la obligacion de garantizar el goce de los derechos politicos y
adoptar las medidas necesarias para garantizar su pleno ejercicio, considerando
la situacion de debilidad o desvalimiento en que se encuentran los integrantes de
ciertos sectores o grupos sociales. La restriccion de participar a través de un
partido politico habia impuesto a los candidatos propuestos por Yatama una
forma de organizacion ajena a sus usos, costumbres y tradiciones, por lo que la
Corte estimd que, constituia una restriccion indebida e innecesaria al ejercicio de
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un derecho politico.

La libertad de expresién en el marco de campafas electorales - caso Ricardo
Canese vs. Paraguay: la Corte Interamericana considerd importante resaltar que,
en el marco de una campana electoral, la libertad de pensamiento y de expresion,
en sus dos dimensiones —individual y social—, constituye un bastion
fundamental para el debate durante el proceso electoral, debido a que se
transforma en una herramienta esencial para la formacién de la opinidn publica
de los electores, fortalece la contienda politica entre los distintos candidatos y
partidos que participan en los comicios, y se convierte en un auténtico
instrumento de analisis de las plataformas politicas planteadas por los distintos
candidatos, lo cual permite una mayor transparencia y fiscalizacion de las futuras
autoridades y de su gestion.

Segun concluy6 la Corte Interamericana, tratandose de funcionarios publicos, de personas
que ejercen funciones de una naturaleza publica y de politicos, se debe aplicar un umbral
diferente de proteccidn, el cual no se asienta en la calidad del sujeto, sino en el caracter de
interés publico que conllevan las actividades o actuaciones de una persona determinada.

Suspensién de derechos politicos por causa penal o determinaciéon administrativa
- caso Lépez Mendoza: en este caso —sostuvo la Corte—, si bien el sefior Lopez
Mendoza ha podido ejercer otros derechos politicos, esta plenamente probado
que se le ha privado del sufragio pasivo, es decir, del derecho a ser elegido. El
fue inhabilitado para el ejercicio de cargos publicos a través de dos sanciones
administrativas impuestas por la Contraloria General de la Republica, sin que
mediara proceso ni condena penal firme en su contra, como lo exige el parrafo 2
del articulo 23 de la Convencion, impidiéndole postularse para participar en las
elecciones

Caso Petro - Con base en el estandar procedente desde el caso Lépez Mendoza:
la Comisidon Interamericana otorgé una medida cautelar a favor del entonces
alcalde mayor de la ciudad de Bogota, Colombia, Gustavo Petro, en marzo de
2014, quien habia sido elegido popularmente, por estimar, prima facie, que sus
derechos politicos se encontraban en una situacion de gravedad, urgencia y
riesgo de irreparabilidad y de que pudiera quedar sin objeto la peticion que se
habia presentado a la propia Comision, ante la eventual ejecucion de la sancion
de destitucion e inhabilitacion por quince afos que le habia impuesto el
procurador general de la Nacién (al haberlo encontrado responsable de cometer
tres supuestas faltas catalogadas como “gravisimas”, después de ordenar
el cambio en el modelo de recoleccién de basuras en Bogota en 2013) y la
consecuente celebracion de una eleccion extraordinaria para sustituirlo, teniendo
en cuenta que se trataba de una sancion disciplinaria impuesta por un érgano de
naturaleza administrativa y no, estrictamente, de una condena a través de un
proceso penal por un tribunal competente, como lo exige el parrafo 2 del articulo
23 de la Convencién Americana.

Vulneracion de derechos politicos por violacion a otros derechos - Violencia en el
proceso electoral: la Corte Interamericana ha sostenido que se actualiza la
violacion especifica también de los derechos politicos (en su caso, electorales)
previstos en el articulo 23 de la Convencidn en ciertos tipos de casos en los que
se comprueba que hubo mdviles politicos para la violacion del derecho a la vida
de militantes y lideres politicos.

32



. UNIVERSIDAD

i | COMPLUTENSE

MADRID

e Caso Cépeda Vargas: la Corte hizo referencia al quebrantamiento de las reglas
de juego democratico con motivo de las amenazas y la desproteccién deliberada
que enfrentd el senador Cepeda Vargas, derivadas de su participacion en los
espacios democraticos a los que tenia acceso, considerando que la ejecucion
extrajudicial de un oponente por razones politicas no sélo implica la violacion de
diversos derechos humanos, sino que también atenta contra los principios en que
se fundamenta el Estado de derecho y vulnera directamente el régimen
democratico, por lo que es posible considerar que “las afectaciones a los
derechos del sefior Cepeda tuvieron efectos amedrentadores e intimidatorios
para la colectividad de personas que militaban en su partido politico o
simpatizaban con su ideario”.

Al determinar la responsabilidad internacional del Estado de Honduras por el asesinato del
candidato a diputado Angel Pacheco Ledn, la Corte recordd que los Estados tienen el deber
de “organizar, llevar a cabo y garantizar procesos electorales libres y justos”, y que, con base
en el articulo 23 de la Convencion, el ejercicio de los derechos politicos tiene una dimension
social, pues el derecho a ser elegido involucra el derecho a la participacion politica no solo
de la persona que se presenta a un cargo, sino también el de otras personas a participar por
medio de representantes libremente elegidos

Existe una obligacién de los Estados de proveer medidas eficaces para garantizar la
realizacion de procesos electorales adecuados, y estas pueden implicar acciones de
seguridad o proteccidn respecto a candidatos u otras personas intervinientes en dichos
procesos.

5.2. Marco normativo sobre desinformacion electoral
5.2.1. Normas especificas sobre desinformacion

Marco normativo federal: la prohibicion constitucional de la calumnia en la propaganda
politica o electoral.

La Constitucion de México dispone en su art. 41, base lll, ap. C lo siguiente: "En la
propaganda politica o electoral que difundan los partidos y candidatos deberan abstenerse
de expresiones que calumnien a las personas".

Marcos normativos locales:

Los codigos electorales de las entidades federativas contienen a su vez numerosas
prescripciones sobre principios que también han de respetarse en la campafa electoral y
que pueden ser objeto de control por parte de los érganos electorales. En este informe se
utilizara como referencia la normativa y el trabajo del OPL de Ciudad de México.

La campaia negativa:

Algunas legislaciones locales prohiben expresamente la llamada “campafia negativa”. En el
apartado X del art. 251 del Cédigo de Instituciones y Procedimientos Electorales de la Ciudad
de México se establece que:

“Son obligaciones de las Agrupaciones Politicas Locales:

(..)

X. Abstenerse de cualquier expresion, propaganda, campafas negativas o promocién de
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discurso de odio que implique calumnia, discriminen o constituyan actos de violencia politica
contra las mujeres en razén de género, en términos de la Ley General y este Cddigo, en
contra de la ciudadania, a las instituciones publicas, a otras Asociaciones Politicas o
candidaturas”;

Y la misma prevision se encuentra en el 273. Xlll para los Partidos Politicos y en el 317 para
las candidaturas sin partido. La campafa negativa viene definida con caracter previo en el
art. 4 C) 2 Ter del mismo cédigo legal como:

“Cualquier acto realizado mediante el uso de materiales impresos, correo electronico,
mensajes telefonicos, redes sociales, plataformas de internet o cualquier medio tecnologico,
por el que se obtenga, exponga, distribuya, difunda, exhiba, reproduzca, transmita o
comparta informacion falsa que atente contra el honor, reputacion, integridad, dignidad,
intimidad, vida privada de un candidato, dirigida a influir de manera negativa en las
preferencias electorales de los ciudadanos”.

Y estas campafas negativas pueden ser objeto de un Procedimiento Especial Sancionador
por parte del OPL correspondiente, en este caso el Instituto Electoral de la Ciudad de México.

Los principios de imparcialidad, neutralidad y equidad en la contienda:

En muchos de los codigos territoriales estan también incluidas -y sometidas a control- las
obligaciones por parte de las autoridades de respetar los principios de imparcialidad,
neutralidad y equidad en la contienda. También por esta via pueden llegar a controlarse
actividades relacionadas con la desinformacion.

5.2.2. Disposiciones especificas sobre competencia de los o6rganos
electorales

En el articulo 41 Constitucional, base lll, apartado D de la misma base se atribuye al INE y al
TEPJF las competencias en esta materia:

“El Instituto Nacional Electoral, mediante procedimientos expeditos en los términos de la ley,
investigara las infracciones a lo dispuesto en esta base e integrara el expediente para
someterlo al conocimiento y resolucién del Tribunal Electoral del Poder Judicial de la
Federacién. En el procedimiento, el Instituto podra imponer, entre otras medidas cautelares,
la orden de suspender o cancelar de manera inmediata las transmisiones en radio vy
television, de conformidad con lo que disponga la ley”.

Por otra parte, los Organismos Publicos Locales tienen también competencias para
investigar las infracciones en esta materia que se produzcan en sus territorios. Conviene
subrayar que el texto vigente del art. 41 procede de la reforma de 10 de febrero de 2014.
Con anterioridad a dicha modificacion, el precepto establecia que: “En la propaganda politica
o electoral que difundan los partidos deberan abstenerse de expresiones que denigren a las
instituciones y a los propios partidos, o que calumnien a las personas”. El cambio es muy
relevante porque reduce el ambito de control, que ya no incluye las expresiones “que
denigren a las instituciones y a los propios partidos” sino solo las calumnias a las personas.

5.2.3. Desarrollo reglamentario por parte de los organismos electorales
Con la reforma judicial de 2021, se instaurd el sistema por precedentes como un nuevo

modelo para la formacion de jurisprudencia en México por parte de la Suprema Corte de
Justicia de Nacion, en sustitucion al sistema de jurisprudencia por reiteracion.
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En consecuencia, las razones que sustentaran una resolucién de la Corte que fuera aprobada
por mayoria calificada, tendrian que ser tomadas en cuenta por los drganos jurisdiccionales
de menor rango en asuntos similares que tuvieran lugar en el futuro.

En el ambito electoral, esta reforma fue retomada por la Sala Superior en el Acuerdo General
3/2021, donde establecidé una modalidad analoga al sistema de precedentes implementado
para la SCJN, que deriva en que un criterio novedoso en alguna sentencia pueda ser
considerado obligatorio para el resto de las autoridades electorales.

En ese sentido, tomando en consideracién el abismal nimero de asuntos (en comparaciéon
con otros Tribunales Constitucionales en el mundo) que el TEPJF resuelve por afio®,
Unicamente se habran de enlistar algunas de las tesis y jurisprudencia que han sido
aprobadas por el Pleno de la Sala Superior relacionadas con los temas materia de andlisis:

Clave de

identificacién Rubro Criterio

Libertad de expresion en redes sociales.
19/2016 Enfoque que debe adoptarse al analizar
medidas que pueden impactarlas.

Libertad de expresion. Presuncion de
18/2016 espontaneidad en la difusion de mensajes en
redes sociales.

Redes sociales. Para acreditar la infraccion de
una conducta se debe tomar en cuenta la

1572024 calidad de la persona emisora y el contexto en
el que se emite un mensaje.
Veda electoral. Los contenidos
propagandisticos o proselitistas en redes
219022 sociales que se publiquen en periodo de

campafna y se mantengan disponibles a la
ciudadania durante el periodo prohibido no
actualizan la infraccion.

Libertad de expresion. No protege la
31/2016 imputaciéon de delitos cuando con ello se
calumnia a las personas.

Veda electoral. Deben analizarse
integralmente los mensajes difundidos por
LXVIII/2016 personas famosas en redes sociales para
determinar si vulneran alguna prohibicion
legal.

® Por lo que hace al presente afio, al 19 de octubre, la Sala Superior ha recibido 22,538 expedientes relacionados
con el ambito federal; de conformidad con el Sistema de Informacion de la Secretaria General de Acuerdos.
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6. ANTECEDENTES

6.1. Antecedentes sobre desordenes informativos en procesos electorales

La desinformacion se ha vuelto un jugador en las elecciones: cuestiona su transparencia
y funcionamiento, pone en jaque el derecho al voto libre e informado y genera dudas sobre
su legitimidad. El caso mexicano no es diferente: los procesos electorales en México se han
visto marcados por desérdenes informativos propios de las contiendas politicas actuales.

Las elecciones mexicanas anteriores habian tenido ya problemas graves en esta
materia, especialmente por los sefalamientos desde el poder ejecutivo a distintos
consejeros del INE y del TEPJF.® En los comicios de 2018 y 2021 diversos actores
politicos y sociales se han visto involucrados en la difusion de informacion enganosa
o parcial, con el objetivo de manipular la opinion publica y, en muchos casos, alterar el
comportamiento del electorado. Las autoridades electorales—el INE y el TEPJF— han
sido, en el ambito de sus atribuciones, las encargadas de revisar, verificar y, en su caso,
emitir sentencias al respecto, jugando un papel crucial en la proteccion de los derechos
politicos y la integridad de los comicios. Sin embargo, también han sido el objetivo de
ataques que buscan deslegitimar sus decisiones y, en consecuencia, el proceso electoral en
su conjunto.

En las secciones subsecuentes se ofrecen detalles sobre casos en los que el TEPJF dicté
sentencias durante los dos procesos electorales federales previos (2018 y 2021).

Quizas el mas conocido es el uso de influencers para romper la veda electoral por parte del
Partido Verde, que articulé una campana de difusion de propaganda electoral durante la veda
electoral de las elecciones de 2018 y 2021 (con scripts similares y numerosas similitudes) en
las que ademas se pudo probar el pago por parte del partido.

Otro caso, relacionado también con influencers, es el del apoyo de la influencer Mariana
Rodriguez Cantu, al candidato del partido Movimiento Ciudadano, Samuel Garcia, en dos
procesos electorales diferentes, en el primero como novia y en el segundo (2021) como
esposa del que, gracias a la campafa, se convertiria en gobernador de Nuevo Leodn.

En las elecciones de 2021 destaca la anulacion de una eleccion local por la difusion en las
redes que alcanzé un sermoén de un Cardenal emérito, algo que toca la separacién
constitucional entre iglesia y estado pero que no hubiera sido posible sin la utilizacién de las
redes sociales para su difusion y que plantea serias dudas sobre los criterios utilizados para
medir el impacto de estas campafas y sus efectos juridicos.

Merece destacar, por ultimo, una categoria de casos relacionados con el ejercicio de la
violencia politica de género a través de las redes sociales en procesos electorales anteriores,
que se mencionaran mas adelante.

6 https://elpais.com/mexico/2021-08-20/la-reforma-electoral-de-lopez-obrador-abre-el-debate-sobre-la-
autonomia-del-ine.html
https://www.jornada.com.mx/notas/2021/04/30/politica/magistrados-y-consejeros-electorales-enemigos-de-la-
democracia-amlo/
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6.2. Antecedentes sobre el organismo electoral
6.2.1. Administracion y jurisdiccion electoral en México

Como hemos visto en el punto 4.4 el modelo mexicano de organizacion electoral divide las
funciones electorales entre dos 6rganos constitucionales, uno de caracter administrativo y
otro jurisdiccional.

Instituto Nacional Electoral (INE)

Ya hemos visto que el érgano administrativo es el Instituto Nacional Electoral (INE), un
organismo constitucional autobnomo que asume la organizacion de las elecciones en
colaboracién con los organismos publicos locales (OPL).

La estructura actual del INE, asi como su financiacion y competencias, ha sido objeto de
intenso debate en los Ultimos afos. El presidente Lopez Obrador propuso en 2022 una
reforma constitucional que incluia cambios muy importantes en la administracion
electoral pero no obtuvo la mayoria necesaria para aprobarla. Como consecuencia, se
aprobaron diversas reformas legislativas calificadas como el “Plan B” de reforma del INE.
Dichas reformas fueron anuladas por la Suprema Corte de Justicia de la Nacion en
sentencia del 22 de junio de 2023 por vulneracion del procedimiento legislativo.

La cuestion sigue planteada, ya que el presidente ha manifestado -durante el proceso
electoral 2023-24- su intencion de promover una reforma del INE en la linea de ajustar su
estructura y gastos y de conseguir la eleccion directa por sufragio popular de sus
Consejeros.

El Tribunal Electoral del Poder Judicial de la Federacion (TEPJF)

Como hemos visto el érgano jurisdiccional es el Tribunal Electoral del Poder Judicial de la
Federacién (TEPJF). Forma parte del Poder Judicial, pero es la maxima autoridad
jurisdiccional en materia electoral’. Sus decisiones no pueden recurrirse.

A lo largo del Ultimo sexenio presidencial el TEPJF se ha encontrado en una situacion
complicada. Segun el art. 99 de la Constitucion, la Sala Superior del Tribunal esta compuesta
por siete Magistrados Electorales que son elegidos por dos terceras partes de los Senadores
y que tienen un mandato de nueve afos. El Presidente es elegido por sus miembros para un
mandato de cuatro afos. Desde octubre de 2023, la Sala Superior funciona solo con 5
Magistrados, dado que el Senado no ha cubierto las vacantes que se produjeron
entonces.

La situacion no bloquea el Tribunal porque el articulo 167 de la Ley Organica del Poder
Judicial de la Federacion (LOPJF) establece que la Sala puede sesionar validamente con
cuatro magistrados. Pero esto si puede suponer un problema para las elecciones del
Presidente de la Republica. El mismo art. 167 establece que para declarar la validez o
invalidez de la eleccioén del Presidente de la Republica, la Sala Superior debe sesionar con la
presencia de al menos seis de sus integrantes. Esto no lleva necesariamente a un callejéon
sin salida, dado que cabe una interpretacion de la LOPJF segun la cual podria cubrirse
temporalmente la vacante con un magistrado de la Sala Regional que tenga mayor

" Cabe precisar que la Suprema Corte de Justicia de la Nacién realiza control de constitucionalidad en materia
electoral mediante acciones de inconstitucionalidad.
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antigliedad.

También han resultado complejos los equilibrios internos de la Sala Superior. Desde 2016
la Sala ha tenido cinco presidentes y ninguno ha concluido su periodo de cuatro afos. La
renuncia del Magistrado Reyes Rodriguez a la Presidencia en enero de 2024 por la pérdida
de confianza de los tres Magistrados que formaban en ese momento la mayoria ha sido el
ultimo episodio de esas tensiones.

Por otra parte, el presidente Lopez Obrador ha propuesto en diversas ocasiones una
reforma constitucional que permitiera la eleccion directa por sufragio popular donde
se incluiria la eleccion de los Magistrados Electorales.

6.2.2. La organizacion de la respuesta juridica a la desinformacion
La reaccion juridica y la comunicativa:

En este apartado se trata del modo en que la organizacién electoral mexicana reacciona
juridicamente frente a algunas manifestaciones de la desinformacion. Pero el INE asume
también competencias comunicativas que podrian llamarse de verificacion, aunque con las
limitaciones de las que se hace mencién en el informe.

No se hara aqui referencia a las obligaciones de los actores politicos que son también
controladas por los o6rganos electorales pero que no tienen relacion directa con la
desinformacion. Entre ellas estan las normas sobre la financiacion de las campanas
electorales, asi como las que se refieren a las vulneraciones de los calendarios electorales
(actos anticipados de campana electoral)

6.3. Antecedentes de decisiones jurisdiccionales vinculadas a desordenes
informativos

Se trata de un ambito en el que los organismos electorales fueron pioneros y donde se puede
ir siguiendo la evolucion de la doctrina en la sucesion de resoluciones adoptadas sobre la
materia:

e SUP-REP-24/2018

En este asunto, la Sala Superior resolvié una controversia derivada de una sentencia emitida
por la Sala Regional Especializada, en la que habia sancionado a la persona moral
Wikinoticias por la transmision de un video en donde estaba, en ese entonces, el
precandidato Ricardo Anaya Cortes, y en la que se anunciaba que declinaba por el entonces
precandidato José Antonio Meade Kuribrefia. El Tribunal consideré que este tipo de acciones
violaban los principios de equidad, pues distorsionaban la percepcion publica sobre los
candidatos. Asimismo, se violaba el modelo de comunicacion politica establecido
directamente en la Constitucion.

Esta sentencia desaté otro debate en México: si la autoridad electoral podia sancionar a una

empresa por la generacion y difusion de contenido falso o si esto coartaba su libertad de
expresion.

e SUP-RAP-180/2021 y acumulados
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El Consejo General del INE multé a Movimiento Ciudadano, en lo que interesa, por unas
publicaciones en la cuenta de Instagram de Mariana Rodriguez en las que mostraba su apoyo
a favor de su esposo, candidato electo a la gubernatura al Estado de Nuevo Ledn, al estimar
que se traté de aportaciones en especie porque ella tenia la calidad de persona fisica con
actividad empresarial.

La Sala Superior dejo sin efectos la multa al considerar que la responsable no tomé en
cuenta:

o La presuncién de espontaneidad de las publicaciones que realiz6é a favor de
su esposo (y que el INE no desvirtuod).

o Que el hecho de que ella fuera influencer no deberia limitar su derecho a la
libertad de expresion.

o Larelevancia que en el caso tiene su vinculo matrimonial.

o Que no hubo un pago involucrado.

o Controvertir la sancién impuesta por el INE al determinar que este recibié en
su campafa aportaciones en especie por parte de su esposa, consistentes en
la difusion de diversas publicaciones en la red social Instagram y por la
apariciéon de ella en el video “Arrancate Nuevo Ledn Rock”.

En efecto, el Tribunal razon6 que las publicaciones realizadas por la esposa del candidato
electo fueron derivadas del vinculo matrimonial que los une, lo cual debe considerarse como
una relacion que implica un acompafiamiento constante que genera una presuncion fuerte
de que las manifestaciones de apoyo tienen un caracter auténtico, por lo que no puede
considerarse como un beneficio cuantificable en materia de fiscalizacion.

Asimismo, estim6 que el hecho de que se haya registrado una marca ante el Instituto
Mexicano de la Propiedad Industrial bajo el nombre de Mariana Rodriguez no desvirtua dicha
presuncién, ni pone en evidencia el uso o aprovechamiento de una marca comercial.

Sin embargo, el Pleno de la Sala Superior confirmd la sancion impuesta en cuanto a la
aparicion de la esposa del candidato electo a la gubernatura de Nuevo Ledn en un video
titulado “Arrancate Nuevo Ledn Rock”, toda vez que este fue producido de manera
profesional y tuvo la participaciéon de cantantes profesionales, lo cual, sefialaron, da un
contexto y una connotacion distinta al caso de las anteriores publicaciones en la cuenta de
Instagram.

Ademas, se estimaron infundados los agravios expuestos por la esposa del candidato electo
respecto a la supuesta existencia de violencia politica en razén de género en su contra, ya
que, se estimd, los razonamientos, expresiones y referencias contenidas en la resolucion
impugnada no tuvieron como intencion menoscabar el ejercicio de sus derechos por su
calidad de mujer.

e SUP-REP-319/2021.

El Pleno de la Sala Superior confirmd por unanimidad de votos la resolucion de la Sala
Especializada que determiné que la app y sitios web denominados “Voto Uutil” no
trasgredieron la normatividad electoral en los comicios federales 2020-2021, pues las
plataformas estuvieron amparadas bajo la libertad de expresidn de sus creadores.

En abril de 2021 integrantes de MORENA presentaron una queja en contra de los autores de
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las plataformas digitales “Voto Util”, ya que consideraron que dicha plataforma transgredia
la normatividad electoral al proporcionar a los usuarios herramientas para identificar a la
opcion politica con mayores probabilidades de vencer a los candidatos de dicho partido en
las elecciones federales que tendrian lugar el 6 de junio de ese afo.

Entre otras consideraciones, la sentencia propuesta por la ponencia de la magistrada Janine
Otalora consider6 que las plataformas digitales no solicitaron informacion personal o sobre
las preferencias politicas de los usuarios. La informacion utilizada por las plataformas es
publica y, por lo tanto, no era aplicable la regulacidon para las encuestas y sondeos
electorales.

Asimismo, la propuesta aprobada por la Sala Superior recalcé que, cuando se trata de
informacién contenida en Internet, se debe potenciar la proteccion a la libertad de expresion,
que adquiere mayor relevancia durante el proceso electoral. (SUP-REP-319/2021).

SRE-PSD-0121-2021.docx
https://www.te.gob.mx/front3/bulletins/detail/193862/6
e SRE-PSD-0121-2021

La Sala Especializada del Tribunal Electoral del Poder Judicial de la Federacion decidio, por
unanimidad, que Maria del Carmen Joaquin Hernandez, entonces candidata a diputada
federal por el distrito electoral 4 en Quintana Roo, postulada por la coalicién “Va por México”,
integrada por PRI, PAN y PRD, vulnero las reglas de veda electoral con la difusion de diversas
historias en su perfil de Facebook.

Del analisis integral de las historias denunciadas, el Pleno determind que algunas de éstas
fueron publicadas el pasado 2 de junio y dado que tienen una duracién de 24 horas,
estuvieron visibles y consultables en el perfil mencionado hasta el 3 de junio; es decir,
durante el periodo de veda electoral, por lo que se generd un beneficio en favor de la
excandidata y de los partidos politicos que la postularon, al contar con una sobreexposicion
indebida durante el periodo de reflexion.

De igual manera, se verificd que el contenido de la propaganda electoral difundida consisti
en mensajes emitidos de manera continua, en los cuales, se sefalaron promesas de
campafa y llamados expresos a votar por los partidos integrantes de la coalicion, con lo cual
se vulnerd la equidad en la contienda.

A partir de la respuesta de Facebook, asi como de la informacién alojada en su propia
plataforma, en la que sefialdé que la herramienta conocida como “historias” pueden ser
eliminadas, previo a la conclusion de la difusion de 24 horas, se establecid que la usuaria
Maria Joaquin tuvo la posibilidad de evitar que las publicaciones continuaran alojadas y
disponibles para su consulta, lo cual no ocurrid; en consecuencia, se determind la imposicion
de una sancidn consistente en una multa a la mencionada candidata, asi como a los partidos
coaligados, a éstos Ultimos por su falta al deber de cuidado respecto del actuar de su
candidata y por la reincidencia de la conducta en procedimientos pasados.

e SUP-REC-1874/2021 y SUP-REC-1876/2021 y acumulados

La Sala Superior declard la nulidad de la eleccidn del Ayuntamiento de San Pedro
Tlaquepaque, y ordend la celebracion de una eleccion extraordinaria porque las
irregularidades acreditadas vulneraron de manera directa el principio de separacion Iglesia-
Estado, y dichas violaciones se hicieron al final de la campafa y durante la veda por lo que
no pudo sostenerse la confiabilidad en los resultados, atento a que la diferencia entre el
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primer y segundo lugar fue de sdélo el 1.29 por ciento; donde se destaco la difusion de estos
mensajes a través de las redes sociales.

Ante la trascendencia de anular una eleccién, por un motivo no tasado, en los votos
discrepantes se sefiala la dificultad de medir el impacto de los mensajes, y por no estar los
hechos acreditados, ni ser generalizados ni contar con una gravedad tal que por si mismos
0 en conjunto con otras violaciones conduzcan a la conclusién de que sin ellos el resultado
de la eleccion hubiera sido diferente.

e SUP-RAP-172/2021
https://www.te.gob.mx/front3/bulletins/detail/4205/0

Debido a la difusion de mensajes en Instagram por parte de un total de 104 personas
conocidas como “influencers” en el periodo de veda electoral durante el proceso electoral
2020-2021, se confirmd la resolucion del Consejo General del INE que impuso al Partido
Verde Ecologista de México (PVEM) una sancién econdémica equivalente a 40 millones, 933
mil, 568 pesos, asi como la interrupcion de la difusion de su propaganda electoral dentro del
tiempo asignado por el INE en la pauta ordinaria por el periodo de un afo.

Durante la veda electoral se detectaron diversas publicaciones de figuras publicas en la
referida red social a favor del PVEM. Estas publicaciones ademas de realizarse fuera del
periodo establecido para ello, afectando a la equidad de la contienda, podrian suponer la
omisién por parte de ese partido politico de reportar esos gastos.

El INE concluyé que el partido se habia beneficiado de un ejercicio propagandistico disefiado
bajo un supuesto ejercicio de libertad de expresion en las redes sociales. La coincidencia
entre los mensajes difundidos, el pago detectado a determinados influencers y el niUmero de
personas participantes en dicha accién comunicativa conjunta a favor del PVEM, diluiria la
presuncidon de espontaneidad que caracteriza a las publicaciones que ahi se producen.
Ademas, advirti6 que se trataba de una conducta similar a la acontecida en el 2015 con
Twitter propiciada por el propio PVEM.

Se considerd acreditada, por un lado, la omisién de reportar el gasto generado por una
campafa propagandistica en la que intervinieron un nimero considerable de influencers
durante el periodo de veda electoral y, por otro, la reiteracion de conductas antijuridicas en
contra de los principios de equidad y de eleccion libre.

Otro desorden informativo en el que los organismos electorales mexicanos han sido pioneros
es el de la violencia politica de género a través de las redes sociales:

e SUP-JE-199/2021 y acumulados

La Sala Superior revocd la sancion establecida por el Tribunal Electoral del Estado de
Campeche al entonces candidato de Movimiento Ciudadano a la gubernatura de esa entidad,
Eliseo Fernandez Montufar, por expresiones difundidas en Facebook en contra la candidata
postulada por la coalicion “Juntos Haremos Historia”, Layda Sansores San Roman.

Esto, al considerar que las frases denunciadas, contrario a lo estimado por el Tribunal local
responsable, no actualizaban la infraccion de violencia politica en razén de género, sino que
constituian criticas hacia la candidata en las que no se advertia que tuvieran por objeto o
resultado menoscabar o anular el reconocimiento, goce y/o ejercicio de los derechos
politico-electorales de la denunciante.
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Segun la Sala Superior el Tribunal de aquella entidad debidé tomar en cuenta el contexto, en
concreto de las publicaciones, toda vez que estaba en curso el proceso electoral y que el
debate de campana era tenso entre todos los contendientes.

La Sala especializada determind en dos asuntos, la existencia de violencia politica en razén
de género (VPG) en contra de tres excandidatas postuladas por MORENA, derivado de la
difusién de diversas publicaciones en Facebook.

En el primer asunto, se analizaron diversas manifestaciones realizadas por Edi Olive Lopez
en el perfil “Prensa Paraiso” en contra de Beatriz Milland Pérez y Jainice Contreras Garcia,
entonces candidatas a la presidencia municipal de Paraiso Tabasco y la diputacion federal
por el distrito 5 uninominal de esa entidad, respectivamente.

Del estudio de los comentarios denunciados, el Pleno identificé en su contenido la presencia
de violencia simbdlica en virtud de que las expresiones realizadas deslegitiman a las otroras
contendientes a través de estereotipos de género al referirse como “buenas amas de casa”
y mencionar el hecho de que por no contar con un pareja sentimental de manera “fija”, son
incapaces de ejercer un cargo de eleccion popular o administrar un municipio, invisibilizando
sus derechos politico-electorales y el de acceso que tienen todas las mujeres para ejercer
cargos de eleccion popular.

Por lo anterior, el denunciado se hizo acreedor a una multa y se le orden6, como medida de
reparacion, publicar en su cuenta de Facebook un extracto de la sentencia SRE-PSC-
157/2021 durante 30 dias naturales, asi como una disculpa publica durante los siguientes 15
dias. De igual manera, se determind su inscripcion en el Registro Nacional de Personas
Sancionadas en Materia Politica contra las Mujeres en Razén de Género del INE, por un
periodo de cuatro afos y se le instruyé a tomar un curso en materia de VPMG, orientado a
la promocién y proteccion de los derechos de las mujeres y del cual debera remitir las
constancias que acrediten su conclusion. En este procedimiento el Magistrado Luis
Espindola Morales emitié votos concurrente y razonado, respectivamente.

En el segundo procedimiento se analizaron diversas publicaciones realizadas en la cuenta
de Facebook por Iram Magdiel Tavera del Castillo y/o Iram Mag Diel Tavera del Castillo, en
contra de una candidata a diputada federal, postulada por MORENA, que constituyen VPMG,
por tratarse de contenidos con violencia sexual, simbdlica y psicoldgica en su contra, pues
la cosifican y ponen en duda su capacidad, intelecto y experiencia como mujer para ejercer
un cargo.

Del analisis integral de las imagenes y textos, esta Sala Especializada, por mayoria de votos,
identific6 que se menoscaba el derecho de la denunciante a ser electa y de participacion
politica, mediante una campafa sistematica, reiterada, continuada y permanente de
minimizacién de su trayectoria, su desempefio como diputada federal y su calidad de
candidata al mismo cargo por via de eleccion consecutiva.

Por tal motivo y en los mismos términos que el asunto anterior, se ordend imponer una multa
al denunciado, asi como la implementacion de medidas de reparacion integrales,
consistentes en una disculpa publica que debera ser publicada en el perfil de Facebook de
Iram Magdiel Tavera del Castillo por 30 dias naturales; asimismo, debera tomar un curso
orientado a la promocidn y proteccion de derechos humanos de las mujeres.

El sancionado debera publicar un extracto de la sentencia SRE-PSC-154/2021 en su cuenta
de Facebook durante 30 dias naturales. Cabe mencionar que, tanto la disculpa publica como
el extracto de la ejecutoria, se haran previa autorizacion y consentimiento pleno de la
promovente.
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Asimismo, se ordeno la inscripcién del denunciado en el Registro Nacional de Personas
Sancionadas de Personas Sancionadas en Materia de Violencia Politica contra las Mujeres
en Razon de Género del Instituto Nacional Electoral.

Al respecto, el magistrado Luis Espindola Morales emitié voto particular debido a que, en su
opinion, entre otros aspectos, hubo deficiencias en el emplazamiento del denunciado y
considerd que la conducta era existente solo considerando cuatro publicaciones de las que
fueron motivo del analisis.

6.4. Antecedentes en materia de ciberseguridad

México ocupa la posicion 52 en el Global Cybersecurity Index de 2020°, con una
puntuacion de 81,68 puntos sobre 100. Ello es indicador del estado de madurez del pais en
las distintas facetas que alli se miden, siendo una de las debilidades que apunta este indice
la relativa a las medidas organizativas y legales.

Mexico
Le%al Measures Development Level:
0 Developing Country
15
Cooperative Technical
Measures Measures
Area(s) of Relative Strength
Technical, Cooperative Measures
Area(s) of Potential Growth
Organizational Measures
Capacit; —
Devel‘:)pm):ent Organizational
Overall Technical Organizational Capacity Cooperative
Score Legal Measures Measures Measures Development Measures
81.68 15.61 17.90 14.70 16.13 17.34

Source: ITU Global Cydersecurity Index vd, 2020

6.4.1. Estrategias Nacionales de Ciberseguridad de México (ENCS)

En México esta vigente la Estrategia Nacional de Ciberseguridad del afio 2017, cuyo objetivo
principal es identificar y establecer las acciones en materia de ciberseguridad aplicables a
los ambitos social, econdmico y politico que permitan el uso y aprovechamiento de las
tecnologias de la informacion y la comunicacion (TIC) de forma responsable para el desarrollo
sostenible del Estado mexicano.

Los objetivos estratégicos de la Estrategia Nacional de Ciberseguridad de México se basan
en:

e Sociedad y derechos: crear condiciones para que la poblacién ejerza sus
actividades y derechos en el ciberespacio de manera responsable y segura.

8 Global Cybersecurity Index de 2020 del ITU, disponible en: https://www.itu.int/epublications/publication/D-STR-
GCI.01-2021-HTM-E/

43


https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E/
https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E/

. UNIVERSIDAD

i | COMPLUTENSE

MADRID

e Economia e innovacion: proteger la economia y fomentar la innovacién tecnoldgica
y el desarrollo de la industria nacional en ciberseguridad.

e Instituciones publicas: proteger la informacion y sistemas informaticos de las
instituciones publicas, asegurando su éptimo funcionamiento y la continuidad de
servicios a la poblacion.

e Seguridad publica: mejorar las capacidades para prevenir e investigar delitos en el
ciberespacio y mantener el orden publico.

e Seguridad nacional: desarrollar capacidades con el fin de prevenir los riesgos y las
amenazas en el ciberespacio que puedan comprometer la independencia, la
integridad y la soberania del pais.

La Estrategia Nacional de Ciberseguridad de México plantea ocho ejes transversales para
alcanzar estos obijetivos:

e Cultura y ciberseguridad: promover valores, principios y acciones de
concientizacién y educacion para interactuar de manera segura y confiable en el
ciberespacio.

e Desarrollo de capacidades: fortalecer las capacidades organizacionales, de capital
humano y recursos tecnoldgicos en ciberseguridad.

e Coordinacion y colaboracion: mejorar la colaboracién y coordinacion entre
diferentes actores para fortalecer las capacidades en ciberseguridad.

e Investigacion, desarrollo e innovaciéon en TIC: fomentar la investigacion y el
desarrollo tecnoldgico en ciberseguridad.

e Estandares y criterios técnicos: desarrollar y adoptar estandares y mejores
practicas en ciberseguridad.

¢ Infraestructuras criticas: gestionar y proteger las infraestructuras criticas para
minimizar riesgos y vulnerabilidades.

e Marco juridico y autorregulacion: actualizar el marco juridico y promover la
autorregulacion en ciberseguridad.

e Medicion y seguimiento: desarrollar mecanismos de medicion y seguimiento para
evaluar los resultados de la implementacion de la Estrategia.

Cabe destacar que todas las acciones de la ENCS deben desarrollarse sobre tres principios
rectores clave: la perspectiva de derechos humanos; el enfoque basado en gestion de
riesgos; y la colaboracion multidisciplinaria y de multiples actores.

Asimismo, debemos apuntar que ademas de la ENCS, México cuenta con normativa general
que atiende a la ciberseguridad, destacando:

e Constitucion Politica de los Estados Unidos Mexicanos.

e Ley Federal de Telecomunicaciones y Radiodifusion.
e Norma Federal de Transparencia y Acceso a la Informacién Publica.
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Ley Federal del Derecho de Autor.

Ley Federal de Proteccidn de Datos Personales en Posesion de Particulares.

Cédigo Penal Federal.

Protocolo Nacional Homologado de Gestion de Incidentes Cibernéticos del Centro
de Respuesta a incidentes Cibernéticos de la Direccién General Cientifica de la
Guardia Nacional.

e Protocolo Nacional Homologado de Gestién de Incidentes Cibernéticos, fue
publicado el 15 de febrero de 2023, perteneciente al Centro de Respuesta a
Incidentes Cibernéticos de la Direccion General Cientifica de la Guardia Nacional.

6.4.1.1 Voto Electronico

La Ley General de Instituciones y Procedimientos Electorales (LEGIPE) de 2014 incluyd la
posibilidad de votar por via electronica, mediante el articulo 329.3, que se mantiene en la
actualidad para residentes en el exterior, esto es mexicanos que residan fuera del pais®.

Ademas, cabe sefalar que, en materia de voto electronico, entre los afios 2018 y 2022, se
han presentado tres iniciativas de reforma a la Constitucion Politica de los Estados Unidos
Mexicanos (CPEUM), cuatro iniciativas de reforma a la LGIPE y una de reforma a la Ley
Federal de Consultas Populares. Por ser la mas reciente cabe destacar la propuesta realizada
en abril de 2022 en la cual se propone reformar el articulo 35 de la Constitucion en aras a
incluir un parrafo final que sefala que en el ejercicio del voto en procesos electorales,
consultas populares y referéndum de revocacién podran aprovecharse las tecnologias de la
informacién y la comunicacion. Se propone la eliminacion del caracter potestativo que ha
tenido el voto automatizado en la legislacién mexicana.

Hemos de aclarar que se dan dos opciones para los votantes residentes en el extranjero,
este sistema de votacidn con urna electronica y el voto por internet, que se analizara en el
punto subsiguiente. Voto presencial de las personas residentes en el extranjero se realizara
a través de medios electronicos sitos en las sedes consulares, concretamente en 23 puestos,
siendo necesaria la peticion previa'.

6.4.1.2 Voto electrénico por Internet

El voto por internet'’, consiste en emitir el sufragio a través del Sistema para el Voto
Electronico por Internet para las y los Mexicanos Residentes en el Extranjero, que garantiza
la secrecia del voto durante su emision, transmision, almacenamiento y computo, utilizando
medios electronicos.

El articulo 329 de la Ley General de Instituciones y Procedimientos Electorales (LGIPE)
dispone que los ciudadanos que residan en el extranjero podran ejercer su derecho al voto™.

La primera implementacién se llevd a cabo en las elecciones de 2021 en las entidades de

% No obstante, el INE ha explorado la opcién de un voto electrdnico, un voto automatizado, para los mexicanos
en el territorio nacional.

'9 El 2 de junio de 2024, deberas acudir a alguno de los Médulos Receptores de Votacidn que el INE habilitara
para emitir tu voto y presentar tu Credencial para Votar vigente, tramitada al 25 de febrero de 2024, en el
extranjero o en México. Si te registraste previamente, tendras tu lugar asegurado; en caso contrario, podras votar
dentro de los 1,500 espacios extra que habra en cada Médulo Receptor de Votacion.

" Ampliar  informacion con los lineamientos del INE respecto al voto electrdnico:
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/134678/CGex202205-09-ap-8-
a.pdf?sequence=2&isAllowed=y

2 para mayor informacion: https://www.votoextranjero.mx/web/vmre/voto-por-internet.
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Baja California Sur, Chihuahua, Ciudad de México, Colima, Guerrero, Jalisco, Michoacan,
Nayarit, Querétaro, San Luis Potosi y Zacatecas. En las elecciones de 2022 se implementd
en 4 entidades Aguascalientes, Durango, Oaxaca y Tamaulipas las cuales reconocen el voto
desde el extranjero.

6.4.2. Ciberataques sufridos en México

En el Informe Ciberataques a la logistica y la infraestructura critica en América Latina y el
Caribe de Naciones Unidas y CEPAL 2023 se recogen algunos de los incidentes mas
relevantes acaecidos en la regién, siendo aqui mostrados los relativos a México:

A. Eventos destacados en logistica e infraestructuras criticas

A través de la investigacion de escritorio realizada, se ha podido documentar un total de 82 incidentes
que afectaron a los diez paises investigados en el presente informe y que se detallan en el cuadro 1. En
el se visualiza los siguientes datos estadisticos ocurridos entre 2020y 2022.

Cuadroa
Cantidad de incidentes encontrados por pais

Pais Cantidad Porcentaje
Brasil 27 19
Colombia 20 14
Argentina 19 13
Chile 16 1"
México 15 10
Pera " 8
Uruguay 1" 8
Ecuador 10 7
Republica Dominicana 8 6
Panama 7 5

'8 Informe Ciberataques a la logistica y la infraestructura critica en América Latina y el Caribe de Naciones Unidas
y CEPAL 2023, disponible en: https://www.cepal.org/es/publicaciones/49086-ciberataques-la-logistica-la-
infraestructura-critica-america-latina-caribe
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6.4.3. Algunas medidas generales aplicables al contexto electoral que se
estan aplicando y/o se prevén en los distintos documentos

6.4.3.1 Maedidas de ciberseguridad para el voto electrénico

e Autenticacidn de los votantes para confirmar que quien se presenta a votar sea quien
dice ser, a través de biometria dactilar y facial.

e Aplicacion de protocolos criptograficos que aseguren la separacion de los datos de
la persona votante y del voto emitido

e Se tiene que cifrar la transaccidn para evitar que pueda ser alterada y para contribuir
a la transparencia en el conteo y los resultados de la votacion.

6.4.3.2 Medidas de seguridad implementadas en el Sistema de Voto
Electronico por Internet (SIVEI)

El SIVEI permite a los mexicanos que se encuentran en el extranjero ejercer su derecho y
obligacion a emitir el sufragio, mediante medios electronicos en el que se garantizan los
principios constitucionales de sufragio, prestando una especial atencion al secreto del voto
en las distintas fases o procesos que conforman el procedimiento (emision, transmision,
almacenamiento y computo).

Este sistema es relativamente reciente, por cuanto la primera implementacién se llevo a cabo
en 2021 con las elecciones de diez entidades y la Ciudad de México. (IntelMX, 2023). En
general, se puede decir que las medidas de seguridad previstas en el sistema consisten en
que el almacenamiento del voto se encuentra cifrado en una urna virtual, que cuenta con un
mecanismo de seguridad que requiere un grupo de custodios para abrirla y contabilizar los
votos. SIVEI obtiene el hash del voto cifrado y genera el recibo del voto respetando su
confidencialidad. Este sistema fue revisado y auditado por internos y externos que
comprobaron la seguridad y funcionamiento. En este sentido, no es posible vincular el voto
con una persona votante.
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6.4.3.3 Algunas medidas implementadas por el INE

A lo ya apuntado en las distintas partes de este documento se puede afiadir'*:

Cifrado y Seguridad de Datos: el INE emplea técnicas de cifrado para proteger la
informacioén almacenada en sus bases de datos. Esto asegura que los datos
personales de los votantes y otros detalles relevantes estén protegidos contra
accesos no autorizados.

Sistemas de Informacion Geografica (SIG): el INE utiliza SIG para mapear y
visualizar datos geoespaciales relacionados con la ubicacion de casillas electorales,
distritos, y centros de votacion. Esto ayuda a planificar la logistica electoral y a
garantizar una distribucion equitativa de recursos.

Firma Electrénica Avanzada: para validar documentos y transacciones, el INE utiliza
firmas electronicas avanzadas. Esto asegura la autenticidad y la integridad de los
registros y documentos oficiales.

Auditorias y Verificacion de Procesos: el INE realiza auditorias periddicas para
verificar la integridad de los sistemas y procesos electorales. Esto incluye auditorias
de seguridad informatica y auditorias de procesos internos.

Tecnologia Blockchain: aunque no se utiliza en todos los procesos, algunos Estados
han implementado tecnologia blockchain para garantizar la transparencia y la
inmutabilidad de ciertos registros electorales.

Sistemas de transmision de resultados: durante la jornada electoral, se utilizan
sistemas de transmisién de resultados para enviar los datos de las casillas al centro
de computo. Estos sistemas estan disefiados para ser seguros y confiables.

Ademas, el INE ha incorporado diversas tecnologias en sus procesos electorales para
mejorar la eficiencia y la confianza en el sistema, tales como:

Tecnologia movil: el INE ha desarrollado aplicaciones moviles para diversas
funciones. Por ejemplo, la aplicacion para recabar el apoyo ciudadano para
candidatos independientes, la aplicacidon para Capacitadores Asistentes Electorales
(CAE) para registrar visitas en cada distrito, y el Sistema de Informacion de la Jornada
Electoral (SIJE) son ejemplos de como se ha aplicado la tecnologia mévil.

Plataformas analiticas: el Instituto utiliza plataformas analiticas para procesar y
analizar datos obtenidos a través de aplicaciones moviles y otras fuentes. Estos datos
ayudan a tomar decisiones informadas y oportunas.

Capacitacion digital a distancia: el INE ha implementado plataformas dirigidas a la
capacitacion de funcionarios de Mesas Directivas de Casilla, permitiendo la
formacion a distancia.

Automatizacion del padron electoral: el Padron Electoral, que contiene informacion
sobre los votantes, esta completamente automatizado en México. Esto incluye la

" Informacion recogida de: https://noticiaspuertosantacruz.com.ar/el-ine-liderando-la-ciberseguridad-en-las-
elecciones-mas-grandes-de-mexico/
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obtencién y transmision de datos, el resguardo de bases de datos y la expedicidn de
credenciales para votar. La tecnologia garantiza la confiabilidad y la inclusion de
todos los votantes elegibles.

6.4.3.4 Algunas de las auditorias que se estan realizando las esta llevando
a cabo la Universidad Autonoma Metropolitana

Asimismo, recordamos la metodologia implementada por el INE en lo tocante al Analisis de
Brecha para la Seguridad Aplicada a los Datos Personales V 4.0"°, basado en las normas
ISO/IEC 27002:2013 Information Technology — Security techniques — Code of practice for
information security controls; The NSA INFOSEC Assessment Methodology (IAM); v,
Evaluador de Vulneraciones del Instituto Nacional de Transparencia, Acceso a la informacién
y Proteccion de Datos Personales (INAI), que se resume en el siguiente cuadro:

La metodologia utiliza como referente el estandar internacional ISO/IEC 27002:2013
Information Technology — Security techniques — Code of practice for information security
controls. Este estandar internacional esta conformado por 14 dominios de seguridad, 35
objetivos de control y 114 controles. La implementacion de los controles se realiza a través
de la seleccion de medidas de seguridad técnicas, fisicas y/o administrativas, las cuales
tienen como finalidad preservar la integridad, confidencialidad y disponibilidad de datos
personales y que se clasifican en tres tipos como se describe a continuacion.

e Medidas de seguridad basadas en la cultura del personal, conocidas como
medidas de seguridad administrativas: se encuentran enfocadas en roles y
responsabilidades de personas o entidades involucradas en el tratamiento de
datos personales. La Ley de Datos define estas medidas como:

o Politicas y procedimientos para la gestidon, soporte y revisiéon de la
seguridad de la informacion a nivel organizacional.

o Laidentificacion, clasificacion y borrado seguro de la informacion.

o Sensibilizacién y capacitacion del personal, en materia de Proteccién de
Datos Personales. Dentro de las medidas administrativas podriamos
encontrar los siguientes ejemplos:

m Concientizacion del personal en seguridad de la informacion y
Proteccion de Datos Personales.

m Politicas de escritorio limpio.

m Bloqueo de pantalla del equipo.

m Sanciones

e Medidas de seguridad en el entorno de trabajo fisico, conocidas como
medidas de seguridad fisicas: la Ley de Datos considera la proteccién del
entorno fisico de datos personales y de los recursos involucrados en su
tratamiento y recomienda considerar lo siguiente:

o Prevenir acceso no autorizado al perimetro, instalaciones fisicas, areas
criticas, recursos e informacion.
o Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas,
recursos e informacion.
o Laidentificacion, clasificacion y borrado seguro de la informacion.
o Proteger los recursos moviles, portatiles y cualquier soporte fisico o
electronico que pueda salir de la organizacion.

> Andlisis de Brecha para la Seguridad Aplicada a los Datos Personales V 4.0, disponible en:
https://ine.mx/wp-content/uploads/2021/05/SSPPDP-Metodologia-Brecha.pdf
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o Proveer alos equipos que contienen o almacenan datos personales de
un mantenimiento eficaz, que asegure su disponibilidad e integridad.
En el caso del mantenimiento eficaz, busca asegurar en los equipos,
la disponibilidad y la confidencialidad de datos personales, es decir,
que siempre se pueda acceder a ellos y que sélo sean modificados
por aquellos que han sido autorizados.

Dentro de las medidas fisicas podriamos encontrar los siguientes ejemplos:
1. Candados.
2. Circuitos Cerrados de Television (CCTV).
3. Bitacoras de entrada y salida de personal vy Vvisitantes.

e Medidas de seguridad en el entorno de trabajo digital, conocidas como
medidas de seguridad técnicas: la Ley de Datos considera las acciones y
mecanismos tecnoldgicos relacionados con software y hardware para
proteger el entorno digital de datos personales y de los recursos involucrados
en su tratamiento. Para ello recomienda considerar al menos lo siguiente:

o Prevenir que el acceso a las bases de datos o a la informacién, asi
como a los recursos, sea identificados y autorizados.

o Generar un esquema de privilegios para que el usuario realice las
actividades que requiere con motivo de sus funciones.

o Revisar la configuracion de seguridad en la adquisicion, operacion,
desarrollo y mantenimiento de software y hardware.

o Gestionar las comunicaciones, operaciones y medios de
almacenamiento de los recursos informaticos en el tratamiento de
datos personales.

Dentro de las medidas técnicas podriamos encontrar los siguientes ejemplos:
1. Bloqueo de equipo por inactividad.
2. Respaldos.
3. Roles de usuario.
4. Control de acceso.
5. Desbloqueo de pantalla con contrasena.

6.4.3.5 Auditoria realizada por el Centro de Investigacion y de Estudios
Avanzados (Cinvestav)

El Sistema de Voto Electronico por Internet (SIVEI) del Instituto Nacional Electoral (INE),
mediante el cual las mexicanas y los mexicanos residentes en el extranjero podran votar en
los Procesos Electorales Concurrentes 2023-2024, cumple con los requerimientos técnicos
establecidos en la normatividad electoral vigente.

Asi lo establece la auditoria realizada por el Centro de Investigacion y de Estudios Avanzados
(Cinvestav) que tuvo como objetivo verificar el cumplimiento operativo de las disposiciones
y criterios establecidos en la Ley General de Instituciones y Procedimientos Electorales
(LGIPE) y demas normatividad aplicable.

El equipo cientifico del Cinvestav, integrado por investigadoras e investigadores
especializados en ingenieria de software, ciberseguridad y criptografia, procedentes de tres
de sus unidades ubicadas en Zacatenco, Guadalajara y Tamaulipas, realiz6é pruebas técnicas
al sistema informatico y a la infraestructura disefiada para el voto extraterritorial por Internet.
El proceso de revision se realizo, del 16 de febrero al 30 de abril del 2024, en el marco del
convenio de colaboracion INE/DJ/33/2024, entre el Instituto Nacional Electoral y el Centro
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de Investigacion y de Estudios Avanzados.

La auditoria concluyd que el SIVEI permitira el voto por Internet para las mexicanas y los
mexicanos residentes en el extranjero en los Procesos Electorales Concurrentes 2023-2024
y cumple con los elementos técnicos requeridos en el modelo operativo y la normatividad
vigente.

El SIVEI sera usado para votar en las elecciones de Presidencia y Senadurias en el ambito
federal y en las elecciones de Jefatura de Gobierno, Gubernaturas, Diputaciones Migrantes
y Diputaciones de Representacion Proporcional en el ambito local, segun corresponda en
las entidades de Chiapas, Ciudad de México, Guanajuato, Jalisco, Estado de Meéxico,
Morelos, Oaxaca, Puebla y Yucatan, cuya legislacién contempla el voto de las mexicanas y
los mexicanos residentes en el extranjero.
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7. OBSERVACION DE LOS DESORDENES INFORMATIVOS

7.1. Observacion de los desordenes informativos en el proceso 2023-2024

Este apartado describe los resultados del trabajo de campo realizado por el equipo de
estudiantes de la UNAM supervisado por el equipo de trabajo UCM en relacién con la
catalogacion y descripcion de los distintos incidentes de desinformacion documentados por
las organizaciones de verificacion seleccionadas.

7.1.1. Criterios de seleccion de la muestra

Para la observacién de los desérdenes informativos en el proceso electoral, se seleccioné
una muestra de fuentes especializadas en verificacion de hechos y combate a la
desinformacion. Animal Politico es un medio de comunicacién independiente en México,
conocido por su rigor periodistico y su enfoque en la transparencia y la veracidad de la
informacion. La seccidon de Verificacion de Hechos se dedica a identificar y desmentir
informacion falsa o engafosa difundida en diversos medios y plataformas. Esta fuente ofrece
una base de datos robusta de casos de desinformacion verificados, lo que permite analizar
patrones de desinformacion y evaluar su impacto en el proceso electoral. Su enfoque
metodologico y la transparencia en los criterios de verificacion proporcionan un recurso
confiable para identificar desérdenes informativos.

La Central Electoral del INE es una plataforma oficial que proporciona informacion detallada
sobre los procesos electorales en México. A través de su seccion de certeza, el INE se enfoca

en garantizar la transparencia y la precision de la informacion electoral, ademas de desmentir
rumores y noticias falsas. Al ser una fuente oficial, ofrece una vision institucional sobre los
esfuerzos para combatir la desinformacion. Sus recursos incluyen comunicados, reportes y
herramientas de verificacidn que permiten observar la respuesta institucional frente a los
desoérdenes informativos durante el proceso electoral.

Infodemia, por su parte, es una plataforma dedicada a combatir la desinformacion en
México, perteneciente a la television publica. Esto puede introducir un sesgo en la seleccién
de desinformaciones, enfocandose en aquellas que perjudican a la opcion de gobierno. Sin
embargo, Infodemia funciona como un observatorio de informacién falsa, proporcionando
analisis detallados y recursos educativos para ayudar a la ciudadania a identificar y enfrentar
la desinformacién. Proporciona una amplia gama de ejemplos de desinformacion, junto con
analisis sobre su origen y difusion. La plataforma también ofrece herramientas interactivas y
contenido educativo que son utiles para entender como se propaga la desinformacion y
cdmo puede ser contrarrestada. Lo que interesa principalmente es recopilar el mayor numero
posible de incidentes mas alla de las calificaciones que hace el verificador.

Se opto por utilizar fuentes indirectas como las verificaciones de hechos ya seleccionadas
por verificadores debido a la confianza y la credibilidad que estas fuentes aportan al analisis.
Si bien este enfoque puede introducir un sesgo en la seleccién de la muestra, también
permite observar lo que los verificadores consideran relevante y problematico, lo cual califica
la muestra de manera significativa. Al analizar los desordenes informativos desde la
perspectiva de estas fuentes verificadas, se obtiene una vision mas precisa y fundamentada
de los tipos de desinformacién que impactan el proceso electoral y como son percibidos y
manejados por actores clave en el ecosistema informativo.

En el contexto del proyecto de observacion electoral, estas fuentes permiten obtener
datos observables confiables y validados, que son cruciales para la elaboracion de
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estrategias efectivas contra la desinformacion. Esta metodologia asegura que el analisis
esté basado en datos verificables y relevantes, contribuyendo asi a la credibilidad y la solidez
del informe final.

7.1.2. Formato

En cuanto al formato u origen de los observables se pueden extraer varias observaciones
relevantes:

IS

Predominio de Redes Sociales: los formatos mas comunes son "Tweet" y "Video",
seguidos de combinaciones de "Tweet" con otros formatos, lo que indica que Twitter
es una plataforma principal para la difusiéon de desinformacion.

Diversificacion de formatos: existe una diversificacion notable en los formatos
utilizados, incluyendo "Cadena de WhatsApp", "Imagen”, "Post de Facebook", y
combinaciones de varios formatos. Esto sugiere una estrategia de difusion
multifacética por parte de los actores de desinformacion.

Uso de Mensajeria Instantanea: las "Cadenas de WhatsApp" también aparecen
frecuentemente, lo que subraya la importancia de las aplicaciones de mensajeria
instantanea en la propagacion de informacion falsa.

Menor uso de otros formatos: formatos como "SMS", "Story de Instagram", y
combinaciones mas complejas de multiples formatos son menos frecuentes, pero
indican que la desinformacion también se adapta a diversos medios digitales.
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Figura 1. Distribucion de contenidos segun su origen
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7.1.3. Objetivos
Respecto a los objetivos analizados (figura 2) se pueden extraer las siguientes conclusiones:

e Predominio del objetivo de distorsion: el objetivo mas comun de la desinformacion
es "Distorsionar", con una cantidad significativamente mayor que otros obijetivos.
Esto indica que la mayoria de los esfuerzos de desinformacién estan dirigidos a
alterar la percepcion de la realidad entre los destinatarios.

e Objetivos combinados: los objetivos combinados como "Distorsionar, Desalentar"
y "Distorsionar, Dividir" son también frecuentes. Esto sugiere que los agentes de
desinformacion buscan no solo distorsionar la realidad, sino también desalentar la
participacion y dividir a la audiencia en multiples frentes.

e Diversidad de objetivos: aunque menos frecuentes, se observan otros objetivos
como "Distraer", "Dividir", "Desalentar" y "Descartar". Esto demuestra que las
campafas de desinformacion utilizan una variedad de estrategias para lograr sus
metas.

e Objetivos miultiples: algunos registros muestran objetivos multiples como
"Distorsionar, Distraer, Desalentar", lo que refleja una estrategia compleja vy
multifacética por parte de los desinformadores.

Estas observaciones indican que la desinformacién en el contexto electoral se centra
principalmente en distorsionar la percepcion publica, con esfuerzos adicionales para
desalentar la participacién y dividir a la sociedad.

40
35
30
25
20
15
10
- A B - ]
0 - L e —
\S N \Y X \S \S J \Y X
2 > O - > Q& Ve a O % Q)
o (‘\\' \‘ .\\\b .\\\b (‘\\- \S’b ,b(\ ({\ .\\\6 0(\ \&0
o N X O lO) N O NG O & X3
N > F N S > « OF
o\% Q '\0(\ Q o(\'b N < Q \e(,\\' o (\_’b °
> © X\ 2N oS Ko X
X . 9\0 \'@’ 9\3 009 Q(\'b 660
é% %) 2 A of Q
& Q <o s 2
)\ (\‘b Xe) Q
X9 Q
& o
X0 &
% O

Figura 2. Objetivos de la desinformacion
7.1.4. Tipo de desinformacion
Respecto al tipo de desinformacién, en la muestra analizada encontramos que los valores

“Contexto Falso” y “Contenido Manipulado” son los que aparecen con mayor frecuencia,
con 18 casos cada uno.
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En la codificacion realizada en el proyecto se define se categoriza como "Contexto falso" la
técnica de desinformacién que implica la manipulacién del marco o escenario en el que se
presenta la informacion para inducir a error sobre la veracidad de los hechos o las
circunstancias que se narran mientras que se define como "contenido manipulado" a la
alteracion intencionada de documentos y la apropiacion y reutilizacion de contenido
multimedia existente para distorsionar los hechos sobre ciertos eventos o crisis reales.

En la muestra analizada se encuentra en 16 casos, el concepto de "contenido fabricado"
que se categoriza como contenido falso original. Este concepto se refiere a la creacion
intencionada de informacion falsa que se presenta como auténtica, con el objetivo de
engafar o manipular la percepcion publica.

El concepto de “contenido impostor” se refiere a técnicas de desinformacion que utilizan
la creacion y difusion de material falso que imita de forma convincente a fuentes legitimas
de informacién. Este contenido aparece en 13 casos, sugiriendo que también es una forma
habitual de desinformacion.

Finalmente, en el analisis de los tipos de desinformacion presentes en la muestra evaluada,
las "Alertas Falsas" y las "Citas Falsas" aparecen cada una representando cinco casos.
Estas alertas y citas se caracterizan por presentar informacion engafosa que parece urgente
o auténtica, buscando provocar una reaccion inmediata o manipular la percepcién del
publico mediante la atribucion falsa de declaraciones a fuentes legitimas. Por otro lado, la
"Satira o Parodia", aunque menos frecuente, con sélo dos casos, utiliza el humor y la
parodia para difundir informacion falsa, aprovechando el formato satirico para engafar al
publico y distorsionar la realidad.

Distribucién de Tipos de Desinformacion

10.0f

Cantidad

7.5¢

5.0f

Tipo
Figura 3. Tipos de desinformacion.
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7.1.5. Categorias

En primer lugar, la categoria de "Fraude/Sistema Electoral" es la mas frecuente, con 23
casos identificados. Esta categoria abarca la difusién de informacién falsa o engafiosa que
sugiere la existencia de fraude en el sistema electoral. Los mensajes en esta categoria estan
disefiados para socavar la confianza en la integridad del proceso electoral y en la legitimidad
de los resultados, mediante afirmaciones sin evidencia que denuncian manipulaciones en el
conteo de votos o irregularidades en las practicas electorales.

La segunda categoria mas comun es la de "Candidatos", con 18 casos. Aqui se incluyen
ataques dirigidos a los candidatos politicos, centrandose en desacreditar a los candidatos
mediante afirmaciones falsas o manipuladas que afectan su imagen publica y su campana
electoral. Estos ataques pueden incluir alegaciones infundadas sobre la conducta personal
o profesional de un candidato con el fin de disminuir su apoyo publico.

En la categoria de "Legislacion/Congreso", se identificaron 10 casos. Esta categoria abarca
la desinformacion relacionada con la legislacion y el Congreso, incluyendo falsedades sobre
leyes propuestas, reformas legislativas y la actuacion de los congresistas. El objetivo es
distorsionar la percepcion publica sobre la eficacia y la legitimidad de las instituciones
legislativas, mediante falsas afirmaciones sobre leyes que supuestamente se aprobaran y
que tienen implicaciones drasticas para la sociedad.

"Suplantacion de Identidad" es otra categoria significativa, con 8 casos registrados. Esta
implica la creacion y difusion de contenido falso que imita de forma convincente a fuentes
legitimas de informacién, como medios de comunicacion o figuras publicas. El propdsito es
aumentar la credibilidad de la informacién falsa difundida, mediante la creacion de perfiles
falsos en redes sociales que se hacen pasar por figuras politicas o0 medios de comunicacion
reconocidos.

En la categoria de "Salud", se identificaron 5 casos. La desinformacion en este rubro se
relaciona con temas de salud publica, explotando preocupaciones legitimas para difundir
informacion falsa o engafiosa. Ejemplos de esto incluyen la difusién de noticias falsas sobre
brotes de enfermedades o la efectividad de medidas sanitarias.

La desinformacién sobre temas econdmicos, categorizada bajo "Economia", incluye 4
casos. Aqui se encuentra informacion falsa relacionada con politicas fiscales, la situacion
economica del pais o decisiones gubernamentales relacionadas con la economia. Un
ejemplo es la difusidén de falsas noticias sobre colapsos financieros inminentes o politicas
econdmicas catastroficas.

En cuanto a la categoria de "Seguridad", se registraron 3 casos que incluyen la difusion de
informacién falsa relacionada con la seguridad publica. Esto puede abarcar informes
exagerados sobre la criminalidad o amenazas a la seguridad nacional, como noticias falsas
sobre ataques terroristas o aumentos significativos en los indices de criminalidad.

La categoria de "Derechos Humanos" cuenta con 2 casos, enfocados en la desinformacién
sobre cuestiones de derechos humanos. Esta desinformacion esta disefiada para polarizar y
generar desconfianza en las instituciones encargadas de proteger estos derechos, mediante
informes falsos sobre violaciones sistematicas de derechos humanos por parte de
autoridades.

Finalmente, la categoria de "Medio Ambiente" es la menos frecuente, con solo 1 caso
identificado. Esta categoria aborda la desinformacion sobre temas medioambientales, como
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cambios climaticos o politicas de conservacioén, incluyendo informes falsos sobre desastres
ambientales causados por politicas gubernamentales.

En conclusién, el predominio de la categoria "Fraude/Sistema Electoral" indica un esfuerzo
concertado por parte de los actores de desinformacion para socavar la confianza en el
proceso electoral. Ademas, los ataques a los candidatos y las afirmaciones falsas sobre la
legislacion y el Congreso reflejan una estrategia para desestabilizar la percepcion publica
sobre las figuras politicas y las instituciones democraticas.

Suplantacién de Identidad _
-
Economia n
Seguridad H
&

Derechos Humanos

Medio Ambiente I

Figura 4. Categorias de desinformacion.
7.1.6. Destinatarios del ataque

El analisis de los destinatarios del ataque en el contexto de desinformacion electoral muestra
una clara focalizacién en ciertos actores clave, revelando las estrategias utilizadas para
socavar la confianza en el sistema electoral y en las figuras politicas. Los actores
politicos, los érganos electorales y los individuos son los principales blancos de estas
campanfas de desinformacion.

En primer lugar, los actores politicos son el objetivo principal de la desinformacion, con
un total de 25 casos identificados. Esto sugiere que una gran parte de la desinformacion
esta dirigida a influir en la percepcion publica sobre candidatos y figuras politicas. Los
ataques a actores politicos buscan desacreditarlos mediante la difusién de informacién falsa
o manipulada, afectando su reputacion y credibilidad. Estos ataques pueden incluir desde
afirmaciones infundadas sobre su conducta personal o profesional hasta la manipulacién de
sus declaraciones publicas para presentarlas fuera de contexto.

Los drganos electorales también son un objetivo frecuente de la desinformacion, con

18 casos documentados. Estos ataques estan disefiados para socavar la confianza en el
sistema electoral y en las instituciones encargadas de administrar las elecciones. La
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desinformacion en esta categoria puede incluir acusaciones falsas de corrupcion,
incompetencia o parcialidad por parte de los organismos electorales, con el objetivo de crear
dudas sobre la legitimidad del proceso electoral. Ejemplos tipicos incluyen afirmaciones sin
evidencia sobre irregularidades en el conteo de votos o en la gestion de las elecciones.

Ademas, los individuos son otro grupo importante de objetivos de desinformacion, con 12
casos identificados. Estos individuos, a menudo figuras publicas o ciudadanos
prominentes, son atacados mediante campanas que buscan desacreditarlos y reducir
su influencia publica. La desinformacion dirigida a individuos puede ser personal y
difamatoria, incluyendo la propagacion de rumores o la fabricacion de escandalos que
afecten su imagen publica.

Las combinaciones de objetivos también son notables en las estrategias de
desinformacion, como se observa en los casos donde se ataca simultaneamente a individuos
y actores politicos (7 casos) o a 6rganos electorales y actores politicos (4 casos). Esta
estrategia multifacética permite a los desinformadores impactar en multiples frentes al mismo
tiempo, aumentando asi la efectividad de sus campanfas.

Menos frecuentes, pero también significativos, son los ataques dirigidos hacia el gobierno
y las instituciones del Estado, con 2 casos cada uno. Estos ataques buscan desacreditar
la administracion publica en general, incluyendo ministerios y otras entidades
gubernamentales. La desinformacién en esta categoria puede incluir acusaciones de mala
gestion, corrupcion o abuso de poder, con el objetivo de erosionar la confianza en las
instituciones estatales.

Actor politico

érgano electoral

Individuo

Individuo, Actor politico
érgano electoral, Actor...

Individuo, Organo electoral

Gobierno, Actor politico

Gobierno

Institucion del Estado, Actor...

Organo electoral, Institucién... I

Figura 5. Destinatarios del ataque.

7.1.7. Tacticas y procedimientos

Una de las tacticas mas comunes observadas en la muestra seleccionada es la suplantacion
y apropiacion de contenido, que implica la creacién de cuentas falsas, la utilizacién de
contenido legitimo fuera de contexto, y la fabricacién de contenido que aparenta ser oficial.
Esta tactica busca aumentar la credibilidad de la informacién falsa al hacerla parecer que
proviene de fuentes legitimas. Los videos e imagenes antiguas presentadas como actuales
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son ejemplos tipicos de este enfoque, que manipulan el contexto para distorsionar los
hechos.

Otra tactica que aparece en la muestra es la desacreditacion, que consiste en sembrar
dudas sobre la credibilidad de fuentes o individuos, y en crear narrativas que distorsionan
los hechos. Esta tactica utiliza contenido confuso o desinformativo sobre eventos especificos
para desviar la atencién y reducir la autoridad de las voces opuestas. Un objetivo comun de
esta estrategia es degradar al adversario, haciéndolo parecer menos fiable o competente.

La creacion y distribucion de contenido falso es una tactica que involucra la generacion
de contenido completamente inventado, que luego se distribuye en redes sociales y otras
plataformas para alcanzar una amplia audiencia. Esta tactica puede incluir la fabricacion de
videos o articulos con informacién inventada, utilizando plataformas digitales para amplificar
la difusién de estos contenidos falsos. Esta estrategia se basa en la capacidad de las
plataformas digitales para viralizar rapidamente la desinformacion.

La manipulacion de hechos es otra tactica que implica alterar, omitir o exagerar informacion
verdadera. Presentar datos fuera de contexto y exagerar eventos para crear impresiones
falsas son técnicas comunes dentro de esta tactica. El objetivo es modificar la percepcion
del publico sobre eventos o situaciones especificas, utilizando informacion parcialmente
verdadera pero sacada de contexto para generar una interpretacion incorrecta.

Estas tacticas se combinan y se aplican a través de procedimientos especificos que
muestran como los actores de desinformacion orquestan sus acciones en un orden particular
para maximizar la efectividad de sus operaciones. Los procedimientos incluyen la
secuenciacion de estas técnicas a lo largo de varias tacticas para alcanzar los objetivos de
manipulacion de la informacién. Por ejemplo, una campafa de desinformacion puede
comenzar con la creacion de contenido falso, seguido de la distribucion masiva en redes
sociales, y culminar con la desacreditacion de fuentes que intenten corregir la informacion.

7.1.8. Narrativas y metanarrativas detectadas

7.1.8.1 Narrativas detectadas

Las narrativas de desinformacion en el contexto electoral estan disefiadas para
enganar, manipular emociones, fomentar confusiones o sesgar la opinion publica,
juegan un papel crucial en las campanas de desinformacion. El andlisis de la muestra,
por su pequefio tamano no permite extraer conclusiones muy relevantes sobre el relato
completo de la desinformacién. A continuacion, se presentan algunas de las narrativas que
se han encontrado en la muestra seleccionada.

Una de las narrativas mas presentes es la de desconfianza en el Instituto Nacional Electoral
(INE), con 26 casos identificados. Estas narrativas buscan socavar la credibilidad del INE,
presentandolo como una institucion corrupta o incompetente. La desinformacion en esta
categoria se manifiesta a través de afirmaciones falsas sobre la imparcialidad del INE o sobre
supuestas irregularidades en la administracion electoral, lo que tiene el potencial de erosionar
la confianza publica en el proceso electoral.

Otra narrativa comun es la desacreditacion de candidatos, con 12 casos documentados.
Esto implica la difusién de afirmaciones falsas o manipuladas sobre los candidatos politicos
con el objetivo de desacreditar su imagen publica y minar su apoyo electoral. Los
ataques pueden incluir desde rumores sobre la vida personal de los candidatos hasta
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falsedades sobre su historial profesional o sus propuestas politicas, creando una percepcion
negativa y desalentando el voto a su favor.

El cambio en el proceso electoral es otro tema identificado, aunque con solo 3 casos. Estas
narrativas sugieren que se estan implementando cambios en el proceso electoral que
son ilegitimos o fraudulentos, generando incertidumbre y confusion entre los votantes.
Este tipo de desinformacion puede incluir falsas noticias sobre cambios en las reglas de
votacién o en la distribucién de los centros electorales.

Las acusaciones de fraude electoral también son significativas, aunque menos frecuentes,
con 2 casos. Estas narrativas acusan sin evidencia de que el sistema electoral ha sido
manipulado para beneficiar a ciertos candidatos o partidos. Estas afirmaciones buscan
deslegitimar los resultados electorales y provocar desconfianza en el proceso democratico.

La deslegitimacion del proceso electoral es otra narrativa clave, con 5 casos registrados.
Aqui, la desinformacién intenta socavar la confianza en la legitimidad del proceso
electoral en su totalidad, sugiriendo que las elecciones no son justas ni libres. Esta
narrativa puede incluir afirmaciones sobre la falta de transparencia, la manipulacién de
resultados o la intervenciéon de actores externos en el proceso electoral.

Los ataques a instituciones democraticas ademas del INE también se observan, con 4
casos. Estas narrativas desacreditan otras instituciones democraticas, sugiriendo que
son corruptas o ineficaces. Esto puede incluir afirmaciones falsas sobre el Congreso, los
tribunales o las autoridades locales, buscando erosionar la confianza publica en las
instituciones que sostienen el sistema democratico.

La manipulacion de resultados electorales es una narrativa especifica, con 6 casos, que
sugiere que los resultados de las elecciones han sido alterados de manera fraudulenta. Esta
narrativa se difunde para generar la percepcion de que el resultado electoral no refleja
la voluntad del pueblo, deslegitimando asi el proceso y sus resultados.

La difamacion de partidos politicos es otra narrativa presente, con 7 casos. Estas
narrativas desacreditan a partidos politicos enteros, presentandolos como corruptos,
incompetentes o traidores a los intereses nacionales. Este tipo de desinformacion busca
polarizar a la sociedad y fragmentar el apoyo politico.

Finalmente, la desinformacion sobre la participacion electoral, con 3 casos, busca
desincentivar la participacion electoral difundiendo informacion falsa. Esta narrativa
puede incluir mentiras sobre la seguridad del voto, la accesibilidad de los centros de votacién
o la validez del voto, con el objetivo de reducir la participacion de ciertos grupos de votantes.
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Figura 6. Narrativas

7.2. Andlisis de las bibliotecas de anuncios disponibles durante el periodo de la
campana electoral

A continuacién, se expone un andlisis de la informacion disponible en las bibliotecas de
anuncios de distintas plataformas durante el periodo de campafa electoral, comprendida
entre el 1 de marzo al 29 de mayo de 2024.

En el caso de México, se encuentra disponible la biblioteca de Meta, compaiia propietaria
de Facebook, Instagram y WhatsApp. Asimismo, también se encuentra disponible en México
y se ha utilizado en la realizacion de este analisis la biblioteca de anuncios de Google (Ads
Transparency Center), compafia propietaria de YouTube, uno de los principales canales
digitales por los cuales se difunde publicidad electoral.

Estas bibliotecas tienen como objetivo ofrecer mas transparencia en los datos sobre los
anuncios, incluyendo los anuncios electorales mostrados en ubicaciones concretas, quién
ha pagado por ellos, la informacidn de segmentacion y el alcance.

Por el contrario, en el caso de X -plataforma que actualmente también permite los anuncios
de indole politica-, debemos sefalar que su biblioteca no es publica. En este sentido, la
falta de acceso a los datos de inversion de publicidad politica por igual en todas las
plataformas contribuye a la opacidad, al desequilibrio competitivo y a la violacion de
normas electorales en cada pais, especialmente en los periodos de veda electoral.

En el caso de México, el INE no prohibe la difusion en las redes sociales de campanas
publicitarias para precandidatos y candidatos. Incluso en los “lineamientos para
garantizar los principios de neutralidad, imparcialidad y equidad en materia electoral”,
establecen las reglas para estas publicaciones, que son muy similares a las de radio y
television.

Para el Proceso Electoral Federal 2023-2024, la Comision de Prerrogativas y Partidos
Politicos del INE aprobd los topes maximos de gastos de precampafia y campafa para la
Presidencia de la Republica, las diputaciones y senadurias. En el caso de las precampafas
se establecio un maximo de 85.926.665 pesos, de los cuales, 15.703,188 se gastaron en las
redes de Meta (Facebook e Instagram), lo que supuso un 18.3% del presupuesto. El tope
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de gastos de campana fijado por el INE se situé en 660.978.723 pesos.

Consideramos que los datos que se exponen a continuacién, junto al resto del informe, son
de gran relevancia para poder comprender el panorama de la publicidad politica en México
a través de distintas plataformas sociales, asi como los recursos invertidos por los
candidatos en sus campafnas.

7.2.1. Precampana electoral

En precampana (del 20 de noviembre de 2023 al 18 de enero de 2024) Xachitl Galvez fue
la candidata que mas invirtié en publicidad en redes sociales, con 990 anuncios. En este
sentido, el mayor financiador de su campafa en redes sociales fue el Partido Revolucionario
Institucional (PRI), que durante ese periodo invirtié 10.618,341 pesos, seguido por el Partido
de Accion Nacional (PAN) con 1.319.230 pesos y de 179.344 pesos del perfil personal de la
candidata.

Los datos de Meta reflejan que la mayor preocupacion de la candidata Xéchitl Galvez era
darse a conocer en el Estado de México, donde se destiné un total de 1.349.087 pesos,
seguida de Ciudad de México y Veracruz. Donde menos recursos publicitarios se invirtieron
fue en Campeche, Colima y Baja California Sur.

En cuanto a la demografia, su audiencia fueron personas de 18 a 65 afios, con el 95,5% de
los anuncios dirigidos a hombres y mujeres y 4,5% solo a mujeres. Cabe apuntar que excluyd
a un segmento en particular: “Personas que prefieren bienes de valor medio y alto en
México”, priorizando a las personas que tenian como intereses “Agricultura”, “politica”,
“padres” y “perros”.

En el caso de Claudia Sheinbaum, la candidata por Movimiento de Regeneracion Nacional
(Morena), la apuesta por la difusion de anuncios en redes sociales fue menor durante el
periodo de precampana, gastando un total de 3.299.181 pesos en 1.502 anuncios en
Facebook e Instagram, siendo el Estado de México, Jalisco y Veracruz los Estados con
mayor inversion publicitaria, y Baja California, Campeche y Colima en los que menos se
invirtid. La demografia de los anuncios de esta candidata no estuvo segmentada por regiones
o género y Morena fue financiador de la campana, con el 100% de la inversion proveniente
del partido politico.

El candidato por Movimiento Ciudadano, Jorge Alvarez Maynez, fue el Gltimo en entrar a
la contienda electoral, ya que oficializd su registro como precandidato Unico el 10 de enero
de 2024; por ello, es el candidato con menor inversion publicitaria en Meta durante el
periodo de precampaia, con un total de 407.419 pesos invertidos y 17 anuncios.

Su principal financiador no fue Movimiento Ciudadano, sino Estudio Bocadillo, una supuesta
empresa de publicidad y marketing de Aguascalientes, cuya pagina web se encuentra en
construccion. Este estudio aportd 287.092 pesos a la campaia publicitaria del candidato y
Movimiento Ciudadano 120.327 pesos. La Ciudad de México, el Estado de México y Nuevo
Ledn fueron los Estados con mayor inversion. En cuanto a la segmentacion, se busco el
alcance de personas entre los 18 y los 45 afos, seleccionando a personas que tuvieran
intereses en “eventos contemporaneos”, “problemas comunitarios” y “periddicos”, seguido
por “The Strokes”, “The Killers” y cantantes como “Rihanna”, “Lady Gaga”, “Miley Cyrus” o
“Tame Impala”.
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7.2.2. Campana electoral

A continuacion, se exponen los datos referentes al periodo de campana, comprendido entre
el 1 de marzo y el 29 de mayo de 2024.

7.2.2.1 Actores, importes totales e importes mas destacados

En las plataformas de Meta, de forma general, la candidata que mas dinero invirtié en
difundir su imagen a través de estos canales fue Xdchitl Galvez, candidata presidencial
de la coalicion Fuerza y Corazon por México (PRI-PAN-PRD), con una inversion de
45.345.204 (y un total de 148.7 millones de pesos para publicidad en Internet).

Después de ella, el candidato de Movimiento Ciudadano, Jorge Alvarez Maynez, que
reportd 21.902.515 millones de pesos por anuncios de difusién en Facebook e Instagram (y
un total de 42.9 millones de pesos por campana en Internet). Finalmente, por parte de la
alianza Sigamos Haciendo Historia, la candidata Claudia Sheinbaum reporté 7.484.559
millones por anuncios en plataformas de Meta (y un total de 37.2 millones de pesos por
campana en Internet).

Claudia Sheinbaum - 7.484.559

Jorge Alvarez 21.902.515

0 10.000.000 20.000.000 30.000.000 40.000.000 50.000.000

Cabe destacar que, entre marzo y abril la candidata Xochitl Galvez, de la alianza Fuerza y
Corazén por México, fue quien liderd el gasto en las plataformas Facebook e Instagram. La
candidata fue publicitada con 17 millones de pesos en las plataformas de Meta, destinando
la candidata 12,6 millones de pesos, el Partido Accién Nacional (PAN) 2,4 millones de pesos
y el Partido Revolucionario Institucional (PRI) 2 millones de pesos, proporcionando en sus
perfiles de Facebook a la candidata y a sus propuestas.

Detras de la candidata Xochitl Galvez, fue el candidato de Movimiento Ciudadano, Jorge
Alvarez Maynez, el que mas inversién publicitaria para promocionarse en redes sociales. En
un mes destind 5,9 millones de pesos, y fue pagado por el partido politico Movimiento
Ciudadano. También fue apoyado con 1.7 millones de pesos por el canal Badabun, el cuarto
canal de YouTube mas grande de México.

La candidata por la alianza Sigamos Haciendo Historia, Claudia Sheinbaum, destin6 2,7
millones de pesos para publicitarse en Facebook del 13 de marzo al 11 de abril. Ademas de
lo gastado desde su plataforma, el Partido del Trabajo le destind 777 mil pesos en publicidad
desde su perfil de Facebook y recibié parte de los 5,8 millones de pesos destinados a

64



publicidad por parte del Partido Verde Ecologista.

En el caso de los candidatos a gobernador, debemos sefalar que el candidato de
Movimiento Ciudadano al gobierno de Jalisco, Jesus Pablo Lemus Navarro, pagé
3.063.823 pesos en anuncios en Facebook durante los 90 dias de campaiia.

Le siguen Salomon Chertorivski Woldenberg, candidato a la Jefatura de Gobierno de la
Ciudad de México por Movimiento Ciudadano, que gasto 2.758.864 pesos en Facebook,
y Joaquin Jesus Diaz Mena, candidato a gobernador de Yucatan por la coalicion Sigamos
Haciendo Historia (Morena, Partido del Trabajo, Partido Verde Ecologista de México), que
invirti6 2.679.715 pesos.

Por el gobierno de Chiapas, la candidata Olga Luz Espinosa Morales, del PRI-PAN-PRD pagd
94 mil 849 pesos en anuncios de Meta.

Vida Araviri Gobmez Herrera 5.667
Olga Luz Espinosa Morales M 94.849
Hipolito Deschamps Espino Barros I 3877.942
Margarita Gonzalez Saravia Calderon I 1.063.520
Laura Lorena Haro Ramirez I 1.131.616
Libia Denisse Garcia Munoz I 1.349.126
Alma Edwviges Alcaraz Hernandez N 1.506.430
Clara Brugada Molina I 1.678.755
Lucia Virginia Meza Guzman I 1.916.221
Claudia Delgadillo Gonzalez I 2.050.851
Eduardo Rivera Pérez I 2.088.055
Renan Alberto Barrera Concha I 2.089.945
Joaquin Jesus Diaz Mena I 2.679.715
Salomon Chertorivski Woldenberg I > . 758864
Jesus Pablo Lemus Navarro I 3.063.823

Por su parte, los partidos politicos también hicieron pagos por difusion en las redes sociales
de Meta, especialmente en Facebook e Instagram. El Partido Accidon Nacional (PAN) fue
el partido que mas invirtid en los 90 dias de campaia, dedicando 11.6 millones de
pesos.

Le sigue el Partido Verde Ecologista de México, con 11.46.000 pesos; Morena, con 6
millones de pesos; Movimiento Ciudadano (MC) con 4.2 millones de pesos; el Partido
Revolucionario Institucional (PRI) con 3.3 millones; el Partido del Trabajo (PT), que pago 1.8
millones de pesos; y finalmente el Partido de la Revolucion Democratica (PRD) con 1.3
millones de pesos.
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Partido de la Revolucion Democratica (PRD) - 1,3
Partido del Trabajo (PT) - 1,8
Partido Revolucionario Institucional (PRI) _ 3,3
Movimiento Ciudadano (MC) _ 4,2
Morena - N ©
Partido Verde Ecologista de México _ 11,46
partido Accion Nacional (PAN) | IIEINININININIIDDE 1

0 2 4 6 8 10 12 14

YouTube

El Centro de Transparencia Publicitaria (Ads Transparency Center) sefiala en su politica de
verificacion y transparencia que todos los anuncios electorales publicados por anunciantes
electorales verificados en regiones en las que se requiere verificacion para este tipo de
anuncios deben incluir una divulgacion que identifique quién pagd el anuncio. En este
sentido, debemos sefialar que en YouTube y en busquedas de Google los anunciantes
fueron los partidos politicos, siendo Movimiento Ciudadano el que mas invirtié para
promocionar al partido y a sus candidatos en estos canales.

A continuacién, se incluyen los datos de los partidos que mas invirtieron en anuncios
politicos en YouTube. La biblioteca de anuncios Ads Transparency Center de Google permite
personalizar el periodo de busqueda, ofreciendo datos mas concretos sobre los anuncios
mostrados en el periodo indicado y la inversion publicitaria.

En este sentido, debemos apuntar que desde el inicio de la campafia electoral el 1 de marzo
hasta el final de la misma, el 29 de mayo de 2024, se difundieron un total de 7.649 anuncios
politicos, suponiendo una inversion publicitaria de 112.085.000 MX$ (MXN).

A continuacion, se muestran los anunciantes y la cantidad invertida en anuncios politicos:

Anunciante Inversion publicitaria
Movimiento Ciudadano 64,9 MMX$

Partido Verde Ecologista de México 16,3 MMX$

Partido Accion Nacional 12 MMX$

Partido Revolucionario Institucional 6,98 MMX$

MORENA 4,49 MMX$

Business Thinking 1,71 MMX$
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Naranjada Peninsula

693 mil MX$

Marca al Aire Publicidad 556 mil MX$
Radiobuzz 455 mil MX$
Reed Multimedia 399 mil MX$
Pan Puebla 370 mil MX$
Alsa Medios 351 mil MX$
Soluciones Computacionales y Marketing 292 mil MX$
Instituto de Comunicacién Estratégica y Espacio Publico SC | 282 mil MX$
Outlet Lab 281 mil MX$
Creacion Administrativa LP 206 mil MX$
Partido de la Revolucién Democratica 201 mil MX$
Mas Gallo Media 185 mil MX$
Gurik 152 mil MX$
Estrategias Digitales y Comunicacion Politica Internacional | 126 mil MX$
Outlet Lab 125 mil MX$
Gci Anabah 109 mil MX$
Dmt Estrategia y Comunicacién 86 mil MX$
Fuerza y Corazon por Nayarit 76 mil MX$
Statera Comunicacién 65 mil MX$
Estrategias Digitales y Comunicacion Politica 62 mil MX$
Publicidad y Tecnologia Astoria 61 mil MX$
Ingenieria Pointground 58 mil MX$
Plog Inbound Marketing 55 mil MX$
Indatcom 54 mil MX$
Ti Social S De Rl De Cv 40 mil MX$
Two&0One Use 40 mil MX$
Partido Accion Nacional 39 mil MX$
Rima SS 34 mil MX$
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Gmb Comunicaciones SA de CV 32 mil MX$
Crece y Actua 25 mil MX$
Medialog México SA de CV 22 mil MX$
Editorial Group and Publications V More News 14 mil MX$
Asociacién de Profesionales para hacer el bien 12 mil MX$
Valpi Group - Caral De Querétaro SC de RL de CV 10 mil MX$
Bmdi Sa De Cv 8 mil MX$
Movimiento Ciudadano Gémez Palacio Durango 8 mil MX$
Redzy de México 8 mil MX$
Aktza Comercializadora 8 mil MX$
Hijas del Marketing 7 mil MX$
Red Transformacion 360 6 mil MX$
Outlet Lab 4 mil MX$
Accién Nacional 4 mil MX$

Centrandonos en los partidos politicos como anunciantes, en el siguiente gréafico se refleja
que Movimiento Ciudadano fue el que mas inversion publicitaria realizd en campana electoral
(64,9 MMX$), distando considerablemente de la inversion realizada por otros partidos, como
el Partido Verde Ecologista de México (16,3 MMX$), el Partido Accién Nacional (12 MMX$),
el Partido Revolucionario Institucional (6,98 MMX$) o Morena (4,49 MMXS$).

Morena - 4,49
Partido Revolucionario Institucional - 6,98
Partido Accion Nacional - 12
Partido Verde Ecologista de México _ 16,3
Movimiento Ciudadano _ 64,9

0 10 20 30 40 50 60 70
Inversién publicitaria(MMX$)
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En referencia a la inversiéon segin donde se mostraron los anuncios del 1 de marzo al 29
de mayo de 2024, debemos sefalar que el Estado de Jalisco, Nuevo Ledn, Ciudad de México
y Estado de México fue donde mas se invirtié para mostrar los anuncios:

Estado Inversién publicitaria
Jalisco 14,4 MMX$
Nuevo Leén 11,9 MMX$
Ciudad de México 10,4 MMX$
Estado de México 8,36 MMX$
Guanajuato 6,62 MMX$
Veracruz 6,22 MMX$
Chihuahua 5,35 MMX$
Baja California 4,63 MMX$
Puebla 3,92 MMX$

En cuanto a la inversion a lo largo del tiempo, y centrandonos en los partidos politicos
nacionales, cabe sefalar que los dias en los que mas invirtieron en anuncios politicos en
YouTube fueron las semanas previas a las elecciones del 2 de junio, especialmente, en
las semanas comprendidas del 20 al 26 de mayo y del 27 de mayo al 2 de junio:

2,96 MMX$

11-17mar | 5,06 MMX$

18-24mar 3,92 MMX$

25-31mar

Movimiento | Partido Partido Partido MORENA
Ciudadano Verde Accion Revolucionari
Ecologista Nacional o Institucional
de México
658 mil MX$ | 509 mil MX$ | 14 mil MX$ 160 mil MX$ 41 mil MX$
1,18 MMX$ 480 mil MX$ | 592 mil MX$ 228 mil MX$
1,1 MMX$ 1,37 MMX$ 505 mil MX$ 300 mil MX$
1,1 MMX$ 684 mil MX$ | 252 mil MX$ 168 mil MX$
801 mil MX$ | 341 mil MX$ | 710 mil MX$ | 4 mil MX$ 61 mil MX$
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2,22 MMX$

8-14abr 4,01 MMX$

15- 2,46 MMX$
21abr

22-28abr 5,21 MMX$

29abr-5ma 5,45 MMX$

3,59 MMX$

13-19 ma 3,29 MMX$

20-26 ma 12,7 MMX$

27may-2jun | 12,6 MMX$

1 mil MX$ 17 mil MX$ 9 mil MX$ 206 mil MX$
1,29 MMX$ 76 mil MX$ 423 mil MX$ 262 mil MX$
645 mil MX$ | 104 mil MX$ | 244 mil MX$ 136 mil MX$
2,02 MMX$ 571 mil MX$ | 479 mil MX$ 247 mil MX$
1,12 MMX$ 802 mil MX$ | 1,17 MMX$ 392 mil MX$
614 mil MX$ | 561 mil MX$ | 996 mil MX$ 671 mil MX$
1,74 MMX$ 586 mil MX$ | 970 mil MX$ 170 mil MX$
2,91 MMX$ 1,26 MMX$ 1,07 MMX$ 784 mil MX$
1,7 MMX$ 4,52 MMX$ 101 mil MX$ 816 mil MX$

Busqueda de Google

En cuanto a los anuncios politicos incluidos en la busqueda de Google del 1 de marzo al 29
de mayo de 2024, cabe sefialar que se difundieron un total de 36 anuncios, lo que supuso
una inversion publicitaria de 169.000 MX$.

Los anunciantes que invirtieron en anuncios politicos en busquedas de Google fueron:

Anunciante Inversion publicitaria
Mas Gallo Media 119 mil MX$
Movimiento Ciudadano 30 mil MX$

Partido Accion Nacional 18 mil MX$

Valpi Group 18 mil MX$

En los Estados en los que mas se invirtié fue en: Jalisco, Ciudad de México, Estado de
México, Veracruz, Yucatan, Puebla, Guanajuato, Nuevo Leon, Hidalgo, Michoacan,
Querétaro, Quintana Roo, Baja California y Chihuahua.

Centrandonos en los partidos politicos nacionales, la inversion publicitaria por Estado fue:
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Inversion publicitaria por partido
Estado
Jalisco 12 mil MX$ 12 mil MX$
Veracruz 8 mil MX$ -
Yucatan 3 mil MX$ 3 mil MX$
Guanajuato 1 mil MX$ -
Michoacan 1 mil MX$ 1 mil MX$
Puebla 1 mil MX$ -
Ciudad de México 1 mil MX$ 1 mil MX$
Quintana Roo 1 mil MX$ -
Estado de México 1 mil MX$ 1 mil MX$
Aguascalientes - 1 mil MX$
Nuevo Ledn - 1 mil MX$
Nayarit - 1 mil MX$

En conclusién, podemos apuntar que en el caso de México no existid una correlacion
directa entre el gasto en anuncios y el nimero de votos, pues los candidatos y partidos
que mas invirtieron, no fueron los que ganaron las elecciones.

A nivel federal, ni MORENA ni la candidata de Sigamos Haciendo Historia, Claudia
Sheinbaum, aparecieron entre los lideres de gasto, por lo que su prioridad no fue la
promocion en internet en ese tipo de plataformas. Movimiento Ciudadano fue el partido
que mas gastd en YouTube, mientras que, en las plataformas de Meta, fueron el Partido
Accién Nacional (PAN) y el Partido Verde Ecologista de México.

7.2.2.2 Tipos de anuncios

En YouTube los anuncios politicos oficiales realizados por los partidos politicos no afectaron
directamente a la integridad electoral.

No obstante, si se difundieron anuncios con ataques dirigidos a otros candidatos, como este
que se muestra a continuacion a modo de ejemplo:
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X6chitl Galvez Ruiz

. Publicidad + Pagado por CAMPANA DE XOCHITL
GALVEZ

Una mujer que le miente en la cara a los mexicanos
no puede ser Presidenta.

Esta es la verdad, no sus otros datos.

#LasMentirasDeClaudia

7.2.3. Publicidad durante la veda electoral

A continuacion, se expone la informacion referente a anuncios politicos difundidos durante
el periodo de veda electoral en México, que comenzé a las 0.00 del 30 de mayo y concluyd
el domingo 2 de junio a las 18.00 horas tras el cierre de las casillas.

7.2.3.1 Admision de compras fuera del proceso electoral

En el caso de las plataformas de Meta, en periodo de veda electoral y durante el dia de la
eleccion se pagaron 1.5 millones de pesos para promover encuestas falsas y videos a
favor de Mariana Rodriguez, candidata de Movimiento Ciudadano en Monterrey, en el
Estado de Nuevo Ledn.

Segun la Biblioteca de Anuncios de Facebook, se programaron 23 anuncios parael 1,2y 3
de junio por parte del canal Okey Mx, que no tiene datos sobre una empresa o partido
responsable.

En este sentido, Meta asegurd que para cuidar de la integridad del proceso electoral en
México habia puesto en practica una serie de politicas y tecnologias para la deteccion
y eliminacion de campanas que usaran cuentas falsas para manipular el debate
publico, asi como la identificacion de contenido alterado.

Por otra parte, del 30 de mayo al 2 de junio de 2024, se difundieron a través de YouTube un
total de 12 anuncios politicos, con una inversion publicitaria de 56.000 MX$. Los principales
anunciantes fueron:

Anunciante Inversion publicitaria
Mas Gallo Media 47 mil MX$
Red Transformacion 360 5 mil MX$
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GMB Comunicaciones SA de CV 2 mil MX$
AKTZA Comercializadora 1 mil MX$
Asociacion de Profesionales para hacer el bien | 1 mil MX$
Editorial Group and Publications V more news 1 mil MX$

MORENA 1 mil MX$

Cabe apuntar que Mas Gallo Media, el principal anunciante durante el periodo electoral,
difundio seis anuncios. Los anuncios de este anunciante eran referentes a la cobertura 'y
analisis electoral de N+ (Grupo Televisa), un proyecto de streaming con contenidos
noticiosos e informativos en formato video.

Asimismo, debemos apuntar que AKTZA Comercializadora difundié anuncios del Partido
Verde Ecologista de México. A modo de ejemplo, el anuncio del candidato a diputado local
Rubén Escalante por el Partido Verde Ecologista de México, con el mensaje “02 de junio,
vota por Rubén Escalante” se mostrd por primera vez el 20 de mayo y por Ultima vez el 1 de
junio (13 dias). Fue visualizado en un intervalo de 9 mil a 10 mil veces.

como diputade da Dlstedto 12,

En el caso de Morena, se difundié un anuncio en busquedas de Google desde el 29 de marzo
al 2 de junio (37 dias) en formato imagen.

Enrique Inzunza
para Senador

Enrique Inzunza Céazarez,
Naci Y Creci, En
Batequitas, Badiraguato,
Enrique Inzunza Sinaloa

para Senador

Enrique Inzunza Cazarez,

NaciY Creci, En ,
Batequitas, Badiraguato, Ver mas »
Sinaloa
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Si analizamos la inversion diaria, se observa que el 1y el 2 de junio fueron los dias en los
que hubo mas inversion.

Dia Inversion publicitaria
30 may 1 mil MX$

31 may 4 mil MX$

1jun 17 mil MX$

2 jun 31 mil MX$

Respecto a la zona en la que se mostraron los anuncios, cabe apuntar que la mayor inversion
publicitaria se produjo en Ciudad de México, Estado de México y Michoacan.

Estado Inversién publicitaria
Ciudad de México 7 mil MX$
Estado de México 7 mil MX$
Michoacan 6 mil MX$
Jalisco 3 mil MX$
Durango 2 mil MX$
Puebla 2 mil MX$
Veracruz 2 mil MX$
Nuevo Leén 2 mil MX$
Guanajuato 2 mil MX$
Hidalgo 1 mil MX$
Querétaro 1 mil MX$
Oaxaca 1 mil MX$
Baja California 1 mil MX$
Chiapas 1 mil MX$
Tamaulipas 1 mil MX$
Chihuahua 1 mil MX$
Yucatan 1 mil MX$
Coahuila de Zaragoza 1 mil MX$




Morelos 1 mil MX$
Quintana Roo 1 mil MX$
Sinaloa 1 mil MX$
Guerrero 1 mil MX$
Sonora 1 mil MX$
San Luis Potosi 1 mil MX$
Tabasco 1 mil MX$
Tlaxcala 1 mil MX$
Aguascalientes 1 mil MX$
Zacatecas 1 mil MX$
Nayarit 1 mil MX$
Baja California Sur 1 mil MX$
Campeche 1 mil MX$

Cabe senalar que Mas Gallo Media, el principal anunciante durante el periodo electoral,
realizd6 mayor inversion publicitaria en Ciudad de México (7 mil MX$), Estado de México (7
mil MX$) y Jalisco (3 mil MX$).

7.3. Incidencias reportadas en materia de ciberseguridad
7.3.1. Posible caida del IECM

Segun publicaciones en prensa, el 2 de junio de 2024, el Instituto Electoral de la Ciudad
de México (IECM) sufrid un ciberataque durante las elecciones, provocando la
interrupcion temporal de su pagina web. Durante el dia de las elecciones, los usuarios
que intentaban acceder a la pagina del IECM se encontraron con un mensaje que indicaba
que el sitio estaba en mantenimiento, impidiéndoles utilizar las herramientas proporcionadas
por la autoridad electoral. Mauricio Huesca, consejero del IECM, confirmé que la
interrupcion fue causada por un ciberataque que obligé a desactivar temporalmente el
sitio web para mitigar el daio. Afortunadamente, el servicio se restablecié después de
unos minutos (El Informador, 2024)°.

De este modo consejeros acusan ciberataque a horas de iniciar el PREP de CDMX'"'.
Tras de haberse cerrado las casillas a nivel nacional, los funcionarios procedieron a
contabilizar los votos para con ello, dar a conocer los primeros resultados del Programa de
Resultados Electorales Preliminares; sin embargo, se reporté que la plataforma del

"®Informacion disponible en: https://www.cibercorp.com.mx/post/ciberataques-y-elecciones-el-caso-del-iecm-
en-2024

" informacién recogida en: https://www.infobae.com/mexico/2024/06/03/se-cae-iecm-consejeros-acusan-
ciberataque-a-horas-de-iniciar-el-prep-de-cdmx/
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Instituto Electoral de la Ciudad de México (IECM) se habia caido, lo que generd controversia.

A través de las redes sociales, se difundio la imagen de la plataforma del érgano electoral
con un mensaje que dice:

jAtencién!

El consejero electoral @mauriciohuesca del @iecm afirmé que el érgano
electoral de la CdMx fue victima de un ciberataque.

Instituto Electoral de la Ciudad de México
webmaster@iecm.mx
Conmutador: 5483 3800

Ultima edicién 9:59 p. m. - 2 jun. 2024 - 4125 Reproducciones
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8. REACCIONES Y MEDIDAS ADOPTADAS

8.1. Medidas adoptadas por organismos electorales
8.1.1. Reaccion del INE

8.1.1.1 El proyecto Certeza

La reunién con Alfonso Garcia, responsable de Comunicacién Social del proyecto Certeza
del Instituto Nacional Electoral (INE) de México, proporcioné una vision detallada sobre la
organizacion y las estrategias que el INE emplea para abordar la desinformacion en el
contexto electoral.

El proyecto Certeza del INE se enfoca en varios objetivos esenciales para garantizar la
integridad del proceso electoral. Entre sus principales areas de interés se encuentran la
monitorizacion de precampanas, la identificacion de noticias falsas y delitos
electorales, la vigilancia de violencia asociada al proceso electoral y la deteccion de
discriminacion en casillas. Para llevar a cabo estas tareas, el proyecto se organiza en
diferentes areas clave que colaboran de manera integrada.

El area de Diseiio, Monitorizacion y Comunicacion Social es responsable de la
vigilancia de medios convencionales y redes sociales. Utiliza herramientas como X Pro
y Brand Watch, ademas de una herramienta proporcionada por un proveedor externo.
Esta area coordina con la seccidn de prerrogativas y partidos politicos para la monitorizacién
de redes, implementando un monitoreo permanente para identificar posibles noticias falsas
o imprecisas referentes al proceso electoral, sin monitorizar o desmentir desinformacion
relativa a los candidatos. Los hallazgos se evaliian segun criterios de alcance, contenido
e impacto, y la Coordinacion Nacional de Comunicacion Social valida que la
informacion cumpla con estos criterios para proceder con acciones de comunicacion.

El equipo de Verificacion de Informacion realiza un control editorial y aprobacion,
ademas de una validacion técnica y juridica de la informacion. Este equipo aborda
cuestiones de violencia y se encarga de la busqueda de la fuente original, la investigacion
del contenido y la categorizacion de la desinformacion por tipo y riesgo. Utiliza el
Sistema de Informacion sobre el Desarrollo de la Jornada Electoral (SIJE) como primera
fuente de informacion para verificar hechos el dia de la jornada electoral. El Comité Técnico
de Verificacion Electoral (COTEVE) verifica la informacion con apoyo de diversas
direcciones y unidades técnicas del INE, ademas de enlaces de comunicacion social en
las Juntas Locales para verificar informaciéon local que no pueda corroborarse desde las
oficinas centrales.

La publicacién de contenidos es prioritaria en X (anteriormente conocida como Twitter),
donde se concentran la mayoria de los contenidos de verificacion. Solo un 5% de lo
monitoreado se publica en la web de INE Certeza. El equipo genera informes exhaustivos,
comprensibles y objetivos, y las acciones de comunicacion se clasifican por tipo de
desinformacion: aclaraciones y desmentidos.

El INE utiliza diversas herramientas y colaboraciones para fortalecer su respuesta a la
desinformacion. Entre estas herramientas se encuentra un chatbot en desarrollo, aunque
con algunos problemas técnicos con el proveedor. Colaboran con verificadores como AFP
Fact Check, El Sabueso Electoral de Animal Politico y la plataforma Verifica-t. La
actividad principal se desarrolla en X, debido a su naturaleza abierta, mientras que Facebook
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se utiliza con menos intensidad debido a su caracter mas cerrado. Evitan la duplicacién de
casos al redactar avisos de desinformacién y se enfocan en responder a cuestiones criticas
como la apertura de casillas y la negacion del voto.

En términos de organizacion interna y recursos humanos, Certeza cuenta con una
estructura organizativa bien definida y recursos humanos dedicados. Trabajan
aproximadamente 70 personas en la sala de operaciones, con otros equipos de
monitorizacion compuestos por 290 personas dedicadas a prerrogativas y partidos
politicos, sumando un total de 500 empleados. El personal incluye mandos intermedios y
operativos con enlaces directos a los directivos del proyecto. El centro de operaciones actual
se deriva del war room establecido en 2021.

El INE enfrenta varios desafios en su lucha contra la desinformacion, pero asegura no
recibir presiones de las candidaturas. Manejan cuidadosamente casos especificos, como
carteles de una candidata relacionados con promociones sociales, para evitar poner en
peligro el proceso electoral.

8.1.1.2 La actuacion del Comité de Quejas y Denuncias del INE en
relacion con la desinformacion

En el Proceso Electoral Federal 2023-24 el Comité de Quejas y Denuncias del INE (CQyD)
tramité 1468 quejas por medio del Procedimiento Especial Sancionador (POS) regulado en
los arts. 470 a 477 de la Ley General de Instituciones y Procedimientos Electorales (LGIPE).
En realidad, el 6rgano encargado de instruir las denuncias es la Unidad Técnica de lo
Contencioso Electoral (UTCE) EI CQyD es quien decide sobre la procedencia de las medidas
cautelares solicitadas por el UTCE. En este mismo periodo el CQyD tramité también 393
quejas por medio del Procedimiento Ordinario Sancionador. Todas estaban relacionadas con
problemas de afiliacion.

La importancia del POS para este informe radica en que es el utilizado para los asuntos que,
por la naturaleza de la controversia, deben resolverse en el menor tiempo posible. Todo lo
que afecta a la desinformacién en periodo electoral se tramita por esta via.

El principal punto de tratamiento de la desinformacion por parte del CQyD en los POS es la
respuesta dada a las denuncias en materia de calumnias. De las 1468 quejas presentadas,
102 se refirieron a calumnias.

8.1.1.3 La actuacion sancionadora del IECM en relacion con la
desinformacion

Sobre 1776 Quejas presentadas a la Comision Permanente de Quejas del IECM en este
proceso electoral 314 lo han sido por “calumnias” o “campafa negativa”, las dos vias de
acceso a la queja mas relacionadas con la desinformacion.

Resulta interesante anotar que en 242 de esos 314 asuntos el incidente se habia
producido en una red social. No en todos los casos aparece mencionada expresamente
de qué red se trata. La que mas casos presenta es X (antigua Twitter), que aparece seguida
de Facebook, TikTok, Instagram y Youtube.

Analizados los resultados de los procedimientos, llama la atencion que en la mayoria de

los casos resueltos cuando se elabora este informe el resultado es el desechamiento
de la queja o la inhibicion por falta de competencia. Esto ha sucedido en 159 de los 175
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casos resueltos.

La restriccion de la doctrina sobre calumnias a participantes en las elecciones hace
que solo se pueda sancionar a los candidatos o partidos. Y solo cuando calumnien a
candidatos o partidos. Esto provoca el desechamiento de buena parte de las quejas. Pero
incluso cuando el incidente de calumnia y campaina negativa es procedente, por
haberse cometido por un candidato contra otro candidato, el organismo suele optar
por proteger la libertad de expresion en el debate politico, siguiendo las lineas marcadas
sobre la materia por la jurisprudencia del TEPJF.

8.1.2. Reaccion del TEPJF

En primer lugar, se presentaran algunas tesis recientes del TEPJF que son de interés para
comprender la posicidn del 6rgano jurisdiccional en relacion con la desinformacion (a través
de sus posiciones sobre libertad de expresién y calumnias).

Por otra parte, para ilustrar el modo en que se desarrolla el trabajo de los dérganos
mencionados en los marcos normativos descritos se detallan a continuacién tres casos de
aplicacion especialmente relevantes. Se examinara en primer lugar la actuacion del ultimo
organo jurisdiccional de apelacion, la Sala Superior del TEPJF en relacion con asuntos que
hayan afectado al Presidente.

Posteriormente, se analizara el uso de los procedimientos sancionadores que son
competencia del Comité de Quejas y Denuncias del INE. En ultimo lugar, para dar cuenta
de la actuacion de un OPL, se examinara la actuaciéon del Instituto Electoral de Ciudad de
México (IECM) en sus sesiones de 2024.

8.1.2.1 Tesis del TEPJF en relacion con la libertad de expresion y las
calumnias

El TEPJF presenta en ocasiones como tesis -en forma abstracta- un criterio juridico relevante
establecido al resolver un caso concreto, que se redacta en forma de regla, con un apartado
de hechos, el criterio juridico y una justificacion. Se presentan a continuacién tres tesis
relevantes de 2024 procedentes de resoluciones que afectan a las materias analizadas en
este informe. En el primero de los tres casos se incluye la justificacion, ademas del criterio.

e Jurisprudencia 7/2024

Es valido excluir de la metodologia de anadlisis del monitoreo de las transmisiones sobre
precampanas y campanas electorales, la variable “positiva” o “negativa” en los
programas en radio y television de los géneros "opinion y analisis”, “debate" y
“espectaculos o de revista”, en respeto a la libertad de expresion. Justificacion:

De la interpretacion de los articulos 6°, parrafos primero, segundo y tercero, 7, 35, fracciones
ll'y lll'y 41, parrafo segundo, fracciones I, segundo parrafo, Il y lll, de la Constitucion Politica
de los Estados Unidos Mexicanos; 19 y 25 del Pacto Internacional de Derechos Civiles y
Politicos; 13 y 23 de la Convencion Americana de Derechos Humanos, se desprende que el
derecho de acceso a la informacion se puede entender de dos formas: la primera, como la
imperiosa obligacién de cualquier autoridad, entidad, érgano y organismo federal, estatal o
municipal de publicitar todos sus actos, la cual se agota en la difusién y acceso que dichos
entes otorguen a la ciudadania de todos aquellos documentos que sustenten su actuar; la
segunda, con el derecho de libertad de expresion relacionada con la facultad de recibir e
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investigar informacion; por tanto, es valido que en una cuestion meramente instrumental u
operativa, como es que se lleve a cabo el monitoreo de las transmisiones sobre precampanas
y campafas electorales, en los programas en radio y television, la autoridad electoral
administrativa excluya, en respeto a la libertad de expresion, la valoracion “positiva” o
“negativa” de la informacion clasificada como propia de los géneros "opinion y analisis”,
“debate" y “espectaculos o de revista”, porque va en beneficio de un ejercicio
interdependiente de los derechos humanos implicados, como lo son el voto activo, voto
pasivo, libertad de expresion y derecho a la informacion.

e Jurisprudencia 10/2024

Los elementos minimos que las autoridades electorales deben considerar a fin de tener
por actualizada la calumnia electoral, como una restriccion o limitante al ejercicio de
la libertad de expresion de determinadas personas son: 1. Elemento personal, esto es,
quiénes pueden ser sancionados que, de forma ordinaria, son partidos politicos, coaliciones
y candidaturas; 2. Elemento objetivo, consistente en la imputacion directa de un hecho o
delito falso con impacto en algun proceso electoral; y 3. Elemento subjetivo, consistente en
que se imputa un hecho o delito a sabiendas de su falsedad (estandar de la real malicia o
malicia efectiva).

e Jurisprudencia 16/2024

Considerando la especial proteccion de la que goza el ejercicio periodistico y su
presuncion de licitud, ademas que, el legislador no consideré a los periodistas como
sujetos sancionables en los procedimientos administrativos sancionadores, se reconoce
que, en ejercicio de su funcidn, los periodistas y medios de comunicacién no son sujetos
responsables por expresiones que podrian considerarse calumniosas contra actores
politicos.

8.1.2.2 Asuntos del TEPJF que afectan al Presidente de los Estados
Unidos Mexicanos (PEUM)

A lo largo del sexenio presidencial (2018-2024) el TEPJF ha tenido ocasion de pronunciarse
en numerosas ocasiones sobre posibles vulneraciones de la normativa electoral por parte
del PEUM. En esas fechas la Sala Superior ha dictado mas de 60 resoluciones en las que el
PEUM habia interpuesto un recurso con el objeto de anular sanciones en esa materia.

Especialmente relevantes, por lo que se refiere a este andlisis, resultan las discusiones en
torno a las conferencias matutinas del PEUM.

En general, las demandas se han articulado en torno a:
Propaganda electoral en periodo prohibido.

Uso indebido de recursos publicos.

Violacion de principios de imparcialidad y neutralidad.
Calumnias electorales.

En mas de la mitad de los casos, el TEPJF ha emitido resoluciones condenatorias y ha
confirmado las medidas cautelares. En ocasiones ha ordenado otras nuevas para tratar de
evitar la repeticion de medidas infractoras.

Las medidas mas comunes en este sentido han sido:
e Suspension de la propaganda electoral.

80



Retiro de los materiales de difusion.

Amonestaciones publicas.

Exhortaciones a la neutralidad.

Medidas de no repeticion con orden de implementacién de acciones concretas para
asegurar que las infracciones no volvieran a cometerse en el futuro.

Se puede observar una linea jurisprudencial consistente dirigida a proteger los valores de
transparencia, integridad electoral y neutralidad en la administracion publica.

En estos casos se han planteado también cuestiones interesantes para el objeto de este
informe, como el de los limites que separan las medidas de tutela preventiva de una posible
censura previa que suponga una vulneracién de la libertad de expresion. A modo de ejemplo:

e Sentencia del TEPJF de 14 de febrero de 2022

En este sentido, un ejemplo interesante es la Sentencia del TEPJF de 14 de febrero de 2022
(SUP-REP-20/2022 Y ACUMULADOS). El caso ilustra la relacion entre los organismos
mencionados en el epigrafe anterior (INE y TEPJF) y afecta a varias cuestiones clave -tanto
sustantivas como procesales- en materia de desinformacion en procesos electorales.

El caso se plantea a propdsito de una Conferencia Matutina del PEUM que tuvo lugar el 2 de
febrero de 2022. En dicha conferencia, el PEUM realiz6 algunas manifestaciones relativas al
proceso de revocacion de mandato. El Partido de la Revolucion Democratica (PRD) presentd
una denuncia ante el INE por la indebida utilizacion de recursos publicos y la ilegal promocion
del proceso de revocacién de mandato.

En su denuncia, y bajo la figura de tutela preventiva, solicitd que se conminara al presidente
de la republica, para que se apegara a las limitaciones constitucionales a las que esta sujeto
y dejara de promocionar el ejercicio de revocacion de mandato en cualquiera de sus
presentaciones publicas. De igual forma, solicitd el retiro del video de dicha conferencia
matutina.

En respuesta, la Comision de Quejas y Denuncias del INE declard la procedencia de la
medida cautelar solicitada en su vertiente de tutela preventiva al estimar, desde una
perspectiva preliminar, que los hechos denunciados podian configurar la promocién indebida
del proceso de revocacion de mandato y que existia el peligro de que esa conducta
probablemente ilicita continuara o se repitiera.

En el Acuerdo del INE (ACQyD-INE-13/2022) que establecia las medidas cautelares se leia,
entre otras cosas, lo siguiente:

“Se ordena al Presidente de México, Andrés Manuel Lopez Obrador, se abstenga, bajo
cualquier modalidad o formato, de realizar manifestaciones, emitir comentarios, opiniones, o
sefialamientos sobre la figura de Revocacién de Mandato, o cualquier informacion que
pudiera influir en las preferencias respecto a su participaciéon en dicho proceso. Para tales
efectos debera revisar, ajustar, adecuar, modificar o actualizar sus estrategias, programas o
politicas publicas para que su actuar, hasta la conclusion de la respectiva jornada de
votacion de la Revocacion de Mandato, a celebrarse el proximo diez de abril de dos mil
veintidés”.

El PEUM solicit6 al TEPJF la anulacion del acuerdo por varios motivos. Uno de ellos sostenia

que los efectos del acuerdo constituian “un mecanismo de censura previa prohibido por la
Constitucion general”. También se alega la “incompetencia de la Comision de Quejas y
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Denuncias para emitir medidas cautelares de caracter inhibitorio” y la “indebida ponderacién
del principio de imparcialidad sobre los principios de libertad de expresién, de prensa,
legalidad y certeza”.

Sobre la alegacion de censura, el TEPJF afirma que: “La regulacion de la participacion de las
y los servidores publicos en los actos de democracia directa como lo es el procedimiento de
revocacion de mandato, no debe ser visto como un mecanismo de censura previa debido a
que busca que la decision de la ciudadania durante el ejercicio de su sufragio sea libre y que
el acceso a la informacion respecto de las opciones que le sean planteadas desde la
perspectiva del derecho humano a vivir en democracia”.

Sobre la indebida ponderacién de derechos, se responde que “la estimacion que la autoridad
realizd respecto de la prevalencia del principio de imparcialidad, frente a la libertad de
expresion y de prensa, es conforme a las disposiciones constitucionales y legales que
reglamentan la revocacion de mandato, en especial la regla que prohibe la utilizacion de
recursos publicos, sin que la parte recurrente sefale con precisién por qué debid de primar
una ponderacioén distinta”.

8.1.3. Acuerdos con plataformas

A través del Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales (INAIl) se le solicitd tanto al Tribunal Electoral del Poder Judicial de la
Federacion (TEPJF) como al Instituto Nacional Electoral (INE), informacion sobre su relacion
con plataformas de redes sociales; en especial, el contenido de acuerdos y convenios que
hubieran suscrito, vinculados con el tema de desinformacion.

El TEPJF, mas alla de su funcion jurisdiccional, se propuso también establecer cauces de
colaboracién mas directos en relacién con la desinformaciéon en redes sociales. Una
evidencia de ello es el Memorando de Entendimiento firmado por el TEPJF y TikTok al que
tuvo acceso la misidon de observacion. Ante la solicitud el TEPJF turnd la solicitud a la
Direccion General de Asuntos Juridicos quien remitid un memorandum de entendimiento

'® De fecha 9 de octubre de 2023. “MEMORANDUM DE ENTENDIMIENTO QUE CELEBRAN EL TRIBUNAL
ELECTORAL DEL PODER JUDICIAL DE LA FEDERACION (EN LO SUCESIVO “EL TRIBUNAL”), REPRESENTADO
EN ESTE ACTO POR SU PRESIDENTE, EL MAGISTRADO REYES RODRIGUEZ MONDRAGON; Y TIKTOK PTE.
LTD., CON SEDE EN ONE RAFFLES QUAY, #26-10, SOUTH TOWER, SINGAPUR 048583 (EN LO SUCESIVO
“TIKTOK”), REPRESENTADO EN ESTE ACTO POR SU REPRESENTANTE LEGAL QI FAN, A QUIENES DE
MANERA CONJUNTA SE LES DENOMINARA COMO LAS “PARTES”; AL TENOR DE LAS DECLARACIONES Y
PUNTOS ESENCIALES SIGUIENTES: [...] (sic)”.

Se exponen a continuacion las partes mas relevantes del citado acuerdo:

“PUNTOS ESENCIALES

PRIMERA. OBJETO Y AREAS DE COOPERACION.

El objeto del presente Memorandum de Entendimiento es establecer las bases para una cooperacion institucional
abierta, transparente, sencilla, voluntaria y eficaz entre las “PARTES”, que permita la implementacion de acciones
y mecanismos de interés y beneficio mutuo, relacionadas con el intercambio de informacién, la integridad
electoral, la atencion de obligaciones legales, capacitacion, elaboracion de proyectos, entre otras acciones que
se estimen pertinentes para el cumplimiento de sus objetivos institucionales y los puntos esenciales del presente
instrumento, en el marco de la aplicacion de un derecho electoral de vanguardia, a partir de estandares
democraticos y de integridad, acorde con el contexto actual sobre el uso politico-electoral de las redes sociales
y plataformas digitales.

Para tal efecto, las “PARTES” establecen de manera enunciativa mas no limitativa las siguientes areas de
cooperacion vinculadas al objeto:

Colaboracién institucional. Fomentar todas aquellas acciones que faciliten la colaboracion institucional y llevar a
cabo cualquier tipo de proyecto que acuerden.

Comunicacion eficaz. Propiciar una comunicacién eficaz que permita el cumplimiento de los compromisos fijados
y los objetivos institucionales relacionados con el presente instrumento.

Divulgacién de la informacién publica relevante y veraz. Contribuir a la comunicacién de informacién electoral
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[sin caracter vinculativo] entre el érgano jurisdiccional y TikTok Pte. Ltd. a fin de establecer
areas de cooperacion relacionadas, entre otras cosas, con la divulgacion de informacion
publica relevante y veraz, asi como a contribuir a desincentivar la desinformacion, aunque
los pormenores de ese proyecto quedaron pendientes pues se establecié que habria de
instrumentarse y acordarse después.

Asimismo, precisaron que TikTok podria enviar a sus usuarios notificaciones con informacién
relevante para el proceso electoral y promocionar en su pagina de inicio las actividades del
Tribunal. Mientras que el TEPJF podria ofrecer capacitaciones en materia de criterios
juridicos sobre derecho electoral y propaganda electoral para que la plataforma atendiera
sus obligaciones y deberes legales.

Por su parte el INE remitio la solicitud de informacién tanto a la Direccion Juridica como a la
Coordinacién Nacional de Comunicacion Social (CNCS). Dicha Direccion refirid que busco
registros de revision y validacion de convenios & acuerdos suscritos por el INE con
plataformas de redes sociales y no encontré nada, por lo que declard su inexistencia.

Por su parte, la CNCS declardé que no tiene convenios ni acuerdos suscritos con plataformas
de redes sociales, relacionados con el fendmeno de desinformacion. Sin embargo, detallo
que el INE implemento el proyecto Certeza INE 2024 para monitorear e identificar informacion
falsa o imprecisa, por lo que desde dicha Coordinacion se establecié una colaboracién con
WhatsApp de Meta (sin haber suscrito convenio ni acuerdo) para promover e impulsar el
Chatbot del INE.

En ese sentido, detallaron que los alcances de dicha colaboracion podian ser consultados
en el comunicado de prensa 220, en el que se da cuenta que durante el proceso electoral
2023-2024, el INE inauguraria el uso de su asistente virtual en WhatsApp Inés, para que la
ciudadania pudiera reportar posibles noticias falsas o imprecisas sobre las elecciones vy,
ademas, recibiera informacion verificada relacionada con dicho tema.

Se refiere que, mediante la colaboracion de diversos medios de comunicacion, que habrian
de confirmar la informacion recibida por los usuarios, asi como la asistencia de Meedan,
quien brindaria una plataforma inteligente que concentraria las consultas ciudadanas para
ser categorizadas, analizadas y verificadas, se presentaba esta iniciativa pionera contra la
desinformacion electoral.

Lo anterior, con la salvedad de que, a fin de preservar los principios rectores del INE, esta
no seria una herramienta para obtener informacion verificada sobre las candidaturas,
partidos politicos y sus campafas electorales.

8.1.4. Reacciones de los 6rganos garantes de la transparencia

publica relevante y cierta en facto del electorado, y contribuir a desincentivar la desinformacion, en los términos
y modalidades que acuerden las “PARTES”.

Capacitacién permanente. Fomentar la capacitacion y actualizacion del personal que esté a cargo de las
actividades que se generen con motivo de la ejecucién del presente Memorandum de Entendimiento.

Mejoras practicas. Emprender las acciones y mecanismos necesarios que faciliten el desarrollo de las actividades
propias de cada una de las partes para el cumplimiento de puntos esenciales, sobre los que se alcanza el aludido
entendimiento de las partes, incluyendo, de ser el caso, las de indole legal. Asimismo, contribuir a las mejores
practicas en materia de integridad y la legalidad en los procesos electorales fomentando la transparencia y la
rendicién de cuentas”.

9 Disponible en el sitio https://centralelectoral.ine.mx/2024/04/17/nueva-version-del-chatbot-del-ine-en-

whatsapp-permitira-verificar-informacion-sobre-elecciones-2024/, publicado el 17 de abril de 2024.
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La informacidon obtenida de una reunion con Adrian Alcala, Comisionado Presidente del
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales (INAl) de México, proporciona una vision clara sobre cémo se sienten
concernidos los 6rganos garantes de la transparencia por el fendmeno de la desinformacion
y cOmo se posicionan ante este desafio.

El INAI reconoce que la ciudadania mexicana aun no esta plenamente concienciada sobre
las campanfas de desinformacion que surgen durante el periodo electoral. Aunque se han
recibido solicitudes de acceso a la informacién vinculadas tanto al proceso electoral como a
contenidos desinformativos difundidos por redes sociales, la respuesta y el interés publico
siguen siendo limitados. Esto indica una necesidad de aumentar la sensibilizacion y la
educacioén del publico en general sobre los riesgos y el impacto de la desinformacion.

El INAI se posiciona como un aliado en el combate contra la desinformacion. Implementa
iniciativas especificas para verificar la informacion que circula en redes sociales y colabora
con otros organismos nacionales e internacionales. Las medidas de transparencia
implementadas por el INAI son esenciales para garantizar la integridad del proceso electoral.
Ademas, el instituto se esfuerza en programas de educacién y capacitacion destinados a
ayudar a los ciudadanos a identificar y prevenir la desinformacion. Este enfoque educativo
es fundamental para fortalecer la resiliencia de la sociedad frente a las tacticas
desinformativas.

En cuanto a las tecnologias y herramientas, el INAI utiliza sistemas avanzados de monitoreo
y analisis para detectar y evaluar la desinformacion. Estos sistemas permiten una respuesta
rapida y eficaz a las amenazas de desinformacidn, proporcionando datos precisos y
oportunos para la toma de decisiones. Asimismo, el INAI enfatiza la necesidad de una
regulacion mas estricta de las plataformas digitales, proponiendo una autorregulacion y la
promocion de buenas practicas. Estas recomendaciones reflejan un compromiso con la
mejora continua de las estrategias para combatir la desinformacion.

La evaluacion de los esfuerzos del INAlI se basa en la efectividad de las medidas
implementadas. Sin embargo, reconocen que aun hay desafios por enfrentar, especialmente
en lo que respecta a la sensibilizacién y participacion activa de la ciudadania en la lucha
contra la desinformacion. Este reconocimiento subraya la necesidad de continuar
desarrollando y ajustando las estrategias para aumentar la conciencia publica y fomentar
una participacion mas activa en la defensa de la verdad y la transparencia.

Para el nuevo ciclo que se abre tras las elecciones, el INAI apuesta por una estrategia
coordinada pilotada por ambas camaras del Congreso, con acuerdos con el Instituto
Nacional Electoral (INE) y el Tribunal Electoral Federal. Este enfoque busca disefar
estrategias y lineamientos contra la desinformacion, consolidando un marco de cooperacion
institucional que refuerce la transparencia y la confianza en el proceso electoral. La
colaboracién entre estas entidades es vital para crear un frente unido contra la
desinformacion, asegurando que las elecciones sean libres, justas y transparentes.

8.2. Medidas adoptadas por las plataformas
Ya se ha sefialado en otro punto de este informe la reaccion positiva de algunas
plataformas a las peticiones de colaboracion de organismos electorales. Un buen ejemplo

es el convenio firmado por el TEPJF y TikTok, asi como la colaboracion de Meta con
“Inés”, el chatbot de WhatsApp del INE.
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Por lo que se refiere a la respuesta de las plataformas a érdenes dictadas por
organismos electorales como consecuencia de procedimientos sancionadores, esta mision
de observacion carece de los recursos necesarios para analizar el grado de cumplimiento
efectivo de las medidas cautelares ordenadas, especialmente en lo que se refiere a las
dictadas al amparo del procedimiento especial sancionador. El numero de estos
procedimientos es elevado y resulta frecuente que se adopten medidas cautelares por las
que se ordena a una plataforma o a un medio -a veces efimero o marginal- la retirada de
diversos enlaces o contenidos. El analisis de la efectiva ejecucion de estas medidas
requeriria un estudio extenso y especifico de la cuestion.

8.3. Medidas adoptadas por los verificadores

8.3.1. Actividad realizada por Animal Politico a través de su iniciativa
Sabueso Electoral

Este apartado complementa el analisis realizado en el apartado de la observacién electoral
y se centra en valorar la actuacion de los agentes de verificacion en los dias y momentos
posteriores a la eleccion, ya que dicho periodo quedod fuera de la muestra almacenada en la
base de datos del proyecto. Para completar la muestra, se han analizado los 11 casos
verificados por Animal Politico en los dias posteriores a las elecciones y se presenta una
breve descripcién de cada uno.

Animal Politico, a través de su iniciativa Sabueso Electoral, se dedica a verificar informacion
relacionada con elecciones, desmintiendo falsedades y aclarando datos incorrectos. Durante
el periodo electoral, Sabueso Electoral mantuvo un apartado especifico sobre
desinformacion, empleando una metodologia rigurosa que incluye la identificacion de
contenido sospechoso, verificacidon con expertos y fuentes oficiales, y publicacion de
resultados con explicaciones detalladas.

8.3.1.1 Metodologia de Sabueso Electoral

1. Monitoreo y seleccion: Sabueso Electoral monitorea continuamente las redes
sociales, medios de comunicacion y otras plataformas para identificar contenidos
sospechosos de ser falsos. Se priorizan aquellos contenidos que tienen mayor
potencial de difusién y que pueden influir significativamente en la percepcién publica.

2. Verificacion: Una vez identificado el contenido sospechoso, se procede a su
verificacion. Esto implica consultar a expertos en el tema, contrastar la informacion
con fuentes oficiales y revisar documentacion pertinente. La verificacion es un
proceso meticuloso que busca asegurar la mayor precision posible.

3. Publicacion: Los resultados de la verificacién se publican en la plataforma de Animal
Politico. Cada publicacién incluye una explicacion detallada del proceso de
verificacion, las fuentes consultadas y una conclusion clara sobre la veracidad del
contenido analizado.

En los dias posteriores a las elecciones se analizaron 11 casos de desinformacion que
se presentan a continuacion:

e Fraude electoral con actas duplicadas: En este caso, se desmintié un video

que afirmaba que habia actas duplicadas en el PREP, indicando que este es
solo un programa preliminar no vinculante y que los cdmputos distritales
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oficiales mostraron resultados sin duplicados.

e Recuento de votos de Xdchitl Galvez: Se verificd y desmintié una afirmacion
falsa sobre la manipulacion del recuento de votos a favor de la candidata
Xochitl Galvez, demostrando que los votos fueron contados correctamente.

e Votos ilegibles afectando al PAN: Un video manipulado que afirmaba que la
mayoria de los votos ilegibles afectaban al PAN fue desmentido, mostrando
que los datos presentados en el video eran incorrectos y manipulados.

e Participacion ciudadana en la eleccion presidencial 2024: Se desmintid la
falsa afirmacion de que la participacion ciudadana habia superado el 70%,
mostrando que las cifras oficiales eran mucho mas bajas y correctamente
reportadas por el INE.

e Uso de inteligencia artificial por Cuba en las elecciones: Una noticia falsa
que afirmaba que Cuba habia utilizado inteligencia artificial para interferir en
las elecciones mexicanas fue desmentida, evidenciando la falta de pruebas y
la manipulacion de informacion.

e Renuncia del director del PREP por fraude: Se desminti6 la falsa noticia de
que el director del PREP habia renunciado por un supuesto fraude electoral,
confirmando que esta afirmacion no tenia fundamento.

e Votantes capitalinos y Xdchitl Galvez: Una afirmacion falsa de que los
capitalinos no votaron por Xéchitl Galvez fue desmentida, mostrando los
datos reales de las votaciones en la Ciudad de México.

e Sobrepoblacion de votantes en Miahuatlan: La afirmacién de que votaron
mas personas de las registradas en Miahuatlan fue desmentida mediante la
verificacion de los registros oficiales de votantes y votos.

o Encuestas de salida falsas: Se desmintieron varias encuestas de salida
falsas que desinformaron sobre los resultados electorales, explicando cémo
se manipularon los datos para crear una narrativa falsa.

e Video de apoyo falso a Xéchitl Galvez: Un video falso que mostraba apoyo
a Xochitl Galvez por parte de Claudia Sheinbaum fue desmentido, aclarando
que el video habia sido editado y manipulado.

e Prohibicion del uso de celulares en casillas: Se desmintié la falsa
informaciéon de que el INE prohibia el uso de celulares en las casillas
electorales para tomar fotos de las boletas, explicando las reglas reales sobre
el uso de dispositivos en las casillas.

En total, se desmintieron 11 casos significativos en los dias posteriores a la eleccion,
mostrando un foco predominante de las tematicas relacionadas con la integridad vy
transparencia del proceso electoral.

Sin embargo, es importante considerar que los verificadores también enfrentan limitaciones.

El hecho de que solo se hayan verificado 11 casos puede no ser completamente
representativo de toda la desinformacion circulante. Ademas, los verificadores dependen de
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los materiales que logran identificar y analizar, lo que puede introducir cierto sesgo en su
trabajo. Las limitaciones incluyen la capacidad de monitoreo y la rapidez para desmentir
informacién en tiempo real.

8.3.2. Informe sobre la actividad de INE Certeza

INE Certeza, como ya se ha comentado, es una iniciativa del Instituto Nacional Electoral
(INE) de México, cuyo objetivo es verificar y desmentir desinformacion relacionada con el
proceso electoral. Durante el periodo electoral, INE Certeza mantuvo una campana activa
para identificar y desmentir informacion falsa que pudiera afectar la integridad del proceso
electoral.

La metodologia de INE Certeza, que incluye monitoreo, verificacion y publicacion, se ha
presentado de forma mucho mas amplia en apartados anteriores del informe.

En los dias posteriores a las elecciones INE Certeza publico 8 contenidos que tenian que ver
con el proceso electoral.

1. Falso apoyo ciudadano al cdmputo distrital: Una cadena de WhatsApp solicitaba
apoyo de la ciudadania para realizar los COmputos Distritales, lo cual fue desmentido
por INE Certeza, aclarando que estos procesos son realizados Unicamente por
personal del INE.

2. Falsa renuncia del director del PREP: Se desminti6 un post en Facebook que
afirmaba que el director del PREP habia renunciado por motivos relacionados con un
supuesto fraude. INE Certeza aclaré que la renuncia del titular de la Unidad Técnica
de Servicios de Informatica se dio en diciembre de 2023 y no estaba relacionada con
fraude alguno.

3. Informacion imprecisa sobre boletas anuladas en Coatzacoalcos: Se aclaré que
la anulacién de boletas sobrantes en una casilla especial de Coatzacoalcos, Veracruz,
se hizo conforme a la ley después de que se agotaran las boletas para la Presidencia.

4. Denuncia falsa sobre insercion de boletas en urnas: Se desmintié una denuncia
que mostraba a una funcionaria de casilla insertando boletas en una urna. INE Certeza
explicd que la funcionaria estaba apoyando a una persona con discapacidad para
emitir su voto, conforme al reglamento.

5. Falsa entrega de credenciales para votar a personas naturalizadas: INE Certeza
desmintié la afirmacion de que se hubieran entregado 5 millones de credenciales con
fines politico-electorales.

6. Inflacidon de la lista nominal: Desmentido sobre la supuesta inflacion de la lista
nominal para fraguar un fraude electoral.

7. Acceso a sistemas informaticos del INE mediante ciberataque: INE Certeza
aclaré que no es posible acceder a los sistemas del INE mediante un ciberataque
para cometer fraude.

8. Fraude en la captura y digitalizacion de resultados: Se desmintié la posibilidad de
fraude en la captura y digitalizacién de los resultados de casilla.
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9. Fecha unica para el voto presencial en el extranjero: Aclaracion sobre la Unica
fecha permitida para el voto presencial de mexicanos en el extranjero, que fue
correctamente el 2 de junio.

En total, se desmintieron 9 casos significativos, mostrando un esfuerzo continuo por parte
de los verificadores para mantener la integridad y transparencia del proceso electoral.

Los casos analizados pueden agruparse en categorias comunes como falsos procesos
electorales, manipulaciones de datos oficiales y acusaciones infundadas de fraude. Las
técnicas de desinformacion utilizadas incluyen la manipulacion de videos e imagenes, la
difusion de noticias falsas a través de redes sociales y la creacion de rumores infundados.

La existencia de iniciativas como INE Certeza es un aporte significativo para la mejora
de la integridad electoral y la actuacion de los 6rganos garantes de las elecciones. No
obstante, con esta cuantificacion de mensajes verificados, parece que queda fuera del
escrutinio una amplia cantidad de desinformacion que fluye bajo el radar de las instituciones
0 que no entra en los criterios suficientes para que los érganos de verificacion intervengan.
Es necesario continuar mejorando los métodos de deteccidn y verificacidn, asi como ampliar
el alcance para cubrir una mayor cantidad de desinformacion de manera efectiva.
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9. EVALUACION FINAL Y LECCIONES APRENDIDAS

9.1. Evaluacion

El proceso electoral mexicano ha transcurrido con un nivel medio de desinformacion,
habitual en este tipo de procesos y proporcional a la dimension de las elecciones. Entre los
tipos de desinformacion observados mas comunes se encuentran el contexto falso y el
contenido manipulado. El contexto falso se refiere a la presentacion de informacion veridica
fuera de su contexto original, lo que engafia o confunde a la audiencia. Por otro lado, el
contenido manipulado involucra la alteracion de documentos, imagenes o videos para
distorsionar la realidad. Ademas, las noticias falsas, completamente fabricadas sin base en
hechos reales, y las medias verdades, que mezclan datos verdaderos con falsos para crear
una narrativa engafiosa, también han sido recurrentes. Por Ultimo, las teorias de
conspiracion, que implican tramas ocultas sin pruebas sdlidas, se han utilizado para generar
desconfianza y miedo en el electorado.

Los objetivos de estos items de desinformacion son variados y estratégicos. Uno de los
principales objetivos es cambiar las voluntades de los votantes, influyendo en su
comportamiento para favorecer a ciertos candidatos o partidos. Asimismo, se busca generar
incertidumbre y dudas sobre la legitimidad del proceso electoral y sus resultados. Otro
objetivo es provocar enfrentamientos y divisiones entre distintos grupos politicos y sociales,
fomentando la polarizacion. Ademas, la desinformacion se utiliza para desprestigiar a
candidatos y partidos, atacando su reputacion y disminuyendo su apoyo. En algunos casos,
el propdsito es simplemente ganar dinero a través del trafico web y la publicidad basada en
contenido sensacionalista.

Las tacticas y técnicas empleadas en la desinformacion electoral son diversas y avanzadas.
Entre las mas comunes se encuentra el uso de bots y cuentas falsas, creadas para amplificar
mensajes desinformativos y dar la impresion de un mayor respaldo o rechazo hacia ciertos
temas. La difusion viral en redes sociales como Facebook, Twitter y WhatsApp ha sido una
herramienta que se detecta como importante, permitiendo la rapida propagacién de
desinformacion. La manipulacion de medios visuales, como la edicion de fotos y videos, se
ha utilizado para cambiar el significado original de los eventos.

Las narrativas detectadas en el proceso de desinformacion han sido igualmente variadas y
estratégicas. Una de las principales narrativas ha sido la de desconfianza en las instituciones,
con mensajes disefiados para socavar la confianza en el INE y el TEPJF. También se han
promovido narrativas de falsa victoria, con afirmaciones prematuras y sin base sobre la
victoria de ciertos candidatos antes de la conclusion oficial del conteo de votos. Las
narrativas de corrupcion y fraude han sido frecuentes, acusando a candidatos y partidos de
corrupcion sin evidencia sdlida, con el objetivo de minar su credibilidad. La polarizacion
politica ha sido fomentada a través de contenidos que exacerban las divisiones ideoldgicas
entre los votantes. Finalmente, se ha empleado la narrativa de injerencia extranjera, alegando
sin pruebas la intervencion de gobiernos extranjeros en el proceso electoral para generar
desconfianza en la integridad del proceso.

Papel de los érganos Garantes

El Instituto Nacional Electoral (INE) ha destacado por su caracter estratégico y su
profesionalidad, lo que le ha permitido monitorizar y dar respuesta de manera estratégica a
aquellos desérdenes informativos que podian amenazar la integridad electoral. Ha
implementado iniciativas como INE Certeza, dedicada a verificar y desmentir informacion
falsa relacionada con el proceso electoral. El INE ha utilizado diversas herramientas y
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colaboraciones, incluyendo la implementacion de un chatbot y asociaciones con
verificadores como AFP Fact Check y Verifica-t.

El Tribunal Electoral del Poder Judicial de la Federacion (TEPJF) se ha concentrado en la
parte jurisdiccional, adoptando decisiones clave para abordar los desordenes informativos.
Ha emitido numerosas condenas a la intervencion electoral del Presidente Lopez Obrador,
aunque ha encontrado desafios en evitar la reiteracion de estas conductas penalizadas.

El Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales (INAI) también se ha posicionado como un aliado en la lucha contra la
desinformacion. Ha propuesto la necesidad de una regulacidn mas estricta de las
plataformas digitales.

9.2. Lecciones aprendidas
9.2.1. Ambito Juridico

e La necesidad de hacer cumplir las resoluciones de los organismos electorales, por
parte tanto de los actores politicos como de las plataformas sociales, a pesar de
haber firmado convenio con todas ellas con mucha antelacion.

e La importancia de contar con un marco normativo adecuado que reduzca la
discrecionalidad de los organismos electorales.

9.2.2. Comunicacionales

e La importancia de contar con recursos técnicos y humanos dedicados a la lucha
contra la desinformacion electoral.

e La necesidad de realizar un trabajo de diagndstico, deteccion de narrativas y
debunking con mucho tiempo.

e La bondad de intensificar este trabajo durante el dia de la eleccion y el recuento
electoral.

9.2.3. Organizativas

e La necesidad de establecer un protocolo de actuacion y destinar responsables con
capacidad de decision en el equipo dedicado a la lucha contra la desinformacion,
que tiene que tomar decisiones con celeridad.

9.2.4. Educativas

e Trabajar con tiempo este tipo de politicas con alianzas en la escuela y campafas de
divulgacion de impacto centradas no soélo en explicar el funcionamiento del proceso
electoral sino también a desmontar mitos y narrativas con tiempo y contundencia.

9.2.5. Relaciones interinstitucionales con las plataformas

e Trabajar con ellas con tiempo no garantiza su respuesta a la hora de la verdad. Hay
que asegurar esta respuesta con un marco normativo que permita obligar a cumplir
las resoluciones y una labor, que deberia ser innecesaria pero no lo es, para que las
plataformas conozcan el procedimiento y la legalidad de las decisiones cuya
ejecucion solicitamos. Promover con meses de antelacién ese reconocimiento
mutuo.
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9.2.6. Ciberseguridad

Revision periddica del Sistema de seguridad de la informacién: La revision constante
del Sistema de seguridad de la informacion es crucial para determinar el estado actual
de la institucién y para prevenir, mitigar y responder de manera eficaz y eficiente a
los diversos eventos de ciberseguridad.

Trabajar la comunicacion ante incidentes de ciberseguridad, planes de respuesta.

9.3. Recomendaciones a futuro

La observacion electoral ha revelado varias lecciones:

1.

Sensibilizacion y Educacion: Es necesario aumentar la sensibilizacion y la
educacién del publico sobre los riesgos y el impacto de la desinformacion. Aunque
se han recibido solicitudes de acceso a la informacién vinculadas al proceso electoral,
el interés publico sigue siendo limitado, lo que indica una falta de conciencia general
sobre la desinformacion.

Estrategias Coordinadas: La coordinacién entre diversas entidades, como el INE, el
TEPJF y el INAI, es estratégica para consolidar un marco de cooperacion institucional
que refuerce la transparencia y la confianza en el proceso electoral. Esta colaboracion
debe incluir la implementacion de estrategias y lineamientos contra la
desinformacion.

Uso de Tecnologia y Monitoreo: La utilizacion de sistemas avanzados de monitoreo
y analisis muestra ser efectiva para una respuesta rapida a las amenazas de
desinformacion. Estas tecnologias permiten proporcionar datos precisos y oportunos
para la toma de decisiones, por tanto, es un eje de actuacion que se debe reforzar y
financiar adecuadamente.

Recomendaciones para los Organos Electorales:

Fortalecer la Sensibilizacion Publica: El INE y el INAI deben continuar e intensificar
sus esfuerzos en programas de educacion, alfabetizacion mediatica y capacitacion
destinados a ayudar a los ciudadanos a identificar y prevenir la desinformacién. Este
enfoque educativo es fundamental para fortalecer la resiliencia de la sociedad frente
a las tacticas desinformativas.

Mejora Continua de Estrategias: Es basico que los érganos electorales continlden
desarrollando y ajustando sus estrategias para aumentar la conciencia publica y
fomentar una participacion mas activa en la defensa de la verdad y la transparencia.

Regulacién de Plataformas Digitales: Se debe promover una autorregulacion y la
implementacion de buenas practicas en las plataformas digitales. Ademas, es
necesaria una regulacién mas estricta para asegurar que estas plataformas no
faciliten la propagacién de desinformacion en linea con las regulaciones que se estan
poniendo en marcha en el contexto de la Unidn Europea.

Cooperacion Institucional: La colaboracion entre el INE, el TEPJF y el INAI podria

consolidarse mediante la celebracién de sesiones conjuntas de trabajo, task force
interdepartamentales o seminarios de intercambio de buenas practicas.
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