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: POR QUE ES
IMPORTANTE EL
SEGUNDO FACTOR?

El 2FA obliga al wusuario a tener algo
(normalmente una contrasefia de un solo uso,
como el Google Authenticator), aparte de
conocer algo (contrasefia habitual).

En caso de vulneracion de la cuenta, el atacante
necesitara la OTP (Contrasefia de un solo uso
en inglés) para poder acceder.

Esta medida
ralentiza el acceso
de los usuarios

legitimos, pero |
practicamente Contrasefia IEA
bloquea el acceso a ALGO QUECONOCES  ALGO QUE TIENES

los usuarios no
legitimos.



Antes de empezar, es importante saber
que hay dos opciones para iniciar
sesidon en tu cuenta UCM:
e el Segundo Factor de
Autentificacion
e 0 con el Certificado Digital o Clave
PIN, puedes utilizarlo si ya lo=sas
para autenticarte en otre
Administraciones.

Acceso Web Unificado a la UCM (Web SSO)
* Identificarse correctamente en esta pagina le habilitara la entrada en la mayoria de las
aplicaciones y en los servicios en la nube @UCM.

OTROS MEDIOS DE
DIRECCION DE CORREQ UCM Jogin@ucm.es )] AUTENTICACION

) Q
Certificado

CLAVE SEGUNDO FACTOR DE AUTENTICACION @@ ) B Cee

| ifiar en este equipo

INICIAR SESION




ACTIVAR SEGUNDO FACTOR
DE AUTENTICACION

Ve al apartado 1 (pagina 5)

SEGUNDO FACTOR DE
AUTENTICACION EN EL
MOVIL

Ve al apartado 2 (pagina 14)

AUTENTICACION EN €EL

@ SEGUNDO FACTOR DE
ORDENADOR

Ve al apartado 2 (pagina 21)
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ACTIVAR SEGUNDO FACTOR
DE AUTENTICACION




Entramos en ‘ucm.es/mayores’

Universidad para Mayores

) CoMpLUTERSE

CALENDARIO DE
MATRICULACION

5 -
)
El Escorial Tu thempo. Tu territorko. Tu unbversidad

Moticias

TRBUNA
COMPLUTENIE

Bajamos hasta abajo del todo y
pinchamos en ‘UCM en linea’



https://www.ucm.es/mayores

Pinchamos en ‘Activacion de cuenta
UCM (identificador)
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¥ COMPLUTERSE

Gestion de Identidad UCM

Esta pdgina es de acceso d e 50 st te la UC
Acceso sy gee Y
Acorder i

a un Codige de Activackin

@ Sidispone de un Cidigo de Activacién
O 5i NO dispone de un Cédigo de Acthvacidn
Numarn Mendficacon Fiscal -

Tipo doc. de identidad®

Momero doc. de identidadl

B

Le damos a ‘Si no dispone de un
Codigo de Activacion’ y ponemos el
DNI
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wrywe Ao ABCD1234
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Comprueba
el SPAM

Apunta este codigo, vuelve a la pagina de
‘Gestion de ldentidad’, pincha en ‘Activar
Identificador’, situado en la columna
izquierda.

# ' COMPLUTENSE

Codigo Enviado
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Cédigo de Activackin

Enlaces de interés

® 5l dispone de un Codigo de Activacién

Tipo doc. de identidacil Nimero Kenificackn Fiscal -
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]

Pincha en ‘Sl dispone de Caddigo
Activacion’ y rellena los datos

COMPLUTENSE GCestion de Identidad UCM
laces de interds

@ 5l dispane de un Cadige de Activacion

Ti| Heimers Identifcackn Fiscal

Codigo de Acthvaclin &

~ S NG dispone de un Cédigo de Activackin
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Pinchamos en ‘Segundo factor
de autentificacion’ que aparece
en la columna izquierda, la 4°
opcion.

E COMPLUPEE\;HSE Gestion de Identidad UCM

Gestion Identidad : .




Una vez hecho esto, pinchamos en
‘Mostrar QR’ y dejamos esta pagina
abierta.

S1DAD

UIENSF Gestion de Identidad UCM

Hola Raquel Fernandez Sanchez
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2 OPCIONES:

MOVIL ORDENADOR
Pagina 14 Pagina 21

Una vez hecho esto, puede elegir
introducir los codigos de un solo uso
o bien a traves del movil o bien con el
ordenador. A contiuacion, te
ensefamos el paso a paso de como
hacerlo.



SEGUNDO FACTOR DE
AUTENTICACION EN EL
MOVIL



Ahora nos vamos al
movil y descargamos la
Aplicacion ‘GOOGLE
AUTHENTICATOR'.

Previsualizacion

Mayor proteccion con
Google Authenticator

Te damos la bienvenida

Una vez descargada le J acoogeAuthenticator
d amos 3 ‘ Usa He tus oodigos on  cuenia de Google
Authenticator sin una

cuenta’




Google Authenticator

Pinchamos en el ‘+' y en
‘Escanear un codigo QR’

Parece que todavia no hay ningln cédigo de Google
Authenticator agui,

Anadir cédigo

Iniciar sesion

onfiguracion

Escanear un cédigo QR [8)

F

Authenticator quiere acceder

Damos permiso para
s acceder a la camara

No permitir Permitir




.........

idm.ucm.es: ragfer13@ucm.es

866 438
Estos cadigos se

renuevan cada 30
segundos, es decir, que
son temporales.

dentidad UCM

Introducimos el codigo del movil y le
damos a ‘ACTIVAR'.



Para iniciar sesion, introducimos el
correo UCM y la contrasena junto con
el Codigo de Autentificacion.

Acceso Web Unificado a la UCM (Web SSO)

Identificarse correctamente en esta pagina le habilitara la entrada en la mayoria de las
aplicaciones y en los servicios en la nube @UCM

5 OTROS MEDIOS DE
o ) Wramcadon

Eg
=]¢&

INICIAR SESION

Si no dispones de correo UCM pulsa aqu

Una vez gue se haya autenticado no se

Para desconectarse, recomendamos q ler

,,,,,,,,

idm.ucm.es: ragfer13@ucm.es

866 438



Si le damos a ‘Confiar en equipo’, no nos
pediria el Segundo Factor durante 15

dias.

Acceso Web Unificado a la UCM (Web SSQ)

OTROS MEDIOS DE
AUTENTICACION

Eg
Certiicado
Ciagatal

= Google A8

m.ucm.es: ragfer13@ucm.es

866 438 ¢



Si hemos seguido correctamente estos
pasos, ya tenemos activado el Segundo
Factor de Autenticacion.



AUTENTICACION EN €EL

@ SEGUNDO FACTOR DE
ORDENADOR



En este caso tienes que descargar una
extension:

Es una app que se anade a Chrome, para
generar las contrasefnas de un solo uso,
cada vez que necesites iniciar sesion.

No te preocupes si te suena algo
tecnico, es sencillo y aqui te explicamos
el paso a paso.




En el navegador Chrome busca
“authenticator chrome” o pinchas
aqui.




Cliqguea en “Anadir a Chrome", y
después en “Anadir extension”

LE"‘: Autenticador [ atacc o covome
5 suheniciionss. A0 ELInT keS| & Conpats

EI:I 51526853
s 20091

Authenticator

'.: Autenticador

henticatorec 3,8+ (21 mil valoraciones) < Compart

Privacidad y seguridad  6.000.000 usuarics

=17
L = 200910

< : >

Authenticator




Para encontrar y fijar la extension,
pincha en este icono ubicado en la
esquina superior derecha:

Gmail Imagenes




Vuelve a la pagina del segundo factor
de autentificacion

Gestion de Identidad UCM

= Hols Raquel Ferndndez Sinchez

lo factor de autenticacidn. P

ara
Maostrar QR Copiar clave priva

IMPORTANTE v activar &) 2FA ¢




Cliquea en “Mostrar QR"

wirnin  Gestion de Identidad

Hola Raquel Fernandez Sanchez
esta pagina puede activar el segundo factor de autenticacion para acceder a lo
poder usar este servicio necesitara disponer de un teléfono inteligente con la ho
enticator (Android|iOS) o FreeOTP (Android|iOS).
Si activa el servicio, cuando el servicio de 550 le solicite autenticarse, ademas de la d
La aplicacidn mowil necesita cargar una clave inicial que se genera exclusivamente pal
muestra mas abajo con su clave privada. genere una clave temporal y proceda a
de la misma. Si el proceso se completa correctamente, habré activado el segundo fag
Para desactivar el segundo factor de autenticacion use el botén que se muestra mas

El siguiente codigo QR contiene su clave privada para el segundo factor de autenticacion)
COMO PriMSiprees

Comprueba que la hora del
PC y del moévil coincida para
poder continuar



Pulsa en la extension y en el icono
de “Escanear QR". Selecciona el
QR con el puntero, aparecera una
ventana avisandote de que tu
correo “usuario@ucm” ya se ha
anadido.
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ragfer] 3@ucmoees ha sido afladido.

Aceptar ]}

tenticacion para acceder a los servicios protegidos por el Acceso Web Unificada a la UCM (SS0).
eléfono inteligente con la hora sincronizada correctamete, en el que ademas haya instalado una aplicacion para g

autenticarse, ademas de la clave de acceso actual le solicitara una clave generada desde la aplicacion y que sal
se genera exclusivamente para Ud. Para activar el segundo factor de autenticacion escanee desde la aplicacién
da a validarla en el formulario. También puede afiadir la clave privada manualmente en la aplicacion, para lo que
or de autenticacién,

botén gque se muestra mas abajo

ndo factor de autenticacion. Puede escanearlo o copiar la clave para anadirla a otros dispositivos desde una apli




Copia la clave generada y haz clic
en activar.

o 59
] Autenticador fer13) || Cerrar sesin| -

U 85
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ragte Jigucin 63

cceso Web Unificada a la LCM (550)
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Gestion de Identidad UCM
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Maostrar QR Copiar clave privada

IMPORTANTE




Y ya estaria activado el segundo factor
de autentificacion.

i en el formulario. También puede anadir la clave privada manualmente en la apl
cacion.
e muestra mas abajo.

Clave verificada. Ha actlvado su segundo factor de autenticacién.

le autenticacion. Puede escanearlo o copiar la clave para anadirla a otros disposi




Para iniciar sesion, introducimos el
correo UCM y la contrasena junto con
el Cddigo de Autentificacion, que
aparecera si le damos al icono de
‘Extension’ .

Acceso Web Unificado a la UCM (Web SS0)

litara la entrada en la mayoria de las
ici a nube @UCM

OTROS MEDIOS DE
) AUTENTICACION

Eol
w




Si le damos a ‘Confiar en equipo’, no nos
pediria el Segundo Factor durante 15
dias.

Acceso Web Unificado a la UCM (Web SSQ)

OTROS MEDIOS DE

DIRECCION DE CORRED LICM [ ]] AUTENTICACION
CONTRASENA

CLAVE SEGUNDO FACTOR DE AUTENTICACION

854602

Acceso Web Unificado a la UCM (Web S50}




Si hemos seguido correctamente estos
pasos, ya tenemos activado el Segundo
Factor de Autenticacion en el ordenador.
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