: COMO ACTIVAR
EL DOBLII)EEFACTOR
AUTENTIFICACION?




: POR QUE ES
IMPORTANTE EL
SEGUNDO FACTOR?

El 2FA obliga al usuario a tener algo
(normalmente una contrasefa de un solo uso,
como el Google Authenticator), aparte de
conocer algo (contrasefia habitual).

En caso de vulneracion de la cuenta, el atacante
necesitara la OTP (Contrasefia de un solo uso
en inglés) para poder acceder.

Esta medida
ralentiza el acceso
de los usuarios

legitimos, pero :
practicamente Contrasefia A
bloq uea el acceso a ALGO QUE CONOCES ALGO QUE TIENES

los usuarios no
legitimos.



Antes de empezar, es importante saber
que hay dos opciones para iniciar
sesidon en tu cuenta UCM:
e ¢l Segundo Factor de
Autentificacion
e 0 con el Certificado Digital o Clave
PIN, puedes utilizarlo si ya lo=sas
para autenticarte en otre
Administraciones.

Acceso Web Unificado a la UCM (Web SSO)
" Identificarse correctamente en esta pagina le habilitaré la entrada en la mayoria de las
aplicaciones y en los servicios en la nube @UCM.

n : . OTROS MEDIOS DE
DIRECCION DE CORREO UCM login@ucm.es )] AUTENTICACION

CONTRASENA ) @\

CLAVE SEGUNDO FACTOR DE AUTENTICACION @ ) _—= e

| fiar en este equipo

INICIAR SESION




ACTIVAR SEGUNDO FACTOR
DE AUTENTICACION

Ve al apartado 1 (pagina 5)

SEGUNDO FACTOR DE
AUTENTICACION EN EL
MOVIL

Ve al apartado 2 (pagina 12)

AUTENTICACION EN €EL

@ SEGUNDO FACTOR DE
ORDENADOR

Ve al apartado 2 (pagina 19)



|

ACTIVAR SEGUNDO FACTOR
DE AUTENTICACION




Entramos en ‘ucm.es/mayores’
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Pinchamos en ‘Navegar identificado’



https://www.ucm.es/mayores

Escribimos nuestro correo UCM vy la
contrasena
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Acceso Web Unificado a la UCM (Web SSO)

Identificarse correctamente en esta pagina le habilitara la entrada en la mayoria de las
aplicaciones y en los servicios en la nube @UCM.

. OTROS MEDIOS DE
Corcoaonoecomeovon e RN e

CONTRASERNA Bt

CLAVE SEGUNDO FACTOR DE AUTENTICACION

Certificado
Digital Cl@ve

OJ Confiar en este equipo

INICIAR SESION

£ Olvidd la contrasefia?

Si no dispone de correo UCM pulsa aqui



Pulsamos en ‘Activar Segundo Factor’

2% UNIVERSIDAD
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2 /e MADRID

Activa el Segundo Factor para continuar

Accediendo a Pagina Web Universidad Complutense

Para acceder a este servicio necesitas tener activado el Segundo Factor de Autenticacion (2FA) en tu cuenta de usuario
Puedes activarlo pulsando el botén de abajo ‘Activar Segundo Factor'.

Tiene disponible informacion adicional en:
- ACCEDE SEGURO

- SEGUNDO FACTOR (2FA)

ACTIVAR SEGUNDO FACTOR

Mas informacion



Pinchamos en ‘Segundo factor
de autentificacion’ que aparece
en la columna izquierda, la 4°
opcion.

Q’ COMPLUPEE\;N{S.I% Gestion de Identidad UCM

Gestion Identidad : o8




Una vez hecho esto, pinchamos en
‘Mostrar QR’ y dejamos esta pagina
abierta.
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2 OPCIONES:

MOVIL ORDENADOR
Pagina 12 Pagina 19

Una vez hecho esto, puede elegir
introducir los codigos de un solo uso
o bien a través del moévil o bien con el
ordenador. A contiuacion, te
enseNnamos el paso a paso de como
hacerlo.



SEGUNDO FACTOR DE
AUTENTICACION EN EL
MOVIL



Ahora nos vamos al
movil y descargamos la
Aplicacion ‘GOOGLE
AUTHENTICATOR'.

Previsualizacion

Mayor proteccion con
Google Authenticator

Te damos la bienvenida

Una vez descargada le J acoogeAuthenticator
d amos a ‘ Usa SichRiseissitatoss.
Authenticator sin una

cuenta’




= Google Authenticator

Pinchamos en el ‘+' y en
‘Escanear un codigo QR’

Parece que todavia no hay ningun cédigo de Google
Authenticator agui,

Afadir codigo

Iniciar sesién

Escanear un cédigo QR [3)

|_

Authenticator quiere acceder

Damos permiso para
Im acceder a la camara

No permitir Permitir




= Google Autmemmeee

idm.ucm.es: ragfer13@ucm.es

866 438
Estos cadigos se

renuevan cada 30
segundos, es decir, que
son temporales.

COMPLUTENSE

Gestion dentidad UCM

Introducimos el codigo del méovil y le
damos a ‘ACTIVAR'.



Para iniciar sesion, introducimos el
correo UCM y la contrasena junto con
el Codigo de Autentificacion.

Acceso Web Unificado a la UCM (Web SS0O)

Identificarse correctamente en esta pagina le habilitara la entrada en la mayoria de las

aplicaciones y en los servicios en la nube @UCN
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Buscar.

idm.ucm.es: ragfer1i3@ucm.es

866 438



Si le damos a ‘Confiar en equipo’, no nos
pediria el Segundo Factor durante 15
dias.

Acceso Web Unificado a la UCM (Web SS0)

.........

idm.ucm.es: ragferi3@ucm.es

866 438



Si hemos seguido correctamente estos
pasos, ya tenemos activado el Segundo
Factor de Autenticacion.



AUTENTICACION EN €EL

@ SEGUNDO FACTOR DE
ORDENADOR



En este caso tienes que descargar una
extension:

Es una app que se anade a Chrome, para
generar las contrasefnas de un solo uso,
cada vez que necesites iniciar sesion.

No te preocupes si te suena algo
tecnico, es sencillo y aqui te explicamos
el paso a paso.




En el navegador Chrome busca
“authenticator chrome” o pinchas
aqui.




Cliquea en “Anadir a Chrome”, y
después en “Anadir extension”

LE'E Autenticador

ol
L

Authenticator

f¢ Autenticador

Authenticator




Para encontrar y fijar la extension,
pincha en este icono ubicado en la

esquina superior derecha:

% ) Q—: L, s

Gmail Imagenes




Vuelve a la pagina del segundo factor
de autentificacion
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Cliquea en “Mostrar QR"

s Gestién de Identidad

® Hola Raquel Fernandez Sanchez

2sira mas :

€ autenticacion

Comprueba que la hora del
PC y del movil coincida para
poder continuar



Pulsa en la extension y en el icono
de “Escanear QR". Selecciona el
QR con el puntero, aparecera una
ventana avisandote de que tu
correo “usuario@ucm’” ya se ha
anadido.
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eb Unificado a la UCM (S50),

e para anadirla

idm.ucm.es dice

ragfer13@ucm.es ha sido afiadido.
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Copia la clave generada y haz clic
en activar.

o Autantcador

idm ucm &5

777467

rager =

ard una clave generada desde Y
de autenticac escanee desde la aplicacion mas abajo
vada manualmente en la aplicacién, para lo que di

ara anadirla a otres dispositivos desde una aplica
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IMPORTANTE




Y ya estaria activado el segundo factor
de autentificacion.

3 en el formulario. También puede anadir |la clave privada manualmente en la apl
jcacian.
ie muestra mas abajo.

Clave verificada. Ha activado su segundo factor de autenticacian.

le autenticacion. Puede escanearlo o copiar la clave para anadirla a otros disposi




Para iniciar sesion, introducimos el
correo UCM y la contrasena junto con
el Cddigo de Autentificacion, que
aparecera si le damos al icono de
‘Extension’ .

Acceso Web Unificado a la UCM (Web SS0O)

litara la entrada en la mayoria de las
nube @UCM
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Si le damos a ‘Confiar en equipo’, no nos
pediria el Segundo Factor durante 15
dias.

Acceso Web Unificado a la UCM (Web SS0)

OTROS MEDIOS DE
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: ) S
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CLAVE SEGUNDO FACTOR DE AUTENTICACION @@

Acceso Web Unificado a la UCM (Web SS0)

AUTENTICACION




Si hemos seguido correctamente estos
pasos, ya tenemos activado el Segundo
Factor de Autenticacion en el ordenador.
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