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PROTECCION INTEGRAL EN EL ENTORNO DIGITAL

1. JUSTIFICACION

Esta asignatura es necesaria porque proporcionara las herramientas y
conocimientos necesarios para navegar de manera segura en el
entorno digital. A lo largo del curso se abordaran temas clave como la
ciberseguridad, la gestion segura de datos y la proteccion de la
informacion. Los participantes aprenderan a identificar amenazas
cibernéticas, aplicar buenas practicas para la proteccion de datos y
utilizar herramientas de seguridad en linea. Ademas, se explorara la
importancia de las politicas de seguridad y la ética en el manejo de
informacion. Este curso busca empoderar a los asistentes con
habilidades practicas que les permitan proteger su informacion

personal y profesional.

2. OBJETIVOS

Los objetivos principales de esta asignatura son:

Comprender la importancia de la ciberseguridad en el contexto

actual.

Identificar y mitigar riesgos asociados a la gestion de datos

sensibles.

Aplicar buenas practicas para proteger la informacion en entornos

digitales.

Conocer y utilizar herramientas de seguridad como antivirus y

firewalls.

Fomentar una cultura de seguridad y ética en el tratamiento de

datos.
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3. CONTENIDOS

Tema 1: Introduccion a la ciberseguridad.
- Conceptos clave y principios basicos.
- Importancia de la seguridad de la informacion.
Tema 2: Amenazas cibernéticas.
- Malware, phishing, ransomware y otros riesgos.
- Identificacion y prevencion de ataques.
Tema 3: Gestion segura de datos.
- Politicas de gestion de datos.
- Cifrado de datos y almacenamiento seguro.
Tema 4: Herramientas de proteccion.
- Uso de antivirus, firewalls y software de cifrado.
- Seguridad en plataformas digitales y redes sociales.
Tema 5: Seguridad en el trabajo y en linea.
- Navegacion segura en Internet.
- Creacion de contrasefias seguras y autenticacion de dos factores.
Tema 6: Etica y responsabilidad en el tratamiento de datos
- Normativa vigente sobre proteccion de datos.

- Cultura de ciberseguridad en el entorno laboral.
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4. METODOLOGIA

Clases teoricas combinadas con estudios de caso.

Talleres practicos para aplicar los conocimientos adquiridos.

Evaluaciones cortas para medir el aprendizaje.

5. EVALUACION

La evaluacion es voluntaria.

6. BIBLIOGRAFIA

Material elaborado por el equipo docente que estara disponible en el

campus virtual de la asignatura.



