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Resumen:

La distribucion cuantica de claves de variable continua (CV-QKD, Continuous-
Variable Quantum Key Distribution) permite establecer claves criptograficas seguras
codificando la informacion en las cuadraturas del campo electromagnético de estados
coherentes de luz, que se miden mediante deteccion coherente (homodina o
heterodina) con un oscilador local. A diferencia de los sistemas de variable discreta,
la CV-QKD utiliza componentes estandar de las comunicaciones épticas coherentes
—laseres de telecomunicacion, moduladores 1Q, fotodiodos balanceados y
convertidores analdgico-digitales de alta velocidad—, lo que la hace especialmente
atractiva para su integracion en las redes de fibra actuales.

El precio de esta compatibilidad es que casi toda la complejidad del sistema se
traslada al procesado digital de sefal (DSP): la recuperacion de portadora y de fase
a partir de tonos piloto, la sincronizacién de reloj y de trama, la compensacién de
desbalance IQ y de la respuesta del receptor, el filtrado adaptado, el submuestreo y
la estimacién de parametros como la varianza del ruido de disparo o el ruido en
exceso. En los sistemas actuales gran parte de esta cadena de DSP se ejecuta fuera
de linea en un ordenador, lo que limita la tasa de clave alcanzable y dificulta el
funcionamiento continuo del enlace. Migrar estas etapas a hardware reconfigurable
(FPGA) es el paso necesario para disponer de sistemas CV-QKD compactos, en
tiempo real y desplegables comercialmente.

El objetivo de este Trabajo de Fin de Master es disefiar, implementar y validar en
FPGA una o varias de las etapas de la cadena de DSP de un receptor CV-QKD,
partiendo de la implementacion de referencia existente en software (Python) y
llegando a una implementacién en tiempo real que procese las muestras de los ADC
del sistema. El trabajo se realizara sobre el sistema CV-QKD experimental disponible
en el centro de realizacién (Tres Cantos, Madrid), y se evaluara en términos de
exactitud respecto a la referencia en software, latencia, rendimiento (throughput),
consumo de recursos de la FPGA vy, en ultima instancia, tasa de clave secreta
obtenida.

Metodologia:

El trabajo se desarrollara en las siguientes fases:

* Revisién bibliografica: estudio de la arquitectura de un sistema CV-QKD con
oscilador local en el receptor (protocolo de modulacion gaussiana, tonos piloto,




deteccién coherente) y de las técnicas de DSP que emplea, con especial atencién
a las que ya se utilizan en receptores 6pticos coherentes clasicos.

Modelo de referencia en software: estudio y caracterizacion de la cadena de
DSP de referencia, implementada en Python, verificandola con trazas reales
capturadas del sistema experimental. Servira como referencia funcional y como
fuente de vectores de prueba para el hardware.

Particionado y diseno de la arquitectura: analisis de la cadena de DSP para
seleccionar las etapas que se implementaran en la FPGA, y definicion de la
arquitectura hardware y del formato numeérico mas adecuados para cada una de
ellas.

Implementacion en FPGA: descripcion del hardware en VHDL/Verilog o
mediante sintesis de alto nivel (HLS), simulacion funcional con los vectores de
prueba del modelo de referencia, y sintesis e implementacion sobre las FPGA de
Xilinx (AMD) disponibles en el laboratorio, con andlisis de tiempos y de ocupacion
de recursos.

Integracion y validacion experimental: integracion de los bloques en el sistema
de adquisicion del receptor CV-QKD, comparacion bit a bit o estadistica de los
resultados con la referencia en software y medida del impacto sobre el ruido en
exceso Y la tasa de clave secreta del enlace.

Documentacion: redaccion de la memoria con la descripcidon de la arquitectura,
los resultados obtenidos y las posibles lineas de continuacion (integracion de
etapas adicionales, optimizacion de recursos, procesado en tiempo real de
extremo a extremo).

Las herramientas previstas son Python para el modelo de referencia, el entorno de
disefio de Xilinx (Vivado y Vitis HLS), simuladores HDL y el instrumental optico y
electrénico del laboratorio.

Conocimientos previos recomendados:

Es suficiente con una base sélida de electrénica digital y de procesado de sefal. En
concreto, se recomienda:

Procesado digital de sefal: muestreo, filirado digital (FIR/IIR), transformada de
Fourier, aritmética en coma fija y efectos de cuantificacion.

Disefio digital y FPGA: lenguajes de descripcion de hardware (VHDL o Verilog),
flujo de disefo con herramientas comerciales, simulacion y analisis de tiempos.
Se valorara la experiencia con sintesis de alto nivel (HLS) y con plataformas SoC.

Fundamentos de comunicaciones épticas y deteccion coherente (modulacion 1Q,
oscilador local, recuperacién de portadora).

Programacion en Python para el modelado y la verificacion.

Nivel de inglés suficiente para la lectura de articulos cientificos y documentacién
técnica.
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