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Resumen:

La Distribucion Cuantica de Claves (QKD, Quantum Key Distribution) permite a dos
partes establecer una clave secreta compartida cuya seguridad se fundamenta en las
leyes de la mecanica cuantica, y constituye una de las tecnologias mas maduras para
proteger las comunicaciones frente a la amenaza que supone la computacién
cuantica. Sin embargo, su despliegue fuera del laboratorio se ve limitado por la
inestabilidad de los sistemas reales: la deriva de polarizaciéon y de fase en la fibra
Optica, las variaciones de temperatura, las fluctuaciones de la potencia laser, la
desalineacion temporal entre emisor y receptor o el envejecimiento de los detectores
de fotdn unico degradan la tasa de error cuantico (QBER) y reducen la tasa de clave
secreta, llegando a interrumpir la generacion de clave.

Tradicionalmente estas perturbaciones se corrigen mediante lazos de control clasicos
(PID, algoritmos de busqueda por gradiente o barridos periédicos) que requieren
interrumpir la transmisién, consumen fotones de la propia clave y responden con
lentitud ante cambios rapidos del canal. El objetivo de este Trabajo de Fin de Master
es estudiar, disefiar y evaluar técnicas de control basadas en Inteligencia Artificial —
aprendizaje automatico supervisado, redes neuronales para prediccion de series
temporales y aprendizaje por refuerzo— capaces de estabilizar de forma auténoma
los parametros criticos de un sistema QKD y de optimizar en tiempo real sus
parametros de operacion (intensidades de los estados sefuelo, probabilidades de
eleccion de base, umbrales de deteccion, etc.).

El trabajo incluira el analisis de datos de telemetria del sistema, el entrenamiento y la
comparacion de distintos controladores inteligentes frente a los métodos clasicos, v,
en la medida de lo posible, su validacion con datos experimentales o sobre el
hardware QKD disponible en el centro de realizaciéon (Tres Cantos, Madrid). Se
espera obtener controladores que reduzcan el tiempo de inactividad del enlace,
mantengan el QBER por debajo del umbral de seguridad y aumenten la tasa de clave
secreta efectiva.

Metodologia:

El trabajo se desarrollara en las siguientes fases:

* Revisiéon bibliografica: estudio a nivel de sistema del funcionamiento de un
enlace QKD y de sus subsistemas opticos y electronicos, de las fuentes de
inestabilidad en sistemas reales y del estado del arte en la aplicacién de técnicas
de IA a su control y optimizacién.

+ Adquisiciéon y analisis de datos: adquisicion y preprocesado de registros de




telemetria del sistema QKD (QBER, tasas de deteccion, sefiales de los
actuadores, temperatura, etc.), identificando variables relevantes, correlaciones
y escalas temporales de las derivas, que serviran como base para el
entrenamiento y la evaluacién de los controladores.

Disefio de controladores: implementacion de un controlador de referencia
clasico (PID o busqueda por gradiente) y de controladores basados en IA: (i)
modelos supervisados y redes recurrentes (LSTM/GRU) para predecir la deriva 'y
compensarla de forma anticipada; (ii) agentes de aprendizaje por refuerzo (p. €j.
DQN, PPO o SAC) que actuen sobre los actuadores del sistema (controladores
de polarizacién, moduladores de fase, lineas de retardo) maximizando una
recompensa ligada a la tasa de clave y al QBER; (iii) regresores ligeros para la
prediccion de parametros dptimos del protocolo.

Evaluacion: comparacion cuantitativa de los controladores en términos de QBER
medio, tasa de clave secreta, tiempo de recuperacion ante perturbaciones,
fraccion de tiempo util del enlace, robustez frente a condiciones no vistas en el
entrenamiento y coste computacional, prestando atencién a que el control no
comprometa las hipotesis de seguridad del protocolo.

Validacién experimental y documentacion: segun disponibilidad, integracion
del mejor controlador en el sistema experimental o en un banco de pruebas
hardware-in-the-loop, y redaccion de la memoria con el analisis de resultados y
las lineas futuras.

Las herramientas previstas son Python (NumPy, SciPy, PyTorch, Gymnasium/Stable-
Baselines3) y, en su caso, las interfaces de control del equipamiento 6ptico del
laboratorio.

Conocimientos previos recomendados:

Es suficiente con una base solida de dptica y de electrénica/control. En concreto, se
recomienda:

Fundamentos de optica y foténica: polarizacion de la luz, interferometria, fibra
Optica y deteccién de senales 6pticas.

Electronica y teoria de control: sistemas realimentados, control PID, estabilidad e
identificacion de sistemas.

Se valorara positivamente la experiencia previa en Inteligencia Artificial (regresion,
redes neuronales o aprendizaje por refuerzo), aunque no es imprescindible: los
conceptos necesarios se adquiriran durante el desarrollo del trabajo.

Programacion en Python y manejo de librerias de calculo cientifico y aprendizaje
profundo (NumPy, SciPy, PyTorch o TensorFlow).

Nivel de inglés suficiente para la lectura de articulos cientificos.
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