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Resumen:

El cifrador de bloque LED (Lightweight Encryption Device) es un algoritmo
disefiado especificamente para criptografia ligera, orientado a dispositivos con
recursos limitados como sensores, etiquetas RFID o sistemas empotrados. Su
estructura se basa en una red de sustitucién-permutacion (SPN) con operaciones
sencillas que reducen el consumo de energia y area en hardware, manteniendo un
nivel adecuado de seguridad. LED utiliza bloques de 64 bits y claves de 64, 80 o0 128
bits, equilibrando seguridad y eficiencia para aplicaciones IoT (Internet de las Cosas).

LED esta basado en los principios de disefio de AES (Advanced Encryption
Standard) y utiliza operaciones compactas como rotaciones, sumas modulo 4 y
sustituciones mediante S-boxes de 4 bits, que permiten implementaciones con un
nuamero reducido de puertas logicas. La simplicidad de sus rondas facilita una
arquitectura eficiente en area, logrando que incluso dispositivos de muy bajo coste
puedan implementar un cifrado seguro. Ademas, la implementacion hardware de LED
en diferentes plataformas ha mostrado que puede ofrecer un compromiso favorable
entre consumo energético, area ocupada y rendimiento, convirtiéndose en una
alternativa viable para proteger comunicaciones en sistemas empotrados donde
algoritmos como AES resultan demasiado costosos. De esta manera, LED se
consolida como un referente en el campo de la criptografia ligera, ofreciendo
seguridad eficiente en plataformas con recursos altamente restringidos.

En este trabajo se estudiara el cifrador de bloque LED para criptografia ligera y se
propondran diferentes arquitecturas que seran descritas en un lenguaje de
descripcion hardware e implementadas en una FPGA de Xilinx, empleando para ello
las herramientas de disefio adecuadas. La comparacion de los resultados obtenidos
para las distintas descripciones implementadas permitira determinar la mejor
arquitectura.

Metodologia:

El trabajo constara de las siguientes tareas:

- Adquisicién de los conocimientos previos necesarios sobre criptografia clasica y el
cifrado por bloque.

- Comprension del funcionamiento del cifrador de bloque LED.

- Aprendizaje del lenguaje de descripcion hardware VHDL y de las herramientas de
disefio adecuadas.

- Descripcién en VHDL e implementacién sobre FPGA de distintas arquitecturas
correspondientes al cifrador LED.

- Comparacion y andlisis de los resultados obtenidos

Conocimientos previos recomendados:

- Conocimientos de programacién en lenguajes de alto nivel.
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