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Resumen:

La criptografia de clave publica actual esta basada en problemas matematicos que
pueden ser resueltos en tiempo polindmico por un computador cuantico utilizando el
algoritmo de Shor. Afortunadamente, existen problemas computacionales que son
dificiles de resolver incluso por un computador cuantico y que, por tanto, pueden ser
utilizados para construir sistemas criptograficos post-cuanticos seguros. Entre estos
criptosistemas, se encuentran los basados en hash, los basados en reticulos, los
criptosistemas multivariables y los basados en cédigos. Para anticiparse a las
amenazas de los computadores cuanticos, el NIST (National Institute of Standards
and Technology) lanzé un proceso de estandarizacion para criptografia de clave
publica resistente a ataques de computadores cuanticos (NIST PQC — Post-Quantum
Cryptography). De los algoritmos seleccionados inicialmente para estandarizacion (en
julio de 2022), tres son basados en reticulos (CRYSTALS-Kyber, CRYSTALS-
Dilithium, Falcon) y uno es basado en hash (SPHINCS+). Recientemente (en marzo
de 2025), un nuevo algoritmo fue seleccionado para estandarizacion, esta vez basado
en codigos de correccion de errores (HQC).

La criptografia post-cuantica (PQC) basada en hash depende directamente de la
eficiencia y seguridad de las funciones hash. Esquemas como XMSS, LMS vy
SPHINCS+ (elegido como estandar post-cuantico) emplean primitivas hash robustas
como SHA-3, pero también se investigan versiones de alto rendimiento como
HARAKA, disefiada para entornos de hardware restringido (lightweight). La utilizacion
de la funcion hash HARAKA puede resultar esencial para mejorar la velocidad de
procesamiento de los algoritmos post-cuanticos basados en hash porque, aunque
ofrecen gran solidez tedrica y resistencia a ataques cuanticos, sus firmas y claves
suelen ser mas grandes y costosas de generar que otros esquemas PQC.

En este trabajo se estudiara la funcion hash HARAKA y se propondran diferentes
arquitecturas que seran descritas en un lenguaje de descripcion hardware e
implementadas en una FPGA de Xilinx, empleando para ello las herramientas de
disefio adecuadas. La comparacién de los resultados obtenidos para las distintas
descripciones implementadas permitira determinar la mejor arquitectura.

Metodologia:

El trabajo constara de las siguientes tareas:

- Adquisicion de los conocimientos previos necesarios sobre criptografia clasica y
post-cuantica.

- Comprension del funcionamiento de la funcidon hash HARAKA utilizada en
criptografia post-cuantica.

- Aprendizaje del lenguaje de descripcion VHDL y de las herramientas de disefio
adecuadas.




- Descripcion e implementacion hardware de distintas arquitecturas correspondientes
a la funcién hash HARAKA.
- Comparacion y andlisis de los resultados obtenidos.

Conocimientos previos recomendados:

- Conocimientos de programacién en lenguajes de alto nivel.
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