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Resumen:

Los avances en el campo de la computacion cuantica han puesto de relieve
la fragilidad de los sistemas de seguridad y criptograficos clasicos al
enfrentarse con las posibilidades que abre la mecanica cuantica. Frente a
esto se esta desarrollando un tipo de comunicacion que aprovecha las
ventajas de la mecanica cuantica para garantizar el secreto de las
comunicaciones. Ya sea a través de entrelazamiento cuantico de fotones o
mediante el uso de estados coherentes.

El objetivo de este trabajo es el disefio y montaje de un sistema de
distribucion de clave cuantica (QKD por sus siglas en inglés) basado en
fibra 6ptica capaz de generar fotones de forma controlada desde un emisor
(Alice) detectados por un receptor (Bob). Para ello se contara con un laser
de realimentacion distribuida (DFB), y detectores de fotones. El estudiante
disefnara un emisor (Alice) y un receptor (Bob), asi como el camino 6ptico
entre ambos que garantice la capacidad de intercambio de clave cuantica.
Realizara su trabajo en los laboratorios del Grupo de investigacién en
Informacion y Computacién Cuanticas en el Cedint de la UPM en
Montegancedo.
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El uso final del dispositivo sera el estudio y evaluacién de la seguridad
frente a ataques de los distintos dispositivos que puedan integrarse en la
Red Cuantica de Madrid, asi como el desarrollo de nuevas tecnologias de
comunicacion cuantica como beyond QKD.

Metodologia:

1. El estudiante se familiarizara con los conceptos teéricos necesarios de
QKD

2. Hara un disefio guiado del prototipo de QKD con los elementos
disponibles en el laboratorio

3. Implementara parte o la totalidad de los elementos que componen el
prototipo

Conocimientos previos recomendados:

Es recomendable que el estudiante conozca dispositivos como el generador
de sefiales, osciloscopio, laser, y otros elementos electrodpticos
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