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Resumen: 
La criptografía de clave pública actual está basada en problemas matemáticos que 
pueden ser resueltos en tiempo polinómico por un computador cuántico utilizando el 
algoritmo de Shor. Afortunadamente, existen problemas computacionales que son 
difíciles de resolver incluso por un computador cuántico y que, por tanto, pueden ser 
utilizados para construir sistemas criptográficos post-cuánticos seguros. Entre estos 
criptosistemas, se encuentran los basados en códigos, los basados en retículos, 
criptosistemas multivariables y los basados en hash. Para anticiparse a las 
amenazas de los computadores cuánticos, el NIST (National Institute of Standards 
and Technology) ha lanzado un proceso de estandarización para criptografía de 
clave pública resistente a ataques de computadores cuánticos (NIST PQC – Post-
Quantum Cryptography) que se encuentra actualmente en sus últimas etapas. Entre 
los algoritmos que han pasado a la tercera ronda de dicha competición, se 
encuentran varios 
criptosistemas basados en retículos, por lo que su estudio resulta de gran interés. 
La criptografía basada en retículos es un término genérico referido a la construcción 
de primitivas criptográficas que emplean retículos, en la construcción o en las 
pruebas de seguridad. El fundamento teórico de muchos protocolos basados en 
retículos recae en el problema LWE (Learning with errors) y sus variantes, como 
Ring-LWE y Module-LWE. Mientras que los protocolos basados en LWE involucran 
operaciones modulares sobre enteros, las operaciones sobre Ring-LWE y Module-
LWE requieren operaciones aritméticas en un anillo de polinomios. La optimización 
de estas operaciones es, por lo tanto, fundamental para la obtención de 
implementaciones eficientes de estos criptosistemas. 
En este trabajo se pretenden realizar distintas implementaciones reconfigurables 
sobre dispositivos FPGA de operaciones aritméticas modulares involucradas en 
criptosistemas postcuánticos basados en retículos. Se propondrán diferentes 
arquitecturas que serán descritas por medio del lenguaje de descripción de 
hardware VHDL, utilizando para ello la herramienta de diseño electrónico ISE de 
Xilinx. La comparación de los resultados obtenidos para las distintas descripciones 
implementadas permitirá determinar la mejor arquitectura. 
Metodología: 
El trabajo constará de las siguientes tareas: 
 

• Adquisición de los conocimientos previos necesarios sobre criptografía post-
cuántica. 

• Estudio de los sistemas criptográficos basados en retículos y de la aritmética 
modular involucrada. 
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• Aprendizaje tanto del lenguaje de descripción de hardware VHDL como de la 
herramienta de diseño electrónico automatizado de Xilinx. 

• Descripción de distintas arquitecturas correspondientes a las operaciones 
aritméticas estudiadas, empleando para ello VHDL sintetizable. 

• Implementación de las distintas descripciones usando la herramienta de 
Xilinx. 

• Comparación y análisis de los resultados obtenidos. 
Conocimientos previos recomendados: 
Conocimientos de programación en lenguajes de alto nivel. 
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