Istudio de técnicas de
transmision sin cables para
control ejemplificado sobre un
microcontrolador

Proyecto Fin de Master para el
master en Ingenieria de Sistemas y Control

Autor: José Maria Navarro Espana
Dirigido por D. José Sanchez Moreno

Convocatoria de junio

Curso: 2013-2014






Mister: Master en Ingenieria de Sistemas y Control

Thtulo: “Fstudio de técnicas de transmision sin cables para control
ejemplificado sobre un microcontrolador”

Clase de proyecto: Tipo B (Proyecto especifico propuesto por el alumno)
Alumno: José Maria Navarro Espaiia

Direccion: D. José Sanchez Moreno



Calificaciones



Autorizacion

Autorizamos a la Universidad Complutense y a la UNED a difundir y
utilizar con fines académicos, no comerciales y mencionando expresamente
a sus autores, tanto la memoria de este Trabajo Fin de Master, como el
codigo, la documentacion y/o el prototipo desarrollado.

Firmado:

Firma del alumno



RESUMEN:

El presente proyecto fin de master contiene dos partes principalmente. Una primera
parte de investigacion en la que se describen una variedad de comunicaciones sin
cables existentes actualmente, al menos comercialmente, esbozando sus fundamentos
tedrico-fisicos mas relevantes. La segunda parte expone una implementacion de uno de
los sistemas de comunicaciones sin cables mencionados en la seccion anterior. Esta
implementacidn se realiza mediante un microcontrolador con un médulo de
comunicaciones GSM. Se muestran los resultados conseguidos con tal implementacion.
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Introduccion

No ha sido el ttempo suficientemente cruel como para despojar al ser
humano de su curiosidad; desde que el humano primitivo mventé la primera
herramienta de piedra hasta los viajes espaciales de hoy dia, el hombre nunca
ha perdido su mventiva y curiosidad, algo que le ha hecho -y le hard- avanzar
firmemente hacia nuevos descubrimientos. Dentro de este inmenso avance, el
descubrimiento de la electricidad ha sido uno de los mas destacados logros del
ser humano. Relacionado con éste, la mnvencion de los dispositivos de
comunicacion es igualmente de resaltar y es dicho avance el objeto de estudio

del presente proyecto.

Las comunicaciones mtrapersonales tuvieron su origen en el habla y sus
codigos de transmision oral. Miles de anos después, surgld la escritura, que
supuso una revolucion en la historia, tanto que originé un hito en la misma,
diandose en llamar la etapa previa a su conocimiento como la Prehistoria y la
etapa posterior, Historia. Gracias a la escritura, la cvilizacion avanzo
increiblemente, y sus logros han quedado relatados en forma de tablillas de
barro, de planchas de cera, de estelas pétreas, de pergaminos y de papeles
antiguos. Con la revolucion cientifica y tecnoldgica que arranca a mediados del
siglo XX, las comunicaciones experimentan un imdudable salto hacia delante,
como asi lo atestiguan las primeras comunicaciones por satélites, o mas

recientemente, las comunicaciones via internet.
En el presente trabajo se relataran las principales tecnologias de

comunicaciones nalambricas y se realizard una implementacion de un envio

con una de las tecnologias sin cables empleando un microcontrolador.
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1. Objetivos

La mvencién de las tecnologias de las telecomunicaciones y mas
recientemente de la red de redes, ha supuesto un flujo de mformacion antes
mimaginable; este flujo se caracteriza por ser asequible, proximo e nstantaneo.
Asequible por cuanto el acceso a cualquier medio es relativamente barato, a
diferencia de lo que ocurria hasta mediados del siglo pasado, cuando cualquier
libro suponia el salario de varios dias e incluso semanas de trabajo, motivo que
sumado a los bajos nmiveles de alfabetizacion, hacian de los manuscritos una
fuente valiosa para los que podian leerlos. Un fluyjo de mformacion proximo,
porque mientras que hasta mediados del siglo pasado la cultura se circunscribia
a los libros y publicaciones en papel, la tecnologia ha permitido una difusion
amplia de los recursos culturales, de suerte que en cualquier lugar y a través de
un terminal mévil o un ordenador se puede publicar informacion o acceder a
ella. Instantineo, puesto que merced a los avances tecnologicos comentados
antes, ya no es necesario pasar el filtro de un editor y un librero como ocurria
hace décadas; un simple clic permite difundir un articulo universitario, un

correo u otro tipo de datos.

El presente proyecto fin de master ha sido orientado de forma que en las
paginas subsiguientes se relataran con detalle varios de los sistemas actuales que
hacen posible el flyjo de informacion asequible, proximo e mstantineo en que
se han convertido las comunicaciones hoy dia. Se trata de un trabajo de
mvestigacion. Se ha llevado a cabo un proceso de investigacion de varias
tecnologias de comunicacién, analizando sobre manera la organizacion logica
de tales tecnologias, como son sus tramas de datos. Grosso modo, se han

distinguido dos medios que posibilitan el mencionado flujo de informacion: los

José Maria Navarro Esparia 4
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medios que usan tecnologias de satélites y aquellos que no emplean satélites.
Dentro del primero de los grupos mencionados se hallan los envios con
tecnologia GPS, mientras que en el otro grupo, las comunicaciones GSM vy las
conexiones wireless son los casos mas representativos. Se ha decidido dirigir la

mvestigacion sobres las tecnologias mencionadas en los dos grupos anteriores.

Se describirdn, pues, estos dos grandes grupos, comenzando la
exposicion de cada uno con un esbozo de su entorno de aplicacion actual,
proporcionando un marco de sus posibilidades de aplicacion existentes, para
después mcidir sobre la estructura de sus tramas. En el caso de GSM vy de las
conexiones wireless, en donde conviven varios protocolos en la pila de
protocolos de estos sistemas, se ha descrito la trama de uno de los protocolos,
de forma que se obtenga una vision ciertamente real de su organizacion logica

pero sin perder de vista el sistema de comunicacion en si.

No solo se ha considerado para el presente proyecto realizar un estudio
amplio de mmportantes tecnologias que hacen posible actualmente las
comunicaciones sin cables; la segunda parte del proyecto incluye una
implementacion de una comunicaciéon simple mediante tecnologia de
comunicaciones GSM -Global System for Mobile communications- utihizando
un microcontrolador sobre placa de evaluacion Arduino Uno™ y un GSM
Shield. La inclusion de tal implementaciéon aporta coherencia al trabajo de

ivestigacion realizado en la primera parte de la presente memoria.

Por todo esto, se han determinado como objetivos para el presente
proyecto fin de master, cuya primera parte es de mvestigacion:
1) Ofrecer una panoramica de las tecnologias que permiten las

comunicaciones sin cables actualmente, distinguiendo en dos grandes grupos,

José Maria Navarro Esparia b)
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el que se basa en transmision por satélites y el basado en comunicaciones sin
satélites.

2) Detallar los fundamentos tecnoldgicos y otros aspectos mas relevantes
de cada uno de estos dos grupos de tipos de transmisiones en comunicaciones,
prestando especial atencion a tramas de datos de los sistemas de
comunicaciones objeto de la mvestigacion.

3) Realizar una implementacion de una de las tecnologias sin cables
descritas en uno de los dos grandes grupos anteriores; en concreto con
comunicaciones GSM.

4) Usar un microcontrolador para la implementacién propuesta para
comunicacion GSM, dada la ampha difusion de estos sistemas, sobre todo en

aplicaciones empotradas.

Puesto que los microcontroladores se incluyen como un componente de
las placas de evaluacion y éstas son la plataforma hardware usada para
prototipado generalmente, en lo que sigue se hablard indistintamente de placa
de evaluacion y de microcontrolador o muicro. La implementacion realizada
cumple el objetivo de servir de ejemplo y de dar una mayor coherencia al
trabajo de mvestigacion. El sistema implementado se trata de un prototipo por
usar una placa de evaluacion en lugar de un circuito ex profeso, aunque es
completamente funcional desde el punto de wista de las exigencias de los

objetivos fijados.

2. Justificacion

Tal y se ha expuesto antertormente, la influencia de la tecnologia en el
mundo actual es innegable; ora los automoviles que permiten desplazarnos

diartamente, ora los moéviles para comunicarnos, etc. En concreto, el aspecto
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de la relevancia de las comunicaciones telematicas en nuestro entorno justifica
en gran medida el estudio de varios sistemas de comunicacioén en el presente
proyecto fin de master. En cuanto a la mmplementacion, se ha pretendido
estudiar la programacion de microcontroladores de forma conjunta al estudio
de las tecnologias de comunicaciéon sin cables. Se ha decidido realizar la
implementacion sobre un microcontrolador desde el momento en que éstos
estan ocupando una difusiéon cada vez mayor dada la dismiucion de sus
costes. Las posibles aplicaciones de los mismos son amplias y, dado su coste
reducido, viables para que sigan aplicandose a sistemas de control distribuido
en Instalaciones o como componentes integrantes de sistemas mas complejos.
Por otra parte, el continuo avance de la ingenieria del software ha logrado
mejorar la optimizacion de recursos computacionales y la integracion de
sistemas complejos, entre otras cosas. Esto también tiene su reflejo en la

mejora de las comunicaciones.

La aplicacion disenniada en el presente proyecto se basa pues, en la
mteraccion  hardware-software para permitir un envio de datos en
comunicacion GSM mediante un microcontrolador -hardware- con lenguaje
de programacion C# y pseudo C -software-. Tal sistema creado permite dar
coherencia al estudio de las tecnologias de comunicacion que se desarrolla en
las paginas subsiguientes, por cuanto que supone una implementacion de una
de ellas, v a la vez justihica la relacion de las diferentes tecnologias de

comunicacion expuestas por servir como ejemplo del avance de las mismas.

3. Comunicaciones para largas distancias (usando satélites)

Aun queda relativamente cercano el primer satélite lanzado al espacio en

el la segunda mitad siglo XX. Desde aquél, han sido numerosos los satélites
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lanzados al espacio y que han permitido el desarrollo de las comunicaciones de
largas distancias sin cables. Se describira seguidamente uno de los sistemas de

comunicaciones que usan satélites mas destacados.

3.1 Sistemas de Posicionamiento Global (GPS)

En sus origenes, el sistema de posicionamiento global o GPS tenia
propoésitos netamente militares. Fue desarrollado por el Departamento de
Defensa de los Estados Unidos de América. Sin embargo, desde 1980, ha sido
posible su uso civil. Consta de 24 satélites que constantemente se mueven
sobre la Tierra a una altura de unos 20,200 km. En teoria permiten obtener
mformacion de posicionamiento desde cualquier punto del planeta. Su diseno

garantiza que un minimo de 4 satélites seran visibles en cada medicion.

De forma general y relacionado con una de las funciones del GPS, cabe
preguntarse como puede ser determinada la posicion de un objeto. Uno de los
métodos usados para determinar la posicion es la triangulacion con un cierto
matiz que se comentara mas abajo. Ciertamente, la triangulacion es un método
sencillo y podria ser eficaz en el propésito propuesto de determinar una
posicion. Obsérvese que con tres satélites tendriamos respuesta a las tres
variables de posicion (x, y, z) segin la nomenclatura de los ejes cartesianos
habitual. Il problema radica en que las senales que emiten los satélites tardan
un tiempo en ser recibidas, con lo que a las variables de posicion (x, y, z) hay
que anadir la variable tempo. He aqui el matiz que se advirti6 antes: realmente
son necesarios cuatro satélites y esta es la justificacion del disenio del sistema en
el que se garantiza que siempre son alcanzables como minimo cuatro satélites,
puesto que de otro modo las mediciones no serian fiables -por la necesidad de

calcular las cuatro variables mencionadas arriba-.
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La arquitectura del GPS, desde el punto de vista de su organizacion
Interna, presenta varias secciones o segmentos [5]: segmento del usuario,
segmento de control y segmento espacial. Cada uno de estos segmentos realiza
una funcién en un entorno delimitado, y en conjunto explican la organizacion

mterna del sistema GPS.

Como mtento de explicacion sencillo de la actuacion conjunta del
entorno del GPS, supongase el siguiente ejemplo: un usuario dispone de un
temporizador para controlar el riego de su parcela, algo util dado que el
mteresado vive alejado de la zona de riego. El usuario programa el
temporizador para evitar regar en las horas de luz, para mantener mas tiempo
la humedad al evitar la evaporacion maxima que se produce en las horas de
luz. Siendo esta su prioridad -mantener mas tiempo la humedad- y habiendo
miciado su riego en primavera, el usuario ha de ir retrasando la hora de
finalizacién puesto que en las horas de luz van aumentando hasta llegar al
solsticito de verano. Piénsese ahora en el sistema GPS: el usuario desea
informacion de su posicion, para lo que ha dispuesto una serie de satélites que,
por calculos de posicion, determina sus coordenadas con cierta proximidad.
Los satéhites se hallan lejos del usuario y contienen relojes atomicos para
conseguir averiguar el tiempo de recepcién de las ondas, algo que junto con
tres satélites mas, hace posible determinar una posicion. Cada cierto tiempo, es
necesarto corregir el reloj de los satélites. En el caso de los satélites, la
necesidad de reajustar los relojes no se debe, como el ejemplo expuesto, por
motivos horarios, s1 no por retrasos. De cualquier forma, es necesario un
reajuste de los relojes tanto en el ejemplo con el sistema GPS. Para esto, el
usuario que modificaba manualmente el dispositivo de riego en el ejemplo, se

trata en el entorno del GPS de un conjunto de cinco estaciones permanentes
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de control que se encuentran cercanas al ecuador [5].

3.1.1 Modelo matematico bajo GPS

Sin pretender ser excesivamente riguroso, sino mas bien didactico, se
explican en este apartado grosso modo los cilculos matematicos que se hallan
bajo el sistema GPS. Servira
esta seccion para delimitar el
procesado de informacion
del sistema GPS a grandes

rasgos, de forma que se

pueda Conseguir un marco lo Imagen 3.1: Posicion con tres satélites
suficientemente concreto y con un clerto grado de exactitud como para

permitir ofrecer una vision cliertamente adecuada del sistema.

En la imagen superior
se ha representado un
casquete de wuna esfera.
Sobre él, aparece un punto

marcada con una estrella

que simboliza el punto
actual del usuario. Las tres Imagen3.2: Posicion aproximada con tres satélites

circunferencias, dos con origen proximo al punto marcado y la otra mas
alejada, representan las ondas de tres estaciones. Siendo asi, obsérvese como la
mterseccion de las tres circunferencias descritas determina la posicion del
usuario. Sin embargo, en el apartado precedente se mantuvo que al menos
cuatro satélites eran necesarios para determinar el punto del usuario. Esto se

debe a que los relojes de los satélites y del usuario tienen una leve variacion en
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sus medidas, por lo que empleando solo tres satélites lo que se consigue es
delimitar una zona bastante amplia en donde se ha de producir la interseccion,
pero sin exactitud. La imagen superior muestra esta zona de localizacion de la
mterseccion, entre las circunferencias azul y verde, que son la representacion

de retrasos y adelantamientos entre el reloj del usuario y el de los satélites.

Basicamente, las ecuaciones que permiten calcular la posicion del
usuario se corresponden con las ecuaciones de las tres circunferencias de color
negro dibujadas en la imagen 3.1. Después se introducen correcciones para

evitar las zonas azules y verdes de mndeterminacion de la imagen 3.2.

En el caso 1deal de transmision mstantinea y sin desviaciones de ningtan
tipo, so6lo serian necesarios tres satélites, como se expuso con anterioridad. En

ese caso, las ecuaciones implicadas serian:

DiStsatl = \/(xsatl - xusuario)z + (J’satl - Yusuario)z‘l'(zsatl - Zusuario)2

DiStsatZ = \/(xsatz - xusuario)z + (ysatz - yusuario)2+(zsat2 - Zusuario)2

DiStsatS = \/(xsatS - xusuario)z + (ysat3 - yusuario)2+(zsat3 - Zusuario)2

Un cilculo aproximado, aunque con menor coste computacional, es
posible para las ecuaciones. S1 se considera el error en los relojes, las

ecuaciones anteriores han de modificarse con un parametro de error adicional:

DiStsatl = \/(xsatl - xusuario)2 + (YSatl - Yusuario)z‘l'(zsatl - Zusuario)2 + Esatl

DiStsatZ = \/(xsatz - xusuario)2 + (YSatZ - Yusuario)z‘l'(zsatz - Zusuario)2 + Esatz

DiStsat3 = \/(xsatB - xusuario)2 + (:Vsat3 - Yusuario)2+(zsat3 - Zusuario)2 + Esat3

En este punto se hace evidente la necesidad de incorporar una ecuacion
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adicional; al tener en cuenta el parametro desconocido del error - Esaei - son
ahora cuatro las imncognitas y tres las ecuaciones consideradas. Es aqui cuando
toma sentido la necesidad de tener en cuenta la informacion de un cuarto
satélite, tal y como se indico al micio del texto. Se contempla entonces el

conjunto de ecuaciones:

DiStsatl = \/(xsatl - xusuario)2 + (ysatl - yusuario)2+(zsat1 - Zusuario)2 + Esatl

DiStsatZ = \/(xsatz - xusuario)2 + (ysatz - yusuario)2+(zsat2 - Zusuario)2 + Esatz

DiStsatS = \/(xsat3 - xusuario)2 + (ysatB - yusuario)2+(zsat3 - Zusuario)2 + Esat3

DiStsaM = \/(xsat4 - xusuario)z + (ysat4 - yusuario)2+(zsat4 - Zusuario)2 + Esat4-

Sucede que la distancia de las ecuaciones precedentes es una
aproximacion, ya las medidas no son exactas. En las expresiones mostradas se
ha supuesto las coordenadas (xsati, ysati, Zsati) como las coordenadas en tres
dimensiones del satélite 1ésimo, y las coordenadas (xusuario, Yusuario, Zusuario) las de

la posicié6n actual del usuario.

Se presta atencion ahora al término que ha sido calificado en el presente
texto como error en los relgjes, s1 bien ademas cuantifica otros errores. Se
recoge en lo que sigue lo expuesto en [3]. El mencionado término es una
variable que recoge varias afecciones que se manifiestan al mtentar cuantificar
el tempo de transmision de los datos desde el satélite. Se puede desglosar
como la cuantificacion de la correccion del error debido a la 1onosfera -Ali- por
el conocido como fenémeno de dispersion, el error por ruido en el receptor -
Ri-, la correccion del tiempo relativista -ARi- y un error por la posicion del
satélite ~AD1-. Todos estos parametros, en suma, han sido catalogados como el
error Esati de las ecuaciones. Su forma concreta es:

Esat—i = C(ATi + ARI + Ri + AII) + ADI + Ki
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Se puede comprobar la complejidad de la componente Esd. El

parametro c¢ es el de la velocidad de luz. El parametro Ki alude al retraso del
reloj propiamente dicho tanto en el usuario - ARUi - como en el satélite - ARS; -

. Su valor es: cARUi - cARS: + Pi.

El térmio Pi se conoce como pseudorango. Refleja la diferencia
temporal entre el momento de recepcion por parte del usuario de los datos
enviados por el satélite y el momento de envio de dichos datos por el satélite,

multiplicada por la velocidad de la luz.

La situacion esquematizada en la figura 3.2, en donde se ha querido
esquematizar una cierta indefiniciéon en la posicion del usuario, es una situacion
mas realista, ya que existen numerosos fenémenos que provocan esta poca
exactitud. Algunos de los problemas son el de la forma elipsoidal del planeta
Tierra y los errores A,

debido a los relojes. FEl

P user position

. (X,,Z,)
primero de los problemas o

se puede soslayar

aplicando las ecuaciones *y)
propias de la figura

geométrica en cuestion. = >

Se reproducen en los

parrafos que siguen el

desarrollo expuesto en

[8] . Imagen 3.3: Medidas para la latitud y la altitud
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La imagen 3.3, tomada de [3], muestra los parametros del cilculo de la

altitud y la latitud. Para el calculo de la altitud, el texto [3] parte de la expresion:

r = Jroz — 219 hcos(t — Dy) + h?

Donde los parametros que incluye la ecuacion se corresponden con los
mdicados en el grafico de arriba. Después de simplificar convenientemente y
teniendo en cuenta que Do llega a tener un valor de apenas tres milésimas para
/4 se puede obviar, llegando a:

D¢ hry

~htrg— —>—2
r "7 Ih + 21,

~h+r

De donde se desprende la relacion de la altura h como: h =1 — 7.

También es necesario calcular la latitud. Para ello se parte de las
relaciones geométricas contenidas en la mimagen anterior. Concretamente, la
referencia [3] sugiere partir de la relacion: D = L - Lc, para lo que se hace

necesario encontrar el valor del angulo D.
AE
OC = OF — CE = a, cos(B) — K=€e2 OE

El  parametro f

alude al adngulo medido
® P user position
(x0,2)

desde el centro de la Tierra
hasta un punto superficial
en la simplificacion del

. ., " tangent to the ellipse
problema de localizacion .

empleando una esfera,

Y

tomando como sistema de
referencia  los ejes con

origen en el centro

Imagen 3.4: Angulos en la posicion del satélite
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terrestre, el eje vertical en el polo norte y el horizontal en el ecuador. La
proyeccion sobre el eje x del punto superficial considerado mtersecta en E. D,
como se menciono, es el angulo formado entre el punto O y el E, a partir del
punto superficial de la esfera, mostrado en la figura 3.3. Se han mostrado los
calculos de varlos parametros necesarios; no obstante no son lo tnicos

parametros que son necesarios para un satélite, se remite a [3] para otros datos.

3.1.2 Segmento del usuario

Los célculos expuestos en la subseccion previa, tomados de [3], son
algunos de las complejas operaciones matematicas que sustentan el sistema
GPS, junto con la parte tecnoldgica que permiten comunicar al usuario con el
satélite para hacerle llegar al usuario su posicion. Aqui se han incluido algunos

de los calculos mas destacables. Se remite a [3] para mayor detalle.

Para enviar la informacion hasta el

usuario, los satélites emiten dos ondas

portadoras: L1 y L2. La mmagen del

+10

margen, tomada de [5] muestra la

L1 C/A Code

relacion entre ambas portadoras. La 157542 Mhz |

primera tiene una frecuencia 154 veces L2

1227.60 Mhz

%120

superior a la frecuencia fundamental
generada por un reloj que existe a bordo magen 3.5: Construccion de bandas L1y L2

del satélite. 1.2 es 120 veces superior a la frecuencia fundamental -10,23 Mhz-.
Segin se explica en [5], estas ondas portadoras transportan unos valores
generados en el propio satélite: se tratan de los campos C/A y P. El campo P se
modula a 10,23 Mhz -el mismo valor que el de la frecuencia fundamental-,

mientras que C/A con la décima parte de la frecuencia fundamental. Como se
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observa en la imagen 3.5, el codigo C/A es modulado en L.

21.3%atL1
23.4%atL2

La imagen del margen, tomada de

satellite
[3], muestra la cobertura de la principal
senal del satélite: 21,3% y 23,4° para L1 y
L2 respectivamente. Con el ancho de

banda del grafico, se observa como una

GPS signal
shadowed
by earth

zona queda oculta para el satélite en la
GPS main beam signal

zona que queda sombreada por la parte

de la Tierra contraria a la enfrentada por

el satélite. Imagen 3.6: Co&rtura conLl1yL2

Como ya se explico en el apartado 3.1.1 del presente trabajo, se
determina la posicion en el planeta del usuario por medio de una serie de
ecuaciones propias de circulos, 1dealmente, y de elipses en casos reales dado
que la Tierra no es exactamente esférica. Queda por concretar el modo en que
se consigue determinar la distancia de cada uno de los satélites respecto del
receptor. Para ello se parte del conocimiento de la velocidad de la transmision
de las ondas generadas por el satélite, que se corresponde con la velocidad de
la luz, y de su definicién fisica: velocidad como distancia recorrida por el
tiempo, tal y como se indica en [5]. El tempo que tarda la senal es también
conocido, ya que es el usuario -el receptor- el que pretende conocer en un
momento concreto mformacién sobre su posicion. El problema radica en
saber exactamente cuindo emiti6 la senal el satélite desde el momento en que
el usuario se mtereso por la posicion del satélite. Para averiguar este lapso de
tiempo entre la emision de la senal por el satélite y su recepcion por parte del
usuario se usa el campo C/A de las tramas que envia el satélite. Este campo se

caracteriza por ser pseudoaleatorio. Quiere decir esto que su aspecto recuerda
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al de un valor aleatorio, aunque sin llegar a serlo; acaba por repetirse. El campo
C/A llega al receptor y lo usa para obtener una aproximacion de la distancia; el
receptor genera con su reloj interno un C/A y lo compara con el C/A recibido
del satélite: como quiera que el valor del campo C/A es pseudoaleatorio y se
acaba repitiendo cada cierto tiempo, la diferencia de tiempo entre el valor del
campo C/A recibido desde el satélite y el C/A generado en el receptor se usa
para calcular la distancia, teniendo en cuenta la velocidad de la luz a que estian

sometidas las transmisiones.

3.1.3 Segmento espacial

Este segmento es el mas alejado al usuario, en lo referido a su
proximidad fisica, ya que se halla mas de 20.000 km sobre la superficie
terrestre; concretamente, se sittan a 20.200 km. Los veimnticuatro satélites que
conforman la red del GPS en este segmento, se
disponen de la forma mostrada en la imagen
anterior, tomada de [6]. Existen seis orbitales en
los que se reparten equitaivamente los

velnticuatro satélites, constituyendo en conjunto la

constelacion del sistema GPS. También con una
o ) o Imagen 3.7: Constelacién de satélites

distribucion equitativa sobre la esfera terrestre, los de Gps

seis orbitales estan separados sesenta grados para cubrir en suma a la Tierra

por completo. Los satélites del segmento espacial tienen un periodo de 11

horas 57 minutos y 57 segundos, aproximadamente.
Cada satélite esta equipado con dos antenas, una para cada una de las

dos bandas, L1 y L.2. Las tramas de GPS tienen el aspecto mostrado en el

grafico inferior, de [28]. Se aprecia que el mensaje de navegacion contiene
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Imagen 3.8: Trama de datos de GPS
Internamente una serie de campos de menor tamano que a su vez contienen

otros; el mensaje de navegacion se puede contemplar como varias tramas o
frames, y éstas como subtramas o subframes que a su vez contienen palabras y
éstas ultimas, bits. Las relaciones de las unidades de transmision usadas en las
tramas de GPS son las siguientes:

Bit < Palabra <Subframe < Pigina < Superframe.

Concretamente, la escala Gl generator

logica anterior se cuantifica

segin: 30 bits = 1 palabra; 10 ,|2|3l4|5|6|7|3|9110

palabra_s = 1 subframe; 5 T - N shiftregister i

subframes = 1 pdagma; 25

paginas = 1 superframe. En la sosiionsatihese Bebask

determine the salelhtc D

DI I7|8|9[1°l

mmagen 3.8 se muestran la

trama de datos. El campo

TIM contiene unos bits £

G2 generator

Imagen 3.9: Obtencion del codigo C/A
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momento, tal y como se Imagen3.10: Almanac de un satélite

expone en [28], se trata de un nimero que se va incrementando cada seis
segundos que pasan en una unidad y que empieza en 0 para el instante entre
23:59:59 del siabado y las 00:00:00 del domingo. En cuanto a los subframes o
subtramas, el primero de ellos guarda la hora y otros datos, el segundo y
tercero el efemérides, el cuarto y el quinto contienen los datos conocidos en
mglés como almanac que se refieren a datos de posicion de los satélites que
presentan leves desajustes pero que permiten calcular una posicion aproximada
de los mismos. En la imagen 3.10 se muestra los datos de un almanac de un
satélite, tomada de [28]. Entre los datos del alamanc estian la excentricidad y la
inclinacion orbital. El efeméride que aparece en las subtramas -ephemeris en

mglés- recoge mformacion sobre la orbita del satéhite en cuestion.

N i S - Para crear el
%\ R /z;;’“ o el I i W

Ex-..

codigo C/A se lleva a
cabo un proceso que
busca  generar  dos
secuencias de  tipo
ruido  pseudoaleatorio

[3], que son nombradas

Longitude

3.11: Recorrido de un satélite en un dia
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como “G1” y “G2” en la imagen 3.8 tomada de [3]. El sistema de generacion
emplea dos registros, uno para cada secuencia, que son actualizados por una
frecuencia 1,023 MHz. En la mmagen 3.10, tomada de [28], se muestra el

recorrido de un satélite durante una jornada de un dia completo.

3.1.4 Segmento de control

vGresnland Este
@ azka
schviever aFs it oadom segmento es el
vandenberg AFE . Wil JNE'HHEWP_;'?“::' STLELTOE
ciorma T N :: i encargado de
7 Florida Bahraingy
L
e . controlar  la
Ecuadorifly quam ¥wajalsin .,
Y Programacion
Ascension Disgo Garcia .
) de  variables
@ ~rgentina S:-uth..-!.frica sustralia oy
o zegna temporales en

Ur Alternate Master Control Station
4 AFSCN Remote Tracking Station
® NGA Monitor Station

W Master Control Station
A Ground Antenna
@ Air Force Monitor Station

Imagen 3.12: Localizacion de estaciones de control y antenas para GPS

los satélites experimenta un minimo error cada cierto tiempo.

los satélites, ya
que el reloj de

Las estaciones

de control se encargan, por ejemplo, de corregir la diferencia temporal entre el
tiempo de los satélites -que se empieza a contar a las 00:00:00 del 6 de enero
de 1980- con el tiempo UTC actual. Ademas, este segmento realiza otras tareas
como la supervision del estado del satélite, monitorizaciéon general, y otras. Se
han establecido cinco estaciones fijas - Air Force Monitor Station- en la Tierra
para hacer posible las funciones desempenadas por este segmento en Hawaii,
Colorado Springs, Cabo Canaveral, Isla Diego Garcia e Isla Kwajalein. Ademas
exite una estacion maestra -Master Control Station- en Colorado Springs,
varias antenas - Ground Antenna- y numerosas estaciones de monitorizado -
NGA Monitorizing Station-, como se puede observar en la imagen anterior

tomada de [29].
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4. Comunicaciones en distancias medias

En la seccion previa de la presente memoria se ha tratado el sistema
GPS, exponiendo los aspectos mas relevantes del mismo. Tal tipo de
comunicaciéon se ha considerado para ilustrar el caso de un sistema
comunicaciones que requiere de satélites. En los subepigrafes de 4.1 se
mcluyen dos sistemas de comunicaciéon que no requieren satélites. Dado que
ambos estan organizados con pilas de protocolos, se hablard, antes de entrar en
tales sistemas, del protocolo OSI, a modo de presentacion de este tipo de

organizacion mnterna.

4.1 Protocolo OSI

El protocolo OSI es el protocolo cuya definicion .
Aplicacion
guarda relaciéon con otros protocolos, como por ejemplo .
Presentacion
el TCP/IP que se expone en la subseccion siguiente. OSI »
o o Sesion
estructura el proceso de la comunicacion, distinguiendo
) ) , Transporte
en ¢l hasta siete etapas o niveles. Cada uno de estos
: : . Red
niveles se encarga de una funcion concreta. Los niveles
. . Enlace
se muestran en la figura del margen. El mivel fisico se
Fisico

encarga de, entre otras cosas: representar los bits,
. . . . o . Imagen 4.1: Pila de

sincronizar los bits, fijar el modo de transmision. El nzvel protocolo 0s1

de enlace tiene la tarea de controlar los errores, controlar el flujo y el
direccionamiento fisico, entre otros. El nivel de red se encarga de hacer llegar
los paquetes a los nodos mediante direccionamiento logico y encapsulamiento.
Kl nivel de transporte, basicamente, ordena los paquetes que se reciben desde
niveles inferiores. El nivel de sesion, segin [1], se encarga de “establecer,

mantener y sincronizar la interaccion entre sistemas de comunicacion”. El nivel
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de sesion, como su propio nombre ndica, se encarga de las sesiones. El mivel/

de presentacion tiene entre sus funciones la de cifrar la informacion.

4.2 GSM
. Structure of a GSM network @
El  sistema PSTN
ME: Mobile
global para laS Eq ulpr?m:nt Cs: Circuit
MT/TE Switched ("5 HET

MSC: Mobile

comunicaciones o

Switching Centre

GSM por sus siglas

. 7 g A 8
cn lngICS = G[Ob&] BTS: Base Base Station
L Transcelver Controller
System for Mobik
8 IcC <
-Vbte or obue T Ueer GERAN: GSM EDGE Radio — \Gﬁ Ral|
Equi‘pmr:'nt Access Network 5GSN Gi e SMS-GMSC

N . . ) - BSS: Base Station System GPRS PS: ] PS & CS

communications MS: Mobile Station AN: Access Network [EE il Sl GP\GGSN CN: Core Network

esta estandarizado @—i

por la_ Eu]‘()pegu] Imagen 4.2: Organizacion fisica del sistema GSM

1elecommunications Standards Institute y aunque comenzo su expansion en la
década de los noventa, sus origenes pueden rastrearse hasta mediados de los
anos ochenta. Su arquitectura se muestra en la imagen 4.2 tomada de [13]. En
dicha 1magen se ha representado la arquitectura GSM con una vision
ciertamente global. Se distinguen tres partes con los recuadros mas exteriores:
la estacion moévil, donde se originan las llamadas o sms; la red de acceso,
compuesta por estaciones transmisoras-receptoras y controladoras; y finalmente
la red en si, que a su vez puede subdividirse en varios moédulos. En las
siguientes subsecciones se detallarin cada una de estas partes mencionadas

antes.

4.2.1 Medio fisico del GSM

La tecnologia de GSM se basa en envio de datos por radiofrecuencias.

Se definen tres bandas: GSM900, GSM1800 y GSM1900. La tabla ha sido
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tomada de [22].

Sentido GSM900
Uplink 890-915 MHz
Downlink 935-960 MHz
Sentido GSM1800
Uplink 1710-1785 MHz
Downlink 1805-1880 MHz
Sentido GSM1900
Uplink 1850-1910 MHz
Downlink 1930-1990 MHz
Tabla 4.1; Bandas de frecuencia para GSM en los enlaces

Donde wupilink alude a que el sentido de la comunicacion va desde la
estacion movil hasta la estacion base. En caso de downlink el sentido es el

contrario que para uplink.

4.2.2 Arquitectura GSM

En la comunicacion GSM, micialmente la informacion enviada por el
usuario viaja en forma de ondas de radiofrecuencias. Dado que en la presente
memoria se ha dado mmportancia a las tramas de los distintos sistemas de
comunicaciones comentados, las reflexiones que tienen por objeto el sistema
de radiofrecuencias de GSM en si quedan fuera del objeto de la presente

memoria; se remite a [20] para tal informacion.

GSM permite enviar informacién por radiofrecuencias. Las frecuencias
disponibles son lmitadas y han de asignarse de forma temporal para una
conseguir reutilizarla. Ademas, GSM ofrece una vision del mundo de las

comunicaciones compuesto por gran cantidad de zonas de alcance de las
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seniales o células o celdas. Estas zonas han de
evitar solaparse y permitir la comunicacién
desde cualquier punto. Teniendo en cuenta lo
expuesto, la definicion del protocolo acordé

definir las zonas como figuras hexagonales, de

Imagen 4.3: Células en GSM suerte tal que no se asigne la misma frecuencia a
dos células o celdas contiguas. Un ejemplo de la disposicion de varias
frecuencias usadas -F1, F2, F3, F4- seria la recogida en la 1ilustracion del
margen. Se puede comprobar que, gracias a usar hexigonos, no quedan
espacios entre las celdas, de suerte que siempre sea posible la comunicacion.
Esto siempre, claro estd, para una situacion ideal. En este apartado se
presentaran los dispositivos fisicos que entran en juego en la comunicacion
GSM, para posteriormente, en la siguiente subseccion, detallar una de las

tramas de GSM.

Se listan a continuacion los nombres de los distintos elementos fisicos
que componen GSM, tanto espanol como en inglés, dado que la mayoria de

referencias usan las siglas de la terminologia en inglés.

Siglas Nombre en 1nglés Nombre en castellano

BTS Base Transceiver Station Estacion Emisora-receptora Base

VLR Visitor Location Register | Registro de Localizacion de Visitantes

HLR Home Location Register | Registro de Localizacion de Residentes
TRAU 1Transcoding Rate and Unidad de Frecuencia de
Adaptation Unit Transcodificacion y Adaptacion
SIM | Subscriber Identity Module Moédulo de Identidad del Abonado
PLMN Public Land Mobile Red Moévil en Dominio Publico
Network
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BSC

Base Station Controller

Controlador de Estacion Base

EIR

Lquipment Identty Register

Registro de Identificacion de Equipos

MS

Mobile Station

Estacion Mowil

MSC

Mobile Services Switching

Center

Centro de Intercambio de Servicios

Moéviles

Tabla 4.2: Elementos fisicos en una red GSM

OMC —

x.25 x.25

BSS

il

BTS |—0— BSC H—0—— MSC O
| Gateway

U, Interface

B
Interface

Apis Interface A Interface
PCM 2 Mbit/s PCM 2 Mbit/s
G.703 G.703

Imagen 4.4: Interfaces en una red GSM

La arquitectura GSM
estad compuesta, segun [21] por
tres bloques principales: los
subsistemas de estaciones base
-0 Base Station Subsystem-, las
Estaciones Moéviles o -Mobile
Station- y el Subistema de Red
-0 Subsystem  Network-.

Internamente, estos bloques

estan constituidos por otros

elementos de menor entidad, cuyos nombres estin recogidos en la tabla

anterior. La disposicion de los tres bloques principales se muestra en la imagen

4.4 de [21]. Se comentaran brevemente estos elementos para a continuaciéon

ahondar mas en la arquitectura GSM.

Por MS o estacion moévil se entiende a cualquier terminal, algo que

puede ser 1dentificado con un moévil de un usuario; incorpora la SIM. Un BTS

o estacion emisora-receptora base es basicamente, un sistema con un

transmisor y un receptor. Un BSC o controlador de estaciéon base ayuda en el

control de un conjunto de BTS, mformando sobre la potencia de la senal,

entre otras tareas, segan [21]. Los dispositivos BTS, junto con BSC constituyen
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el subsistema de las estaciones base o BSS en inglés. El encaminamiento de las
peticiones y la asignacion de canal es tarea del MSC o centro de intercambio de

servicios moviles.

Para realizar una llamada, el sistema GSM necesita tener acceso a los
datos del wusuario, como por ejemplo su IMSI o identificador movil
mternacional de suscriptor -en 1inglés International Mobile Subscriber

Identification- o 1dentidad internacional para abonado de movil. Por otra parte,

\
MSC area

MSC area

MSC area
G 7/
MSC area MSC area MSC area

=1
) MSC area

Imagen 4.5: Arquitectura de un sistema GSM

el usuario puede desplazarse a cualquier punto de otra regién y necesariamente
ha de poder seguir llamando con su mismo movil, aunque como se ha
comentado, el radio de alcance de una celda o célula es reducido. Para
solventar este caso, se definieron dos registros: el HLLR y el VLR, recogidos en
la tabla Gltima. El primero de los registros presentados responde a la necesidad
de disponer de un registro permanente de los datos del usuario abonado. Kl
segundo, solventa el problema de ofrecer el mismo servicio al usuario en caso
de estar fuera de donde esta abonado. Cuando un usuario se encuentra en otra

zona distinta de la que se encarga el registro HLR del usuario, el registro VLR
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de la zona wisitada por el usuario solicita la informacién necesaria al registro
HLR anterior, alli donde se encuentre el usuario, garantizindole el mismo
servicio siempre. La informacion del terminal mévil en si, como por ejemplo
su IMEI o identificacion internacional de dispositivo movil es guardada en otro
registro; el EIR. Para optimizar el canal de comunicaciéon se comprimen los
datos de las peticiones, tarea que realiza la umdad de frecuencia de
transcodificacion y adaptacion o TRAU. La interaccion de estos elementos se

puede apreciar en la imagen 4.5 tomada de [22].

4.2.3 Generalidades sobre GSM

Los tres bloques principales expuestos, BSS, MS y subsistema de red,

necesitan ~ para la

T I , o
/ b ‘ comunicacion  entre
7 /
FRAME 4";5’“5 ellos de una interfaz
n+1
/
/ /

/

para cada caso. Estas

interfaces  establecen
unas tramas  con

; campos perfectamente
/ /

/4 FDMA >/ fa— FOMA ——»/ definidos y distintos,
; 200 kHz ; .1 300 kHz
11213 | 1231124| Channel 4@ |3l 11231124 | Channel en aras de garantizar
<¢——— 25 MHz ———| —— 25 MHZ ———»
890 Uplink 915 935 Downlink 960 1 1A
MHz MS Tx MHz MHz MS Tx MHz una comunicaclon
Imagen 4.6: Disposicion de canales en GSM eficaz. Estas interfaces,

en las comunicaciones mas proximas al usuario son: Um entre MS y BSS, Abis

dentro de BSS entre BTS y BSC, y A entre BSS y MSC. Ver imagen 4.4.

Por otra parte, GSM divide el ancho de banda en “trozos” menores que

se denominan canales. Para ello recurre al sistema TDMA/FDMA. Este
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método combinado se aplica para conseguir 124 frecuencias portadoras en 25
Mhz dentro de uno de los anchos de banda definidos para GSM, como el
GSM900. Como se explica en [21], después éstas son divididas temporalmente
y son asignadas a las estaciones base -una o mas para cada estacion-. La imagen
del 4.6, tomada de [21], muestra de forma grafica la organizaciéon de los
canales. Para mayor detalle se remite a [22]. En GSM los canales pueden ser
de distintos tipos: canales de senalizacion y canales de trafico. Estos ultimos

canales son los usados para llamadas de teléfono.

Hasta ahora se han expuesto los elementos mas destacables de la
arquitectura GSM desde el punto de wvista de los moédulos nternos que

permiten las comunicaciones con este sistema.

4.2.4 Envio de mensajes SMS

Los sms o Short Message Service es soportado por GSM y GPRS. Esta
es la razon por la que se ha decidido implementar un sistema capaz de enviar
sms; esto permite usar uno de tales sistemas de comunicaciones. La imagen
inferior, tomada de [23] muestra la arquitectura para mensajes sms. Se puede
observar que es similar a la arquitectura expuesta para un sistema GSM

general; de hecho la imagen pretende representar la arquitectura de GSM que

SMS-GMSC/
1E | —- — - — — > — | N —e s N —
SME SMSC SMS-IWMSC MSC/SGSN MS
A 1
Outside the scope *L ‘l’

of GSM specifications

Imagen 4.7: Arquitectura del sistema GSM para mensajes

soporta el envio de sms. No obstante, aparecen varios elementos nuevos, como

SME -Short Message Entity- que origina los mensajes; SMS-GMSC  -Gateway
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MSC for Short Message Service- que toma los mensajes de Centro de SMS -

SMSC-y los encamina en el sistema.

4.2.4.1 Pila de protocolos

La pila de protocolos para el envio de sms se muestra abajo, de [25]:

-GMSC / MSC MS

SME SC SMS
SMS-IWMSC

€= = = = = = = = = - - - = - - - - - - >
SM-AL

e = = = = = = = = = = = - - - - >
SM-TL < >
SM-RL < > < > < >
SM-LL < > < > < >

Imagen 4.8: Pila de protocolos de GSM

Dado que se busca en el presente trabajo exponer contenidos de varios
sistemas de comunicacion para llegar a contemplar tramas de estos sistemas, se
ha considerado para esta labor que la trama de envio de sms del nivel SM-TL
desde la estacion movil ~-MS- hasta el centro de servicio -SC- es adecuada -la

PDU SMS-SUBMIT-. Los niveles, segiin se documenta en [25] son:

Siglas Nombre Funciones

SM-AL Short Message La capa de aplicacion es la superior de la pila.

Application Layer Usa los servicios de la capa inferior.
SM-TL Short Message Sus funciones estan ligadas al proceso de
Transfer Layer comunicacion de los mensajes: entrega y

recepcion. Define hasta seis PDU distintas para
sus procesos, segn sean para reparto de
mensajes, para recepcion de éstos o para dar

cuenta de posibles fallos.

SM-RL Short Message Ofrece el servicio para poder enviar el mensaje
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Relay Layer hasta el destino -viajando por la pila-.

SM-LL Short Message | Se trata de la capa mas baja de la pila. Ofrece los
Lower Layer serviclos de cifrado, correccion de errores,

comprueba la senal del canal, y otros [26].

Tabla 4.3: Niveles de la pila de protocolos de GSM

El nivel SM-TL dispone de seis PDU distintas: SMS-DELIVER-
REPORT, SMS-COMMAND, SMS-SUBMIT, SMS-SUBMIT-REPORT,
SMS-DELIVER y SMS-STATUS-REPORT. La trama de envio de sms, SMS-
SUBMIT, en la imagen tomada de [23]:

1-10 Octets 1 Octet 2-12 Octets 1 Octet 1 Octets 7 Octets 1 Octet 0-140 Octets
PDU- '
. scA Type OA | PID DCS | SCTS | UuDL uD
PDU Type:
7 6 | 5 |4|3] 2 A MTI bit1=0
RP | UDHI @ SRI  MMS | MTI LGS

Imagen 4.9: Trama del nivel SM-TL de GMS

La identificacion de los campos, tomada de [23], estd recogida en la tabla
de la siguiente pagina. El campo UD - User Data- contiene el mensaje que el
usuario pretende remitir. UDL guarda la longitud del campo anterior. SCTS -
Service Center Time Stamp- guarda un registro del momento en que en el
Centro SMS fue captado el mensaje. DCS -Data Coding Scheme- alude al tipo
de cifrado del mensaje remitido. El campo PID - Protocol Identifier- marca al
Centro de SMS el protocolo a usar. OA -Originator Address- guarda la
direcci6n desde la que se envi6 el mensaje -la entidad de mensaje corto o SME
desde la que fue remitido-. El tipo de PDU a su vez contiene otros subcampos:
MTI -Message Tyvpe Indicator-, UDHI - User Data Header Indicator-, SRI -
Status Report Indication-, RP -Reply Patl- y MMS - More Messages to Send-.
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Siglas | Nombre completo

UD User Data

UDL | User Data Length

SCTS | Service Centre Time Stamp
DCS | Data Coding Scheme

PID | Protocol Identitier

OA Originator Address

PDU | Protocol Data Unit Tyvpe
Type

SCA | Service Centre Address
Tabla 4.4: Elementos de la trama SM-TL de GPS

SCA guarda el nimero de teléfono del SC

o centro de servicio en castellano.

kl subcampo MTI  permite
determinar el sentido de la comunicacion y
los entes que se ponen en contacto por
medio de ella, segun [24]: 2 bits para indicar
el ipo de mensaje; con valor ‘01’ se usa para
la trama anterior, SMS-SUBMIT. El
subcampo MMS indica s1 hay mas mensajes,
caso en que toma el valor 0, mientras que

siendo 1 no hay mdis mensajes. Se usa para

las PDU SMS-STATUS-REPORT y SMS-DELIVER.

4.2.4.2 Ruta fisica en el envio de sms

Imagen 4.10: Estructura GPS para mensajes

Cuando se realiza un envio de un sms, entre la estacion movil y el centro

de servicio, el mensaje

ha de pasar por los

I MSC II
‘ modulos recogidos en

la 1magen, de [25].

4.3 Redes wireless para Internet

Con un uso 1gual o mayor que el de las comunicaciones GSM, se

encuentran las comunicaciones con redes wireless para internet. Aunque el

concepto de red malimbrica no se identifica inequivocamente con el de las

redes wireless para internet, este tipo se trata ciertamente, de uno de los mas
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extendidos mundialmente. Por la importancia de mternet en el mundo actual
se ha centrado campo de la redes malimbricas en este apartado del trabajo

para redes wireless para mternet.

Los micios de internet estan ligados al desarrollo de comunicaciones con
mtereses estratégicos. Bajo el cobyo del Departamento de Defensa de los
Estados Unidos de América, los esfuerzos para el desarrollo de un sistema de
envio de paquetes de datos fructificaron en la primera red de envio, conocida
como ARPANET. Corrian los anos 1960. Después, le siguieron otras redes

como la Tymnet o la Telenet, entre otras.

El sistema de mternet se puede describir grosso modo como un entorno
fisico que permite intercambio de informacion entre nodos. La informacién se
codifica y empaqueta. Con el empaquetado se consiguen varios beneficios:

e En caso de pérdida de la mmformaciéon, se traduciria en pérdida de

paquetes en lugar del total de la informaciéon enviada.

e Un nodo puede atender mas de una comunicaciéon de envios de

paquetes de forma que al usuario parezca que estas comunicaciones

son respondidas en el mismo nstante.

La interconexién entre los nodos terminales o computadores se realizo
en los micios de imternet por cables como la unica forma de conectar
fisicamente ambos ordenadores de la comunicacion. Actualmente uno de los
modos de uso de internet estd en las redes sin cables, o wireless. La simphcidad
de su arquitectura fisica es uno de sus principales alicientes, que no se necesita
cableado alguno, al contrario de lo expuesto anteriormente. Unicamente basta

con un nodo difusor, que puede ser cualquier rater que mcorpore una antena

N\
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wifi. Este nodo difusor es conocido como punto de acceso. Cada punto de

acceso tiene un cierto radio de cobertura, que por lo general tiene el aspecto de

una gran esfera centrada en dicho punto de acceso, debido a la forma en que

se propagan las ondas.

4.3 Protocolo TCP/IP

El protocolo TCP/IP guarda ciertas similitudes con el protocolo OSI,

Aplicacion

Presentacion Aplicacion
Sesion

Transporte Transporte

Red Internet
Enlace
: Acceso ared

Fisico

Imagen 4.11: Niveles del protocolo TCP y
comparacion con los niveles OSI

aunque no dispone de exactamente el
mismo nimero de niveles. Sin embargo,
con otra agrupacion distinta, los cuatro
niveles de TCP/IP pueden compararse
con los niveles de OSI desde el punto de
vista de las funciones de cada uno, como
se muestra en la figura del margen. Se
observa que el primer nivel TCP/IP
llamado nivel de acceso a red o host, es

similar a los niveles uno y dos de OSI. El

nivel segundo de TCP/IP denominado de imnternet se corresponde con el nivel

de red de OSI. En ambos protocolos el nivel de transporte esta identificado de

1gual forma. El cuarto nivel de TCP/IP o de aplicacion, es comparable a los

niveles de sesion, de presentacion y de aplicacion del protocolo OSI. De igual

manera que en el caso de comunicaciones GPS se prestd clerta atencion a las

tramas, para TCP/IP se expondran sus tramas en lo que sigue, las cuales se

generan en el mvel de internet. Se centrara pues, la explicacién de tramas en lo

referente a tal nivel.
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4.3.1 Organizacion del protocolo

Desde que la informacion

N+1 PDU ' es enviada por un usuario hasta

NivelN+1  que es wvisualizada por otro

' usuario, esta 1nformacién es
N PDU tratada, dividida, codificada,
| | | Nivel N

reunificada... Son muchos los
' procesos que se llevan a cabo.

N-1 PDU _ _ )
1 | NivelN-L  [a  informacién, para ser
Imagen 4.12: Encapsulamiento y desencapsulamiento sometida a estos procesos

diversos pasa por los distintos niveles de la pila de protocolos que se mostro
antes. Como se ha comentado, cada uno de los niveles realiza alguna funcion
concreta que es propia de dicho nivel. En el modelo OSI, comparable como se
ha visto con TCP/IP en la imagen 4.11, se distribuye la informacién por la pila
en forma de un objeto denominado PDU -Protocol Transfer Unit o en
castellano Umdad de Datos del Protocolo-. El mencionado objeto se
caracteriza por una parte micial denominada cabecera, que es distinta y propia
para cada nivel de la pila por el pasa la informacion. Cuando se desciende en la
pila, la cabecera de un nivel concreto junto a los datos que llegan a ese nivel
definen la PDU de dicho nivel, que después se pasara al nivel inferior donde se
formara otra PDU con la adici6n de la cabecera del nivel inferior a esos nuevos
datos, etc. Este proceso por el que los datos de un nivel superior, mas préoximo
al usuario, son enviados hacia miveles inferiores, se conoce por
encapsulamiento. Ascendiendo por la pila ocurre algo similar, aunque en
sentido mverso; s1 bien en tal caso, en lugar de anteponer cabeceras a los datos,
éstas son retiradas, de forma ordenada y fyada segun el nmivel en que se

encuentre la informaciéon. Este otro proceso es el desencapsulamiento.
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4.3.2 Nivel de internet

En el mwvel de ternet, el encargado es el protocolo IP. Aunque hace
relativamente poco surgié IPv6, se hablard aqui de otro previo muy extendido:

IPv4. La estructura interna de los datagramas es la siguiente:

Version | HLEN | Servicio Longitud total
|dentificacion Indicador Offset
Tiempo de vida | Protocolo Checksum

Direccion IP de origen

Direccion IP de destino

Opciones

Imagen 4.13: Campos del datagrama de IPv4

- Version: dado que existen varias versiones de IP -IPv4 e IPv6- este
campo de cuatro bits permite 1dentificar la version usada para el datagrama.

- HLEN: con 4 bits, este campo indica la longitud de la cabecera. La
longitud oscilara entre 20 bytes como minimo y 60 como maximo.

- Servicio: con longitud de 18 bits. Segun [1], este campo permite definir
dos significados: uno de los significados corresponde con los bits usados para
determinar la prioridad de los datagramas -algo que se indica con los bits
primero, segundo y tercero tomando valores entre cero y siete en binario-; el
otro significado usa solo los seis primeros bits -llamados subcampo codepoint
y determina una serie de servicios con diferente prioridad: para ser usados
durante un breve tiempo -nimeros de la forma xis1=xi+4 desde x=1 hasta llegar
a 61-, para administradores locales -niimeros de la forma xi-1=xi+4 desde x=3
hasta llegar a 63- y para internet -ntiimeros pares hasta 62-.

- Longitud total: con este campo se alude a la dimensién de la trama,
desde el inicio de la cabecera hasta el final del datagrama.

- Identificacién: la necesidad de este campo se hace patente al
fragmentar un datagrama; un mismo valor en este campo mdica que todos

esos fragmentos con 1gual valor Identificacion pertenecen al mismo datagrama.
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Se consigue reunir asi a los fragmentos. El tamano es de 16 bits.

- Indicador: es una terna de tres bits que avisa de la situacion de la trama
respecto de la fragmentacion: si el datagrama se ha de fragmentar o no y si hay
mas fragmentos o no después del datagrama actual. Estas dos posibilidades se
indican con los dos dltimos bits de la terna, ya que el primero esta reservado.

* Combinacion Reservado|0]1: el datagrama no se puede fragmentar y
no se trata del altimo datagrama.

* Combinacion Reservado|1]0: el datagrama se puede fragmentar y se
trata del ultimo datagrama.

- Offset: como se ha explicado arriba, el campo [Identificacion permite
saber s1 un fragmento pertenece o no a un datagrama, pero una vez que se
conoce el grupo de los fragmentos en que se ha dividido un datagrama, para
volver a construir el datagrama original falta por saber la posicion de cada
fragmento dentro del datagrama; esta es la mision del campo Offset. Tiene una
longitud de trece bits. Kl valor de este campo, segin [1], se codifica como el
cociente de la division por ocho de la posicion del fragmento.

- Tiempo de vida: sirve para fjar el nimero maximo de ruteres que
puede pasar el datagrama antes de ser considerado como descartable. Se evita
asi que el datagrama siga por un tiempo mnecesario viajando por la red.

- Protocolo: existen numerosos protocolos, algunos de los mds comunes

se incluyen en la tabla inferior de [1] junto con el valor asociado para el campo.

Nombre de protocolo Campo Protocolo de 1Pv4

TCP 6
ICMP 1
ubP 17

Tabla 4.5: Valores del campo Protocolo de datagrama de IPv4

- Checksum: comprobacion de integridad de la trama mediante la
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aplicacion de operaciones sobre grupos de bits. Su uso es extensible a tramas
de otros protocolos.

- Direccion IP de origen: remitente de la trama en formato IP de 32 bits.

- Direcciéon IP de destino: el destinatario de la trama IP de 32 buts.

- Opciones: es un campo de 60 bytes como maximo y 20 bytes como
minimo. Permite realizar operaciones como: guardar una relacion de los
ruteres por los que pase el datagrama, guardar el tempo en que fue procesado

el datagrama en un ruter, y otros mas.

La estructura del datagrama

Aplicacién Aplicacion .
g corresponde al del nivel 2 TCP/IP
Transporte Transporte o nivel de mternet o de red. En
Internet Internet caso de ser enviado hasta otro

Acceso a red Acceso a red usuarlo, el datagrama aan deberia

I pasar por el nivel 1 o nivel de

acceso a red, después del cual
Imagen 4.14: Viaje de los datos entre nodos seria de]ddo en manos de un ruter
o mas, como se ha querido representar en la 1imagen superior con una zona
nubosa, hasta llegar al rater tlumo antes de pasar ascendentemente por la pila
de protocolo del destinatario. Al final, el destinatario llegard a ver,
prescindiendo de las cabeceras, la informacién remitida por el usuario origen

desde el mivel 4 o de aplicacion de su pila de protocolo.

5. Sistema implementado

Hasta ahora, se han descrito algunos de los principales sistemas que son
usados actualmente para comunicaciones. La mmportancia de los entornos

expuestos -GPS, GSM, redes wireless- es mnegable: la determinacion de la
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posicion por zonas con escasas referencias y bajo cualquier condicion
atmosférica es vital para la seguridad en la navegacion, tanto en usos militares
como civiles; el envio de datos para comunicaciones moviles es la garantia de
una mayor informacion; las comunicaciones con redes wireless, sobremanera
mternet, refuerzan la interconexion que en estos dias parece ya algo

irrenunciable.

Como ejemplificacion de las tecnologias malambricas en general y de las
comunciones GSM en particular, se ha disenado un sistema que emplea este
tipo de tecnologia. El sistema consta de dos partes: el componente software y el
componente hardware. La 1dea general, consiste en 1mplementar una
comunicaciéon desde el microcontrolador con un teléfono mowvil. Ambos
elementos se podrian catalogar como de tipo hardware, -si bien incluyen un
software avanzado-. Queda por concretar el componente software del sistema:
consiste en dos programas, uno para el microcontrolador y otro sera un
programa en C# que se ejecutard en el ordenador y desde el que se podra
enviar la informacion que se desea hacer llegar al microcontrolador para que
éste después, empleando comunicaciones GSM con el programa con tal

proposito disenado, haga llegar dicha informacion en formato sms al méwil.

Se tratara, pues, de una implementacion que constata la realidad que
suponen las comunicaciones malambricas, dando coherencia a la parte primera
de la presente memoria que se trataba principalmente de aspectos técnico-
tedricos sobre este tipo de comunicaciones. La imagen 4.15 recoge de forma
esquematica el sistema aqui implementado. El ordenador representa el
componente software, ya que el programa creado para especificar por parte del

usuarlio los datos a enviar estara funcionando en el ordenador.
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5.1 Organizacion del sistema

Como se ha comentado antes, el sistema consta de dos componentes, de

forma general: uno software que es un programa en lenguaje C# y que se

ejecutara en un ordenador, indicando mediante su interfaz los datos que se

enviaran al movil, y un programa en lenguaje para Arduino™ que se cargara en

Imagen 5.1: Organizacion general del sistema sin sensor

el microcontrolador para procesar los
datos; en cuanto al componente
hardware, 1ncluye cuatro elementos
que son el moévil que recibira los datos
del programa del ordenador, el
ordenador, el microcontrolador de la

* Uno junto con la

placa Arduino’
ampliacion GSM Shield que permitira
hacer llegar los datos introducidos via
GSM al movil y un sensor que se

comentard después.

Los datos enviados desde el ordenador podrian ser un texto legible o

informacion cifrada. En la implementacion aqui propuesta, para conferir una

funcionalidad adicional, se permitird enviar un texto con un cifrado afin. La

configuracion de los dos parametros del cifrado afin que constituyen la clave de

cifrado podra ser efectuada desde el programa escrito en C# desde el que se

puede introducir el texto. Como se comentara en la subseccion 5.3.1, el afrado

afin aqui implementado requiere de una clave compuesta por dos valores, o de

dos claves, expresado de otra forma. Estos dos valores han de cumplir ciertos

requerimientos, como se detallard en la mencionada subseccién. Teniendo en

cuenta esto, la interfaz ha sido disenada para permitir una facil seleccion de las

José Maria Navarro Esparia
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claves -o el par de valores de la clave-.

Ademas de permitir enviar mensajes desde el ordenador a un dispositivo

movil  directamente o con

cifrado, se ha mcluido en el

sistema  un  sensor  para

deteccion  de  proximidad,
reflejado en la imagen superior.
De esta forma el sistema aqui
propuesto tendrd, ademas del
caracter  cohesionador  por
tratar algunos de los conceptos

de comunicaciones expuestos

en la parte primera de Ia
presente memoria, un caracter Imagen 5.2: Organizacion general del sistema incluyendo sensor
funcional, ya que junto con el sensor, son muchas las aplicaciones del sistema

que pueden usar el sensor como disparador de otras acciones.

Se podria considerar el sistema aqui propuesto como una simplificacion
de cualquier sistema convencional de alarmas: se detecta movimiento mediante
varios sensores y esta informacion se hace llegar al centro de procesado y de
ahi, por un aviso como un mensaje sms, al usuario. En caso de usar el sensor,
el esquema de funcionamiento es similar al expuesto para el caso de las
alarmas, con la excepcion de que en el sistema aqui propuesto no se incluye un
centro de procesado sino que simplemente es la comunicacion del sensor via
ordenador y microcontrolador al usuario, y que el sistema sélo cuenta con un

sensor en lugar de los varios disponibles en sistemas de vigilancia avanzados.
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En el diseno de la interfaz se ha tenido en cuenta la posibihdad del
sistema de mteractuar con un sensor y sin €él, como un modo de enviar
mensajes sin otra informacion adicional. El diseno de la mterfaz puede

consultarse en el apartado 5.4.

5.2 Dispositivos hardware para la implementacion del sistema

El sistema disenado consta de una parte de software y otra de hardware.
La primera alude tanto al programa para el ordenador como el programa para
el microcontrolador. La otra parte representa los elementos hardware
necesarios para que el sistema funcione, junto al software. Basicamente son
cuatro: el ordenador, el movil, la placa de evaluacion y el sensor. El ordenador
y el movil pueden ser cualquier modelo o tipo, siempre que el computador
posea conexion USB. Se obvian por tanto de la explicacion detallada de que
son objetos los otros dos elementos hardware en la seccion actual de la

presente memoria.

5.2.1 Arduino™ Uno

La placa de evaluacién usada es la Ardumo™ Uno. Se ha elegido esta
placa por la gran disponibilidad de complementos hardware existentes en el
mercado actual para dicha placa. Esto tiene sentido desde el momento en que
el ipo de comunicaciones aqui implementado, GSM, necesita de un modulo
especifico para tal sistema y se puede comprar un moédulo que implemente

1

dicha funcionalidad listo para acoplar a la placa de evaluaciéon de Arduino™

™

conocida como Ardumno™ Uno, sin necesidad de soldar o de conectores.

La mencionada placa presenta como caracteristicas principales:
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- Reloj de 16 MHz

- SRAM de 2 KBytes

- EEPROM de 1 KByte

- 14 pmes de I/O digitales

- Memoria Flash de 32 KBytes

- Alimentacion de 5 voltios

- Microcontrolador ATmega328™
Imagen 5.3: Placa de evaluacién Arduino™ Uno ‘ . s

Ademas 1mcluye una conexion
USB que serd la que se use en el sistema implementado para hacerle llegar los
datos mtroducidos desde el ordenador al dispositivo -desde este ultimo, la

mformacion llegard en formato sms al destinatario del mensaje mdicado por el

usuarlo en la interfaz disenada-.

Arduino™ Uno esta basado

< Data Bus 8-bit
L : QOQTM )
— i — en un micro ATmega328"". Este
Progfam Counter and Control
Memory dispositivo  se caracteriza por
e — basarse en una arquitectura RISC
| Registrers Unit

R y ser un micro de 8 bits. Estas

Timer
v Analog magnltudes son clertamente
Comparator

Instruction
Decoder

similar precio. No obstante, la

Control Lines E g 1
5| B . reducidas y existen otros micros
. de mayores prestaciones por
s =

1/0 Module n
EEPROM [« placa de evaluacion que lo
; : ™
1OLines [« contiene -Arduino Uno-

Imagen 5.4: Mddulos conectados al bus de datos del microcontrolador dlspone de gran variedad  de
dispositivos directamente conectables a ella en el mercado. Uno de estos
anadidos comercializados es un sistema de comunicacion GSM. Esto ha hecho

que, dado que la aplicacion disenada era viable con un micro de solo 8 bits, se
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haya optado por el empleo de esta placa con tal micro. El micro de la placa

presenta una arquitectura Harvard, en la que se mantienen memorias

separadas para los programas y para datos. La imagen del margen muestra el

bus de datos, asi como registros, memorias y moédulos de entrada/salida. Para

la conexion al

Data Memory

32 Registers
64 1/0 Registers
160 Ext /0O Reg.

Internal SRAM
(512/1024/1024/2048 x 8)

sensor, uno de los médulos de entrada salida sera requerido.

0x0000 - 0x001F
0x0020 - 0x005F
0x0060 - 0x00FF

0x0100

0x02FF/0x04FF/0x4FF/0x08FF

Imagen 5.5: Organizacion de la memoria de datos

El microcontrolador dispone de una
memoria de datos organizada como se indica en la
mmagen del margen. Esta memoria de datos
dispone de varios registros y de memoria SRAM.
En la zona micial de la memonia se encuentran los

registros de proposito general, 32 de ellos. En la

direccion inferior estan los 64 registros de entrada/salida. Después existen

registros especiales y finalmente la memoria SRAM, desde la direccion 0x100

en adelante. La imagen 4.20 muestra las direcciones de los 32 registros de

proposito general de la CPU. Se extienden desde la direccion 0x0000 hasta la
direccion 0x001F.

0 Addr.

RO

0x00

R1

0x01

R2

0x02

R13

0x0D

R14

Ox0E

R15

0x0F

R16

0x10

R17

0x11

R26

Ox1A

R27

0x1B

R28

0x1C

R29

0x1D

R30

Ox1E

R31

Ox1F

Imagen 5.6: Direcciones

de registros de

propdsito general de CPU

José Maria Navarro Esparia

La mmagen siguiente recoge el esquematico
de la placa de evaluacion Arduino™ Uno. Se
aprecian en ella en los extremos los distintos
conectores que incluye dicha placa: para pmes, un
USB, un conector para alimentacion. Los pines
permiten la adicién de diversos moédulos hardware
para ser controlados por el microcontrolador de la
placa sin necesidad de realizar soldaduras, como es

el caso del modulo GSM Shield.
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Se aprecian en la imagen del esquematico de la placa Arduino™ Uno
varios elementos importantes:

- La alimentacion de la placa a V.

- Una conexion para USB.

- Canales ADC -convertidores analogico/digital-.

- Canales para interrupciones, concretamente 6.

- Un pin para transmitir en serie - TX-.

- Un pin para recibir en serie -RX-.

Para las comunicaciones serie, el USB es necesario. Los datos son
enviados desde el ordenador hasta el microcontrolador, desde donde viajan
hasta el terminal movil elegido por el usuario como destinatario. Se ha elegido

" Uno porque permite incorporar un modulo para

la placa Ardumo™
GSM/GPRS mediante el que ejecutar un programa que haga uso de tales

tecnologias de comunicacion.

5.2.1.1 Lenguaje de programacion para Arduino™ Uno

Segin se ha expuesto, el sistema disenado necesita de dos
programaciones distintas pero dependientes entre si: el programa del
ordenador y el del microcontrolador. La parte correspondiente al computador
se detallara en la subseccion 5.4.1.1 y siguientes. En este apartado se describe

el lenguaje usado para software de la placa usada para el presente trabajo.

La programacion de la placa Arduino™ Uno se basa en un lenguaje que
comparte muchas palabras reservadas con otros lenguajes. Su sintaxis es similar

a la del lenguaje C. La tabla recoge las principales de estas palabras [4]:

if while switch case char float 1=
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if/else for void int double &&

return break boolean long == unsigned

Tabla 5.1: Principales palabras reservadas del lenguaje para Arduino™

Comparando con otros lenguajes, las palabras reservadas de la tabla
anterior son comunes en la mayoria de casos, como por ejemplo en Java o en

CH#, entre otros lenguajes mas.

Un aspecto importante y que distingue al lenguaje para Arduino™ del
lenguaje C es la existencia de un tipo para las cadenas, denominado String. Este
tipo facilita la labor de trabajar con conjuntos de caracteres, algo necesario en el
sistema aqui propuesto al tener que tratar los datos que llegan hasta la placa via
USB desde el ordenador. De otra forma, habrian de utilizarse variables tipo

array de caracteres para suplantar al tipo String.

Otro aspecto destacable y relacionado con la inclusion del tipo String es
la disponibilidad de varios métodos para convertir de niimeros a cadenas y
viceversa de forma intuitiva. Asi por ejemplo, para convertir de entero -int- a
cadena -string- basta con la llamada a la funcion String(..). Esta toma como
argumento el entero y devuelve su conversion en cadena. Con puntos
suspensivos en prototipos de funciones se mdica que la funcion en cuestion

toma uno o mas parametros como argumentos.

Aunque la sintaxis del lenguaje para la placa Arduino™ guarda cierta
similitud con el lenguaje C, la estructura de cualquier programa es distinta. Un
programa para la placa usada para el sistema disefiado consta de cuatro partes
diferenciadas, dos de las cuales no estin relacionadas con un programa usual

en lenguaje C. Una primera zona del programa se usa para definiciones de
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variables; esto es comun en C. Después hay dos zonas propias de Arduino™:
un parte para mnicializacion de variables y llamadas a funciones que se ejecutara
al miciar el programa, y una zona de repeticion que es un método de nombre
loop. La cuarta zona es la ultima, final del fichero, donde pueden definirse
funciones auxihares por parte del usuario y que es reconocible en otros

lenguajes de programacion.

//Zona de definicidn de variables
//Zona de inicializacion

void setup(){

/]... }

//Zona de repeticion

void loop(){

//..}

//Zona para funciones auxiliares
Imagen 5.8: Zonas de un programa para Arduing™

En las subsecciones que siguen se detallan las funciones del lenguaje que

han sido usadas en la construccion del programa de la placa del trabajo.

5.2.1.2 Conversion de tipos

La conversion de tipos es similar a la de otros lenguajes como C,
exceptuando el tratamiento de cadenas y sus conversiones. kn el primer caso, y
de forma general, la conversion se realiza con un casang o “conversion de

tipos”. Esto es; incluyendo entre paréntesis el tipo a conseguir con el proceso.

double variableDecimal = 5.2;

int variableEntera = (int) variableDecimal;
Imagen 5.9: Cédigo de conversion de tipos

El ejemplo de la imagen 5.9 es una muestra de un casting de un tipo
decimal doble -double- a entero -int-. Ejecutadas las lineas de la tabla, la

variable variableEntera tendria valor de 5, en lugar de 5,2.
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La conversion de enteros a cadenas se mdico en la seccion previa. Basta
con llamar a la funcion String(...). Como ejemplo se recoge una conversion en la

1mmagen inferior.

Int variableEntera = 44;

String variableCadena = String(variableEntera);
Imagen 5.10: Cédigo de conversion de cadenas

Fjecutadas las lineas de la tabla, la varable variableCadena tiene el valor

de cadena “44”.

5.2.1.3 Control de los pines de entrada/salida

La placa de evaluacion dispone de hasta 14 pines de entrada /salida. La
programacion de estos pines se basa en dos comandos principalmente. Uno de
ellos permite programar si se trata de una salida o de una entrada el pin en
cuestion, y el otro comando es utilizado para enviar un uno logico o un cero

logico por el pin.

En el primer caso, se trata del comando pinMode(...). Para la enviar uno o

cero es la orden digitalwrite(...). Un ejemplo de programacion:

pinMode(8, INPUT); //Se programa el pin 8 como entrada
pinMode(4, OUTPUT); //Se programa el pin 4 como salida
digitalWrite(4, HIGH); //Se envia un uno ldgico por el pin 4
digitalWrite(4, LOW); //Se envia un cero légico por el pin 4

Imagen 5.11: Codigo de control de pines en Arduino™

En el egemplo se ha enviado un uno y un cero logico por el pin 4 porque
este pin ha sido programado como una salida -output-. Al haber especificado
su funcién como salida, pueden enviarse unos y ceros por ese mismo pin. Las
dos barras inclinadas a la derecha (//) indican que el resto de la linea es un

comentario; se trata dos caracteres que juntos, en Arduino™ y otros lenguajes
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de programacion como C o Java, indican que lo que sigue a dichas barras en la

misma linea del marcador sera ajeno al procesado del programa.

5.2.1.4 Comunicaciones serie

En el sistema disennado se usa la comunicacion serie para enviar la
informacion desde el computador hasta la placa de evaluacion. La conexién se
realiza por medio de un USB. En este sistema se ha usado tnicamente la
funcién de recepcion de datos. Esto es asi porque la funcionalidad del sistema
lo requiere: el microcontrolador recibe los datos desde el ordenador mediante
ese modo de comunicacion y los reenvia por GSM, sin cables, sin responder al

ordenador de su envio o con otra informaciéon de confirmacion.

Las funciones para recibir usadas en el trabajo son dos principalmente:
una para leer los caracteres y otra para comprobar si esta usandose el canal
serte. Antes de estar en condiciones de recibir informacion es necesario
especificar la velocidad del canal serie. Esto se realiza con la funcion begin(...).
Aunque se ha disenado al interfaz para la eleccion de velocidad, dado que es
usual la comunicacion a 9600 baudios, mnternamente en el programa disenado
para el microcontrolador se ha fijado a esa cantidad la velocidad. Ademas se
usa otra funcion para imprimir informacion por el monitor serie incluido en el
entorno de programacion de Arduino™ al que accede con la secuencia de
teclas Crtl + Mayusculas + M, desde la ventana principal del mencionado

entorno de programacion, disponible en [4].
Para comprobar la disponibilidad del canal serie se usa la funcion

available(). Esta devuelve el nimero de caracteres que hay en el canal serie. Si

devuelve 0 indica que no ha sido recibido ningtin cardcter por el canal serie.
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Por tanto, cualquier valor mayor que cero es un aviso de que la informacion

esta llegando por el canal para ser leida.

char caracter;

Serial.begin(9600); //Se programa velocidad de 9600 baudios para el canal serie

if(Serial.available()>0){ //Se comprueba que el canal serie esté recibiendo datos
caracter = (char) Serial.read(); //Se guarda el caracter recibido en la variable “caracter”
Serial.print(“Se ha recibido el caracter “); //Se imprime frase por el monitor serie
Serial.printin(caracter); //Se Imprime cardcter recibido en el monitor serie en nueva linea

}

Imagen 5.12: Cddigo de recepcion de caracteres

Ocurre que para distinguir que estas funciones son del modulo de
comunicaciones serie, en el lenguaje de Arduino™ ha de anteponerse la

palabra Serial.

5.2.1.5 Comunicaciones GSM

Se han usado sélo los comandos para enviar datos mediante GSM. FEl
modulo de comunicaciones GSM incorporado a la placa ha de ser programado
con funciones de la biblioteca GSM.h que se ofrece con el dispositivo. La
biblioteca mencionada mcluye numerosas funciones que se encuentran
clasificadas en diez clases por su funcionalidad, segun [10]:

- Clase GSM: incluye un constructor y dos funciones bdsicas para conectar
y desconectar.

- Clase GSMVoiceCall: permite realizar llamadas de voz. Incluye funciones
como retrieveCallingNumber() para guardar el namero de teléfono, y voiceCall(...)
para realizar una llamada al nimero de teléfono mndicado como argumento,
entre otras funciones.

- Clase GSM_SMS: permite enviar mensajes sms. Es la clase de biblioteca
GSM.h que se ha usado para el sistema diseniado. Incluye funciones relativas al

envio de sms. Se veran con mas detalle posteriormente.
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- Clase GSMScanner: sus funciones se usan para comprobar el estado de
las conexiones. Una de ellas, getSignalStrength() devuelve un valor 99 si no hay
senal y entre 0 y 31 cuando se detecta seial del médem en una escala que para
el valor 31 implica que la senal supera los 51 dBm.

- Clase GRPS: incluye la funcion attachGPRS(..) que es requerida para
establecer conexion con el punto APN indicado por parametros.

- Clase GSMServer: esta clase facilita la creacion de servidores para actuar
como tales; pudiendo enviar informacién y recibir informacion. Algunas de sus
funciones son beginWrite() para indicar el comienzo de una comunicacion con
un cliente, write(...) para enviar datos al mismo y endWrite() para finalizar la
conexion establecida con beginWrite().

- Clase GSMBand: esta clase proporciona determinar la banda de
frecuencia del modem. Entre las funciones incluidas estin begin(), que devuelve
1 cuando el modem estd activo y getBand(), que informa sobre la banda de
frecuencia del médem. Las principales frecuencias para 3G se recogen en la

tabla inferior, tomadas de [11].

Espana 3G 2100 Japon 3G 1700/2100

México | 3G 1700/2100, 3G 850/1900 Rusia 3G 2100

Brasil 3G 1900/2100, 3G 850 Reino Unido 3G 2100

Peru 3G 850/1900 Alemania 3G 2100

Chile 3G 850, 3G 1900, 3G 1700/2100 | Itaha 3G 2100

India 3G 2100 BSNL./ MTNL Estados Unidos | 3G 850/1900, 3G 1700/2100
Sudafrica | 3G 900/2100 China 3G 2100

Tabla 5.2: Frecuencias para 3G por paises

- Clase GSMModem: incluye un constructor para el médem. La funcion
begin() de esta clase devuelve el estado del médem. La funcion getIMEI() permite

obtener el nimero IMEI del modem. Este niimero 1dentifica al dispositivo de
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entre todos los conectados a la red.

- Clase GSMPIN: las funciones de esta clase incorporan dos para
comprobar la tarjeta SIM; checkPIN(...) comprueba el nimero pin y checkPUK(...)
verifica el nimero puk. En ambos casos se devuelve 0 s1 la comprobacion es
positiva y -1 en caso contrario.

- Clase GSMClient: esta clase es requerida para peticiones GPRS. Algunas
de sus funciones son connect(...) para conectar con el puerto y la direccion 1P
pasadas por parametros; write(...) para enviar informacién al servidor; stop() para

cerrar la conexion establecida.

5.2.2 Sensor de ultrasonidos

Para el correcto funcionamiento del sistema en dos de los cuatro
subcasos programados es necesario tener en cuenta un sensor de proximidad.
Estos subcasos, que en siguientes subsecciones se detallaran, son: el envio de
un mensaje sin cifrar, el envio de un mensaje
cifrado, el envio de un mensaje sin cifrar
cuando se detecte un objeto desde el sensor,
y envio de un mensaje cifrado cuando se
detecte algo desde el sensor. Entre los varios
disponibles en el mercado, se ha elegido el

sensor HC-SR04 [17]. Este sensor se basa en

la emision y recepcion de ultrasonidos.

Imagen 5.13: Sensor de proximidad HC-SR04

Siendo conocida la velocidad de propagacion
del sonmido en el aire, se llega a calcular la distancia a la que se detecta el
obstaculo teniendo en cuenta el lapso de tiempo entre el envio y recepcion de
la senal y la velocidad del sonido. Como terminales imncorpora cuatro patillas

que se aprecian en la imagen del margen tomada de [18]. La primera para

José Maria Navarro Esparia 52



Estudio de técnicas de transmision sin cables para control ejemplificado sobre un microcontrolador

alimentacion a 5V, la segunda para envio de la senal, la tercera para
retransmision de la senal rebotada y la cuarta para la tierra. En la seccion 5.8 de
la presente memoria se detalla el conexionado con la placa Arduino™ Uno. Se

relatan algunas de las caracteristicas del sensor segun [17].

Frecuencia 40 Hz
Angulo de trabajo 15 grados
Mayor distancia detectable 400 cm
Menor distancia detectable 2 cm
Alimentacion SV
Tabla 5.3: Principales caracteristicas de sensor HC-SR04

5.3 Cifrados

Desde la antigiiedad se ha recurrido a cifrados como una forma de
asegurar la confidencialidad de la informacion. Métodos como el cifrado César,
la sustitucion homofonica o la sustitucion polialfabética han sido usados con
similares propositos: servir al emisor para hacer llegar un mensaje a un
destinatario o destinatarios concretos, negando a cualquier otro la informacion
enviada. Histéricamente, la criptografia ha seguido una evolucion paralela a la
de los avances en las matematicas, con métodos de cifrado con una

complejidad cada vez mayor, a la par que la madurez de la Matematica.

Segun [8], las caracteristicas de la criptografia son pueden resumirse en
los puntos siguientes:
- Autentificacion: Comprobacion de la identidad del emisor.
- Integnidad: El mensaje transmitido ha de llegar al o a los destinarios
en su completitud; sin errores ni mermas.

- No repudio: Evitar el rechazo de un envio de informacion.

(%)
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- Conhdencialidad: Se pretende que la informacion solo sea intehigible

al o a los destinatarios.

5.3.1 Cifrado afin

Unkeyed
Primitives

4

Primitives [, Primitives

Security Symmetrickey |/

1

Public-key
Primitives

Arbitrary length

Block
ciphers

Stream
ciphers

o hash functions
»| One-way permutations
Random sequences
Symmetric-key
o ciphers
Arbitrary length
| hash functions (MACs)
T Signatures
Pseudorandom
sequences
\ Identification primitives
Public-key
o« ciphers
- Signatures
|

Identification primitives

Imagen 5.14: Clasificacion de métodos criptograficos

De entre los
posibles cifrados, se
ha elegido el cifrado
afin por permitir una
gran flexibilidad en
la configuracion del
cifrado por medio
de los posibles
valores para la clave
de cifrado, asi como
por necesitar una
potencia de calculo

reducida.

La clave de

cifrado consta de un

par de nameros enteros, j y k, aunque también es necesario conocer la

cardinalidad del alfabeto usado -C-. En el caso del espanol, se tomara C = 27.

La clave puede ser cualquier par (,k) donde {j,k} varia en los enteros desde 0

hasta C, y ha de satisfacer para j: med(),C)=1. El cifrado afin se realiza segun:

Afin(,k,n) = (n + k) modulo(C)

El nimero n se trata de la posicion ordinal en el alfabeto de un caracter.

El parametro j se conoce como factor de decimacion y k como factor de
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desplazamiento. Este cifrado se realiza cardcter a caracter. Es importante

remarcar las limitaciones en la eleccion de los valores de las claves j y k: ambos

han de ser un numero entero comprendido entre 1 y C, y j ademas, ha de

cumplir que med(j,C)=1. Esto limita bastante la cardinalidad de los enteros que

satisfacen las restricciones mmpuestas para j y para k. Concretamente, las

restricciones para j son cumplidas con los enteros {1, 2, 4, 5, 7, 8, 10, 11, 13,

14, 16, 17, 19, 20, 22, 23, 25, 26}. Los valores de k son menos restrictivos,

pudiendo ser cualquier entero entre 1 y 27, en el caso de C=27; caso que

ocurre para el alfabeto espanol.

5.4 Interfaz del sistema

PFM Programa de envio de datos

Datos a enviar

Dates cifrados

Puerto COM
Baudios
Mumero de teléfona

Dist. minirma  Disk, mdxima

Ciffrar [ Enviar

Cifrado afin

Oave 1 Clave 2

)
)

e

=

LIRS T, R
o

(=)

[
[
@0 (8 S

[
L= =1}
(R

IR )

Pl
L
o

26 (D

LA Activar sensor

Imagen 5.15: Prototipo de interfaz del sistema disefiado

Se muestra en el margen
el prototipo de la nterfaz creada
empleado C#. La nterfaz es el
medio a través del cual se hacen
llegar los argumentos a la
funcion Afin(DatosAEnviar,
Clavel, Clave2). También se ha
de pasar el argumento del
numero de teléfono porque de
otra forma, el mensae no
tendria destinatario. Asi, las dos
cajas de texto de parte 1zquierda
superior son de los datos; la
segunda serda rellenada por el

propio programa después de

pulsar el boton “Cifrar”. La primera caja es donde ha de teclearse el texto a
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enviar cifrado. En la caja mferior se ha de introducir el nimero de teléfono.

Las claves son especificadas en la seccion derecha de la interfaz. Para asegurar

que se cumplen las restricciones expuestas en el apartado previo sobre las

claves, vy dado que la primera clave era que estaba sujeta a mayores

restricciones, se ha decidido mostrar los posibles valores de la clave primera

como botones tipo radio, de los que inicamente se podra marcar uno a la vez.

Finalmente, la caja de texto junto a los botones de radio en la derecha es para

indicar la clave segunda. En este caso se ha optado por no especificar todos los

posibles valores, ya que para esta clave serfan 27; casi el doble de los posibles

para la clave primera.

r ~ " R
32 PFM José Maria Navarro Espaﬁa‘ [E=NEE S
Texto para cifrar Clave 1 Clave 2
| € 1 v
D 2
D4
Texto cifrado 05
D7
8
10
Niimero de teléfono ©on
13
Pueto COM 34
v 16
Baudios 17
v 15
20
0 22
223
225
) 26
Distancia minima  Distancia maxima
[ Activar sensor
Girex | Ewiar | ‘\
k{c' — — ﬁ\

Imagen 5.16: Interfaz del sistema disefiado

José Maria Navarro Esparia

El prototipo mostrado se ha
disenado  para posibilitar  una
manipulacion sencilla y lo mas
clara posible; se ha incluido un
breve texto indicativo de cada
elemento de la iterfaz, como el
puerto, el cifrado, etc. La mterfaz
permite distinguir claramente entre
los dos procesos que se llevan a
cabo para la exitosa consecucion
del programa: el cfrado de los
datos y el envio de los datos. Para
lo primero se han de usar los
elementos de la mitad derecha -
claves- y los elementos de la mitad

superior de la interfaz -textos-. El
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envio necesita de los elementos de la mitad inferior de la interfaz creada. En
este punto hay que distinguir entre los dos envios que se suceden al ejecutar el
codigo: el envio de los datos cifrados hasta el microcontrolador y el envio de
dichos datos desde el micro hasta el teléfono. Para ello hay que mdicar el
puerto y velocidad de envio asi como el nimero de teléfono que sera el destino

del texto cifrado.

Con los datos indicados en la mnterfaz se genera una trama. Con el
término “trama” se alude al tipo y la estructura de los datos proporcionados a
través de la mterfaz vy que seran enviados con un orden y una estructura
concreta, de forma similar al de una trama propia de cualquier protocolo. La
mnformacion enviada carece de un campo “comando” o “destino/origen”. Sin
embargo, cumple con el proposito propuesto, que no es otro que el de mostrar
una implementacién con una de las tecnologias expuestas en las secciones

dedicadas a sistema de comunicaciones malambricos.

5.4.1 Modulos de la interfaz

La construccion de la trama de una forma amigable para el usuario ha
sido tenida en cuenta para la disposicion de los componentes de la interfaz. Se
alude con moédulo a cada una de los elementos graficos o agrupaciones de
elementos graficos que han sido mcluidos en la interfaz para facilitar una tarea
al usuario. La imagen del margen muestra los cinco moédulos que han sido
necesarios. Para acentuar cada uno de estos modulos, han sido marcados con
diferentes colores: naranja para el médulo del campo mensaje; rojo para
cifrado del mensaje s1 se desea cifrar; amarillo para el campo destino, verde
para la programacion los parametros de la comunicacion serie; azul para

definir el intervalo de distancias analizas por el sensor y que permitird construir
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el campo informacion  del [ P josé Maria Navarro Espana I ol =) s
sensor.  Entre el modulo
Texto para cifrar Clave 1 Clave 2
marcado en naranja y el | | ® 1 2
. | 5 2
marcado en  amarillo  se 5 4
] : 5
encuentra un elemento grafico oo shada €
98

que simplemente mostrara el

texto cifrado -s1 es que se ha

Nﬁm_ero de teléfono

elegido la opcidon de cifrar el

PugﬂoCQM
mensaje-. Sobre la eleccion de

Baudios

la velocidad en baudios, aunque

en el programa del ordenador

se ha creado un elemento i
s,

Distancia minima  Distancia maxima

en el codigo del programa del : 7] Activar sensor

grafico con varias velocidades,

microcontrolador se ha fijado la Girar e
velocidad a 9600.

Imagen 5.17: Médulos de la interfaz del sistema disefiado

5.4.1.1 Cajas de texto

Para mtroducir el texto se han usado objetos tipo textBox. Estos
elementos permiten leer los caracteres en ellos tecleados con el comando Text

que se muestra, para un ejemplo de una variable llamada “textBox1”:

private System.Windows.Forms.TextBox textBoxl; //Cédigo generado por Visual Studio™

String texto = textBoxl.Text; //Se guardan los caracteres en forma de cadena (String)

Imagen 5.18: Cddigo de caja de texto

Texto para cifrar

Han sido empleados para el texto del mensaje,

como se muestra en la imagen del margen, asi como
Imagen 5.19: Caja de texto de interfaz
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para indicar el nimero de teléfono destino.

5.4.1.2 Selectores de opciones fijas

Se alude con este nombre a los objetos denominados en C# como
comboBox. Se han empleado en la interfaz disenada para la eleccion del
puerto COM, de la velocidad -aunque como ya se comentd, internamente este
campo esta fjado a 9600 baudios-, la clave 2 del cifrado asi como para los
limites inferior y superior del intervalo de distancias que se considerard por el

sensor. Se muestra como ejemplo el tratamiento de la clave 2:

private System.Windows.Forms.ComboBox comboBox1;

String clave2 = comboBox1l.Text;

Imagen 5.20: Cédigo de comboBox

Distancia minima Este elemento se ha usado porque asegura ciave 2
| que los valores que el usuario pueda introducir en | I:]
-
20 los respectivos campos en los que son empleados %
40 . . 4
50 se restringen a un conjunto de valores que han 5
i
60 . ) . . 6
20 sido proporcionados por los comboBox implicados
gg en cada caso. Se evita si, por ejemplo, que el ?0
. . 11
}gg usuario pueda teclear un valor negativo para el g
150 limite nferior del sensor, lo cual no tendria 12
Imagen 5.21: . . 16
ComboBox para sentido y de no comprobarse internamente no 17
distancias 18
resultaria en una medicion correcta. la 1mmagen ;g
. . 21
del margen recoge una de las aplicaciones de los comboBox: la 22
23
eleccion del limite inferior para el intervalo de distancias que sera gg
. ., . 26
observado para el sensor. Otra aplicacion resenable es la de la 37

eleccion de la clave 2 para el cifrado afin. Imagen 5.22:
ComboBox para
clave de cifrado
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5.4.1.3 Boton de unica eleccion

También conocido como boton de radio o por su nomenclatura

Cevel  en C# como radioButton, este objeto grifico tiene la particularidad de
, ; que so6lo permite la eleccién de uno de estos botones de radio entre un
54 grupo de ellos; es un selector exclusivo. Esta caracteristica ha sido la que
: ®  ha decidido su uso para programar la clave 1 del algoritmo de cifrado.

| : En la imagen del margen se muestra la estructura de radioButtons de la

10 interfaz, de forma parcial -sigue hasta el nimero 26-, cumpliendo que

1

Imagen 5.23:
RadioButon
para la clave

enteros {1, 2,4, 5,7,8, 10, 11, 13, 14, 16, 17, 19, 20,22, 23, 25, 26}.

modulo(mumero, 27)=1. Siendo 27 el cardinal del alfabeto castellano.

Esta restriccion solo es satistecha por los enteros: son cumplidas con los

5.4.1.4 Casilla marcable

Este tipo de objetos graficos se conoce como checkBox
en C#. Al contrario que los elementos tipo radioButton, los I Ao o
checkBox permiten una eleccion multiple. Aunque tal [magens.24:
CheckBox para sensor
caracterisitica puede ser de utiidad en ciertos procesos, para la interfaz aqui
disenada no ha sido necesaria ya que soélo se ha necesitado uno de estos
objetos, concretamente para programar el campo modo de la trama: si se
marca el checkBox se programa el campo modo con valor 1, lo cual permite
saber que se estd en uno de los dos subcasos en los que la informacion del
sensor es tenida en cuenta; de no marcarse, el campo modo valdria 0, con lo

que se sabria que se estd en uno de los dos subcasos en los que el sensor no es

tenido en cuenta.

Aunque podria haberse recurrido a otro elemento grafico para

programar el campo modo, como por ejemplo un radioButton o una caja de
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texto que se valoraria con ‘0’ o con ‘l’, para ampliar el abanico de objetos
graficos incluidos en la iterfaz creada se ha decidido usar el recurso de un

checkBox.

5.5 Tramas del sistema disenado

La mformacién que se envia al microcontrolador se hace llegar hasta
aquél en forma de tramas; su estructura es mas simple que las de cualquier
trama de cualquier protocolo y su alcance se circunscribe a un dispositivo
receptor unico, omitiendo campo origen, campo comprobaciéon de integridad
tipo CRC y campos que permitan una mayor funcionalidad. No obstante estas
tramas permiten cumplir los objetivos propuestos para el presente trabajo, sin

excepcion alguna.

Se han definido las tramas con una longitud fija para los cuatro primeros
campos, dado que esta exigencia era suficiente para el sistema aqui disefiado.
El nimero de campos esta fijado en un minimo de cinco y un maximo de sels.

La estructura de la trama es tal que:

teléfono

Numero de //;/4/ Distancia Distancia Mensaje Informacion del
(9 caracteres) | (1 cara ) | (3 caracteres) | (3 caracteres) JCENEIETE I (variable)

minima maxima sensor *

/

Imagen 5.25: Estructura de la trama creada para el sistema disefiado

Hay que distinguir entre los cuatro casos posibles que permite el sistema
disenado: enviar un mensaje sin cifrado, enviar un mensaje cifrado, enviar un
mensaje sin cifrar s1 se detecta un objeto con el sensor y enviar un mensaje
cifrado s1 se detecta un objeto con el sensor. La estructura de la trama

responde a los cuatro subcasos posibles mencionados antes.

Sobre la trama creada hay que senalar que el campo informacion del
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sensor tiene una longitud variable ya que contiene la distancia a la se ha
detectado un objeto medida desde el sensor, y dicha cantidad oscila entre 20
cm -dos caracteres- y 150 ecm -tres caracteres. Ademas de la distancia mcluye

la cadena “Detectado algo a “ vy “ cms” de 21 caracteres.

En cualquiera de los subcasos del caso sin sensor, la longitud de la trama
es la misma y su estructura es la mostrada arriba exceptuando el campo
marcado con un asterisco; ese campo incluye mformaciéon del sensor que solo
sera enviada en formato sms al usuario en caso de usar el sensor y de haber

detectado algin objeto dentro del intervalo de distancias definido en la interfaz.

El primer campo guarda el nimero de teléfono del destinatario del
mensaje sms final. El campo modo valdra ‘0’ en caso de no usar el sensory ‘1’
en caso contrario. La eleccion del modo se hace marcando o dejando sin
marcar una casilla tipo checkBox de la interfaz, como se explicard
posteriormente. Los dos campos siguientes almacenan los limites del intervalo
de distancia que serd tenido en cuenta en el modo ‘1’ para enviar el mensaje o
no; es decir, en el modo ‘1’ -se tiene en cuenta el sensor- s1 la distancia
detectada en el mnstante actual estd dentro del intervalo [Distancia minima,
Distancia maxima] el microcontrolador remite el mensaje al destinatario. En
caso contrario no lo envia. El quinto campo es el mensaje propiamente dicho.
Tiene un limite de 49 caracteres e ra cifrado de haber seleccionado las dos
claves del cifrado y haber pulsado el boton de cifrar. El sexto campo, serad
anadido al mensaje original mtroducido por el usuario en la caja de texto
correspondiente de la interfaz en caso de estar funcionando en modo ‘1’. Este
campo consiste en un cadena en la que se informa de la distancia a la que se ha

detectado un objeto.
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5.6 Pseudocodigo

El sistema implementado se puede caracterizar, entre otras formas, por
sus entradas y salidas asi como el formato de las mismas. Dependiendo del
subcaso en que se esté ejecutando el sistema disenado, los pasos a realizar
varlaran segun se muestra en los apartados que se pasan a detallar a
continuacién. Se mostrara por separado el pseudocodigo de cada uno de los

casos, compuestos por subcasos -cuatro en total-.

5.6.1 Pseudocddigo del caso para mensaje sin cifrar v sin sensor

En el caso de enviar un mensaje sin cifrar, el pseudocodigo es:

1) Capturar el texto introducido como mensaje.

2) Capturar el puerto COM por donde se enviara el mensaje.

3) Guardar la velocidad del puerto.

4) Capturar el nimero de teléfono del destinatario.

5) Cargar con ceros el campo distancia minima y distancia maxima.

6) Fyar el campo modo con valor 0 (valor del checkBox para el sensor).

7) Enviar la trama construida con los datos de los pasos 1) a 6), en el
orden: numero de teléfono, modo, distancia minimma, distancia

maxima, mensaje sin cifrar.

5.6.2 Pseudocddigo del caso para mensaje cifrado v sin sensor

En el caso de enviar el mensaje cifrado, adicionalmente hay que
proporcionar los valores de las claves 1 y 2 del cifrado afin. Como entrada,
recibira varios elementos: el nimero de teléfono al que enviar la informacion,
el modo, la distancia minima con valor 0, la distancia maxima con valor 0, el
texto a enviar cifrado y los dos valores de la clave. Las claves no son enviadas;

con estos ulimos dos numeros, se 1ra cifrando el texto itroducido, caracter a
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caracter; sera este texto cifrado el que se envie a la placa y desde esta sera
recibido en el mévil con el nimero indicado.

1) Capturar el texto introducido como mensaje.

2) Capturar el puerto COM por donde se enviard el mensaje.

3) Guardar la velocidad del puerto.

4) Capturar el nimero de teléfono del destinatario.

5) Cargar con ceros el campo distancia minima y distancia maxima.

6) Fyar el campo modo con valor 0 (valor del checkBox para el sensor).

7) Guardar los valores de las claves 1 y 2 para el cifrado afin.

8) Realizar el cifrado afin del mensaje con las claves anteriores, segun:

Afin(Datos, Clavel, Clave2) = DatosCifrados, donde la
variable Datos es la informacion mtroducida como texto en la
mterfaz, y Clavel y Clave2 son las claves del algoritmo de cifrado afin
que se expuso en la seccion 5.3.1.

9) Enviar la trama construida con los datos de los pasos 1) a 8), en el
orden: numero de teléfono, modo, distancia minima, distancia

maxima, mensaje cifrado.

5.6.3 Pseudocododigo del caso para mensaje sin cifrado v con sensor

En el caso de enviar un mensaje sin cifrar en funcién de la lectura del
sensor de proximidad,

1) Capturar el texto introducido como mensaje.

2) Capturar el puerto COM por donde se enviara el mensaje.

3) Guardar la velocidad del puerto.

4) Capturar el nimero de teléfono del destinatario.

5) Fyar el campo modo con valor 1 (valor del checkBox para el sensor).

6) Guardar el valor seleccionado para la distancia minima de deteccion.
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7) Guardar el valor seleccionado para la distancia maxima de deteccion.
8) Enviar la trama construida con los datos de los pasos 1) a 7), en el
orden: numero de teléfono, modo, distancia minima, distancia
maxima, mensaje sin cifrar. Es el microcontrolador de la placa el que,
en caso de ser detectado un objeto entre los limites del mtervalo de
distancias, anada el campo mformacion del sensor y reenvie el

mensaje como un texto en modo sms.

5.6.4 Pseudocddigo del caso para mensaje cifrado v con sensor

1) Capturar el texto introducido como mensaje.

2) Capturar el puerto COM por donde se enviard el mensaje.

3) Guardar la velocidad del puerto.

4) Capturar el nimero de teléfono del destinatario.

5) Fyar el campo modo con valor 1 (valor del checkBox para el sensor).
6) Guardar el valor seleccionado para la distancia minima de deteccion.
7) Guardar el valor seleccionado para la distancia maxima de deteccion.
8) Guardar los valores de las claves 1 y 2 para el cifrado afin.

9) Realizar el cifrado afin del mensaje con las claves anteriores, segun:

Afin(Datos, Clavel, Clave2) = DatosCifrados, donde la
variable Datos es la informacion mtroducida como texto en la
mterfaz, y Clavel y Clave2 son las claves del algorntmo de cifrado afin
que se expuso en la seccion precedente.

10) Enviar la trama construida con los datos de los pasos 1) a 9), en el
orden: numero de teléfono, modo, distancia minima, distancia
maxima, mensaje cifrado. Es el microcontrolador de la placa el que,
en caso de ser detectado un objeto entre los limites del mtervalo de

distancias, anada el campo mformacion del sensor y reenvie el
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mensaje como un texto en modo sms.

En los cuatro casos, el orden de rellenado o marcado de los distintos
parametros es nrelevante, siempre y cuando para cada caso concreto de los
enumerados se hayan completado todos los valores antes de pulsar el boton
“Enviar”. Obwviamente, el cifrado afin solo puede realizarse cuando las dos
claves han sido elegidas, por lo que antes de pulsar el boton “Cifrado” las dos
claves han de haberse seleccionado. El boton “Enwviar” debe ser el ulimo

botén en pulsar.

5.7 Codigo del sistema

La parte software del ordenador es tan importante como la contraparte
del microcontrolador; sin €l, los datos no llegarian al microcontrolador. Los
cuatro posibles casos de envios al microcontrolador se dividen en dos en
funcion de si se tiene en cuenta o no la informacion captada por el sensor de
proximidad. Estos dos casos a su vez, se dividen en dos subcasos segtin se envie
el mensaje cifrado o sin cifrar. Estas distinciones han sido reflejadas en el
programa del computador; se ha definido un campo denominado “modo” que
permite distinguir entre los dos subcasos en que hay que tener en cuenta al

sensor y los otros dos subcasos en los que el sensor no se tiene en cuenta.

5.7.1 Codigo del ordenador

Bajo la interfaz del software del ordenador existen varias funciones que
son las encargadas de recoger los valores depositados en la interfaz por el
usuario para construir la trama. Se destacan dos funciones como principales: la

del boton “Cifrar” y la del boton “Enviar”. Se describen ambas.
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5.7.1.1 Cifrado del mensaje

Para el aifrado del mensaje se usa el cifrado afin. Este cifrado, expuesto
en la seccion 5.3.1, necesita de dos claves para realizarse. Las lineas de codigo
del boton “Cifrar” se encargan de recoger el texto introducido y los valores
elegidos para las dos claves y con estos elementos aplicar el cifrado afin,

resultado un texto cifrado.

/*Botén "Cifrar"*/
private void buttonl_Click(object sender, EventArgs e)
{
texto = textBoxl1l.Text;
clavel = getValorClavel();
clave2 = comboBoxl.Text;
//Se obtiene la cadena cifrada con el algoritmo afin con clavel y clave2
cifrado = afin(texto, clavel, clave2);
textBox2.Enabled = true;
textBox2.Text = cifrado; //(1)

}

Imagen 5.26: Cddigo del método Enviar

Se observa en el fragmento del método que el texto cifrado es mostrado
en el textBox2 con las lineas (1) y (2), variable que se corresponde con la caja de

texto segunda de la interfaz. El verdadero proceso de cifrado se realiza segin:

cifrado = afin(texto, clavel, clave2);
Imagen 5.27: Llamada al método de cifrado afin

Esta linea es una llamada a la funcion “afin”. Su codigo es:

String afin(String tex, String k1, String k2)
{
int c1 = Convert.ToInt32(k1);
int ¢2 = Convert.ToInt32(k2);
String res = "";
int tam = tex.Length;
Char[] aux = new Char[tam];
Char[] t = tex.ToArray();
for (int i = @; i < tam; i++)
{
int pos = posicionAfin(t[i]);
if (pos == 28)

{
aux[i] = " ';
}
else if (pos == 29)
{
aux[i] = ".";
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}

else

{
}

aux[i] = caracterAfin((pos * cl + c2) % 27);

}

res = new string(aux);
return res;

}

Imagen 5.28: Codigo del método de cifrado afin

Obsérvese que los puntos y los espacios son los tnicos delimitadores
contemplados en el mensaje. Ademas, estos delimitadores no son cifrados. Se

destaca también la linea del codigo:

aux[i] = caracterAfin((pos * cl + c2) % 27);
Imagen 5.29: Llamada del método caracterAfin(...)

Es en esta linea donde se mmplementa la operacion modulo que se
describia en el apartado 5.3.1 del cifrado afin. El nimero de caracteres es de
27 posibles valores. Estos valores corresponden a la posicion en el alfabeto de
las letras, tanto mintsculas como mayusculas. Para obtener la posicion de cada

letra en el alfabeto castellano se ha creado una funcién auxiliar, con la forma:

int posicionAfin(Char caracter)

{

int res = 1; /*Valor por defecto*/
/*El punto y el espacio en blanco no se cifran*/
if (caracter.Equals(' "))

{

res = 28;

else if (caracter.Equals('."))

{
res = 29;
}
else
{
switch (caracter)
{
case 'A':
res = 1;
break;
case 'a':
res = 1;
break;
case 'B':
// .

//Sigue la funcidn para el resto del alfabeto
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default:
res = 27;
break;

}
}

return res;

}

Imagen 5.30: Cdodigo del método posicionAfin(...)

Hay que destacar la etiqueta default del switch de la 1imagen anterior:
cualquier caracter que pertenezca al alfabeto castellano de letras y que no sea
un signo punto o un espacio, serd identificado con el valor 27. Esto tendra su
reflejo en el resultado del cifrado afin. Se recomienda por tanto, limitar los
caracteres introducidos como texto a las letras del alfabeto sin acentuar ni otros
simbolos y al punto y el espacio. Como se aprecia en el fragmento del codigo
mostrado en la imagen 5.3, el lenguaje de los mensajes viene dado por las letras
mayusculas y minusculas del alfabeto castellano sin acentuar ademas del punto
y el espacio. Los caracteres entre los delimitadores “/*” y “*/” son obviados por
el programa. Obsérvese que se permite cifrar tanto letras mayusculas como
minusculas, pero que el resultado del cifrado son letras mayusculas en ambos

Casos.
5.7.1.2 Construccion de la trama

Con los datos introducidos, la funcion del boton “Enviar” construye la
trama justo antes de enviarla. Dado que la implementacion realizada no lleva a
cabo comprobacion de los datos introducidos a través de la interfaz creada, es
responsabilidad del usuario completar correctamente la informacion requerida
en el subcaso en que se decida ejecutar el programa de entre los cuatro
subcasos posibles: de no completarlos correctamente el programa podria no

funcionar correctamente y no avisara de ello. El c6digo del botén “Enviar” es:

/*Botén "Enviar"*/
private void button2_Click(object sender, EventArgs e)

{

SerialPort p;
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String numPuerto = comboBox2.Text; //(1)
String enviando = cifrado;

String sensor = "@";

String distanciaMaxima = "000";
String distanciaMinima = "000";
if (checkBox1.Checked) //(2)

{

sensor = "1"; //(3)
distanciaMaxima = normalizaCadena(comboBox5.Text, 3, '@', 1); //(4)
distanciaMinima = normalizaCadena(comboBox4.Text, 3, '@', 1); //(5)
}
telefono = textBox3.Text; //(6)
baudios = Convert.ToInt32(comboBox3.Text); //(7)
if(cifrado==""){ //(8)
enviando = textBoxl.Text; //(9)

}
String datos = normalizaCadena(telefono, 9, '0@', 1) + sensor + distanciaMinima +
distanciaMaxima + normalizaCadena(enviando, 17, " ', 2) + '"\n'; //(10)

p = abrirPuerto(numPuerto, baudios); //(11)
enviarPorPuerto(p, datos); //(12)
cerrarPuerto(p);

}

Imagen 5.31: Cddigo del botén “Enviar”

Se han destacado varias lineas del fragmento de codigo superior como
comentarios. En la linea (1) se guarda el puerto COM en la variable numPuerto.
En la linea (9) se recoge el texto introducido por el usuario en la primera caja
de texto de la mterfaz; serd el contenido del sms que se enviara al méwvil. El
contenido se guarda en otra variable tipo cadena llamada “enviando”. De no
haber pulsado el boton “Cifrar”, el contenido de la variable global cifrado que
se guarda de la caja de texto segunda de la interfaz, sera la cadena vacia. Esto
indica que el usuario no ha querido cifrar el mensaje sms: esta comprobacion
estd en la linea (8). De no haberse ordenado cifrar el mensaje, el valor de la
variable local enviando se reemplaza con el contenido de la primera caja de

texto; es decir, con el mensaje original sin cifrado alguno.

La linea (2) comprueba si se estd en alguno de los dos subcasos en que
hay que tener en cuenta la informacion del sensor. Esto esta basado en si se ha
marcado o no el checkBox1, en cuyo caso el campo modo valdria ‘1’ o ‘0,

respectivamente. La linea (3) fija la varable “sensor” a ‘1’, que es la variable
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que representa al campo modo en el codigo del ordenador. De tener el cuenta
el sensor, habria que conocer los limites del mtervalo de distancias que se
pretende analizar con dicho sensor; esto se realiza en las lineas (4) y (5) para el
limite superior y el inferior del mencionado intervalo, respectivamente.
Obsérvese que se recurre a la una funcién auxiliar normalizaCadena(...) para
conseguir fjar la longitud de ambos campos a tres, como se mdicaba en el

grafico de la trama en la seccion 5.5 del presente trabajo.

La linea (6) recoge el valor del nimero del teléfono introducido y la
linea (7) el de la velocidad del puerto elegida. Su valor sera generalmente de
9600 baudios. La linea (10) construye la trama con los cinco primeros campos;
el sexto, s1 el campo modo -en el codigo es la variable sensor- vale ‘1’ -indica
que se tiene en cuenta al sensor- serda anadido por el microcontrolador justo
antes de enviar el sms al destinatario. La linea (11) abre el puerto indicado por

el usuario. La linea (12) procede al envio de la trama al puerto abierto en (11).

Se comenta brevemente la funcion auxihar para fyjar el tamano de las
cadenas, denominada normalizaCadena(..). Esta funcion iserta el caracter
pasado por parametros a la cadena también pasada por parametros. Tiene dos
formas de aplicacion: anadiendo tantos caracteres como el pasado al final de la
cadena pasada o anadiendo la misma cantidad del cariacter indicado al
principio de la cadena pasada. Esta distincion en la posicion del relleno se
consigue con el cuarto parametro de la funcién: de valer 1, el relleno se

antepone a la cadena original; de valer 2, el relleno se pospone a la cadena.

String normalizaCadena(String cadena, int longitud, Char caracter, int posicion)
{

String res = cadena;

String relleno = "";

int tam = cadena.length;

if (cadena.Length != longitud)

{
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int dif = longitud - tam;
while (dif > 0){
relleno = relleno + caracter;
dif--;
}
}
if (posicion == 1)/*El relleno se afiade delante de la cadena*/
{
res = relleno + res;
}
else if (posicion == 2)/*El relleno se anade al final de la cadena*/
{
res = res + relleno;
}
return res;
}
Imagen 5.32: Cddigo de funcién auxiliar normalizaCadena(...)

La funcion normalizaCadena(...) también se usa para fijar el tamano del
namero de teléfono a nueve caracteres. En caso de ser menos los mtroducidos
en la caja de texto de la interfaz para tal efecto dispuesta en ella, se anteponen
tantos ceros como sean necesarios haciendo uso de la mencionada funcién
hasta llegar a nueve caracteres numéricos. Esto se hace para mantener fijja la

longitud de la trama -exceptuando el campo sexto-.

5.7.2 Codigo de la placa

El software que se carga en el microcontrolador de la placa guarda
ciertas similitudes con el del ordenador: ha de distinguir entre los cuatro
subcasos posibles haciendo uso del valor del campo modo. Para ello, en el
codigo se procura en primer lugar procesar la trama recibida y atender al valor
de cada uno de sus campos, prestando especial atencion al valor del campo

modo.

5.7.2.1 Captura de la trama

La trama llega por el cable USB hasta el microcontrolador, funcionando

como una comunicacion serie. Esto hace imperativo usar las funciones para
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comunciones serie de que dispone el lenguaje de programacion de la placa de
Arduino™. Mediante un evento se realiza la captura de la trama con las

funciones mencionadas. Su codigo se incluye abajo:

void serialEvent() {
while (Serial.available()) {
char entrada = (char)Serial.read();
datosRecibidos = datosRecibidos + entrada;
if (entrada =="'\n") {
datosAlCompleto = true;

}

Imagen 5.33: Cddigo de captura de caracteres

Se hace uso de funciones para comunicaciones serie para detectar
cuando llegan los caracteres -llamada a Serial.available()- y para leer el caracter
que acaba de ser detectado -llamada a Serial.read()-. Esta basado en el ejemplo

para serialEvent propuesto en [4].

5.7.2.2 Envio de sms al destinatario

Una vez los distintos campos de la trama han sido leidos, se esta en
condiciones de enviar el mensaje sms al destinatario. Para ello, se ha de
discernir cual de los subcasos ha sido empleado para el envio de los datos
desde el ordenador. Aunque para el software del computador se distingue
claramente entre cuatro subcasos -con el sensor y sin cifrar, con el sensor y
cifrado, s sensor y sin cifrar y sin sensor y cifrado- en el software del
microcontrolador esta distincion se reduce a la informacion aportada por el
campo modo, que sOlo permite concretar si se esta en alguno de los dos
subcasos que tienen en cuenta la informacion captada por el sensor o si1 se esta
en alguno de los dos subcasos que no tienen en cuenta al sensor. Esto se

justifica en el hecho de que los subcasos en que el texto del mensaje esta
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cifrado o s cifrar no necesitan ser tratados de diferente forma; simplemente
son enviados al destinatario indicado, mientras que los subcasos en que se
escucha al sensor o no se escucha difieren en qué mensaje hay que remitir al
destinatario, puesto que de atender a las mediciones del sensor se adjunta un
aviso de deteccion de un objeto junto al texto mtroducido por el usuario en la

mterfaz creada. Se muestra el fragmento del coédigo encargado de la trama.

void enviarDatos(String var, int funcion){
Serial.println("**** % %%k % ENVIJANDO.., *¥* k¥ kkkx0).
Serial.print("FUNCION: ");
Serial.printin(funcion);
char numeroTelf[10]; //(1)
char mensaje[50]; //(2)
var.substring(0,9).toCharArray(numeroTelf, 10); //(3)
var.substring(16, 65).toCharArray(mensaje, 50); //(4)
if(funcion == 0){ //(5)
sms.beginSMS(numeroTelf); //(6)
sms.print(mensaje); //(7)
sms.endSMS(); //(8)
}
else if(funcion == 1){ //(9)
String infoSensor = "Detectado algo a "+String(distanciaCm)+" cms"; //(10)
sms.beginSMS(numeroTelf); //(11)
sms.print(mensaje+infoSensor); //(12)
sms.endSMS(); //(13)
}
Serial.printin("******** _FIN DE ENV|Q ******xit),

}

Imagen 5.34: Cédigo de funcién enviarDatos(...)

Se han numerado las lineas mas destacadas del codigo para comentarlas.
Tanto en la linea (1) como en la (2) se definen dos variables locales en las que
guardar el valor del campo del nimero de teléfono y el valor del campo
mensaje, respectivamente. La funcion enviarDatos(...) toma como argumentos
dos valores: la trama sin procesar que ha sido capturada via USB y una variable
“funcion”. Dicha variable se corresponde con el campo modo de la trama y es

gracias a la cual se distingue entre los subcasos, de forma similar a como se

José Maria Navarro Esparia 74



Estudio de técnicas de transmision sin cables para control ejemplificado sobre un microcontrolador

procedia en el software del ordenador, como ya se ha expuesto. Quiere esto
decir que, aunque se pase por argumentos a enviarDatos(..) la trama sin
procesar, previamente a la invocacion de la mencionada funcién ha de haberse
analizado el valor del campo modo, ya que de otra forma no se podria
identificar el caso concreto en el que se esta operando. Las lineas (3) y (4)
extraen los valores de los campos miimero de teléfono y mensaje mediante la
funcién substring(...). Obsérvese que en el primer campo se tratan de los
caracteres en posiciones 0 a 8. Ocurre asi puesto que substring(...) ha sido
definida para el entorno Arduino™ para leer la subcadena [0,9) de manera que
la subcadena que se consigue con su mvocacion es la que va desde la posicion
0 hasta la 8. En el otro campo ocurre algo similar por usar la misma funcion

para subcadenas, con lo que se leen las posiciones entre la 16 y la 64.

Las lineas (5) y (9) se encargan de discernir entre los casos sin y con
sensor; se comprueba el valor del campo modo que se ha pasado como
argumento en la variable de entrada “funcion”: un cero indica que se esta ante
alguno de los subcasos en los que no se atiende al sensor, mientras que un uno

es propio de los subcasos en los que si se escucha las mediciones del sensor.

En las lineas (6) a (8) se procede a remitir la trama al destinatario que ha
sido especificado por el usuario con un namero de teléfono en la mterfaz
creada para el software del ordenador. Se trata de los comandos mcluidos en el
anexo A.l de la presente memoria. Externa a enviarDatos(...), como variable
global del programa para Arduino™, se ha definido la variable sms para hacer
uso de los métodos de envio de sms. En la linea (6) con beginSMS(...) se indica
el namero de teléfono al que se enviara el mensaje. En (7) se remite el mensaje
indicado por el usuario y que ha sido recogido en la variable mensaje gracias a

la funcion print(...) que dispone la biblioteca GSM. La linea (8) finaliza el envio.
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Algo similar a lo expuesto ocurre con las lineas (10) a (13). Sin embargo
hay una diferencia que es la que permite ver que se esti en el otro caso,
ademas de por el valor 1 del campo modo -linea (9)-. La discrepancia radica
en (10): alli se construye una cadena con el texto “Detectado algo a
distancia...”. Es una informacion que es proporcionada por el sensor,
concretamente la distancia a la que se ha detectado una presencia o
movimiento puntual. Se recuerda aqui que para campo modo = 1 se estd en el
caso en el que se tiene en cuenta el sensor -que a su vez puede ser uno de los
dos subcasos: con mensaje cifrado o sin cifrar-. En (9) se comprueba que se
esta en este caso. Kl hecho de prestar atencion a las mediciones del sensor se
refleja en la adicion al mensaje del usuario de la cadena con informaciéon del
sensor mencionada, en la que se mostrard la distancia a la que fue detectado el
objeto en el mstante en que fue percibido por el sensor. Sobre el codigo de

GSM del software del micro, esta basado en el ejemplo proporcionado en [10].

5.7.2.3 Rutina del sensor de proximidad

El sistema disenado mcorpora un sensor de proximidad con alcance de
hasta 4 metros. No obstante, para el sistema disenado se ha limitado rango de
mediciones a (20,150) centimetros. Dentro de este intervalo, las medidas
tomadas por el sensor son consideradas como disparador del envio

especificado por el usuario.

long rutinaSensorProximidad(){
long distancia;
long intervalo;

digitalWrite(sensorDisp, LOW); //(1)
delayMicroseconds(10); //(2)
digitalWrite(sensorDisp, HIGH); //(3)
delayMicroseconds(10); //(4)
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digitalWrite(sensorDisp, LOW); //(5)

intervalo = pulseln(eco, HIGH); //(6)
distancia =(long)(intervalo / 58); //(7)

Serial.print("La distancia detectada es de ");
Serial.print(distancia);

Serial.print(" centimetros\n");

delay(500); //(8)

return distancia;

}

Imagen 5.35: Cddigo del sensor de proximidad

El sensor usado en el sistema disenado es un sensor de ultrasonidos. El
dispositivo elegido presenta cuatro patillas, dos de las cuales son para
alimentacion y tierra. Las otras dos patillas son las empleadas para la detecciéon
propiamente dicha. Por una de estas dos se envia una senal -variable sensorDisp
en el programa- y se recoge por la otra patilla en su vuelta hasta el sensor -
varlable eco-, después de haber rebotado. En la linea (1) se activa a nivel bajo y
en (3) a mvel alto el pin que generara la sefial que ha de rebotar; se sigue la
especificacion del fabricante y se mantiene a mnivel alto durante 10
microsegundos. La activacion a nivel bajo y alto se realiza como se explica en el
epigrafe 5.2.1.3 de la presente memoria: con la funcion digitalWrite(LOW) y
digitalWrite(HIGH), respectivamente. Las lineas (2) y (4) con delayMicroseconds(...)

digitalWrite(HIGH) construyen el pulso

que se emite por el
delayMicroseconds(10) o
digitalWrite(LOW) digitalWrite(LOW) sensor para recibir su

| 10 ps : rebote;  esto  es,
[ 1

Imagen 5.36: Seiial del sensor de proximidad defnen el tlempo por
el que se mantiene el mivel alto y bajo, como se recoge en el grafico del margen,
en el que se ha mdicado el pulso. La linea (5) completa el pulso con la

transicion desde el uno logico hasta el cero logico, como se aprecia en la
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1mmagen 5.35 que muestra el codigo del sensor de proximidad.

Las lineas (6) y (7) son las que permiten concretar el punto detectado -
de haberse detectado algo en el intervalo de distancias-. En (6) se hace uso de
la funcion pulsein(..). Esta funcion tiene dos prototipos: uno con dos
parametros y otro con tres. Permite calcular el tempo de un pulso, ya sea alto
o bajo micialmente: tiempo entre nivel alto y bajo o ttempo entre nivel bajo y
alto. Aqui se usa el prototipo de dos parametros; como parametros toma el
numero de un pin y el valor de micio, concretamente, en el sistema disenado se
ha fyado el pin 8 de la placa para capturar la senal de rebote, y el nmvel alto
como nivel micial, de forma que esta funcion devuelve el tempo que ha estado
el pin 8 desde el mivel alto hasta el nivel bajo. Mis detalles del sensor como tal
se exponen en la seccion 5.2.2 de la presente memoria. En la linea (7) se
convierte la informacion devuelta por la funcién anterior a centimetros, que
siguiendo las indicaciones del fabricante del sensor [17] aconsejan realizar la

conversion dividiendo el valor devuelto por cincuenta y ocho.

La linea (8) es una funcion que simplemente detiene el flujo del
programa por el lapso de tiempo indicado como argumento -en unidades de
milisegundos- y es un punto clave en el analisis de la distancia para deteccion
de los obstaculos: de no esperar ttempo alguno, la funcién realizaria numerosas
medidas por la presencia puntual de un objeto delante del sensor, ya que los
pulsos que se envian por el sensor necesitan unas decenas de microsegundos
para ser generados; con una espera entre cada generacion de pulso se evitan las
numerosas lecturas del sensor. Se han realizado varias pruebas y se ha fijado el
tiempo de espera en el orden de centenas de milisegundos. No obstante, este
valor puede modificarse con solo variar el valor del argumento de delay(...) para

ajustarlo a la velocidad esperada para el objeto. De no esperar, en caso de
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detectarse algo se enviarian numerosos sms al destinatario; con la inclusion del
delay(...) se consigue enviar uno o dos mensajes cuando se pasa frente al sensor
a un paso normal. Una posible mejora para futuras versiones del sistema
disenado seria la inclusion de un sensor adicional, de forma que se determine

que algo ha sido detectado cuando haya sido percibido por los dos sensores.

5.8 Montaje del prototipo

El sistema

disenado puede verse
 Arduing UNG o como un prototipo,
puesto que aunque

Imcorpora las

funcionalidades de un

sistema completo, se

ha implementado

::EEE

haciendo uso de un

:

protoboard o regleta

de montaje y cables

sin soldar. El esquema

Imagen 5.37: Esquema de conexionado del sistema disefiado del conexionado se
muestra en la 1magen mferior. Dado que soélo se ha utilizado un sensor, el
conexionado solo se preocupa del funcionamiento de dicho sensor: como se
menciona en la seccion 5.2.2, el sensor usado, como nterfaz fisica, tiene
soldadas cuatro patillas, cada una de las cuales con una funcion. La de la
alimentacion a 5V, se conecta con el pin que proporciona igual tension de
Arduino™ Uno. La patilla de tierra se liga a pin de 1gual proposito de la placa.

Para enviar la senal de ultrasonidos por el sensor se conecta la patilla “trig” del
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sensor con el pin 4 de la placa. La senal
recibida por el sensor, tras rebotar la
senal enviada desde la patilla “trig” se
hace llegar al pmn 8, el cual, como se ha

comentado en la subseccion previa,

recurriendo a la funcién pulseln(...) y una

conversion posterior permite determinar
la distancia del rebote, la cual comcidira
con la distancia del obstaculo que origino

tal rebote hasta el sensor.

Imagen 5.38: Montaje del sistema sobre protoboard

5.9 Manual de usuario

Para el usuario, Unicamente se encuentra accesible el programa del
ordenador. El software de la placa se ha de cargar previamente. Para ello se
puede emplear el entorno de Arduino™ descargable en [4]; una vez abierto en
dicho entorno el programa para la placa se guardaria en ella con el botéon
“Cargar” del entorno. En cuanto al software del ordenador, el usuario puede a
través de su interfaz introducir los datos necesarios para el correcto y completo
del sistema, como son el numero de teléfono destino, el mensaje, etc. Tanto el
software del ordenador como el de la placa se encuentran en la carpeta de
codigos adjuntada con la presente memoria. En el caso del ordenador, el
usuario niciarda el ejecutable para acceder al programa. En este epigrafe se
mcluyen todos los pasos a seguir para poder realizar la configuracion del

sistema disenado.
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1°) Abrir el ejecutable del programa.
29) Introducir el mensaje en la caja de texto correspondiente.
3%) Introducir el namero de teléfono del destinatario.
4°) Seleccionar puerto en el que estd conectada la placa Arduino™ Uno.
5°) Elegir la velocidad de transmision.

S1 se quisiera cifrar el mensaje a enviar, adicionalmente a los pasos
anteriores habrian de realizar los pasos:

62 a) Marcar la clave 1 del cifrado afin.

72 a) Indicar la clave 2 del cifrado afin.

8 a%) Pulsar el boton “Cifrar”.

Si se quisiera activar el sensor de proximidad para tener en cuenta sus
mediciones antes de enviar el mensaje, adicionalmente habria que:

6 b?) Marcar la casilla de “Activar sensor”.

7 b®) Elegir la distancia minima de deteccion.

8 b2 Seleccionar la distancia maxima de deteccion.

Y finalmente, pulsar el boton “Enviar” para transmitir los datos a la placa

Arduino™ Uno via USB.

Para el manual se mostrara el caso mas completo: el usuario desea
enviar un mensaje cifrado teniendo en cuenta la informacién del sensor de
proximidad antes de remitir dicha mformacion en forma de mensaje sms al

destinatario final.

Con el programa abierto, el usuario teclea el mensaje en la caja de texto
primera de la interfaz, como se muestra en la 1imagen 5.39. Este mensaje,
ademas del resto de datos relevantes serd enviado a la placa; en ella serd
procesado por el programa instalado alli y con la mformacién conseguida se

enviara un mensaje en formato sms al destinatario del nimero de teléfono
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mdicado en el paso siguiente.

Texto para cifrar
Mensaje

Texto cifrado

Numero de teléfono

999999999

Puerto COM

Baudios

Texto para cﬁ@
Mensaje

Texto cifrado

NL':mem de teléfono
999999999

Puerto COM
|

Distancia minima  Distancia méxima

Distancia minima  Distancia méxdima

[7] Activar sensor

Clave 2

Clave 1
® 1 -
® 2
© 4
o5
® 7
@8
@ 10
(@R 1]
® 13

["] Activar sensor

Imagen 5.41: Puerto COM en la interfaz

= o I
Texto para cifrar Clave 1 Clave 2
Mensaje D 1
i ‘s
D4
Texto cifrado 05
D7
D8
D10
e de i e o
D 13
Puerto COM ©'14
v ® 16
Baudios e
v © 19
© 20
© 22
® 23
= 25
026
Distancia minima  Distancia méxima
[7] Activar sensor

Imagen 5.39: Mensaje del usuario en la interfaz

En el segundo paso se ha especificar
el namero de teléfono que serd el destino
del mensaje sms final. El usuario lo ha
mtroducir manualmente, como se muestra
en la mmagen 5.40. Internamente, como se
mostré en la seccion previa, se comprueba
que el valor de este campo sea de longitud
de teléfono

nueve, como los numeros

habituales. No se verifica si se trata de
caracteres numéricos 1) no. Tal
comprobacion queda en manos del usuario

y es responsabilidad suya introducir el tipo

José Maria Navarro Espana
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de datos correcto.

Después hay que seleccionar el namero del puerto COM en que se halle

conectado la placa de evaluacion Arduino™ Uno, como en imagen 5.41, en

donde se ha elegido el puerto niimero 6. Para asegurar que al menos un puerto

esta disponible, en el checkBox incluido en la interfaz para este valor se han

habilitado hasta siete posibles puertos, de entre los que se ha de seleccionar

uno. Esta eleccion, su valor, serd usada para hacer llegar la trama hasta el

microcontrolador pero no sera enviada al destinatario.

BECTPFM José Maria Navars Epat

Texto para cifrar
Mensaje

Texto cifrado

Nimero de teléfono
999999939

Puerto COM
2 v

Baudios

2400
4800
14400

Cifrar

Distancia minima  Distancia méxima

[ Activar sensor

Enviar

Imagen 5.42: Eleccion de velocidad en interfaz

José Maria Navarro Esparia

La velocidad del puerto es otro
factor necesario para una correcta
transmision.  Siendo habitual en las
transmisiones serie la velocidad de 9600
baudios, aunque se ha mmplementado
un comboBox en la mterfaz para permitir
una eleccion, iternamente en el micro
se ha fijado su valor a 9600 baudios. S1
es distinto el valor elegido en la interfaz
los caracteres recibidos pueden no ser
reconocidos correctamente. No
obstante, para mayor flexibilidad en
posibles mejoras del sistema aqui

disenado, se ha anadido un comboBox

con mas valores.
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Si se pretende enviar la

. .. . . . Texto para cifrar Clave 1 Clave 2
mformacion cifrada al destinatario es Mot D 1 ¥ i
| ® 2
necesario seleccionar las dos claves 4
d ll b Texto cifrado D5
que son requeridas para llevar a cabo i 7
) y . o8
el afrado afin aqui 1mplementado. S
S ,1 . d Ndmero de teléfono ® N
o0lo seran reconocidos  como e =20
114
caracteres las letras del alfabeto oM i
] Baudios 17
castellano sin acentuar, tanto en o "
L - 220
minusculas en como en mayusculas, -
. ) 23
el punto y el espacio. Para mostrar el e
) 26

resultado del cifrado afin se ha de

Distancia minima  Distancia méxima

pulsar el boton “Cifrar”. [ Ackivar sersar

Cifrar Enviar
r - n Imagen 5.43: Cifrado del mensaje la interfaz
) PFM José Maria Navaro Espaia ool
Texto para cfrer e Para indicar que se desea enviar el
Mensaje ©1 7 -
® 2 mensaje en funciéon de la iformaciéon
® 4
Texto ciado ©5 ~ captada por el sensor de proximidad, el
FPHSIZP © 7
8 usuarto  debe marcar el checkBox
© 10
Nimero de teléfono ® 1 identificado como “Activar sensor”. Este
999999999 ® 13 . .
o GRY texto se mcluye para dejar claro que sera
2 - ® 16 ) )
i 5 17 tenido en cuenta el sensor para enviar el
9600 v () . , .
e mensaje  -esté  cfrado o  no-,
> 2 . ..

S | dependiendo de que sus mediciones

1 25 ,1° . .

T sean validas para el mtervalo defimido
eicorke e e _ cuando se fjje unos limites con los dos
20} - - [V] Activar sensor
== comboBox Inferiores de la imterfaz para

Imagen 5.44: Seleccion de intervalo de distancia en la interfaz
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distancias, ya que por defecto, se ha programado el sensor con los limites

9999999 para el inferior y O para el e pem josé Maria Navarro Espara I lli=) e

superior, algo que es mmposible. Se N S
, . , Mensaj i
pretende asi evitar que se envie el i ; 4
(*)
mensaje s1 no se ha especificado un D4
Texto cifrado 5
limite inferior y uno superior, como FPHSIZP 7
8
en la 1magen inferior, para las © 10
. . Nimero de teléfono e n
distancias detectables. Entre ambos 999999999 > 13
.. ; Puerto COM D14
limites se tendrd en cuenta la 2 = 516
. ., . Baudios o7
mformacion del sensor, y s1 se e = 5 19
5 20
detecta algo a una distancia dentro 5
) ., 5 23
del mtervalo marcado, se enviara el e
. . . 026
mensaje sms al destinatario. Para = T ‘
Distancia minima  Distancia maxdma
. , 20 v 190)] v [¥] Activar sensor
hacer efectivo el envio de la trama al
Cifrar 1 Enviar

microcontrolador ha de pulsarse el

= —
Imagen 5.45: Enviar trama desde la interfaz

botéon “Enviar”.

6. Coste

La realizacion del presente trabajo lleva aparejada un coste temporal, por
las horas de busqueda de informacion, diseno, redaccion, implementacion y

depuracion; y también un coste econémico por el hardware usado.

En cuanto al coste temporal, éste se ha basado en un esquema de
organizacion propio, en el que se han considerado varios modulos, cada uno
de los cuales se compone de ciertas tareas relacionadas entre si y que por la
existencia de dicha relacion, se ha convenido en agrupar por bloques. Se ha

estructurado el coste temporal en siete bloques. Se detallan cada uno.
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Moédulo A: 1dentificacion de objetivos. Aqui se incluye el trabajo previo a
la bisqueda de referencias bibliograficas relacionadas directamente con el
trabajo final; este bloque refleja el proceso de analisis necesario para llegar a
determinar los objetivos del proyecto. Tiene sentido puesto que el presente

proyecto ha sido propuesto por parte del alumno al tutor.

Moédulo B: busqueda de mformacién. Una vez determinados los
objetivos que se han de perseguir en el proyecto, se hace necesario realizar la
busqueda bibliografica para conseguir las referencias que permitan estudiar y

reunir los conocimientos para cada uno de los objetivos antes propuestos.

Moédulo C: analisis de contenido fedrico. Dado que el presente proyecto
tiene una parte eminentemente de investigacion, de exposicion de varios
sistemas de comunicaciones malambricos, ademas del estudio convencional de
cualquier fuente bibliogrifica, se ha de prestar atencion a los elementos
resenables de los sistemas de comunicacion sin cables, haciendo necesario un

estudio y analisis, mas pausado, s1 cabe.

Moédulo D: diseno del sistema. Con los objetivos fijados y los
conocimientos estudiados en las fuentes de informacion, llega el momento de
disenar el sistema cuya realizaciéon es uno de los objetivos propuestos. En el
caso del presente proyecto, varios de los objetivos estaban ligados al sistema
propiamente dicho, mientras que otros se referian a la profundizaciéon de

recursos tedricos para investigacion sobre las comunicaciones sin cables.
Moédulo E: redaccion de la memoria. Implementado el sistema, es

necesario registrar su diseno y sus fundamentos teéricos en la memoria del

proyecto. Ademas, como varios de los objetivos aludian a profundizar en la
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teoria de las comunicaciones sin cables, tiene ain mayor mmportancia el
considerar la redaccién de la memoria como un bloque del coste temporal por
si mismo. Con forme se ha avanzado en la implementaciéon se ha hecho

necesario ampliar la memoria con los detalles de las nuevas adiciones.

Moédulo F: implementacion del sistema. Habiéndose realizado el diseiio
del sistema y su explicacion pormenorizada en la memoria, se puede proceder
a su implementacion. En este caso se ha recurrido a la programacion de dos
programas software; uno escrito en C# para el ordenador y otro en lenguaje
para Arduino™ para la placa de evaluacion. Después de la implementacion se
ha documentar el resultado final conseguido, con lo cual se ha redactar en la
memoria la implementacion llevada a cabo del sistema previamente disenado.
Fl tempo que la redaccion del proceso de implementacion necesite se incluye

en el computo del modulo E.
Moédulo G: revision. Aqui se incluye el ttempo necesario para garantizar
la correccion de errores, tanto ortograficos como de diseno. Es el modulo que

menos tiempo ha requerido.

El coste econémico se eleva a 155,11 euros en total, que desglosado es:

Placa de evaluacion Ardumo™ Uno ..., 25,64 euros  +
Ampliacion GSM Shield ........ccoeveeeeeniieeiennnee. 94,56 euros  +
Sensor de proximidad HC-SROA4..............cc........ 7,60 euros +
Protoboard de montaje .........cccccovvveeeeeciiveeeeennnnn. 12,00 euros  +
Cable para montaje de cIrcuitos ......eeeeevveeervveennnns 1,00 euro +
Adaptador de corriente continua .........cceeeeennee. 14,31 euros  +
TTOLAL e 155,11 euros
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En cuanto al coste temporal, se ha computado el tiempo empleado

como unidades de coste temporal o U.C.'T. que se han medido en horas (1

U.T.C. =1 hora).

Identificacion de objetivos ..........ueeenneeenees 30 U.CT. +
Busqueda de informacion ......................... 38 U.CT. +
Analisis de contenido teorico ................... S1U.CT. +
Diseno del sistema .......ceeceeeeereercienseennene 2U0.CT. +
Redaccion de memoria ...o...eeeeeeeeeenneenenee. 123 U.CT. +
Implementacion del sistema ........cceeeneee. 21 U.CT. +
ReVISION «.eeeiiiiieiiiiinieecceeceeeeeeeae 19 U.CT. +
Total oo 304 U.C.T.

Se observa que, en lo referente al coste temporal, el mayor es el
empleado para la redaccion, seguido del modulo de analisis referente a la parte
de mvestigacion y tedrica de la memoria. En la siguiente figura se han

representado los costes, temporales mediante graficas de sectores circulares.

B Informacion
H Objetivos

m Analisis

H Disefio

M Redaccién

B Implementacion

Revision

Imagen 6.1: Grafico de sectores del coste temporal
En cuanto al coste econémico de los componentes hardware, con
diferencia, el mayor ha sido el de la ampliacion para GSM de Arduino™, con
un 619% del coste total. La placa Arduino™ Uno ha sido el segundo elemento

mas caro -un 16,49%-.
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M Placa

B GSM Shield
m Sensor

H Protoboard

M Cable

m Adaptador

Imagen 6.2: Grafico de sectores del coste economico

7. Conclusiones

A lo largo de las paginas del presente trabajo, con un gran contenido de
mvestigacion, se han detallado aspectos importantes de varias tecnologias de
comunicaciones mnalambricas, entre ellas, las comunicaciones GPS, GSM vy de
redes wireless. En el contenido de las paginas de esta memoria se han
completado todos y cada uno de los objetivos propuestos al micio de la misma:

1) Efectivamente, como resultado de la investigacién se ha ofrecido una
panoramica de las tecnologias que permiten las comunicaciones sin cables
actualmente, mencionando dos grupos, uno encabezado por el sistema de
comunicacion GPS cuya transmision de datos mvolucra satélites y un grupo
que no usa satélites en el que se han destacado las redes wireless como redes

wifl y las comunicaciones GSM.

2) Se han detallado los fundamentos tecnoldgicos y otros mas relevantes
de cada uno de estos dos grupos de tipos de transmisiones en comunicaciones.
En el caso del GPS, se han relatado algunos los conceptos principales de

soporte matematico que se hallan bajo dicho sistema, comentando el tipo de
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trama enviada en el posiclonamiento y sus campos principales. En las
comunicaciones GSM se han concretado elementos importantes en ésta, como
las bandas de frecuencias empleadas, su arquitectura fisica y una de sus tramas.
Las redes wireless han sido enfocadas hacia las redes wifi tan habituales
actualmente; se ha partido del protocolo OSI para posteriormente detallar una
de las tramas de los varios protocolos mvolucrados en tales redes, describiendo

Sus campos.

3) Se ha realizado una implementaciéon de una de las tecnologias sin
cables descritas en el segundo de los dos grandes grupos anteriores -sin
emplear satélites-; en concreto con comunicaciones GSM. La implementacion
se ha definido como la mteraccion de dos bloques: uno puramente software y
otro hardware bdsicamente. Su funcionalidad consiste en permitir la
transmision de unos datos desde un programa en un ordenador hasta un movil,
recurriendo a comunicaciones GSM. En el primer caso se ha creado una
mterfaz para un programa desde la que especificar los datos que se desean
enviar hasta el movil, asi como un programa para el microcontrolador que
envia el sms al destinatario indicado. La parte hardware consta de un sensor de
proximidad y una placa de evaluacion con un microcontrolador especifico
junto a una ampliaciéon hardware que mmplemente GSM. Se podria incluir
como hardware el ordenador y el mévil como terminal del envio. La aplicacion
creada es relativamente sencilla pero ha permiutido justificar una de las
tecnologias sin cables a la par que ha permitido reforzar el trabajo de
ivestigacion, especialmente sobre la combinacion software-hardware para
transmisiones GSM, algo que podria emplearse para futuros trabajos que usen

en una comunicacion sin cables para envio de datos de tamano reducido.

4) Se ha usado un microcontrolador para la implementacion propuesta
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para comunicacion GSM. Se decidi6 emplear esta plataforma hardware dado
que los precios de microcontroladores, y por ende de las placas de evaluacion,
son clertamente competitivos a dia de hoy. Desde el momento en que ambos
términos -microcontrolador y placa de evaluacion- estian relacionados al incluir
la placa de evaluacion al menos un microcontrolador, ambos términos han sido

referidos de forma indiferente en este trabajo.

Por todo esto, puede afirmarse que han sido satisfechos los cuatro
objetivos que han sido el motor del presente trabajo. La mencionada utilidad
futura de lo expuesto en el presente proyecto podria ser realmente ampla:
cualquier aplicacion que necesite enviar informaciéon sin tener que disponer de

un sistema cableado para la transmision de la misma.
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Anexo A.1

Se mcluye en este anexo una breve relacion de los principales comandos

y variables de Arduino™ empleados para la consecucion del presente trabajo.

Para mayor informacion sobre los mismos y sobre otros comandos, ver [4].

Serial Es la varable del sistema para abrir, cerrar, vy en general,
trabajar con una conexion serie.

begin(vel) Método que permite establecer como velocidad de datos
medida en baudios el valor “vel”. Se mvoca con Seral.

beginSMS(nim) | Se incluye como método de la libreria GSM. Inicia un
envio de sms al nimero “ntm” indicado como destino.

endSMS (nim) Se mcluye como método de la libreria GSM. Finaliza un
envio de sms al nimero “nim” indicado como destino.

print(cadena) En el contexto de la libreria GSM, este método permite
enviar un sms con los datos indicados en “cadena”.

println(cadena) En el contexto de la libreria Seral, este método muestra
por pantalla el valor de “cadena” seguido de una linea
nueva usando un retorno de carro.

GSM Libreria que se usa para envios con el GSM Shield
acoplable a la placa Arduino™ Uno.

Tabla A1.1: Principales comandos para Arduino™ utilizados
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