Solucion a los equipos que no piden contrasefia en el certificado

Una vez que tenemos instalado el certificado en la maquina procedemos a exportarlo desde
iexplorer (en los casos en los que no sea posible lo haremos desde Edge).
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£* Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacion de certificados desde un almacén de certificados a su disco.

Un certificado, que lo emite una entidad de certificacién, es una confirmacidn de su
identidad y contiene informadidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Para continuar, haga dic en Siguiente.

Cancelar

€ ¢ Asistente para exportar certificados
Exportar la clave privada
Puede elegrr la exportacidn de la dave privada con el certificado.
Las daves privadas se protegen con contrasefias. Si desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior.
Desea exportar la dave privada con e certificado?
(®) Exportar la dave privada
(O No exportar la dave privada
[ Suiente ] | Conclor

£* Asistente para exportar certificados

Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:
DER binario codificado X.509 (.CER)

X. 509 codificado base 64 (.CER)

Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P78)
Induir todos los certificados en la ruta de certificacion (si es posible)
(®) Intercambio de informacion personal: PKCS #12 (.PFX)
[ Incluir todos los certificados en la ruta de certificacion (si es posible)
[ Eliminar la dave privada si la exportaciin es correcta
[“lExportar todas las propiedades extendidas
[AHabilitar privacidad de certificado

Pulsamos Siguiente

Exportar la clave privada

*Incluir todos los certificados en la ruta...

*Eliminar la clave privada si la exportacion es correcta
*Exportar todas las propiedades extendidas
*Habilitar privacidad del certificado

Escribir la contrasefia del certificado

Seleccionar la ruta donde se guardara el certificado

Almacén de certificados en serie de Microsoft (,S5T)

€ &* Asistente para exportar certificados

Seguridad
Para preservar la seguridad, debe proteger la dave privada en una entidad de
seguridad o con una contrasefia.

Grupo o nombres de usuario (recomendado)

[ Contrasea:
Ceesesasaenns ]

Confirmar contraseia:

[sevssesssens] |

Cifrado: TripleDES-SHA 1 N

Cancelar

€ £* Asistente para exporta

Archivo que s& va a exportar
Espedifique el nombre del archivo quidesea exportar

Nostves defchivas).
C:\Users\nacho\Desktop'\cscertificado. pfix

Cancelar




=
£* Asistente para exportar certificados
Finalizacién del Asi para exportar certificados
El Asistente para exportar certificados se completd correctamente.
Espedificd la sguiente configuraddn:
MNombre de archive C:\Users\nacho \Desktop\csces
Exportar daves S
Induir todos los certificados en la ruta de certificacién 5i
Formato de archive Intercambio de informacién pe
< >

Asistente para exportar certificados X

La exportacion se realizo correctamente.

Ahora es necesario eliminar el certificado del almacén de Windows. Para ello escribimos en
“Escribe aqui para buscar” certi, para que aparezca “Administrar certificados de usuario”
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Administrar certificados de usuario

Vamos a Personal -> Certificados y eliminamos el certificado usando el botén derecho.
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Instalacion del certificado desde la copia de seguridad

CSCErtific

£* Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar,

Nombre de archivo:

Nota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS =12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS =7 (.P78)
Almacén de certificados en serie de Microsoft (.SST)

[ Siguiente ] | Cancelar |

€ £* Asistente para importar certificados

Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificado.
©mmmudmummdma
certificado
Ocdomlndusiuscuuﬁ:adusmdwltdnmén

Almacén de certificados:

[Siguiente ] | Cancelar

A£* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y istas
de revocaddn de certificados desde su disco a un almacén de certificados.

Lhmrh‘ﬁcado que lo emite una entidad de certificacidn, es una confirmacidn de su
idad y contiene inf ioN que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.
Ubicacidn del almacén
(® Usuario actual
OEquipo local

Para continuar, haga dic en Siguiente,

| Siguiente | Cancelar

€ £* Asistente para importar certificados

Proteccion de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

| .l..-..l....l

[Mostrar contrasefia
de importacion:

tar proteccidn segura de dave privada. Si habilita esta opcidn, sele
& cada vez que la dave privada sea usada por una aplicacion.

brear esta dave como exportable. Esto le permitird hacer una copia de
sqguridad de las daves o transportarlas en otro momento.

oteger la dave privada mediante security(Non-exportable) basada en
7Ftualizado

ir todas las propiedades extendidas.

€ &* Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar,

PFX

5] Determinado de forma automética por el asistente

C:\Users'\nacho\Desktop\cscertificado.pfx

Finalizar | |

Cancelar




Importacion de una nueva clave privada de intercambio X Elegir un nivel de seguridad X

Una aplicacién esta creando un elemento protegido. Bja un nivel de sequridad apropiado para este elemento.

@ Alto
Solicitar mi permiso con una contrasefia cuando la
informacion vaya a utilizarse.

O Medio
Solicitar mi permiso cuando la informacidn vaya a

utilizarse.

Cancelar Detalles... < Ards Cancelar

Clave privada de CryptoAP \

Nivel de seguridad: medio Nivel de seguridad...

Crear una contrasefia X Importacion de una nueva clave privada de intercambio X

Crear una contrasefia para proteger este elemento. Una aplicacién esta creando un elemento protegido.

Crear una contraseria para este elemento.

Contrasefia para:  |Clave privada de CryptoA| Clave privada de CryptoAP
Contrasefia: Io'oooooooooo ‘
Corfirmar: Nivel de seguridad: alto Nivel de sequridad...

—=
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Cancelar | | Detales...

Asistente para importar certificados X

o La importacion se completd correctamente.
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