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RESOLUCION DE FECHA 7 DE JUNIO DE 2022 DE LA UNIVERSIDAD
COMPLUTENSE DE MADRID POR LA QUE SE CONVOCA PROCESO SELECTIVO
PARA LA CREACION DE UNA BOLSA DE TRABAJO PARA EL DESEMPENO
PROVISIONAL DE FUNCIONES DE IGUAL O SUPERIOR CATEGORIA COMO
ANALISTA S.1., GRUPO PROFESIONAL A, NIVEL SALARIAL A1, AREA DE
ACTIVIDAD INFORMATICA Y ESPECIALIDAD: REDES Y SISTEMAS., ENTRE
EL PERSONAL LABORAL FIJO DE LA UNIVERSIDAD COMPLUTENSE DE
MADRID.

Se convoca proceso selectivo entre el personal laboral fijo que preste servicios en
esta Universidad, para el desempefio provisional de funciones de igual o superior
categoria como Analista S.l., Grupo Profesional A, Nivel Salarial Al, Area de
Actividad Informatica y Especialidad: Redes y Sistemas, que se regira por las
siguientes:

BASES

1. Requisitos de los candidatos

Para ser admitidos a la realizacion del proceso selectivo, los aspirantes deberan
reunir los siguientes requisitos:

1.1. Ser personal laboral fijo de la UCM en situacion de servicio activo y pertenecer
a un Grupo profesional y Nivel salarial igual o inferior al Al.

1.2. Estar en posesion del Titulo de Doctor, Licenciado, Ingeniero, Arquitecto o
equivalentes, segun establezca la Administracion educativa competente.

En el caso de titulaciones obtenidas en el extranjero se debera estar en posesion de
la credencial que acredite su homologaciéon o convalidacién en su caso. En la
solicitud de participacion se consignarda, en el recuadro correspondiente, la
titulacion que se posea y que habilite para presentarse a este proceso selectivo.

Ademas de la titulacion académica exigida deberan estar en posesion de
una formacion complementaria en la especialidad de “Redes y Sistemas”,
adquirida mediante titulo académico oficial u homologado o mediante
experiencia profesional acreditada en la especialidad de la plaza.”

1.3. Capacidad funcional: No padecer enfermedad ni estar afectado por limitacion
fisica o psiquica que sea incompatible con el desempefio de las correspondientes
funciones.

1.4. Habilitacion: No haber sido separado, mediante expediente disciplinario, del
servicio de cualquiera de las Administraciones Publicas o de los 6rganos
constitucionales o estatutarios de las comunidades auténomas, ni hallarse en
inhabilitaciéon absoluta o especial para empleos o cargos publicos por resolucion
judicial, o para ejercer funciones similares a las que desempefiaban como personal
laboral y para las que hubiese sido separado o inhabilitado.
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1.5. Todos los requisitos enumerados se deberan poseer en el dia de finalizacion
del plazo de presentacion de solicitudes y mantener hasta la eventual incorporacion
a la Universidad.

2. Solicitudes

2.1. La presentacion de solicitudes se realizara en el plazo de diez dias
naturales contados a partir del siguiente al de la fecha de publicacion de esta
convocatoria en la pagina web de la Universidad.

A la solicitud deberad acompafarse:

o Fotocopia de las titulaciones exigidas en la base 1.2.
e Fotocopia del DNI

2.2 La cumplimentacion de los datos de la solicitud que deberan ser consignados se
realizara Unicamente a través del Autoservicio del Empleado de la Universidad
Complutense, seleccionando del menu de la izquierda la opcién “Procesos
selectivos/Provision de puestos” - “Solicitud proceso selectivo”. En este mismo
submenu de “Solicitud proceso selectivo”, se recogen una “Instrucciones” para
rellenar y generar la solicitud de participacion.

Una vez seleccionado el proceso selectivo en el que el interesado quiere participar,
las solicitudes se cumplimentaran de acuerdo con las siguientes especificaciones:

a) Se rellenara el apartado de «Datos Personales>» incluyendo los que se
solicitan en el mismo.

b) En la casilla “Titulacién exigida en la convocatoria” se consignara la
titulaciéon exigida en la base 1.2.

c) En la casilla “Otros titulos y requerimientos” se consignara la
especializacion complementaria especifica adquirida mediante titulo
académico oficial u homologado, o mediante experiencia profesional
acreditada exigida para los niveles salariales A1 y B1.

d) Una vez cumplimentados los datos solicitados del formulario de solicitud,
deberan pulsar sobre la opcién “Grabar”. Una vez grabada la solicitud
debera pulsar sobre la opcion “Generar”, de esta manera, se generara el
documento que, al imprimirlo en soporte papel, constara de dos ejemplares,
uno para el interesado y otro para la Universidad Complutense de Madrid.

2.3. Una vez finalizada la cumplimentada y generada la solicitud de participacion,
se presentara preferentemente en el Registro Electrénico de la Universidad junto
con la documentaciéon que en su caso corresponda. Para ello, es requisito
imprescindible estar en posesion de certificado electrénico en vigor, cuyo
Documento Nacional de Identidad asociado ha de corresponder con el
incluido en la solicitud.
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2.4. La no presentacion de la solicitud en tiempo y forma supondra la exclusion del
aspirante.

2.5. Si la solicitud se presenta a través de otra de las modalidades previstas en el
articulo 16.4 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (Boletin Oficial del Estado de 2 de
octubre), los participantes, una vez que hubieran cumplimentado su solicitud y, en
su caso, efectuado el pago de la tasa por derechos de examen, deberan presentar
su solicitud junto con la documentacion que, en su caso, corresponda,
prioritariamente en una de las oficinas de asistencia en materia de Registro de la
UCM, cuyo horario y condiciones de acceso pueden consultarse en la pagina web
http://www.ucm.es/registro-general.

En caso de optar por una Oficina de Registro distinta, se debera informar al
empleado publico que recoja su solicitud, que el cédigo DIR3 al que tiene que
remitir la solicitud es: U01000382 - Servicio de PAS Laboral.

2.6. Los errores de hecho que pudieran advertirse podran subsanarse en cualquier
momento, de oficio o a peticion del interesado.

2.7. Los aspirantes quedan vinculados a los datos que hayan hecho constar en sus
solicitudes, pudiendo Unicamente demandar su maodificacion mediante escrito
motivado, dentro del plazo establecido para la presentacion de solicitudes.

3. Admisién de aspirantes

3.1. En el plazo maximo de treinta dias, a partir de la fecha de terminacion del
plazo previsto para la presentacion de solicitudes, se publicara en la pagina web de
la Universidad http://www.ucm.es, la resolucién por la que se aprueben las listas
provisionales de admitidos y excluidos, en la que se indicara, asimismo, la fecha,
hora y lugar de realizacion del ejercicio.

3.2. Los aspirantes excluidos, asi como los que no figuren en la relaciéon de
admitidos y excluidos, dispondran de un plazo de cinco dias habiles, contados a
partir del siguiente al de la publicacion de dicha resolucion, a fin de subsanar el
defecto que hubiera motivado su exclusién o su no inclusion expresa.

3.3. Los aspirantes que dentro del plazo sefialado no subsanen la exclusién u
omision, justificando su derecho a estar incluidos en la relacién de admitidos, seran
definitivamente excluidos de la realizacion de las pruebas.

3.4. Finalizado el plazo de subsanacion de defectos de las solicitudes, se publicara en
la citada pagina Web de la Universidad http://www.ucm.es la relacion definitiva de
aspirantes admitidos y excluidos.

4. Proceso de Seleccion

4.1. El proceso de seleccion constaré de dos fases:

— Fase de Oposicion.
— Fase de Concurso.
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4.1.1. Primera fase de Oposicion:

Consistira en la realizacién de un Unico ejercicio, que constara de una prueba de
caracter tedrico, practico o tedrico-practico, cuyo contenido versara sobre el
Temario que se indica en la base 7 de esta convocatoria, teniendo por objeto
demostrar la capacidad para el desemperio de las funciones correspondientes del
puesto de trabajo convocado.

El ejercicio se calificara de O a 40 puntos, siendo necesario obtener un minimo
de 20 puntos para superarlo.

El Tribunal queda facultado para determinar el nivel minimo exigido para la
superacion del ejercicio, de conformidad con el sistema de valoracién que acuerde
en el mismo. Dicho nivel minimo debera garantizar en todo caso, la idoneidad de
los aspirantes seleccionados.

Una vez determinada la calificacion obtenida por los aspirantes, éstos seran
ordenados por orden de puntuacion.

Finalizada la fase de Oposicién, el Tribunal hara publico en la pagina Web de la
Universidad, la relacién de aspirantes aprobados con indicacién de la puntuacion
final obtenida en esta fase.

4.1.2. Segunda fase de Concurso:

Los aspirantes que hubieran superado la fase de Oposicién dispondran de un
plazo de cinco dias, a partir del siguiente al de la publicacién de la relacion de
aprobados, para presentar en los Registros de la UCM, en el registro electrénico
de la Universidad (https://etramita.ucm.es/), o en la forma establecida en el art.
16.4 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, la documentacion que contenga los
meéritos para valorar en esta fase.

En esta fase, que no tendra caracter eliminatorio y que tendra por objeto
establecer el orden de prelacion, se valorarad la experiencia profesional y la
formaciéon y perfeccionamiento profesional, referidos siempre al ultimo dia de
presentacion de solicitudes, de conformidad con el siguiente baremo:

A. Experiencia Profesional: Hasta un maximo de 20 puntos.

a) Desempefiada en el mismo o superior grupo, nivel salarial, area y
especialidad del puesto al que se opta, de forma remunerada, en
una Universidad Publica de la Comunidad de Madrid: 0,15
puntos por mes.

b) Desempefiada en cualquier otro grupo, nivel salarial, area y
especialidad del puesto al que se opta, de forma remunerada en
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una Universidad Pudblica de la Comunidad de Madrid: 0,10
puntos por mes.

c) En el supuesto de que se hayan simultaneado dos o mas
contratos en las mismas fechas, se valorara Uunicamente aquél del
que se derive la puntuacion mas favorable para el trabajador.

d) A efectos de lo dispuesto en los puntos anteriores, los contratos a
tiempo parcial se computaradn como de jornada completa, siempre
que su jornada sea igual o superior al cincuenta por ciento de
aquélla. En caso de que sea inferior, se computara de forma
proporcional al tiempo trabajado.

e) La experiencia profesional se acreditard mediante certificado
original justificativo de la experiencia manifestada, que, en todo
caso, debera ser firmado por el responsable de Recursos Humanos,
segun el modelo que se acompafia como Anexo Ill. No sera
necesario acreditar la experiencia profesional desarrollada en la
Universidad Complutense.

B. Formacién y perfeccionamiento profesional: Hasta un maximo de 10
puntos.

Cursos de formacion y perfeccionamiento relacionados con el area y la
especialidad del puesto al que se opta, impartidos por Centros Oficiales
reconocidos por el Ministerio de Educacion y Ciencia, asi como los impartidos
por Organismos e Instituciones Oficiales dependientes de las Administraciones
Publicas y cualquier otro financiado con fondos publicos.

Los referidos cursos se valoraran, segun su duracion, de acuerdo con el
siguiente baremo:

1. Menos de 20 horas 0,10 puntos.
2. De 20 a 30 horas o fraccion 0,20 puntos.
3. De 31 a 70 horas o fracciéon 0,40 puntos.
4. De 71 a 150 horas o fracciéon 0,80 puntos.
5. De 151 a 300 horas 1,60 puntos.
6. Mas de 300 horas 2,50 puntos.

Los cursos de formacién y perfeccionamiento profesional se acreditaran
mediante la presentacion de fotocopia de la certificacion, titulo o diploma
correspondiente, en la que se indique de forma expresa el niUmero de horas de
que consta. (Deberan relacionarse utilizando el modelo normalizado que se
acompafia como Anexo 11 a esta convocatoria).

Los cursos impartidos por la Universidad Complutense no sera preciso
acreditarlos documentalmente, aunque si deberan relacionarse en el
modelo que figura en el Anexo I1. En este caso, los cursos no relacionados en
el mismo, incluidos los de caracter obligatorio, no seran valorados.

No se valorara en la formaciéon y perfeccionamiento profesional la titulacion
a efectos de lo previsto en la base 1.2.
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4.1.3. El Tribunal calificador publicara en la pagina Web de la Universidad
Complutense (http://www.ucm.es), la relacion que contenga la valoracion
provisional de los méritos de la fase de Concurso, con indicaciéon de la
puntuacién obtenida en cada mérito y el total. Los aspirantes dispondran de un
plazo de cinco dias habiles a partir del siguiente al de la publicacién de dicha
relacion para efectuar las alegaciones pertinentes. Finalizado dicho plazo el
Tribunal publicara la relacién con la valoracion definitiva de la fase de Concurso.

4.1.4. Una vez determinada la calificacion obtenida por cada aspirante en la fase de
Concurso, se calculara la puntuacion global del proceso selectivo, que vendra
determinada por la media ponderada de las calificaciones obtenidas en la fase de
Oposicidon y en la fase de Concurso, correspondiendo a aquella el 70 por 100 y a
ésta el 30 por 100 del total. El orden definitivo del proceso selectivo vendra
determinado por el resultado de sumar ambas puntuaciones.

4.1.5. En el caso de que al proceder a la ordenacidon de los aspirantes se produjesen
empates, éstos se resolveran atendiendo sucesivamente a los siguientes criterios:

4.1.5.1. Mayor puntuacion obtenida en la fase de oposicion.
4.1.5.2. Mayor puntuacion obtenida en la fase de concurso.

4.1.5.3. Mayor puntuacion obtenida en la prueba practica de la fase de oposicion, si
la hubiera.

4.1.5.4. De persistir el empate, éste se dirimira atendiendo al orden alfabético,
conforme la letra "E", de conformidad con lo establecido en la Resolucion
de 9 de marzo de 2021, de la Direccién General de la Funciéon Publica de la
Consejeria de Presidencia, Justicia y Portavocia del Gobierno de la
Comunidad de Madrid (BOCM 74, 29/3/2021) por la que se hace publico el
resultado del sorteo para la determinacion del orden de actuacion de los
aspirantes en los procesos selectivos derivados de la Oferta de Empleo
Publico de la Comunidad de Madrid para el afio 2021.

5. Tribunal

5.1. La composiciéon del Tribunal se hara publica junto con las listas definitivas de
aspirantes admitidos y excluidos.

5.2. El procedimiento de actuacion del Tribunal se ajustard en todo momento a lo
dispuesto en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

La pertenencia al mismo sera siempre a titulo individual, no pudiendo ostentarse
ésta, en representacion o por cuenta de nadie.

5.3. Los miembros del Tribunal deberan abstenerse de intervenir, notificandolo al
Rector de la Universidad, cuando concurran en ellos alguna de las circunstancias
previstas en el articulo 23 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico.

5.4. El Tribunal podra solicitar la incorporacién de asesores especialistas que se
limitaran a informar respecto de las pruebas y méritos relativos a su especialidad.
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5.5. La elaboracion y valoracion del ejercicio y cualquier otra actuacion del Tribunal se
efectuara de forma colegiada por los miembros de éste.

6. Constitucion de la bolsa

Concluido el proceso selectivo, el Tribunal elevara a la Gerencia de la Universidad la
relacion que contendra a todos los aspirantes que hayan superado el proceso de
seleccion, ordenados por orden de puntuacion, a efectos de formar parte de la
bolsa de trabajo para el desempefio provisional de funciones de igual o superior
categoria en el mismo grupo profesional, nivel salarial, area de actividad y
especialidad que la plaza convocada. La Gerencia de la Universidad publicara la
resolucion por la que se constituira la bolsa de trabajo.

7. Temario

1. La calidad en los servicios publicos y el papel de las TIC en su
modernizacion. La legislacion en materia de sociedad de la informacion y
administracion electrénica en Espafia y Europa.

2. Reutilizacién de la informacién en el sector publico en Europa y Espafia.
Papel de las TIC en la implantacion de politicas de datos abiertos y
transparencia.

3. Direccidbn y gestion de proyectos de tecnologias de la informacién.
Planificacion estratégica, gestion de recursos, seguimiento de proyectos,
toma de decisiones.

4. Auditoria informatica. Concepto y contenidos. Administracion, planeamiento,
organizacion, infraestructura técnica y practicas operativas.

5. Interoperabilidad de sistemas (1). El Esquema Nacional de Interoperabilidad.
Dimensiones de la interoperabilidad.

6. Interoperabilidad de sistemas (2). Las Normas Técnicas de
Interoperabilidad. Interoperabilidad de los documentos y expedientes
electronicos y normas para el intercambio de datos entre Administraciones
Publicas.

7. Seguridad de sistemas (1). Analisis y gestion de riesgos. Herramientas.

8. Seguridad de sistemas (2). El Esquema Nacional de Seguridad. Adecuaciéon
al Esquema Nacional de Seguridad. Estrategia Nacional de Seguridad. CCN-
STIC.

9. Infraestructuras, servicios comunes y compartidos para la interoperabilidad
entre Administraciones publicas. Cl@ve, la Carpeta Ciudadana, el Sistema de
Interconexidon de Registros, la Plataforma de Intermediacion de Datos, y
otros servicios.

10.Cloud Computing. laaS, PaaS, SaaS. Nubes privadas, publicas e hibridas.

11.Sistemas de almacenamiento para sistemas grandes y departamentales.
Dispositivos para tratamiento de informacién multimedia. Virtualizacion del
almacenamiento. Copias de seguridad.

12.Tipos de sistemas de informacién multiusuario. Sistemas grandes, medios y
pequefos. Servidores de datos y de aplicaciones. Virtualizacion de

servidores.

13.El procesamiento cooperativo y la arquitectura cliente-servidor. Arquitectura
SOA.

14.Sistemas operativos UNIX-LINUX. Fundamentos, administracion, instalacion,
gestion.

15.Sistemas operativos Microsoft. Fundamentos, administracion, instalacion,
gestion.
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Identificacién y firma electrénica (1) Marco europeo y nacional. Certificados
digitales. Claves privadas, publicas y concertadas. Formatos de firma
electronica. Protocolos de directorio basados en LDAP y X.500. Otros
servicios.

Identificacion y firma electrénica (2) Prestacion de servicios publicos y
privados. Infraestructura de clave publica (PKI). Mecanismos de
identificacion y firma: «Smart Cards», DNI electrénico, mecanismos
biométricos.

Adaptacion de aplicaciones y entornos a los requisitos de la normativa de
proteccion de datos segun los niveles de seguridad. Herramientas de cifrado
y auditoria.

El ciclo de vida de los sistemas de informacion. Modelos del ciclo de vida.
Planificacion estratégica de sistemas de informacion y de comunicaciones. El
plan de sistemas de informacion.

Disefio arquitecténico de sistemas. Diagramas de despliegue.

.Procesos de pruebas y garantia de calidad en el desarrollo de software.

Planificacion, estrategia de pruebas y estadndares. Niveles, técnicas y
herramientas de pruebas de software. Criterios de aceptaciéon de software.
La migracién de aplicaciones en el marco de procesos de ajuste dimensional
y por obsolescencia técnica. Gestion de la configuracion y de versiones.
Gestion de entornos.

Mantenimiento de sistemas. Mantenimiento predictivo, adaptativo vy
correctivo. Planificacion y gestiéon del mantenimiento.

Gestion de cambios en proyectos de desarrollo de software. Gestion de la
configuracion y de versiones. Gestion de entornos.

Planificacién y control de las TIC: gestidén de servicios e infraestructuras TIC,
gestion del valor de las TIC. Acuerdos de nivel de servicio. Gestion de
incidencias. Bases conceptuales de ITIL (IT Infrastructure Library), y CoBIT
(Control Objetives for Information and Related Technology), objetivos de
control y métricas.

Redes de telecomunicaciones. Conceptos. Medios de transmision.
Conmutacion de circuitos y paquetes. Protocolos de encaminamiento.
Infraestructuras de acceso. Interconexion de redes. Calidad de servicio.

La red Internet y los servicios basicos.

Sistemas de cableado y equipos de interconexion de redes.

.El modelo de referencia de interconexién de sistemas abiertos (OSI) de I1SO:

arquitectura, capas, interfaces, protocolos, direccionamiento y
encaminamiento.

Redes inalambricas: el estandar IEEE 802.11. Caracteristicas funcionales y
técnicas. Sistemas de expansion del espectro. Sistemas de acceso.
Autenticacion. Modos de operacion. Bluetooth. Seguridad, normativa
reguladora.

Redes IP: arquitectura de redes, encaminamiento y calidad de servicio.
Transicion y convivencia IPv4 - IPv6. Funcionalidades especificas de IPv6.
Redes de nueva generacion y servicios convergentes (NGN/IMS). VolP, TolP
y comunicaciones unificadas.

Redes de area local. Arquitectura. Tipologia. Medios de transmision. Métodos
de acceso. Dispositivos de interconexion. Gestion de dispositivos.
Administracion de redes LAN. Gestion de usuarios en redes locales.
Monitorizacion y control de trafico. Gestion SNMP. Configuracién y gestion
de redes virtuales (VLAN). Redes de area extensa.
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34.Las redes publicas de transmision de datos. La red SARA. La red s-TESTA.
Planificacion y gestion de redes.

35.El correo electrénico. Servicios de mensajeria. Servicios de directorio.

36.La seguridad en redes. Tipos de ataques y herramientas para su prevencion:
cortafuegos, control de accesos e intrusiones, técnicas criptograficas, etc.
Medidas especificas para las comunicaciones moviles.

37.La seguridad en el nivel de aplicacion. Tipos de ataques y proteccion de
servicios web, bases de datos e interfaces de usuario.

38.La gestion de la continuidad del negocio. Planes de Continuidad vy
Contingencia del Negocio.

39.Acceso remoto a sistemas corporativos: gestion de identidades, single sign-
on y teletrabajo.

40.Virtualizacion de sistemas y de centros de datos. Virtualizaciéon de puestos
de trabajo. Maquetas de terminales Windows y de servidores Linux

8. Norma final

Las presentes bases y cuantos actos administrativos se deriven de éstas y de las
actuaciones de los tribunales, podran ser impugnados por los interesados en los
casos y forma previstos en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas.

EL RECTOR,
P.D. EL GERENTE
(Decreto Rectoral 1/2021, de 11 de enero,
BOCM 11, de 14 de enero)
MARIA LOURDES FERNANDEZ GALICIA
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