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1. Introduccion

Portafirmas (Guadaltel) permite realizar procesos de autenticacion y firma electrénica
desde dispositivos moviles con sistema operativo iOS. Para ello, es necesario disponer
del cliente mévil de Portafirmas instalado en el dispositivo y tener asociado un
certificado digital valido y compatible con la plataforma @firma.

En dispositivos i0S, el cliente movil de Portafirmas actia como sustituto de Autofirma,
gestionando de forma transparente las operaciones de autenticacién y firma cuando
son requeridas por la aplicacién Portafirmas.

2. Instalacion del cliente movil de Portafirmas

Acceda a la App Store y descargue e instale la aplicacién Portafirmas en su
dispositivo: https://apps.apple.com/es/app/portafirmas/id443114871

Y

Portafirmas

Figura 1 -Icono del cliente movil de Portafirmas

Una vez completada la instalacion, no es necesario abrir la aplicacion manualmente. De
hecho, al ejecutarla de forma independiente Unicamente se mostrard una pantalla
informativa con una breve descripcion de la aplicaciéon, ya que no dispone de
funcionalidades accesibles de forma directa para el usuario.
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Bienvenido

Esta aplicacion es el
componente de firma de
Portafirmas para
dispositivos basados en
iOS.

Si quiere mas informacion
sobre el proyecto
Portafirmas puede visitar el
siguiente enlace:

http://www.portafirmas.org

Figura 2 - Pantalla informativa
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El cliente movil se iniciara automaticamente cuando se realice una operacién de
autenticacion o firma electronica desde Portafirmas, esta explicado su uso mas
adelante en el punto 4. No obstante, antes de poder utilizarlo, sera necesario asociar un
certificado digital al cliente, tal y como se describe en el apartado siguiente.

3. Instalacion y configuracion del certificado digital

3.1 Instalacion del software en el ordenador

Una vez instalado el cliente mdvil, es necesario instalar y asociar un certificado digital
para poder utilizar las funcionalidades de autenticacién y firma electrénica en
Portafirmas. Asimismo, el usuario debera disponer de un certificado digital personal
valido y admitido por la plataforma @firma.

NOTA: Este manual asume que el usuario ya dispone de un certificado digital activo,
vigente y correctamente emitido.

La incorporacion del certificado digital al cliente movil de Portafirmas en dispositivos
iOS debe realizarse desde un ordenador (Windows/MacOS).
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Figura 3 - Instalacion del certificado digital en cliente mévil de Portafirmas
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En funcion del sistema operativo del ordenador donde esté guardado el certificado
digital hay que instalar alguna de las siguientes herramientas:

= “Dispositivos Apple” para Windows, disponible para su descarga desde Microsoft
Store

https://apps.microsoft.com/detail/9NP83LWLPZ9K?hl=es&gl=ES&ocid=pdpshare

Dispositivos Apple &

https:/fapps.microsoft.com

COD) *22 147 - utilities & tools + Apple Inc.

Gestiona los dispositivos Apple desde tu PC con Windows con la app Dispositivos Apple.

[£] Instalar en Windows

Figura 4 — Aplicacion “Dispositivos Apple” en Microsoft Store

= “Finder” en MacOS, aplicacién integrada en el sistema operativo para la gestion de
ficheros.

3.2 Conexion del dispositivo

Una vez instalada la herramienta correspondiente, conecte el dispositivo iPhone o iPad
al ordenador mediante cable USB y desbloquéelo.

Durante la primera conexién es posible que aparezca en el dispositivo una ventana
emergente solicitando autorizacion para confiar en el ordenador. En ese caso, pulse
«Confiar» y confirme la operacién para permitir el acceso al contenido del dispositivo.

Tras establecer la conexion, el dispositivo aparecera en la herramienta de gestion
correspondiente.

Importante: para realizar la transferencia del certificado es necesario utilizar un cable

USB compatible con transferencia de datos. Algunos cables permiten Unicamente la
carga del dispositivo y no posibilitan la comunicacion con el ordenador.
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3.3 Copia del certificado al cliente mévil de Portafirmas

Para que el cliente mévil de Portafirmas pueda utilizar un certificado digital, este debera
encontrarse almacenado dentro de la carpeta de documentos de la aplicacion en
formato .p12 o .pfx.

3.2.1 Desde dispositivos Windows
- Abra la aplicacién “Dispositivos Apple”.

- Seleccione el dispositivo conectado y acceda al apartado «Archivos» del menu
lateral.

- En la zona central se mostraran las aplicaciones instaladas en el dispositivo que
permiten el intercambio de archivos. Localice y seleccione la aplicacion Portafirmas
para visualizar su contenido.

- Si no existe ningun certificado en la lista, pulse «Anadir archivo» y seleccione el fichero
correspondiente al certificado digital que desea utilizar.

3 i - 0O X
@ Dispositivos Apple iPhonede ...
- iPhone 17 - 255,34 GB (102,95 GB disponibles) &
[ iPhone de ... e »
Certificado digital FNMT ~ Portafirmas.plist 91 bytes 01/07/2025, 20:35
@ chrome I C1F29854-2059-4D71-AE93-EF8FO1BEODB6.p12 I 4KB 11/06/2026, 13:19
® General
EasyPark
1 Musica
Educamos
Bl Ppeliculas
@ carageBand
) series
7 Goodnotes
Ga Fotos
iMovie
(@ Kahoot!
& KeePass Touch
J1 Masica
@ keynote
B Peliculas
Kindle
() series
@ Numbers Cuando no aparezca el fichero .p12 dentro
M Libros de la carpeta Portafirmas, hay que afiadir el
@ Pages archivo desde el botén y buscarlo en
S nuestro ordenador.
8/ Portafirmas
Spotify
P Waylet
e
& Configuraci [ aops | Lows | Sincroiza
onfiguracion

Figura 5 — Copia del certificado digital desde Windows con la aplicacién “Dispositivos Apple”
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3.2.2 Desde MacOS

- Abra el “Finder”.
- En la barra lateral, busque y seleccione el dispositivo mavil.

- Abra otra ventana del “Finder” de la carpeta donde tenga guardado el certificado en
formato .p12 o .pfx.

- Arrastre el fichero del certificado desde la carpeta del dispositivo MacOS a la carpeta
del cliente mévil de Portafirmas en el iPhone o iPad.

Gestionar almacenamiento...

() Downloads ! iPhone de

i) Imagenes iPhone 11 - 57,54 GB (2,53 GB disponibles) - 38 % &%)

General Musica Peliculas Series Fotos Archivos Informacién

Nombre Tamafio Fecha de madificacién

®/ Portafirmas
o CAD060F9-51B3-45A5-AC07-48AB20FBEA71.p12 4 KB 11jun 2026, 10:18

¢ iCloud Drive
@7 OneDrive

(& Google Drive

& BOOTCAMP
@ AirDrop

@ Red

[I] Papelera

Roja
Naranja
Amarilla
Verde
Azul
Violeta

Q@ Todas...

povs I Sincronizar

Figura 6 — Copia del certificado digital desde MacOS con “Finder”

3.4 Verificacién de la importacién

Una vez finalizada la copia del archivo, la lista de documentos de la aplicacién
Portafirmas se actualizard automaticamente mostrando los certificados incorporados.

Si el certificado se ha importado correctamente, este quedara disponible para las
operaciones de autenticacion y firma electrénica realizadas desde Portafirmas en el
dispositivo iOS.
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Nota: Si el certificado esta protegido mediante contrasefia, esta sera solicitada por la
aplicacién durante el proceso de autenticacion o firma.

4. Accesoy firma en Portafirmas

Una vez instalado el cliente movil de Portafirmas y configurado el certificado digital, el
dispositivo estara preparado para realizar operaciones de autenticacion y firma
electrénica.

4.1 Acceso a la plataforma

Si el dispositivo se encuentra conectado a lared inalambrica eduroam, no sera necesario
establecer una conexién VPN para acceder al servicio.

En cambio, si el acceso se realiza desde una red externa a la Universidad (por ejemplo,
desde el domicilio particular o cualquier otra ubicacion fuera de las instalaciones
universitarias), debera establecer previamente una conexiéon VPN con la red de la UCM.

Una vez disponga de conectividad con la red corporativa, abra el navegador Safari y
acceda a la siguiente direccion:
https://firma.ucm.es

4.2 Autenticacion en Portafirmas

(A) Al acceder a la plataforma, seleccione la opcién de acceso mediante certificado
digital.

(B) El sistema invocara automaticamente el cliente mévil de Portafirmas, y mostrara los
certificados previamente configurados en el dispositivo para realizar la autenticacion.

(C) En caso de que el certificado esté protegido mediante contrasefa o pin, le serd
solicitada durante el proceso.

(D) Una vez autenticado, podra acceder a las solicitudes pendientes de firma.
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Figura 7 — Autenticacion en Portafirmas mediante certificado digital

4.3 Firma de documentos

Seleccione el documento que desea revisar y, si su contenido es correcto, pulse la
opcién «Firmar» o «Devolver», segun corresponda. Si no ha revisado el documento le
pregunta si conoce el contenido de los documentos. Muestra los certificados

disponibles.
<roratis W
® firma.ucm.es (]

#|Prueba de firma desde el

actualizada 14:16 16/06/2026 - PFIRMA
Nuevo |}

Enviada por: Amelia Fernandez

Castrillo - entrada 14:16 16/06/2026

(71 Solicitud Acc. Social

ref. ACCS0004924

actualizada 10:01 15/03/2022 - ACCION_S!
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Figura 8 — Firma en Portafirmas mediante certificado digital
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El cliente movil de Portafirmas se ejecutara automaticamente para completar la
operacion de firma electrénica utilizando el certificado configurado en el dispositivo.

Tras finalizar el proceso, la solicitud quedara registrada como firmada y pasard a la
bandeja correspondiente dentro de la aplicacion.

10(10



