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1. Context de I’lhomologacio

1.1 Marc de decisio de les entitats participants.

El Consorci de Serveis Universitaris de Catalunya (CSUC) estableix un procediment
d’homologacié de proveidors per a la prestacio de serveis d’laaS (Infrastructure as a
Service).

Els serveis son serveis d’laaS 1 serveis addicionals que ofereixen els proveidors al mercat
general. A més, el CSUC estableix uns requisits técnics minims que es consideren importants
per a les entitats participants.

Les entitats participants (en endavant entitats) son les que s’indiquen en la lletra A.1 del quadre
de caracteristiques del PCAP.

Posteriorment cadascuna de les entitats, d’acord amb les seves necessitats de provisio de
serveis 1 dins del marc de TI’homologacid, efectuara peticions d’oferta als proveidors
homologats 1 articulara els contractes basats corresponents en cada cas.

1.2 Objecte del procés d’homologacié

Aquest procés té per objecte ’homologacié de proveidors per a la prestacié de serveis
d’IaaS i serveis addicionals durant el periode d’homologacié, segons es determini en cada
contracte basat fet per les entitats.

Els licitadors sén lliures de proposar els serveis que considerin oportuns, sempre que
compleixin els requisits del plec. ’homologacié d’un proveidor portara implicita la continuitat
de la prestacié dels serveis proposats, o bé d’altres de caracteristiques iguals o superiors, als
preus oferts per I'adjudicatari en ambdods casos.

I’acord marc determinara uns descomptes minims en l'oferta de cada proveidor per a cada
tipologia de serveis, que podran ser millorats perd no podran ser rebaixats en cap dels
contractes basats posteriors establerts per les entitats.

1.3 Licitadors homologables

Els licitadors poden ser:

e Proveidors d’laaS originals (cloud public) que ofereixen directament serveis d’laaS.
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e Distribuidors autoritzats que ofereixen serveis d’laaS procedents de proveidors d’TaaS
originals.

Els proveidors d’laaS originals poden proporcionar serveis d’laaS directament, a través de
distribuidors autoritzats o actuant d’ambdues formes. Totes aquestes actuacions sén admeses
a la present licitacio.

Els proveidors originals d’IaaS, quan actuin directament a la licitaci, poden nomenar alguns o
tots els seus distribuidors com subcontractistes.

Quan els proveidors d’IaaS originals utilitzin distribuidors autoritzats, hauran de descriure en
la seva oferta els distribuidors autoritzats.

Els distribuidors autoritzats hauran de ser identificats, pel proveidor original, amb una pagina
web que els enumeri.

Els licitadors resten obligats a indicar, expressament, si sén un proveidor d’laaS original o un
distribuidor autoritzat d’un proveidor original.

Cada licitador haura de presentar una unica oferta com proveidor d’IaaS original o distribuidor
autoritzat, essent compatible que un licitador participi directament com proveidor d’TaaS
original o com proveidor d’un distribuidor original.

1.4 Volumetries i dades singulars agregades

El volum de compres anual en cada entitat dependra de la seva disponibilitat pressupostaria
anual 1ide la seva necessitat de serveis.

Les entitats no adquireixen un compromis explicit de volum de compres en aquesta
homologacié.

2. Requisits generals del concurs

Els serveis al nivol comporten un canvi de paradigma en els models de distribucié i d’as, que
requereix un nou enfocament per connectar els costats de 'oferta i la demanda 1 establir les
condicions adequades d’Gs. Per altra banda, la comunitat académica 1 de recerca, a la que
pertanyen les entitats participants, vol accedir a serveis en el nuvol de manera facil, segura,
predictible i controlada, tot tenint en compte les seves caracteristiques especifiques.
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2.1 Establiment de descomptes sobre preus publics

Ates que aquest és un concurs d’homologacié de serveis, els descomptes homologats sobre els
preus publics per a cada proveidor son els descomptes minims d’aplicacié durant tota la
durada de l'acord marc i per a la totalitat de les comandes de les entitats. Els licitadors que
resultin adjudicataris estaran obligats a informar al CSUC de qualsevol modificaci6 en la seva
llista publica de preus estandard tan aviat com es produeixi.

Els licitadors poden oferir descomptes superiors als homologats en les successives licitacions
dels contractes basats realitzats per cada entitat 1 que s’aplicarien en el contracte basat
corresponent.

Els contractistes proveiran al CSUC d’un informe mensual, enviat com a maxim 2 setmanes
després de finalitzar el mes, amb la informacié relativa als serveis prestats, amb indicacié de
data, entitat que ha realitzat la compra, solucid, tipologia de servei i preu total del contracte
basat.

2.2 Estabilitat i actualitzacio tecnologica de I'oferta

Durant el periode d’homologacié, els proveidors homologats podran presentar propostes de
nous serveis que substitueixin algun servei inicialment homologat i que presenti millors
caracteristiques que l'inicial, sempre 1 quan el preu resultant d’aplicar el descompte a la llista
publica de preus estandard es mantingui igual o inferior al preu del servei inicialment
homologat. Els serveis proposats per a Iactualitzacié han de ser del mateix proveidor i de la
mateixa linia. El Comit¢ de supervisié de ’Acord Marc es reserva el dret d’acceptar o refusar la
millora.

El proveidor ha de garantir la disponibilitat en el mercat de serveis amb caracteristiques iguals
o superiors als serveis homologats durant la durada d’aquest acord marc d’homologacié. Els
serveis substitutoris han de mantenir compatibilitat amb els serveis originalment homologats.

2.3 Condicions de prestaci6 dels serveis

Els adjudicataris d’un contracte basat prestaran els serveis d’acord amb les condicions fixades
en aquesta licitaci6 1 amb les determinades per 'entitat amb la que es signi el contracte basat
corresponent.

2.4 Comunicacio i gestio d’incidencies

Per a la prestaci6 de les actuacions d’ implantacid, operacié i manteniment del servei,

Iempresa adjudicataria designara un responsable i aportara una adreca de correu electronic,
per a la notificacié i seguiment de les incidéncies, aixi com un numero de telefon sense cost
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addicional per a les consultes derivades i/o I'escalat de les incidéncies o actuacions necessaries,
o bé un accés web o eina de gestié d’incidéncies si aixi s’acorda amb I’entitat amb qui se signa
el contracte basat.

La interlocuci6 amb les entitats es portara a terme amb els interlocutors autoritzats per
aquestes, que seran identificats en forma de matriu de comunicacions annexa al contracte
signat entre entitat i empresa adjudicataria. Les modificacions en aquesta matriu seran
informades per les parts en el termini que mutuament acordin 1 s’especifiqui en el contracte.

L’empresa adjudicataria indicara clarament en la seva oferta el procediment que fara servir per
registrar Ialta 1 per portar a terme el seguiment de les incidencies informades. Aquest
procediment incloura un mecanisme de registre informatic que permetra obtenir la tragabilitat
de la gesti6 de la incidéncia, 1 podra ser utilitzat com a prova documental per a I'avaluacié del
grau d’acompliment del contracte.

En qualsevol cas, 'empresa adjudicataria d’un contracte basat indicara, per cada incidéncia, un
numero d’incidéncia que servira d’identificador pel seu seguiment 1 haura d’informar a I’entitat
de l’evoluci6 de la incideéncia, ja sigui per telefon, per correu electronic i/o mitjancant un accés
web o eina de gesti6 d’incidencies, segons s’hagi acordat previament.

3. Serveis d’'laaS

3.1 Requisits i funcionalitats de la prestaci6 de serveis

S’identifiquen un conjunt de requisits i funcionalitats puntuables que es divideixen en sis

grups:

Soluci6 TaaS

Transport de dades

Autenticaci6é d’usuari federada
Protecci6 i seguretat de les dades
Termes comercials

Eines de gesti6

El licitador fara una oferta que haura de complir amb tots els requisits fixats. Les ofertes que
no acompleixin amb els requisits determinats en aquest Plec seran directament excloses.

Les funcionalitats puntuables rebran una puntuacié d’acord amb els criteris d’adjudicacié
establerts a I'apartat | del Quadre de Caracteristiques del PCAP.
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3.1.1 Soluci6 laaS

Oferta de serveis d’'laaS (requisit)

Els licitadors han de proporcionar una llista i una descripcié resum de les solucions IaaS
proposades.

Serveis complementaris

Els licitadors indicaran els serveis complementaris que s’ofereixen, concretament indicaran si
ofereixen aquests serveis:

1. Opcions de funcionalitat de xarxa (VPN, balancos de carrega, tallafocs, etc.),
capacitats d’automatitzacié / orquestracié i segregacié per evitar que les accions en una
VM afectin una altra VM.

2. Capacitats d’escalat de les VM, incloent-hi I'escalat de CPU, NIC, memoria i recursos
d’emmagatzematge.

3. Suport per el xifratge.

4. Capacitat de muntar mitjans externs en una VM especifica.

5. Accés a la consola (teclat, video, ratoli) de I’hipervisor (independentment de la connexid
de xarxa de la maquina virtual).

6. Capacitat per crear una imatge des de hipervisor d’un sol sistema.

Suport de marqueting i en I'adopcié de la tecnologia

Els licitadors explicaran els processos i plans per ajudar a 'adopcio, en concret, eines i canals
de comercialitzacio de serveis:

1. Assaigs o tallers gratuits
2. Assessorament per a 'adopcid de serveis
3. Disponibilitat de materials de promocié

Servei i suport

Els licitadors detallaran la seva capacitat de lliurar suport, proporcionant informacié detallada
sobre personal de vendes i suport, distingint entre personal i recursos propis 1 els del
distribuidor si s’escau. Concretament detallaran:

Capacitat de lliurar servei de pre-venda
Capacitat d’ajudar les entitats amb suport local durant les migracions del servei
Disponibilitat d’eines de migracié

-

Serveis d’atencié a 'usuati:
e Correu electronic, taulell d’atencié telefonica, sistema de seguiment d’incidencies,
integracié potencial amb interficies de suport del client
e Procediments de prioritzacié
e Hores de funcionament
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5. Disponibilitat de suport premium: serveis, model de preus (gratuit, tarifes d’accés)
6. Altre suport: web, manuals, FAQs, web de comunitat, etc.

Col-laboracié estratégica i interacci6

Els licitadors descriuran la coordinacié proposada amb el CSUC a nivell estrategic, indicant els
recursos disponibles 1 la freqliencia i tipus d’interaccié proposades. Concretament, indicaran
les capacitats:

1. Capacitat d’acceptar sol-licituds de funcions i accés del CSUC als equips de productes i a la
informacié sobre productes i fulls de ruta per garantir que el servei pugui satisfer
necessitats futures de les entitats 1 es mantingui en linia amb els desenvolupaments
tecnologics, la legislacio i les normatives.

2. Capacitat d’interaccié amb el CSUC sobre Gestié d’identitats (single sign-on federat) 1
connexions de xarxa.

3.1.2 Transport de Dades

Trafic de dades (requisit)

Els licitadors oferiran els serveis IaaS sense carrec pel transport de dades entrant (zugress). Pel
transport de dades sortint (egress) es requereix un descompte minim del 15% del total de la
factura mensual sempre que aquest descompte sigui inferior o igual a la despesa del trafic
sortint (egress).

Connexio de proveidors de Cloud sobre IP publica

Els proveidors tindran capacitat per interconnectar els serveis d’TaaS a la xarxa GEANT
utilitzant encaminament BGP. Els proveidors de serveis seran responsables de qualsevol
connectivitat de bucle local o interconnexié. Els licitadors indicaran el punt d’accés a
GEANT.

Els licitadors confirmaran la velocitat de la connexié a GEANT proposada, p. ex. Ethernet 1
GbE, 10 GbE o 100 GbE, indicant el mode d’interconnexid6 i, si s’escau, les limitacions de
rendiment de la xarxa.

Opcions de connexi6

Els licitadors proporcionaran informacié detallada sobre les opcions:

1. Capacitat d’ utilitzar el servei sense traduccié d’adreca de xarxa (NAT) i de gestionar els
intervals puablics d’IPv4 i IPv6 per client per maximitzar la integracié amb la xarxa del
campus.

2. Capacitat per a multicast
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3. Resiliencia proporcionada per el nombre de punts d’interconnexié en cas de fallada de la
connectivitat.

Connexions directes de clients

Els licitadors descriuran:

1. Capacitat de configurar i gestionar una connexié segura per client. Les opcions de
connectivitat de VPN a part de les xarxes IP existents no es consideraran una solucié
valida. Els licitadors indicaran les limitacions de rendiment de la xarxa (si s’escau).

2. Capacitat per connectar-se a la xarxa d’una instituci6 a L2 per a VLANS, protocols
compatibles, etc.

3. Resiliencia en cas de fallada de la connectivitat

Suport a la sortida

Els licitadors descriuran I'estratégia de sortida d’un client i els costos associats incloent les
capacitats seglients:

Portabilitat de dades, incloses les copies de seguretat

Extraccié de metadades

Suport que s’ofereix de forma gratuita

Retirada i migraci6 de les dades després de la finalitzacio del contracte

SANPSEE S I A

Provisi6é d’accés sense restriccions de només lectura a les dades emmagatzemades durant 6
mesos després de la finalitzaci6 del contracte
6. Eliminaci6 de totes les dades, incloses les copies de seguretat després d’aquests 6 mesos

3.1.3 Autenticaci6 d’'usuari federada

Suport als serveis de federacio d’identitats, SAML2 (requisit)

Els licitadors proporcionaran informacié sobre les capacitats actuals de proporcionar suport
SAML per a inici de sessi6 unic (SSO) per als serveis d’laaS proposats.

UnifiCAT

Els licitadors indicaran la capacitat actual per donar accés als serveis d’laaS proposats a través
de la federacié6 UnifiCAT. Si el suport per a UnifiCAT no esta disponible actualment, els
licitadors confirmaran la seva disposicid per donar accés als serveis d’laaS proposats a través
de la federacié UnifiCAT dins dels 3 mesos posteriors a la celebracié d’un acord marc.
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3.1.4 Proteccio i seguretat de les dades

Compliment de les directives de seguretat de dades de la UE (requisit)

Els licitadors confirmaran mitjangant declaracié responsable el seu compliment de la llei 1 la
disponibilitat de les auditories.

Seguretat general de les dades

Els licitadors indicaran si posseeixen les seglients capacitats relacionades amb les politiques i
els processos per garantir la seguretat de les dades i la privacitat de dades en relacié6 amb els
serveis proposat, descrivint detalladament:

1. Mecanismes per protegir dades emmagatzemades 1 en transit

2. Proteccio de les dades (proteccié de xarxa, as del xifratge) contra manipulacions i escaneig
quan transiten per les xarxes (Internet, dins de la seva xarxa, connexio a tercers).

3. Xifratge de dades en emmagatzematge principal i 'emmagatzematge de la copia de
seguretat, inclosa la funcié de gestié6 de claus, on la clau de xifrat esta exclusivament
disponible per al client.

4. Protecci6 dels sistemes d” emmagatzematge i processament de les dades dels clients, aix{
com dels fitxers de logs, contra la manipulacié fisica, la perdua, el dany, la presa i I'as
indegut, la manipulacié i la recuperacié per part de persones no autoritzades.

5. Separacié de les dades de diferents clients de manera fiable per evitar que els clients
malintencionats o de risc afectin tot o part del servei d’IaaS o dades d’un altre client.

6. Processos i procediments existents per garantir la seguretat operativa (gestié de canvis,
gestio de configuracions, gesti6 de vulnerabilitats, control de proteccid, gestio
d’incidéncies i de la seguretat).

7. Gestio de seguretat pel que fa als recursos humans, és a dir, seleccié de personal nou,
programes de conscienciacié sobre seguretat.

8. Seguiment d’estandards, procediments de desenvolupament de seguretat acceptats
internacionalment i auditories periodiques en el desenvolupament d’aplicacions propies del
licitador per donar suport als serveis d’IaaS.

9. Protecci6 de les interficies externes (portal de gestié, APIs per accedir al servei i les seves
dades)

10. Gestio del servei operatiu i protecci6 en front de qualsevol risc d’explotacio.

Nivells de sensibilitat per a les dades

Els licitadors descriuran les seves capacitats per garantir que certs tipus de dades es tractin
seguint normes especifiques dels seus sector, p. ex. en 'ambit de la salut publica o altres
ambits sensibles.
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3.1.5 Termes comercials

Facturacio (requisit)

El licitadors resten obligats a les condicions de facturacié previstes a la lletra W del quadre de
caracteristiques del PCAP.

Els licitadors hauran d’implantar mecanismes de control automatic d’alertes de facturacio.

Reconeixement de despeses agregades (requisit)

Els licitadors explicaran com totes les despeses afectades per I'acord marc es registraran als
seus informes i com s’assegurara que es reflecteixi la despesa agregada de la comunitat per a
un servei d’laaS determinat, concretament:

e Explicaci6é de com es registren les vendes i s’associen a I’acord marc.

e Mecanisme establert per ajustar els nivells de descompte directament o mitjangant el
proveidor original en el cas d’un distribuidor.

e LEvideéncia de I'existéncia al proveidor original d’un régim de descompte per a la comunitat
academica i de recerca (descomptes i descomptes addicionals segons volum al llarg del
temps) disponible per a totes les institucions.

e Si les restriccions legals impedeixen recollir 1 informar sobre la despesa agregada, els
licitadors han de:

O Donar informacié detallada sobre les restriccions legals.
O Proposar un mecanisme disponible o que es desenvolupi en un termini raonable
per donar cabuda al requisit.

Politica tarifaria (requisit)

Els licitadors confirmaran mitjangant declaracié responsable que la llista de preus publics
estandard es mantindra durant la vigencia de 'acord marc.

Transparéncia de costos: configuracions de servidor inactius

Els licitadors descriuran la seva capacitat i els mecanismes disponibles per permetre que les
institucions redueixin els costos dels recursos en el navol infrautilitzats o en pausa.

Servei com a despesa de capital

Els licitadors proporcionaran informacié sobre la seva capacitat d’oferir el servei d’TaaS de tal
manera que I'ts dels serveis en el navol sigui considerat equivalent a una despesa de capital si
hi ha un compromis inicial d’as durant diversos anys.

PPT Acord Marc laaS 11/14



‘ Sm‘ EXPEDIENT 17/33

Llicéencies de I'laaS Cloud Service

Els licitadors descriuran el suport per mantenir les llicencies existents (Bring Your Own Licence -
BYOL) o qualsevol altre mecanisme alternatiu proposat per a les llicencies que una entitat
vulgui migrar a la solucié IaaS. Concretament, els licitadors descriuran la seva capacitat per tal
que les entitats segueixin beneficiant-se de les condicions comercials atractives ja establertes
per a les llicencies 1 no paguin dues vegades per les llicencies de les aplicacions. Les llicéncies
contemplades seran:

Microsoft Windows Server (totes les edicions suportades per Microsoft)
Microsoft SQL Server

Qualsevol altre programari de Microsoft

Base de dades d’Oracle i pila d’Oracle associada

Adobe Creative Suite

Red Hat OS

SUSE

Nk e

Migracio dels contractes existents

Els licitadors descriuran el procediment de migracié i la durada prevista per completar-lo en el
cas que les entitats tinguin ja un contracte amb el licitador.
3.1.6 Eines de gestio

Acords de nivell de servei (requisit)

Els proveidors proporcionaran acords de nivell de serveis transparents i que compleixin amb
uns minims estandards per els serveis d’laaS.

Els licitadors clarificaran el nivell de servei segons les metriques que es detallen a continuacio:

e Processament: temps d’activitat, disponibilitat, temps de reinici, longitud d’interrupcio
e Xarxa: temps d’activitat, disponibilitat, rendiment, perdua de paquets, latencia, jitter

Emmagatzematge: temps d’activitat, IOPS, temps maxim de restauracié, mecanismes de
protecci6 d’emmagatzematge

Dades: durabilitat

Portal d’usuari i accés API: temps d’activitat

Notificacié de canvis de servei o interrupcions previstes

Integritat del servei (limit maxim de les interrupcions, limit maxim de les interrupcions per
manteniment, temps mig de reparacio)

Mecanisme d’informes de nivell de servei i metodologia de calcul
e Serveis de suport: temps de resposta
e Penalitzacions previstes per incompliment de I'acord de nivell de servei
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Els licitadors descriuran les garanties de nivell de servei previstes 1 les condicions associades.
Els licitadors descriuran els serveis o mecanismes disponibles per les entitats per assegurar la
continuitat comercial i/0 la capacitat de recuperacio de desastres.

Gestio de comptes i usuaris

Els licitadors proporcionaran informacié sobre les eines que s’ofereixen per permetre la gestio
de multiples comptes de nuvol amb molts usuaris, departaments i pressupostos:

1. Mecanismes disponibles per a la provisi6 1 gestié de diversos comptes en el nuvol, incloent
comptes de nuvols individuals

2. Possibilitat de compartir un compte de nuvol entre usuaris

3. Procés d’alta d” usuaris i si es pot fer automaticament a través d’accés federat o d’altres
mitjans

4. Capacitat per proporcionar control d’accés segons rols

5. Procés de baixa d’ usuaris i comptes de nivol

Portal d’autoservei per a les entitats

Els licitadors descriuran les capacitats del portal d’autoservei, concretament pel que fa a:

Procés de registre

Comandes / facturacié
Modificacié de persona de contacte
Gestié d’informes

AR

Capacitat d’integrar-se en altres portals de les entitats

Suport d’APlIs

Els licitadors proporcionaran detalls sobre les APIs suportades pel serveis d’laaS proposats,
tenint en compte les APIs més comuns o d’altres:

e Computacio:
1. Amazon Elastic Compute Cloud (EC2)
Microsoft Azure API
DBCE
Google GCE
HNX SlipStream
OpenStack Nova
OCCI

Nk

e FEmmagatzematge:
8. Amazon S3
9. Amazon EBS
10. Microsoft Azure API
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11. Ceph RADOSGW

12. CDMI

13. Google Cloud Storage (GCS)
14. OpenStack Swift

15. OpenStack Cinder

Informes

Els licitadors descriuran les caracteristiques dels informes a produir, incloent informes per
entitat participant i informes globals:

1. Informes teécnics:
e Rendiment (xarxa, emmagatzematge)
e Utilitzacié de CPU / memodria / disc
e IOP
e [atencia (xarxes, emmagatzematge)
e Copies de seguretat i restauracio

2. Informes financers:

Despeses en 'altim periode

Visi6 general / comparacié amb periodes anteriors (euros i percentatge)
Desglossament dels diferents costos del servei

Desglossament de costos per grup de projecte / servidor

Desglossament de costos per departament

Comptabilitat / informes financers i facturacié

3. Informes de funcionament
e Us dels recursos
e Informes de fallada
e Us de llicencies
e Nivell de servei / violaci6 de seguretat

4. Perfodes 1 granularitat
e Nivells diferents de granularitat per a I'ds de cada tipus de recurs facturat per separat i
la freqtiencia amb que es disposa d’aquests informes
e Capacitat de les entitats de definir la freqiiencia dels informes
e DPossibilitat d’informes addicionals segons peticions
e (Capacitat de proporcionar informes al CSUC, les entitats i els departaments

Copies de seguretat

Els licitadors descriuran les funcionalitats de copia de seguretat i restauracié basiques 1
opcionals, indicant la granularitat del backup i la capacitat de poder restablir fitxers o arxius
(configuracié) des de VM Linux.
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