NOTA DE PRENSA

El Consejo de Seguridad Nuclear y la UCM firman un
convenio para la realizacibn de un ejercicio de
ciberseguridad en los sistemas del organismo regulador

e Los estudiantes del Grupo de Hacking Etico de la Facultad de Informatica de la
Complutense contribuiran -de forma controlada- a la mejora de la seguridad de los
sistemas de informacion del CSN mediante la identificacion de las vulnerabilidades
y compromisos de seguridad que puedan ponerse de manifiesto durante su
ejecucion.

Madrid, 27 de mayo de 2020.- El Consejo de Seguridad Nuclear (CSN) y la Universidad
Complutense de Madrid (UCM) han firmado un convenio de colaboracion para la realizacion de
un ejercicio de ciberseguridad en los sistemas del regulador nuclear y radiolégico.

El convenio, que tendra una vigencia de 2 anos -prorrogables por otros 2 por mutuo acuerdo de
las partes- y sin coste econdmico para ninguna de las partes, ha sido firmado por el presidente
del CSN, Josep Maria Serena i Sender, y por el vicerrector de Relaciones Institucionales, en
nombre y representacion de la UCM, Juan Carlos Doadrio Villarejo.

El ejercicio de ciberseguridad sobre los sistemas del CSN tiene un doble proposito. Por un lado,
contribuir a la mejora de la seguridad de los sistemas de informacion del CSN mediante la
identificacion de las vulnerabilidades y compromisos de seguridad que puedan ponerse de
manifiesto durante su ejecucion. Y, por otro, permitir a los estudiantes inscritos en el Grupo
de Hacking Etico de la Facultad de Informatica de la UCM ejercitarse de forma practica en
dichas materias, de forma controlada, en un entorno real en produccion.

Los estudiantes que quieran apuntarse deben encontrarse inscritos previamente en el Grupo de
Hacking Etico de la Facultad de Informatica de la UCM y obtener el respaldo del supervisor
designado por la universidad para su participacion en el ejercicio. Ademas, cada participante
debera manifestar su conformidad con respetar el marco ético establecido en Codigo Etico.

El ejercicio tendra lugar de forma continua durante los cursos académicos en los que el
convenio tenga vigencia. Gracias a la infraestructura facilitada por los Servicios Informaticos
de la Universidad Complutense de Madrid, los participantes podran poner en practica sus
conocimientos desde cualquier sitio, no sélo desde la red del campus.

Este convenio se encuadra en el desarrollo de las competencias y funciones que tiene
encomendadas la UCM, como son el establecimiento de relaciones con otras entidades para la
promocion y desarrollo de sus fines institucionales. Ademas del desarrollo, transmision y critica
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de la ciencia y la difusion del conocimiento y la cultura a través de la extensidn universitaria y
la formacion continuada, asi como favorecer el intercambio cientifico.

Por su parte, el CSN reconoce la importancia de una seguridad informatica robusta y efectiva
para el funcionamiento exitoso de su infraestructura de tecnologias de la informacion y la
proteccion contra la amenaza que representan las actividades maliciosas a través de las
redes informaticas. Por ese motivo es interés del organismo regulador proteger la informacion
como activo fundamental para el desarrollo de su mision y sus funciones, garantizando su
confidencialidad, integridad y disponibilidad, asi como la continuidad de los sistemas vy
tecnologias de la informacion, bajo cualquier circunstancia y minimizando los riesgos de dano.

Ambas partes consideran aconsejable promover una cooperacion entre ellas con la finalidad de
que los estudiantes de la UCM puedan tener la oportunidad de obtener un aprendizaje sobre la
seguridad de las Tecnologias de la Informacion de manera practica, fortaleciendo asimismo el
sistema de ciberseguridad del CSN y la eficacia de su infraestructura.
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