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Abstract

El presente manual de usuario contiene una descripcion completa de las caracteristicas del sistema eSIGNO. Ademas,
tambien se describen las funciones del software de gestion CISA (Smart Software). Nota importante: El sistema eSIGNO
puede ser actualizado en cualquier momento con nuevas versiones de software. A causa del constante desarrollo del
producto, algunas caracteristicas podrian ser modificadas en cualquier momento, sin preaviso.
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INTRODUCCION

La solucion Hospitality descrita en este manual presenta una arquitectura basada en ordenador con una base de datos
central para todas las actividades de gestion; para codificar las tarjetas y para la opcion fail-over, se utilizan dispositivos
integrados (codificadores).

El sistema de control de accesos se configura durante la instalacion con un instrumento especifico (el configurador CISA);
este describe la instalacion con todas las puertas y componentes que constituyen la base del sistema.

Las principales actividades de gestion se realizan con un sistema de PC multi-client (Smart Software, abreviado con SSW),
basado en una base de datos SQL como fuente principal de los datos, gue se encuentra en un servidor. Esta base de datos
memoriza toda la informacion vy la pone a disposicion segun las necesidades.

Para administrar la instalacion, se puede utilizar un sistema compuesto por Smart Software clients conectados con un lector
RFID; los usuarios deben identificar sus derechos de acceso con una credencial; a continuacion, pueden utilizar el Smart
Software client.

La codificacion de las tarjetas para los huéspedes o de las otras tarjetas (servicio, operador, etc.) es controlada por una
estacion de codificacion, gue generalmente se encuentra a la recepcion, cerca de una estacion de trabajo PMS (Property
Management System).

En las puertas de las habitaciones para huespedes se instalan cerraduras electronicas eSIGNO, dispositivos alimentados a
bateria con diseno italiano por fuera, un cerradero interno y cerraduras de embutir. La cerradura electronica puede leer
tarjetas Mifare (13.56 MHz) y RFID (Ultralight C y Classic), y evaltia los derechos de acceso a partir de los datos de Ia tarjeta.
Controla el estado de la cerradura de embutir y la funcion Privacy. La informacion se puede enviar al Smart Software, el
sistema centralizado de gestion de los huespedes, mediante una red privada wireless ultrabaja (PAN, ZigBee), o mediante
los instrumentos de servicio o las tarjetas.

Quienes deben entrar en las habitaciones pueden ser vistos como clientes 0 como miembros del personal de servicio
(limpieza o gestores).

Para abrir la puerta se deben presentar las credenciales al lector de la cerradura electronica (que se encuentra en la parte
superior de la placa externa). en base a los derechos codificados en la tarjeta, el firmware incorporado en la cerradura
electronica muestra los permisos con una senal luminosa roja (permiso negado) o verde; en este ultimo caso, activa el
acoplamiento para conectar la manilla externa con la cerradura interna y el usuario puede abrir 1a puerta.

Ademas, una aplicacion servidor ofrece otras funciones,; entre otras, una nueva interfaz de usuario, proporcionando un
dashboard con varios datos para un hotel o para diferentes estructuras (por ejemplo, campus).
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INTRODUCCION La infraestructura  wireless ha sido proyectada con funciones avanzadas, como la red Mesh; la primera
generacion del sistema eSERVER utiliza la tecnologia ZigBee para la comunicacion wireless, constituida por
diferentes componentes, gue permite una monitorizacion mas precisa del estado y del uso de las puertas,
ademas de facilitar las actividades de la recepcion y de la oficina interna.

CEILING (“)))) g ((( (‘é’)?/ @ CISA eSIGNO

Qateway Repeater

rfr" L.E:). ae:;er
)

“——3 _ N
= RS-485 NFC  Encoder
t\'ol:;l:"s;r | Zigheo (Service Taal)
Wireless RFID]
£
L] 9

10-Board Mechanial
Owverrde

ELECTRIC BAY ONLINE DOOR FLOOR OFFLINE WALLREADER GUEST Room Battery

Smart Saftware Smart Software  [ndade Smart Software PMS PMS
;'Z'fmm“oé ENE3lever M{cuemr ' u;::wr) m(rcnenxr SRAHEN {Client)  EMCoper T T
COMPUTER ROOM BACK OFFICE 1 |...| BACK OFFICE N FRONT DESK ,1 see FRONT DESK|N
| RS-485

La infraestructura de red wireless PAN esta compuesta por controladores, gateways (es decir, antenas) v,
potencialmente, repetidores. Esta conectada a una infraestructura Ethernet v permite la transmision de datos
desde un servidor central a las cerraduras electronicas (principalmente por motivos de servicio) en ambas
direcciones. Por gjemplo, todas las actividades de una puerta (tarjetas, estado de la puerta, privacy) pueden ser
memorizadas y transferidas a la base de datos principal para un control posterior. Ademas, se puede transferir la
lista de las tarjetas canceladas de la base de datos principal a la cerradura electronica, para garantizar que estas
tarjetas ya no sean validas.
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INTRODUCCION

La segunda generacion del sisterna eSERVER utiliza la tecnologia Bluetooth 5.0 para la comunicacion wireless

constituida por diferentes componentes, que permiten una monitorizacion mas precisa del estado vy del uso de
la puerta, ademas de facilitar las actividades de la recepcion y de la oficina interna.
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Con esta arquitectura de sistema, es posible tener tanto funciones wireless como credenciales Mobile en la misma
cerradura.
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USO DE LA CERRADURA ESIGNO
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Mantenga la tarjeta cerca del lector durante
I segundo para permitir una correcta

comunicacion.

Z

Espere hasta que la cerradura emita destellos
verdes: indica que la lectura de la tarjeta se
ha producido en forma correcta.

Gire la manilla externa, al para abrir la
cerradura, antes de la caducidad del
retraso de apertura (por defecto, 5
segundos).

Despues de entrar en la habitacion, si se

desea habilitar la funcion Privacy, pulse el

boton DO NOT DISTURB, gue se enciende

de color rojo (o gire el pomo en la version
mecanica manual)
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USO DE LA CERRADURA EGO

e
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Mantenga la tarjeta cerca del lector para |
segundo para permitir una correcta
comunicacion.

/

Espere hasta que la cerradura emita destellos
verdes: indica que la lectura de la tarjeta se
ha producido en forma correcta.

3

Gire la manilla externa, al para abrir la
cerradura, antes de la caducidad del
retraso de apertura (por defecto, 5
segundos).

4

Después de entrar en la habitacion, si se
desea habilitar la funcion Privacy, gire el
pomo.
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USO DE LA CERRADURA EFLEXO

“@ CISA

1 2 3 4

Gire la manilla externa, al para abrir la

Mantenga la tarjeta cerca del lector para | Espere hasta que la cerradura emita destellos . Despues de entrar en la habitacion, si se
- o A cerradura, antes de la caducidad del N . . .
segundo para permitir una correcta verdes: indica que la lectura de la tarjeta se desea habilitar la funcion Privacy, gire el
o _ retraso de apertura (por defecto, 5
comunicacion. ha producido en forma correcta. pomo.

segundos).
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Uso DE E-CYLINDER

] / 3 4

Mantenga la tarjeta cerca del cilindro Espere hasta que el cilindro emita 5 destellos Gire el pomo para abrir la cerradura, antes Despues de entrar en la habitacion, para
electronico durante 1 segundo, para permitir verdes: indica que la lectura de la tarjeta se de terminar el retraso de apertura (por cierre la puerta con llave, gire el pomo
una correcta comunicacion. ha producido en forma correcta. defecto, 5 segundos). interno.

10/113




USO DEL LECTOR DE PARED (WALL READER)

| < cisa

PRESENTACION DE LA TARJETA
Mantenga la tarjeta cerca del lector de pared
durante | segundo, para permitir una
correcta comunicacion.

TARJETA VALIDA

Espere hasta que el lector de pared emita 5
destellos verdes, senal gue la lectura de la
tarjeta se ha realizado en forma correcta.

Elrele se activa.

TARJETA INVALIDA

Si la tarjeta presentada no es valida, el lector
de pared emite tres destellos rojos.

MANTENIMIENTO
Cuando el ratén eSIGNO es presentado
al lector de pared, este emite una luz azul
y violeta.
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Notas:

DISPOSITIVOS ESIGNQO:
INDICACIONES LUMINOSAS

En algunas condiciones de iluminacién o
con ciertas placas de plastico, las
indicaciones luminosas con led rojo y
verde juntos pueden parecer amarillas o
anaranjadas.

Si no se especifica lo contrario, una

senal luminosa corresponde a un
destello de un segundo.

Las senales de bateria descargada,
cierre retardado y control palanca son
mostradas por la cerradura antes de la
secuencia normal de apertura.

5 VERDES

Apertura habilitada (con configuraciones por defecto). En general, un
destello verde por cada segundo de apertura

3 ROJOS

Tarjeta invalida (caducada, invalidada por una nueva, etc.)

3 ROJOS + 1 VERDE

Tarjeta temporalmente invalida (funcion Privacy activa, tarjeta fuera de
los horarios permitidos)

Error de lectura. Si se repite cada 3 sequndos: Funcion Privacy activa

I ROJO €
(tambien en el logotipo CISA, cerca del boton PRIVACY interno)
| VERDE D Cerradura en funcion Oficina o en estado de peligro (si se
presenta una tarjeta valida)
0
10 VERDES 10x © RAPIDOS | Cerradura no inicializada
@ m o , . L
3 ROJO y VERDE A LENTOS Bateﬂa descargada (SOIQ con tggetas de servicio). La cerradura abre
igualmente con las tarjetas validas.
6 ROJO & VERDE 6x  © LENTOS Bateria muy desca_rgada. Un tono S|m.u!tamelo.al primer destello. La
cerradura se abre igualmente con tarjetas validas.
o , . , .
12 ROJO & VERDE 2% © LENTOS Bateria agotada. Un tono simultaneo al primer destello. La
cerradura no se abre.
1L I | ~, A ) - ..
4 ROJO & VERDE / / Qperaoon de tarjetas en secuencia realizada correctamente (oficina on/off,
tidy up)
4 ROSSO & VERDE - RAPIDOS Cierre retardado (solo con tarjetas de servicio y DPR habilitado).
x Con FW < 2.05: 10 rojo y verde
Control palanca: circuito DPR desconectado, la palanca no se puede
. mover (la cerradura requiere mantenimiento) o tarjeta presentada 3 veces
8 ROJO & VERDE 8 RAPIDOS sin abrir la cerradura (solo con tarjetas de servicio). Con FW < 2.05: 20
rojo y verde
1 AZUL ' Comunicacion con HHI mediante raton en curso (solo
dispositivos eSIGNO/eGO)
m . . S . .
| ROJ & VERDE . Operaqom en curso_(solq fecodfffcaCIOn 0 descarga historial con
30+ registros, solo dispositivos eSIGNO/eGO)
3 VERDES + 1 ROJO + ERE BE Inicializacion OK. Dos tonos simultaneos al primer destello.
2 VERDES
e Operacién realizad tamente (bl
2 \/ERDES p dperacion .r,ea izada correctamente (bloqueo,
sincronizacion, reset, etc.)
" Dispositivo no sincronizado (solo dispositivos eSIGNO/eGO).
6 ROJOS 6x ©  RAPIDOS

Acompanado por seis tonos.
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USO DEL ENERGY SAVER

§

@v,ff \

2 £

§

@/fr

TARJETA Q
SERVICIO Yy

§>
N

|

o
o
(e $*

3

]

S no hay ninguna tarjeta introducida en el
energy saver, todos los dispositivos dentro de
la habitacion estan apagados.

A
Introduciendo una tarjeta de cliente en el
energy saver, todos los dispositivos dentro de
la habitacion pueden estar encendidos.

/B

Introduciendo una tarjeta de servicio en el

energy saver, solo 1os dispositivos basicos (por

glemplo, iluminacion) pueden estar
encendidos.

Cuando se extrae la tarjeta, comienza el
tiempo de cortesia de 50 sequndos;
despues de este intervalo, todos los

dispositivos se apagan.
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ESIGNO MOBILE

* Boton de doble funcion: la funcion varia en funcion del modo de funcionamiento.

Para configurar el contraste del display, pulse o , una vez que se ha registrado.

CT-TH O . S 3 2

4

B 0 [ sl

WAYE MIDE MOUSE

ATENCION
RIESGO DE EXPLOSION SI LA BATERIA ES SUSTITUIDA CON
OTRA DE TIPO ERRONEO.

ELIMINE LAS BATERIAS USADAS SEGUN LAS INSTRUCCIONES.

NO SUSTITUYA EL PAQUETE DE BATERIAS. EL PAQUETE DE
BATERIAS DEBE SER SUSTITUIDO SOLO POR PERSONAL
AUTORIZADO

TEMPERATURA DE FUNCIONAMIENTO: 0 - 50 *C PRODUCTO
CONFORME A LA DIRECTIVA RED 2014/53 UE
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TECLADO

eSIGNO Mobile esta dotado de un teclado de ultima
generacion, caracterizado por una serie de botones
multifuncion, cada uno de los cuales actua en forma
diferente seguin la posicion del cursor y el modo de
funcionamiento (Codificador o HHI).

DISPOSITIVO
eSIGNO MOBILE

BOTONES ALFANUMERICOS

Los botones de 1 a 9 se pueden utilizar para introducir letras y cifras,
respectivamente, en los campos de texto 0 en los campos NUMENCOS:

ala primera presion de un boton, se visualiza una cifra;

a las presiones sucesivas del mismo boton, se visualizan las letras impresas
en el mismo;

al final de cada secuencia, una ulterior presion del boton hace
recomenzar la secuencia.

Para escribir una palabra compuesta por mas de un caracter:

seleccione el primer caracter, pulsando el boton correspondiente;

si el seqgundo caracter esta contenido en el mismo boton, pulse 0
espere 1 segundo para permitir al cursor moverse automaticamente a la
posicion siguiente; por el contrario, si el segundo caracter esta contenido
en otro boton, pulse simplemente el botdon para introducir el caracter en
la posicion siguiente;

para cancelar el Ultimo caracter visualizado, pulse ;

para dejar un espacio en blanco o para pasar a la posicion siguiente,
pulse (=)

BOTONES MULTIFUNCION

La funcion de estos botones depende del modo de funcionamiento de
eSIGNO Mobile, Codificador (fondo blanco) o HHI (fondo gris).

Pantalla detallada: para visualizar todos los detalles de Ia tarjeta.
Informacion: para recoger datos de las cerraduras.

Check-out: para realizar el check-out de una tarjeta de cliente (se inactivara la
tarjeta, pero no sera cancelada del archivo).
Sincronizacion: para sincronizar las cerraduras con el HHI.

Menu: para acceder al menu del codificador.
Lectura historial: para leer las operaciones realizadas en una cerradura.

Copiar tarjeta de cliente: para copiar rapidamente una tarjeta de cliente.
Guardar: para guardar informacion en la memoria, usando un
ordenador.
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- TIPOS DE TARJETAS

)

SUGERENCIA

Una tarjeta de cliente puede incluir un numero
maximo de habitaciones y una categoria en base al
soporte fisico utilizado:

e (T3 hasta 4 habitaciones + una categoria
gue incluye una combinacion cualquiera de
los primeros 16 servicios

e (T4, CTI5 and CT6: hasta 4 habitaciones +
una categoria que incluye una combinacion
cualquiera de los primeros 2032 servicios

e Ultralight C hasta 9 habitaciones + una
categoria que incluye una combinacion
cualquiera de los primeros 40 servicios

Siun operador intenta codificar una combinacion
imposible, el Smart Software restituye el mensaje de
error “Formato de tarjeta no compatible”.

Para garantizar la maxima seguridad del sistema y
optimizar la gestion de la lista de cancelacion en las
cerraduras, se recomienda crear tarjetas de servicio a
corto plazo que se renovaran en caso de necesidad
(en lugar de crear tarjetas de servicio validas hasta
2051).

Utilizada por un cliente para acceder a una cerradura normal de una habitacion.

Una tarjeta de cliente contiene los datos esenciales, como el numero de habitacion, el nombre
del cliente y la duracion de la estadia; segun las necesidades, se pueden anadir otras
caracteristicas:

* Apertura hasta 4 o hasta 9 puertas con la misma tarjeta de cliente (el maximo efectivo
depende de la configuracion de la instalacion y del soporte fisico),

* Reglamentar el uso de las puertas de servicio del hotel.

* Habilitar la funcion Oficina y/o la funcion Superar Privacy.

» Configurar el iempo de validez de la tarjeta.

CLIENTE Cuando se presenta una nueva tarjeta de cliente a la cerradura correspondiente, invalida
todas las tarjetas de cliente anteriores utilizadas para la misma cerradura. Sin embargo, es posible
crear varias copias de una misma tarjeta: todas tienen la misma validez;, cuando una
tarjeta abre una puerta, las otras copias siguen abriéndola.

Las tarjetas de cliente tambien se pueden utilizar para la funcion Camas.
Utilizada por el personal del hotel.
Para crear una tarjeta de Servicio, es necesario definir las zonas y las puertas que les
pertenecen durante la creacion de la instalacion.
SERVICIO

La validez tiene una precision de 15 minutos:

* la codificacion redondea a los 15 minutos mas cercanos

* elfinde lavalidez incluye los 15 minutos siguientes

Sielinicio y el fin del tiempo de validez coinciden, la validez es nula. Para tener una
tarjeta con 24 horas de validez, es necesario considerar el intervalo temporal de 15
minutos (00:00 a 23:45). Tipos de tarjetas de servicio:

e cltipo (las posibilidades son 1, 2, 3, 4] es asignado automaticamente por el sistema
y depende de la zona asignada a la tarjeta.

e Eltipo es importante para las tarjetas de blogueo, con el fin de determinar cual
se debe bloquear.

e Las tarjetas de servicio tipo 3 pueden tener la funcion Tidy Up. Las tarjetas de
operador son tarjetas de servicio tipo 4.
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| TIPOS DE TARJETAS

) J

Nota: Para los siguientes tipos de tarjeta, una nueva
tarjeta con inicio de validez posterior invalidara la
tarjeta anterior cuando se presenta a la cerradura:

* (liente

* Emergencia

* Peligro/Fin peligro

* Blogueo/Desblogueo

TIPO DE TARJETA

CARACTERISTICAS

USUARIO

Utilizada para abrir puertas de servicio controladas por servicios.

Para crear una tarjeta de usuario, se debe definir la categoria y las puertas de servicio que deben
pertenecer a la categoria. Las configuraciones de validez de las tarjetas de usuario son las
mismas que las de las tarjetas de servicio.

OPERADOR

Una tarjeta de operador permite al operador trabajar en cualquier estacion de codificacion; por
este motivo esta asociada a:
* Una contrasena, gue se debe introducir en SSW/Dashboard para conectarse;
* un nivel jerarquico, para habilitar funciones particulares
* un nombre de usuario de Active Directory (que debe ser univoco), para permitir una
forma de login alternativa en SSW/Dashboard
* un set de iniciales PMS (que debe ser univoco), para tener un rastro de las tarjetas
creadas por el operador mediante el dashboard.
Sila tarjeta puede abrir cualquier puerta, tiene las mismas caracteristicas que una tarjeta de

servicio tipo 4. Cuando una tarjeta de operador se cancela, ya no podra abrir las puertas
v acceder a las estaciones de codificacion.

EMERGENCIA

Una tarjeta de emergencia abre la puerta para la cual ha sido programada, retirando
tambien la palanca, si el huesped ha activado el modo Privacy.

Estas tarjetas se pueden crear solo para una habitacion.

Una tarjeta para cada habitacion de huespedes se deberia conservar en la caja fuerte de la

recepcion y se deberia utilizar solo si el sistema de codificacion falla, entregandola al
cliente y retirandola en el momento del check-out.

PELIGRO/
FIN PELIGRO

Una tarjeta de peligro abre todas las puertas (superando tambien el estado Privacy) y deja
la cerradura abierta hasta gque se presenta la tarjeta de fin peligro. Esto permite a los huespedes
y al personal de servicio, salir rapidamente en caso de eventos de peligro e impide el cierre
de las puertas.

Se pueden crear tarjetas de peligro (o fin peligro) solo para la zona master; esto significa
gue estas tarjetas son validas para todas las habitaciones.

BLOQUEO/
DESBLOQ
UEO

Este tipo de tarjeta permite bloguear (o desbloquear) otros tipos de tarjetas, como las tarjetas
de cliente o las tarjetas de servicio (tipo de 1 a 4).

Estas tarjetas se pueden crear solo para una zona especifica; si se bloquean todos los tipos de
tarjetas, la cerradura puede ser abierta solo por la tarjeta de emergencia.

MONOUSO

Estas tarjetas se crean en casos especiales (mantenimiento dentro de la habitacion) y abre la
puerta solo una vez.
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Z/ONAS DE ACCESO

N

SUGERENCIA

H TiPOS DE CERRADURA

Ejemplos de casos de uso de los tres tipos diferentes de
cerradura se pueden ver en la figura.

102

104

SAUNA

COMUNE

1100 NORMALE

UTILITY

/.

101

9

103

'/_

PALESTRA

NORMAL

Cerradura para una habitacion normal para huespedes, con las siguientes caracteristicas:

* Ccon tarjetas de cliente:

solo una tarjeta de cliente por vez (o copias de la misma) puede tener acceso, con la condicion de que coincidan los
siguientes parametros: codigo de instalacion, numero de habitacion, fecha y horario de validez, tarjeta no invalidada
por otra con fecha de inicio de validez posterior, tarjeta no blogueada ni anulada;

* COnN tarjetas de servicio:

cada tarjeta de servicio esta habilitada, si la cerradura se encuentra en el intervalo en el cual 1a tarjeta tiene derechos de
acceso, con la condicion de que coincidan los siguientes parametros: codigo de instalacion, puerta perteneciente a la
zona de la tarjeta, fecha y horario (entendido como horario de trabajo) de validez, cliente no en estado de Privacy,
tarjeta no bloqueada, tarjeta no anulada (se pueden anular hasta 20 tarjetas de servicio).

COMUN

Este tipo de cerradura se puede instalar en puertas que dan acceso a diferentes habitaciones en las cuales, a su vez, hay
cerraduras normales instaladas (por ejemplo, puertas de corredores). Durante la inicializacion del sistema, a cada
puerta comun se asigna un intervalo de puertas normales. Las caracteristicas de este tipo de puertas son:

* Ccon tarjetas de cliente:

todas las tarjetas de cliente que han sido codificadas para una puerta que se encuentra en el intervalo
configurado durante la configuracion de la estructura topoldgica tienen acceso. Los parametros v las
caracteristicas son las mismas que las de una puerta normal, salvo por el hecho de que una tarjeta de cliente posterior
no invalida las anteriores; ademas, es posible anular hasta 20 tarjetas de cliente y 20 tarjetas de servicio;

* Con tarjetas de servicio:

cada tarjeta de servicio tiene acceso, si la cerradura pertenece a su zona. Los parametros de control son 1os mismos
mencionados en el parrafo de las cerraduras normales.

SERVICIOS

Estas puertas dan acceso a areas especiales o de pago dentro de la instalacion. Es posible asignar una cerradura
de servicio a cada servicio extra ofrecido por el hotel (por ejemplo, sauna, garaje, gimnasio), hasta un maximo de
1024 en instalaciones eSIGNO y de 2032 en instalaciones eSIGNO Extended. Las puertas de servicio se pueden
agrupar en categorias, que se describen en el proximo capitulo.

En consecuencia, cada tarjeta se caracteriza por el nombre de la cerradura normal que puede abrir y por la
categoria a la cual puede tener acceso.

HIBRIDAS
Estas cerraduras incluyen las diferentes funciones de las cerraduras normales y de servicio.
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FUNCION OFICINA

' FUNCIONES DE LA ) o — .

‘ 5 Consideraremos que esta funcion ha sido programada en la cerradura y, simultaneamente, habilitada en una
\ CERRADURA tarjeta valida cualquiera; presentando la tarjeta a la cerradura, esta Ultima se abre y permanece en estado de
N apertura.

Durante la configuracion de la instalacion, es posible elegir uno de los siguientes modos de
funcionamiento de la funcion Oficina:

* Modo Normal: para activar la funcion Oficina en una cerradura, es necesario presentar dos veces la tarjeta
en secuencia. Para desactivar la funcion, presente la tarjeta otras dos veces;

* Modo Paso individual (Toggle): presente la tarjeta a la cerradura una sola vez para habilitar (o inhabilitar) la
funcion Oficina.

SUPERACION PRIVACY

La funcion Privacy es un instrumento util para el cliente gue, una vez dentro de su habitacion, desea impedir
la apertura de la puerta con cualquier otra tarjeta valida: se puede activar simplemente pulsando el boton
DO NOT DISTURB en el lado interno de la cerradura. Sin embargo, con la funcion Superacion Privacy es
posible decidir si una tarjeta puede ignorar la funcion Privacy o no.

e Las tarjetas de cliente tienen la funcion Superacion Privacy activa por defecto.

e Las tarjetas de servicio tienen la funcion Superacion Privacy inactiva por defecto; sin embargo, es posible
crear tarjetas de servicio con esta funcion habilitada.

FUNCION PREPARACION HABITACION

Siresta funcidon ha sido programada en la cerradura durante la instalacion, una tarjeta de servicio tipo 3 puede
invalidar todas las tarjetas de cliente activas y validas para esa cerradura. Los pasos que se deben realizar para
utilizar la funcion Preparacion habitacion se describen a continuacion:

* presente la tarjeta de servicio tipo 3 a la cerradura, gue se abre;

* presente nuevamente Ia tarjeta de servicio tipo 3 a la cerradura, que emite | destello rojo y 1 verde;

* presente nuevamente Ia tarjeta de servicio tipo 3 a la cerradura, que emite 4 destellos rojos v 4 verdes,
* las tarjetas de cliente activas han sido incluidas en la lista negra de la cerradura y, en
consecuencia, invalidadas.

Esta funcion es util en el caso de que el personal del hotel ya haya preparado la habitacion a las 10.00 horas,
dado gue el cliente ya ha realizado el check-out, pero posee una tarjeta valida hasta las 12.00 horas (hora de
check-out por defecto).
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FUNCIONES
ESPECIALES

ZONAS DE ACCESO

FUNCION HISTORIAL

Siesta funcion esté habilitada, cada operacion realizada por una tarjeta es registrada en la memoria de la
misma; una vez que esta ha sido grabada, es posible descargar la lista de operaciones utilizando el eSIGNO
Mobile en modo Codificador.

Durante la instalacion del sistema es posible optar entre dos modos diferentes de registro del historial:

* No regrabable: la tarjeta puede registrar hasta 30 operaciones. Si la memoria de la tarjeta esta llena vy la
misma se presenta a una cerradura, esta ultima emitird 3 destellos rojos: en tal caso, es necesario
descargar el historial de la tarjeta, utilizando eSIGNO Mobile en modo codificador, mediante el menu
Carga Historial Tarjeta.

Siha sido configurado este modo de funcionamiento, cada vez que una tarjeta se presenta a una puerta
especial online (por gjemplo, la entrada principal del hotel), se realiza la carga del historial de la tarjeta,
para no perder datos de las operaciones.

* Regrabable: la trigésimo primera operacion se registrara, pero sobrescribira el primer registro. Lo mismo
ocurrira para los registros siguientes.

FUNCION DE VALIDACION

Esta funcion esta activa solo si ha sido habilitada durante la configuracion de la instalacion.

La validacion es una funcion especial gue permite un ulterior control de la validez de las tarjetas emitidas. En el
momento de emitir tarjetas de cliente, de servicio o de operador, es posible configurar un intervalo de
validacion: en este periodo, el propietario de la tarjeta debe presentarla a una puerta especial (inicializada como
validador) para restablecer la validez de la tarjeta. Si el intervalo de validacion ha caducado v la tarjeta no ha
sido presentada en una puerta especial, los derechos de acceso de la tarjeta ya no son validos: para
restablecerlos, la tarjeta se debe presentar al validador.

FUNCION DE RECODIFICACION
Esta funcion permite cambiar algunos parametros de tarjetas de usuario o de servicio (por ejemplo, validez o
derechos de acceso) sin usar el codificador, sino a traves de un lector conectado a una puerta especial online.

» Utilizando el codificador, un operador envia un mando de recodificacion a la puerta especial (por ejemplo,
la entrada principal del hotel), configurada como validador, con la funcion Recodificacion habilitada.

* Cuando la tarjeta de servicio (0 usuario) es leida por el lector conectado a la puerta especial, [os parametros
de la tarjeta varian seguin las instrucciones contenidas en el mando de recodificacion.

Para usar la funcion Recodificacion, es necesario habilitar la funcion Validacion durante la fase de inicializacion
de la puerta especial,
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FUNCIONES
WIRELESS

Z/ONAS DE ACCESO

GESTION REMOTA DEL SISTEMA

FUNCION

eSIGNO WIRELESS

Recopilacion de datos de
historial

Los datos de acceso son puestos a disposicion en el ordenador central; ningun
limite impuesto al archivo de los datos en las cerraduras offline. (tiempo de
latencia: 1 min)

(Cancelacion de tarjetas de
ersonal

Cada tarjeta de personal puede ser cancelada (inhabilitando la apertura de la
cerradura) mediante conexion wireless directamente desde la recepcion

\Monitorizacion del
ersonal

Es posible crear automéaticamente un informe para mostrar todos los accesos de un
empleado a cada habitacion, grupo de habitaciones o todas las habitaciones.

Apertura remota de la
buerta

Posibilidad de abrir la puerta mediante un mando remoto (tiempo de latencia: 1
min) (solo cerraduras ZigBee)

DIAGNOSTICO Y MANTENIMIENTO REMOTO

FUNCION

eSIGNO WIRELESS

Estado de la puerta

Sila puerta se deja abierta por un periodo determinado, es posible emitir una senal
especial de alerta directamente a la oficina de sequridad (tiempo de latencia: 1
min|

Estado de las baterias

El estado de las baterias se envia automaticamente al ordenador cada vez gue se
produce un evento en la cerradura.

Mantenimiento temporal
cuidadoso

Sincronizacion automatica de la cerradura desde el ordenador central (una vez por
dia).

Configuraciones y
diagnostico cerradura

Posibilidad de realizar operaciones a distancia: lectura informacion hardware,
modificacion de los parametros como tiempo de apertura, autoprogramacion
(tiempo de latencia: T min)

Calidad de campo
inalambrico

La calidad del campo inaldmbrico para cada cerradura se pone a disposicion en
el ordenador central cada vez que se produce un evento en la cerradura (solo
cerraduras ZigBee)

INstrumento inalambrico
Analyzer

Instrumento (eSIGNO Mobile + antena Analyzer) para realizar analisis de campo
inalambrico para la instalacion y el mantenimiento de Ia instalacion (solo
cerraduras ZigBee|
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ZONAS DE ACCESO

7ONAS ESTATICAS

Grupos de cerraduras definidos durante la configuracion del sistema.

Ejemplo 1

101 103 105 109 EDP DRINKS 110
N\ N N \

/ 4 V4 o o

102 104 108 108 office | seuna | sTore

PISO1 101 -110
PISOZ 201 - 209
PISO3 301 - 309

MASTER Todas las habitaciones
ADMIN OFFICE + EDP
GUESTS Habitaciones clientes

SERV. PER PIANO1
GIORNI 90

NOME
PAULA

SERV. PER ADMIN

A cada tarjeta se puede asignar una zona: con esta tarjeta, un miempro del

personal puede abrir todas las cerraduras en la zona denominada PISO 1

[PIANO1] (habitaciones de 101 a 110).

Con esta tarjeta, un miembro del personal puede abrir todas las cerraduras

en la zona ADMIN, es decir, OFFICE y EDP. Hay 2 funciones adicionales:
e Superacion Privacy: apertura incluso con la funcion Privacy activa;
* Funcion Oficina: habilitada cuando la tarjeta se presenta 2 veces.

GIORNI 90
NOME
MS.SMITH
Ejemplo 2
101 103 [1] 105 109 EDP DRINKS 110
- N\ N\ N AN \
\ - SUITE
i / / / / Y i
102 104 106 108 OFFICE SAUNA STORE

PISQ] 101 -110
MASTER Todas las habitaciones
ADMIN OFFICE + EDP

GUESTS Habitaciones clientes
SUITE 103 + 105
MINBAR Habitaciones clientes +

DRINKS

CLIENTE X 101
GIORNI 10
ki 1 NOME
PRINCESS MIKI

Con esta tarjeta, un cliente puede abrir 195 Cermraauras MTTdas e ia Zord
SUITE (habitaciones 103y 105); en alternativa, se pueden emitir tarjetas
para cada una de las habitaciones. Notese que una tarjeta emitida
posteriormente invalida siempre las anteriores
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ZONAS DE ACCESO

ZONAS DINAMICAS (PARA CLIENTES)

Grupos de cerraduras definidos, solo para los clientes y en funcion de las necesidades, en el momento

del check-in.

Ejemplo

\

100

101 103 ¢ 105
N

109

EDP

DRINKS

110

N

102 104 106

V4

108

OFFICE

SAINA

STORE

PISO1 101 -110

PISOZ2 201 - 209

PISO3 301 - 309

MASTER Todas las habitaciones
ADMIN OFFICE + EDP
GUESTS Habitaciones clientes

NOME

MR . ANDERSON

PER (1)
101

E PER  (2)
104

E PER  (3)
108

E PER  (4)
110

TIPO DI CARTA
CLIENTE

<] Todos los otros datos de la tarjeta.

<] Se pueden seleccionar hasta 4 puertas completamente
independientes.
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CATEGORIAS

Las categorias son grupos de puertas de servicio: es posible crear diferentes categorias, en funcion de las necesidades de
gestion del hotel.
Despues de definir un conjunto de categorias, es posible utilizarlas varias veces para tarjetas diferentes; de esta forma, el
recepcionista no debe redefinir el mapa de las puertas de servicio cada vez que debe emitir una tarjeta.

Ejemplo
OFFICE DRINKS  GARAGE I keyplan
101 103 105 109 UTLIY D1 UTILITYID 2 UTROYID3 3 Usuarios de tarjeta:
ES iy * Membro del personal
ﬁ//y/// e .
95555 * Turista
/%;’jéﬁfj e Hombre
j HESE //.///-f
SUITE
100

B R )

AR Vs

o N

A AN

R e B

W Wy

P ey

102 104 106 UTLITY D4 UTLOYIDS UTNLITYID6 UTLITYID7
STORE MEETING
ROOM U-VA SAUNA RODM

MAPA DE LOS IDENTIFICADORES DE LOS SERVICIOS
I 2 3 4 5 6 /

OFFICE ~ DRINKS ~ GARAGE  STORE  UVA  SAUNA MEETING

MAPPA UTILITY
1 —== 16
SERRATURE UTIL.

MAPPA UTILITY
1 S 16
SERRATURE UTIL.

MAPPA UTILITY
1 --- 16
SERRATURE UTIL.

Categoria HOTEL
Utilizada por los miembros del personal del hotel; incluye Office, Garage y
Store.

Categoria TURISTA
Se puede utilizar para todos los clientes que deben tener acceso a los
servicios extra del hotel (en este caso, Drinks, UVA y Sauna).

Categoria NEGOCIOS
Da acceso a todos los servicios vinculados al desarrollo de un negocio
especifico (en este caso, Drinks y Meeting Room).
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INSTALACION SMART SOFTWARE

&G MART
§9>> SOFTWARE

REQUISITOS DEL SISTEMA
Procesador: Minimo 2 GHz Quad-core o 3 GHz Dual-core

Disco duro: al menos 20 % de espacio disponible en el disco, minimo 200 MB, recomendado 1
GB RAM: Minimo 4 GB. Recomendado 8 GB

Pantalla con resolucion minima de 1024 x 768 recomendada

Sistema operativo: a eleccion entre las siguientes versiones 32 bit 0 64 bit (incluido .NET Framework 4):
* Windows 7/

* Windows Server 2008 R2

* Windows 8

* Windows 10

* Windows Server 2016

SOL Server Express 2008 R2 SP2 o 2014

Navegadores compatibles para dashboard y Admin App:
* Internet Explorer 11

* Mozilla Firefox 46 o posterior

* Google Chrome 50 o posterior

* Microsoft Edge 41 o posterior

Notas:
* Serecomienda desactivar el modo stand-by/suspension en el ordenador en cuestion;
* las prestaciones del software dependen fuertemente de la estructura de la instalacion;

* es necesario gue el eventual firewall permita la comunicacion entre el ordenador y los dispositivos online
en los puertos de 10000 a 10240 (protocolo UDP).

PROCEDIMIENTO DE INSTALACION

1. Fjecute el archivo setup.exe como administrador, haciendo clic con el botén derecho en el archivo y
seleccionando el item correspondiente.

2. Seleccione el idioma deseado y comience la instalacion siguiendo las instrucciones.

3. Sies necesario, se instalaran los siguientes componentes:

* Windows Installer 4.5

*  Microsoft Visual C++ Runtime Libraries 2005

* SAP Crystal Reports

Complete la instalacion siguiendo las instrucciones.

5. Alfinal de la instalacion de Smart Software, reinicie el ordenador.

-
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LICENCIA

En la primera activacion del software, es necesario cargar un archivo de licencia valido. Esta licencia es un
archivo xml suministrado por un Centro de Asistencia Tecnica CISA; una vez recibida, esta debe ser copiada en

INSTALACION SMART SOFTWARE

Nota: Esta operacion debe ser realizada solo por el ordenador en el que esta instalado el Smart Software.
una persona del Centro de Asistencia Tecnica
CISA. | Pulse [ File | Lingua  Impostazioni  Help
’ Registrazione file dilicenza
Backup »
Ripristina »
Esci

-
2. Localice el archivo .xml de licencia en el ordenador y pulse ABRIR (APRI).

Apri ]3]
Cocai | (3} Deskiop vy o irm
) Zesano
D Sicwmmoea
Occueni (8T
recerh lMcrosoft Offce Excel 200
— ‘JMarosoft Cfice PowerPon: 2003
@ |Gt
Dosktop | | 9M1_Circu Desin_Sure._10_1_Educaton
EinNTRsupport
Zro
J S rine Off
jWicind
i Windows Meda layer
Riscrse del
conguter & >
@ e o v
Risose drete  Tpofie v

CONFIGURACIONES DE COMUNICACION
1) Pulse

Impostazioni | Heip

| Impostazioni comunicazione

] Impostazioni database
—

Z) Elija el tipo de lector/grabador:

Codificador: un sistema de codificacion CISA (M305).
Lector/grabador Smart Card: un lector externo NFC.

~
oot
kb -

Communication settings 0 e

Cards reader/writer [ Encoder = ]

SERVER_ #0000 - Server Encoder l
CLIENT__#00003 - Client Encoder (]
CLIENT__#00004 - Client Encoder

3) Pulse @ para aceptar o @ para cancelar.
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INSTALACION SMART SOFTWARE

Nota: Esta operacion debe ser realizada solo por
una persona del Centro de Asistencia Tecnica

CISA.

CONFIGURACIONES DE LA BASE DE DATOS

1

Pulse | Impostazioni | Help

| Impostazioni comunicazione

| Impostazioni database I

2)  Sise utiliza Microsoft SQL Server 2008, deje las configuraciones por defecto. Si se utiliza un servidor SOL
diferente, configure los parametros de conexion basandose en su configuracion.

3) En el ordenador servidor, deje seleccionados los cuadros Usar ordenador local (Use Local host) v
Autenticacion de Windows (Windows Authentication). En un ordenador client, deseleccionelos y
configure el nombre del ordenador servidor y los detalles de la cuenta utilizados para la autenticacion
de Microsoft SQL.

Database Settngs 0 @

DEMS Type (Microseft SQL Server2005/2008 Express -

[] Use Local host 1
Servernams FNZ-SD-FROBDSI I

[7] Windows Authentication
User ID sa
Password ~ essessssese

4) Pulse @ para aceptar o @ para cancelar.

5) Reinicie el Smart Software.

RESTABLECIMIENTO

Para restablecer la instalacion deseada en el Smart Software:

1

Pulse:

File | Language Settings Help

Read license file...

Backup >

[

Restore > All (Plant and database)

Exit | PlantOnly |
|

Elija si restablecer la instalacion vy la base de datos o solo la instalacion:
El archivo de la instalacion contiene datos estadisticos como las cerraduras, 1as zonas de acceso y las

La base de datos contiene datos guardados durante el uso del Smart Software (por ejemplo, usuarios).
El archivo de backup a restablecer es proporcionado por el Centro de Asistencia Tecnica CISA (Technical
Assistance Centre) y se encuentra en el disco duro del ordenador (hard drive). Identifique el archivo de

Cuando aparece el mensaje de terminacion, pulse OK  El software se cierra

2

categorias.
3)

packup plant_name.zip y pulse Abrir.
)

automaticamente.

4

o)

Pulse el icono s presente en el escritorio para reiniciar el Smart Software.
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INSTALACION SMART SOFTWARE

Nota: Esta operacion debe ser realizada solo por
una persona del Centro de Asistencia Tecnica
CISA.

SINCRONIZACION CODIFICADOR BACKUP
SERVER

Nota: Esta operacion debe ser realizada solo por
una persona del Centro de Asistencia Tecnica
CISA.

BACKUP
Para crear un archivo de backup de la instalacion, controlado con el Smart Software:
1) Pulse:

File | Language Settings Help
Read license file...

| Backup 4 I Plant and Database only li

Restore »
Exit

2) Elijala carpeta en la cual guardar el archivo de backup y pulse OK.

Cuando se instala por primera vez un codificador Backup Server o cuando se verifica un caso de desalineacion
de los datos (por ejemplo, despues de una falla del codificador Backup Server), el usuario del Smart Software
debe realizar una sincronizacién completa de 1os datos.

El menu de Sincronizacion (Stynchronize encoder) esta activo solo en la estacion de trabajo Smart Software que
controla el servicio de sincronizacion (el ordenador servidor).

& NGH Smart Softwan

File  Language Settings | Maintenance | Help
Synchronize encoder ' + 2 ?

Card No. Status  Card Type

Main views

Cards 1 V. |Operator

El servicio se detiene automaticamente antes de realizar 1a sincronizacion y se reinicia una vez completado el
proceso.
La sincronizacion completa del codificador Backup Server incluye:

* Inicializacion de los datos

e Configuracion de los datos (keyplan)
e Tarjetas

* (Categorias

El servicio de sincronizacion del codificador mantiene el codificador actualizado, sincronizando cada cambio en
las categorias y en las tarjetas.

El servicio de sincronizacion del codificador Backup Server recibe cada evento de codificacion después de
una falla para realinear la base de datos del ordenador servidor con tarjetas emitidas en modo Fallo.
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APERTURA SMART SOFTWARE LOGIN

1) Pulse:

Commands

C_] Login
@ Exit

2] El codificador muestra el mensaje “Leer tarjeta” (Leggi Carta) y emite un tono.

3) Coloque la tarjeta de operador en el codificador:

wove /|
O [ cmmm—
e

OPERATOR CARD

4) Introduzca la contrasena:
C] Login
User name

Password |

5) Enalternativa, si ha sido configurada la opcion Habilitar login con usuario Active Directory en la vista
Preferencias (Preferenze), el operador puede acceder introduciendo el nombre de usuario
correspondiente y la contrasena Active Directory.

6) Pulse 0

7) La barra superior del Smart Software muestra el nombre del operador actualmente registrado.

LOGOUT

_ o 5] Logaout
Para realizar el logout del Smart Software, en cualquier pagina, pulse 2

Una vez que el usuario ha realizado el logout, para acceder al Smart Software sera necesario realizar
nuevamente el procedimiento de login.
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APERTURA SMART SOFTWARE SALIDA

Para salir del Smart Software, en cualquier pagina, pulse @ i

Sirel usuario ha realizado el login, aparece un mensaje de aviso:

SmartSoftware -

°
\ lv ) Utente loggato. Uscire comunque?

[, OK ] [ Annulla

Para proceder, pulse OK. De esta forma, el Smart Software se reduce a un icono.

| @ 1336 X X

Para cerrar completamente el Smart Software, pulse el icono con el boton derecho y luego Salir (Exit).
Run Smart Software
Exit

IDIOMA
Para cambiar el idioma del software, pulse Impostazioni  Help

Catala

English

Espariol

Frangais

| Italiano

. . . . L. > L= , . , - ,
Estan disponibles los siguientes idiomas: rzi—m Inglés I Iltahano I IFrances Aleman

MANUAL DE USUARIO
Para abrir el manual de usuario, pulse:

Help

About

—! User Manual l
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INICIALIZACION

PANEL LATERAL MENU

El panel lateral sirve como instrumento de exploracion durante el uso del Smart Software.
Esta dividido en 4 secciones,; dentro de cada una, hay un conjunto de funciones agrupadas

logicamente.

Yista principale

ﬁ Anagrafica utente

Para crear y controlar a los usuarios. |

Carte

Creacion y gestion de tarjetas.

m Zone accesso

Para visualizar cerraduras, zonas y camas.

ﬂ? Categarie

Para crear y controlar las categorias (grupos de cerraduras de servicios). 2

@ Manitar o rete

Visualizacion de los dispositivos actualmente conectados a la red.

- - .
Storico eventi s

Para cargar el historial de la tarjeta desde la unidad de control de accesos

@ Eventi storico carta

especial.

Visualiza el historial de la cerradura cargado en el codificador.

Visualiza el historial de eventos de codificacion.

T m
= =
o m
= =
[ [ 4
B
g8 =z
=
a —
w £
o

Configurazione ES

Para configurar parametros generales.

Para gestionar el control de accesos durante los dias festivos.

Define los parametros por defecto para la codificacion de tarjetas.

Para desconectar al operador de la sesion de trabajo.

Para cerrar la aplicacion.

' Solo si la descripcion de los usuarios esté habilitada en la seccion Preferencias (Preferenze).
?Solo si ha sido definida al menos una categoria durante la configuracion de la instalacion.
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INICIALIZACION

ICONOS COMUNES

Los siguientes iconos son comunes a diferentes secciones del Smart Software. Ademas, cada pagina presenta
otros iconos dedicados a esa funcion especifica. Desplazando el raton sobre cada icono, se visualiza el
nombre/funcion del mismo.

S Smart Software - Ver. 3.02 - WM Extended

File Llingus Impostazioni Help

vista principale

B fnagrafica utente
Carte

ﬂ Zone accesso
IF categorie

€D Monitor direte

Storico eventi
@ Eventi storico carta
@ Eventi serratura
W& Eventi codifica

Configurazione

ﬁ Preferenze
[i2) Festivita

2] Parametri di codfica

Comandi

Logout
@ &

' Anadir: se utiliza para anadir un nuevo item a la lista (por gjemplo, un nuevo usuario). Una vez
pulsado el icono, aparecen en la pantalla los campos blancos para rellenar con los datos.

j Modificar: se utiliza para modificar las propiedades del item seleccionado. Una vez pulsado el icono,

las modificaciones se pueden realizar en el panel inferior; a continuacion, confirme o anule con @

x Eliminar: se utiliza para eliminar un item de la lista. Pulse primero el item que desea cancelar y, a
continuacion, el icono Eliminar; aparece una ventana de confirmacion.

@ Filtrar: se utiliza para la busqueda de datos, basada en la congruencia con lo los criterios introducidos.
Una vez pulsado el icono, en la parte superior de la pagina aparece una linea vacia, en la que el usuario debe
introducir los criterios de busqueda. Todos los parametros introducidos para la operacion de filtracion son
elaborados en AND l6gico. Los resultados se pueden ordenar a gusto, pulsando la columna deseada.

ﬂ Limpiar: cancela la visualizacion actual.

-~

E;sa Imprimir: imprime la pagina visualizada. Una vez pulsado el icono, se abre una ventana de vista previa

de impresion, en la que el usuario puede elegir si memorizar el documento en una tarjeta o exportar los
datos en uno de los formatos disponibles (Adobe .pdf, Microsoft Excel xIs, Microsoft Word .doc, Crystal
Reports .rpt, Rich Text Format .rtf)
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SMART SOFTWARE: USUARIOS Para habilitar la gestion de usuarios:
o texuny 1) Pulse @ Preferenze

2] Pulse @

[P E——

3) Configure el numero y la descripcion de los campos de usuario (Campi utente):

Descrizione utenti

Mumera campl utente

2

= Campo 1 Mome

Campo 2 Ufficio

4) Pulse @ para aceptar las modificaciones.

FUNCIONES
En la pagina Datos del Usuario (Anagrafica Utente), es posible:

_'.'_ Anadir un nuevo usuario, introduciendo un nombre y un valor para cada campo;

Ne

me utence

[qu |

Mome UFficic
[JILL BROWN | [sicuREZza |

K4

. Modificar un usuario preexistente, introduciendo nuevos valores para los campos deseados;
l Eliminar un usuario preexistente;

X0 Buscar en la lista de usuarios, utilizando uno 0 mas criterios;

= Importar una lista de usuarios desde un archivo .csv,

g’j_ Imprimir o exportar la lista de usuarios. ? Mostrar/esconder
usuarios creados por PMS.

Nota: Cada vez que se emite una tarjeta, el nombre de usuario correspondiente se anade a la lista de
usuarios.

33/113



TIP

Para crear una tarjeta de operador con atributos
para el acceso con Active Directory:

1) En la vista Preferencias (Preferenze) debe estar
seleccionado el cuadro “Habilitar login con
usuario Active Directory” [Abilita login  con

utente Active Directory)

Z) Pulse “Agregar tarjeta” (Aggiungi carta)
seleccione “Operador” (Operatore)

3) Configure los parametros deseados (validez,
nombre de usuario, contrasena, perfil
Jerarquico, zona)

4) En el campo "Usuario Active directory” (Utente
Active directory), introduzca solo el nombre de
usuario Active Directory (por ejemplo, gcosta)

5) Confirme y codifique la tarjeta.

Este operador podra realizar el login:

* Presentando la tarjeta de operador al
codificador e introduciendo la
contrasena.

* Introduciendo el correspondiente nombre
de usuario Active Directory y la contrasena.

Cuando se accede a esta vista, se muestran todas las tarjetas emitidas, ordenadas por numero de tarjeta. En
particular, en primer lugar se enumeran:

e las tarjetas importadas de la instalacion anterior de SSW3
* las tarjetas emitidas en modo Fallo
Luego se enumeran todas las tarjetas emitidas durante las operaciones normales.

CREACION DE TARJETAS
Esta operacion permite crear nuevas tarjetas.

1) Encualguier pagina, pulse Carte
2] Pulse la flecha del boton @

3) Seleccione que tipo de tarjeta crear. Nota: las opciones presentes en la lista dependen del
nivel jerarquico del operador que ha realizado el login.

A continuacion, simplemente pulsando + , €l programa crea una tarjeta del mismo tipo que la
anterior.

4] Introduzca los parametros deseados, en funcion del tipo de tarjeta:

o

cure | sz 9 [use 3] fovewm  w|us 3] 5

Hie Uil
TOMMAZD.
[ artimsirata

Lo v

[ Mostia cetegora

[ Supera ivecy

[ Frrein= ffric red "

5) Pulse V) para aceptar las modificaciones.
6) El codificador emite un sonido agudo.

/] Apoye una tarjeta en el teclado.
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SMART SOFTWARE: TARJETAS

Nota: Si para crear una nueva tarjeta se utiliza una
tarjeta fisica gue contiene credenciales validas
(presentandola nuevamente al codificador), 1a
credencial anterior se marca como cancelada,
dado que ya no existe.

Ejemplo:

1. Una credencial de servicio se crea usando un
soporte fisico; esta tarjeta de servicio se marca
como valida en el SSW.

2. Se crea una nueva credencial de usuario
usando la misma tarjeta fisica. Esta ultima
tarjeta de usuario se marca como valida en el
SSW, mientras que la tarjeta de servicio se
marca como cancelada (dado que
fisicamente ya no existe).

MODIFICACION TARJETAS

Esta operacion permite modificar los parametros de una tarjeta preexistente, para codificar una nueva. La
tarjeta original permanece activa.

Tipos de tarjetas: todos (solo tarjetas validas)

En cualquier pagina, pulse Carte

2] Seleccione la tarjeta gue se debe modificar en la lista de tarjetas disponibles.
Mo. carta Stato Tipo carta Mome utente Cateq. Zoha Inizio valid.  Ora Fine valid. Ora
1 | B |Operatore ! \MASTER /o ses | |3112/2081
2 | B | Servizio |MA JONES |MASTER |01/07/2009 |29/09/2009 |
E v | SANDRA 2140772003 25/07/2003 [10.40
29 i |Servizio M5.5MITH | MASTER 01/07/2009 19/10/2003
5 Servizio MS.ROBERTS MASTER 01/07/2003 30/08/2003
3 T [User JOHN POOL 01/07/2003 29/09/2008
7 7 |User JILL FITNES 01/07/2003 20/08/2003
3 puse &
4) Realice las modificaciones deseadas:
Attributi comuni
Tipo carta Data inizio ) Data fine G B
|Chente [15/07/2009 v|[ise 5] [2o07sz000 v|[iss F] F -]
Mome utente Stato NUMErD carts
[Tommaso | visualzza uterte |cancetata [ =]
[] Sterico su carta
Attributi ospite
e
i A [+ EH
- IE
105 -
106
107 ‘
108
109
110 ~|
Label \
ateqorie ‘ Mostra categaria
Supera privacy Numero copie 1 =
[ Funzione ufficio Crediti [D B8
5] Pulse @ para aceptar las modificaciones o ) para cancelar.
6) El codificador emite un sonido agudo.
/) Apoye una tarjeta en el teclado. Om 4
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SMART SOFTWARE: TARJETAS COPIA TARIETAS

Esta operacion se debe realizar para crear copias idénticas de una tarjeta de cliente. La nueva tarjeta no
inhabilita el acceso con Ia tarjeta original.

Tipos de tarjetas: solo tarjetas de cliente validas.

Nota: Sila funcion SmartMedia ha sido habilitada en | Caso de uso: para proporcionar a cada miembro de un grupo una credencial de acceso a su habitacion o
la instalacion, solo es posible crear copias de tarjetas apartamento.
de cliente ULC encriptadas con la llave actual.

1) En cualquier pagina, pulse Carte

2] Seleccione la tarjeta gue se debe copiar en la lista de tarjetas disponibles.

No. carta Stato Tipo carta Nome utente Cateq. Zoha Inizio valid.  Ora Fine valid. Ora
1 | B |Operatore | il _|MASTER |01/01/1388 | |31112/2051 |
2 - B Servizio MR.JONES | MASTER 01/07/2009 | 129/09/2009 |
W [Cliente | SANDRA | [109 {21/07/2009 (10,40 |25/07/2009 |

23 | B | Servizio MSSMITH | _[MASTER |01/07/2003 | 191072003 |
5 | B | Servizio |MS.ROBERTS | _|MASTER 10170772008 | |30/08/2009 |
6 | B |User |JOHN |POOL il |01/07/2003 | |23/09/2003 |
7 | B\ User JILL |FITNES |01/07/2009 | 120/08/2009 |

3) Pulse

4] Elija si la copia debe superar la funcion Privacy: Attributi copie carte ospite

Supera Privacy

5] Pulse @ para aceptar las modificaciones o ) para cancelar.

6) El codificador emite un sonido agudo.

7)  Apoye una tarjeta en el teclado.

\\
\ 1}

e\
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SMART SOFTWARE: TARJETAS

Nota: después de seleccionar una tarjeta para
realizar:

e Sisepulsa X <c restablece la Uitima
recodificacion, agregando una nueva y
volviendo al conjunto original de datos

e Sisepulsa se cancelan la tarjeta para
realizar, la original y todas las eventuales
intermedias para realizar

Nota: Un lector de pared configurado
como validador

e No emite destellos adicionales, si la
tarjeta presentada solo debe ser
validada;

* Emite un destello largo rojo v verde, sila
tarjeta presentada debe ser recodificada.
Mientras este destello esta activo, mantenga
la tarjeta frente al lector de pared.

RECODIFICACION TARJETAS

Esta operacion permite cambiar los parametros y/o derechos de acceso de una tarjeta, presentandola a una
unidad de control de accesos especial, configurada como validador. La funcion esta disponible solo con 1a
utilizacion de tarjetas CT4 o Mifare Classic.
Tipos de tarjetas: Servicio, usuario u operador.

Caso de uso: el director del sistema desea extender la validez de la tarjeta de un miembro del personal de
servicio. El director no debe solicitar necesariamente Ia tarjeta al empleado, sino gue puede cambiar la validez
mediante el Smart Software. Cuando el empleado presenta la tarjeta a una unidad de control de accesos
especial (situada, por ejemplo, en la entrada del hotel), 1a validez de la tarjeta se modifica.

)
Z)

5)

En cualquier pagina, pulse Carte
Seleccione la tarjeta que se debe recodificar en la lista de tarjetas disponibles.

Ora

No. carta Stato Tipo carta Nome utente Cateq. Zona Inizio valid.  Ora Fine valid.

1 /| | Operatore | |MASTER 01/01/1988 13112/2051

2 B Sewizio |MR.JONES I “|MASTER 01/07/2003 | 129/09/2003 |
4 W |Sewi |M3.5MITH | |MASTER |01/07/2009 | [09/10/2009 |
5 vV MS.ROBERTS |M&STER 01/07/2009 | 130/08/2009 |
6 V| [User [JOHN |POOL | 01/07/2009 | 129/09/2009 |
7 B user [JILL (FITNES 01/07/2003 | |20/08/2003 |

PLIse S (boton TO DO)
Modifique los campos deseados:

Attributi comuni

Tipo carta _ Datainizio Data fine Giorni

[Servizio | (011032008 v | 30/08/2009 v 60 &
Nome utente Stato  Numero carta

M5 ROBERTS v| visuslizza utente |ps fare G 2|

[ Storico su carta

Attributi servizio

Zona |1asTER

| Tipo servizio [civeto #

Categoria v ‘ Mostra categoria

Pulse @ para aceptar las modificaciones o <) para cancelar.

6] A continuacion aparece una linea que contiene los datos de la tarjeta,

recodificara; el correspondiente icono de estado representa un engranaje:

tal como se

Ora

No. carta Stato Tipo carta Nome utente Categ. Zona Inizio valid. ' Ora Fine valid.

1 - B Operatore | MASTER 0170141988 | 3141272051

2 VA | Servizio | [MASTER 01/07/2009 | 23/09/2009 |

£ W |Semvizio | 9 | |09/10/2009 |

29 A8 |Servizio MASTER 01/07/2009 | |19/10/2003 |

5 | BY | Servizio |[MS.ROBERTS | [MASTER 01/07/2009 | 130/08/2009 |
VA User [JOHN |POOL | 01/07/2009 | 29/09/2009 |

: |
Cuando la tarjeta se presenta al validador, los parametros se modifican.

En el Smart Software, el icono de estado de la tarjeta original se vuelve rojo, mientras que el de la

tarjeta recodificada se vuelve verde:

No. carta Stato Tipo carta Nome utente Categ. Zona Inizio valid. ' Ora Fine valid.

1 | BY] |Operatore ‘ |MASTER |01/01/1988 3N/12/2081 |
2 B [Servizio |MR.JONES | |MASTER |01/07/2009 | 23/09/2009 |
g | X [Semizio S 5M |MASTER [ 09/10/2009 |
29 | BY] |Sewizio MS.SMITH ‘ [MASTER 101/07/2003 19/10/2009 |
5 B [sewvizio |MS.ROBERTS | |MASTER 01/07/2003 | 30/08/2003 |
6 | B User [JOHN |POOL | [01/07/2009 | 23/09/2009 |

Ora
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SMART SOFTWARE: TARJETAS

SUSPENSION TARJETAS (CERRADURAS OFFLINE]

Esta operacion, reversible mediante el mando de restablecimiento, permite suspender temporalmente la
validacion de una tarjeta en la gue esta funcion esta habilitada. La validacion permite un ulterior control de

la validez de las tarjetas en fase de emision, configurando un intervalo de validacion: en este periodo, el

propietario de la tarjeta debe presentarla a una puerta especial para restablecer la validez de la misma. Si el
intervalo de validacion ha caducado y la tarjeta no ha sido presentada en una puerta especial, los derechos
de acceso de la tarjeta ya no son validos: para restablecerlos, la tarjeta se debe presentar al validador.

Tipos de tarjetas: todas las tarjetas validas

Caso de uso: un estudiante residente en un campus, que accede a su habitacion con una tarjeta de usuario,
aun no ha pagado el canon mensual. El director del campus puede suspender Ia validacion de 1a tarjeta de
usuario (suspendiendo tambien su validez); cuando el estudiante paga el canon, su tarjeta puede ser
restablecida.

En cualquier pagina, pulse Carte
Seleccione la tarjeta que se debe suspender (con funcion de validacion habmtada)

|12.00

30 | B4 [Cente [MATT ‘ [ 110 [07/07/2003 |16.44 |08/07/2009

| IV |Servizio ] {08/07/2009 {01/10/2003
%2 B |User G0 [BUSIN J 13/07/2008 | |11/10/2009
33 | B |User [JILLY [FITNES ; 01 /07/2009 |20/08/2009

Pulse A v confirme.
El icono de estado de la tarjeta suspendida se vuelve anaranjado:

20 | B4 [Clente MATT 110 07/07/2003 [16.44 [08/07/2008 [12.00
3 Servizi \MASTER 08/07/2009 | 01/10/2003
32 | B |User Cla0 \BUSIN 13/07/2003 11/10/20098 |
3 | B user JILLY [FITNES |01/07/2009 120/08/2009 |

RESTABLECIMIENTO TARJETAS (CERRADURAS OFFLINE])

Esta operacion permite invertir un mando de suspension, en una tarjeta en la que esta habilitada la
funcion de validacion.

I
2)

En cualquier pagina, pulse Carte
Seleccione la tarjeta suspendida gue se debe restablecer en la lista de tarjetas disponibles.

30 i | Cliente MATT ‘110 [07/07/2009 [16.44 [08/07/2009 [12.00
E] 1 | Servizi 08/07/2003 | 01/10/2009

32 | B |User CI0 |BUSIN ‘ 113/07/2009 111/10/2009 |

3 | B [User JILLY |FITNES | |01/07/2009 |20/08/2009 |

Pulse A v confirme.
El icono de estado de la tarjeta restablecida se vuelve verde:

30 " B [Ciente [MATT [ 110 [07/07/2003 |16.44 |08/07/2003 [12.00
3 | Servizi 1 08/07/2009 10121042009
32 ] User CIAD 'BUSIN ; 13/07/2003 111/10/2009
33 VA |User JILLY FITNES ; 01/07/2009 | |20/08/2009
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SMART SOFTWARE: TARJETAS

SUSPENDER (CERRADURAS WIRELESS)

Esta operacion permite suspender temporalmente la validez de una tarjeta.
Tipos de tarjetas: todas las tarjetas validas

Caso de uso: un estudiante residente en un campus accede a su habitacion con una tarjeta de usuario, pero
aun no ha pagado el alquiler mensual. El director del campus puede suspender esta tarjeta de usuario (es
decir, suspender su validez); en el momento en que el estudiante paga el alquiler, su tarjeta puede ser

restablecida.

1) En cualquier pagina, pulse Cards
2) Seleccione la tarjeta valida para suspender.

24 b | Guest L&k 201 01/07/2009 |14.41 |02/07/2008 12.00
26 Staff LINUS MASTER 01/07/2009 29/09/2003
27 Staff LINUS MASTER 01/07/2009 03/10/2009
30 Guest ]MATT 110 07/07/2003 [16.44 |08/07/2003 12.00
31 MASTER 03 9 | |01410/2003 |

3) Pulse LN v confirme.

4) Elicono de egigdo de la tarjeta suspendida se vuelve anaranjado:
24 | B [Guest AN [201 |01/07/2003 |14.41 [02/07/2009 [12.00
% Il X< MEC ALINUS il |HASTER, (O07200 | |ZV200 |
2 N v L jLNuS | MASTER |01/07/2009 | |03/1072003 |
30 | BV Guest MATT | 110 |07/07/2003 | 16.44 08/07/2003 |12.00

| Staff . | |08/07/2003 |

{01/10/2009 |

En la vista Eventos codificacion (Eventi codifica) se registra el evento Tarjeta suspendida (Carta
sospesa); cuando la cerradura recibe el mando, en la vista Eventos cerradura (Eventi serratura) se
muestra la linea Nuevo elemento lista de cancelacion (Nuovo elemento lista di cancellazione).

RESTABLECIMIENTO (CERRADURAS WIRELESS)

Esta operacion permite invertir el mando Suspender en una tarjeta.
I} En cualquier pagina, pulse so
2] Seleccione la tarjeta a restablecer.

24 ] | Guest 14N 201 01/07/2009 (1441 02/07/2009 |12.00
26 b | Stalf LINUS MASTER 01/07/2003 23/09/2003
27 Vi | Staff LINUS MASTER 01/07/2009 03/10/2009
30 VA Guest MATT 110 07/07/2009 |16.44 08/07/2009 1200

MASTER |

3) Pulse oA v confirme.

08/07/2003

01410/2003

4) E do de la tarjeta restablecida se vuelve verde: _ ‘
24 [ [Guest J 18N Teoi [01/07/2009 [14.41 [02/07/2003 [12.00
26 | - Staff LINUS | IMASTER 101/07/2009 | 129/09/2009 |
27 ‘ | Staff LINUS [MASTER |01/07/2009 | 0341072009 |
30 Y Guest MATT 1110 |07/07/2003 |16.44 |08/07/2003 |12.00

Staff

|MASTER

|08/07/2009 |

[01/10/2009 |

En la vista Eventos codificacion (Eventi codifica) se registra un evento Tarjeta restablecida (Carta
ripristinata), cuando la cerradura recibe el mando, en la vista Eventos cerradura (Eventi serratura) se
muestra la linea Cancelado elemento lista de cancelacion (Rimosso elemento lista di cancellazione).
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CHECK OUT

Esta operacion permite la cancelacion de una tarjeta de cliente, incluso si la tarjeta no esta fisicamente
disponible.

SMART SOFTWARE: TARJETAS

Tipos de tarjetas: Cliente.
Caso de uso: cuando un cliente realiza el check-out del hotel.

Despues de esta operacion, la tarjeta excluida mediante el check-out se inhabilita para acceder a las
unidades especiales de control online.

Nota: El check-out provoca la invalidacion automatica de la tarjeta en las cerraduras normales online wireless;
la tarjeta puede ser valida hasta las 23:59 de la fecha de check-out, segun la configuracion de la instalacion.
1) Encualguier pagina, pulse

Z) Seleccione Ia tarjeta para la cual realizar el check-out en la lista de tarjetas disponibles.
No. carta Stato Tipo carta Nome utente Cateq. Zona ‘Inizio valid.  Ora Fine valid. Ora
‘ Dperatore ‘ ‘ \MASTER [01/01/1988 | 13171272051
| Servizio |MR.JONES 1i MASTER 101/07/2009 | |29/09/2009 |
|SANDRA 21/07/2009 | 25/07/2009 10,40

|MS.SMITH MASTER |01/07/2003 |
5 “'MS.ROBERTS |MASTER 101/07/2009 | |2
6 JOHN |POOL il ‘
7 [ User [JILL [FITNES il 101/07/2009 | |20/08/2009 |
-
3) Pulse
4] Elicono de estado de la tarjeta para la que se ha realizado el check-out se vuelve rojo:
No. carta Stato Tipo carta Nome utente Categ. Zoha } Inizio valid.  Ora Fine valid. Ora
1 | B Operatore ‘ ‘ M&STER 01/01/1938 | 131/12/2051 |
2 B Serwizio |MR.JONES i |MASTER 101/07/2009 | 129/09/2009 |
X |Cliente |SANDRA ‘ {21207/2009 | |25/07/2009 |
29 V] | Servizio |M3.SMITH 1 |MASTER |01/07/2009 | 119/10/2009 |
5 W | Servizio |MS.ROBERTS | IMASTER 101/07/2009 | 130/08/2009 |
6 B User [JOHN |POOL il 101/07/2009 | 129/09/2009 |
7 WV User L FITNES il 101/07/2009 | |20/08/2009 |

Nota: Cuando una tarjeta de cliente valida se reutiliza para codificar una nueva credencial, la credencial anterior
se marca como excluida mediante check-out; en este caso No se envia NiNngun evento en forma  wireless hasta
gue la tarjeta se elimina fisicamente. Este comportamiento es valido solo para las tarjetas de cliente con 1 sola
copia.
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SMART SOFTWARE: TARJETAS

CANCELACION DE TARJETAS

Esta operacion permite cancelar una tarjeta, incluso si la misma no esta fisicamente disponible. Se crea una
tarjeta de cancelacion: presentandola a las cerraduras offline, la tarjeta cancelada se incluira en su lista negra.
Las cerraduras online (especiales e wireless), por el contrario, se actualizan automaticamente.

Tipos de tarjetas: cliente, servicio, usuario, operador, emergencia.

Caso de uso: cuando un miembro del personal de servicio es despedido, su tarjeta no debe abrir las cerraduras
a las que tenia acceso.

Cuando la tarjeta de cancelacion se presenta a las cerraduras offline, se inhabilita el acceso a las cerraduras para
la tarjeta cancelada. Para las cerraduras especiales e wireless, es suficiente esperar 10 minutos (tiempo de
latencia): la inhabilitacion de la tarjeta cancelada es automatica.

En cualquier pagina, pulse Carte
Seleccione la tarjeta que se debe cancelar en la lista de tarjetas disponibles.

Mo, carta Stato Tipo carta MNome utente Caleq, Zona Inizio valid.  Cia Fine valid, Ora
1 \ | Operatore \ [MASTER 01401 /1968 | 3141242051
2 [ V| Servizio MA.JONES | |MASTEH 01407 /2009
v 21107200 1040 ;
29 Vi | Servizio MS SMITH MASTER | | 1541042009
5 v | Servizio MS ROBERTS MASTER 01407 /2009 30/08/2003
E Vi L User JOHN FOOL 01407 /2009 29/08/2009
7 V| |User JILL FITNES (0140772009 2070842009
Pulse (<]
El icono de estado de la tarjeta cancelada se vuelve rojo:
No. carta Stato Tipo carta Nome utente Categ. Zonha Inizio valid.  Ora Fine valid. Ora
1 A% |Operatore i il _|MASTER (0170171388 | |31/12/2051 |
|Servizio MR.JONES |MASTER |01/07/2009 | 129/09/2009 |

{ Cliente | SANDRA | |109 {21/07/2009 (10.40 |25/07/2009 |

Servizio |MS.SMITH MASTER |01/07/2009 | 119/10/2009 |
5 |Servizio |MS.ROBERTS | |MASTER 101/07/2009 | |30/08/2009 |
6 [ User [JOHN |POOL il 101/07/2009 | |29/09/2009 |
7 [User [JILL [FITNES ] |01/07/2009 | |20/08/2009 |

El codificador emite un sonido agudo,; apoye una tarjeta en el teclado.

La tarjeta de cancelacion debe ser leida por todas las cerraduras offline, para incluir la tarjeta cancelada
en su lista negra. Por el contrario, no es necesario presentarla a las cerraduras online (especiales e
wireless), gue se actualizan automaticamente.

Nota: Cuando una tarjeta de servicio/usuario/operador valida se reutiliza para codificar una nueva credencial, la
credencial anterior se marca como cancelada; en este caso No se envia ningun evento en forma wireless a la
cerradura, hasta que la tarjeta es eliminada.

Nota: Las tarjetas de peligro y de bloqueo no se pueden cancelar.
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CONFIGURACION DE LA CONTRASENA

Esta operacion permite cambiar la contrasena, el usuario Active Directory vy las iniciales PMS de una tarjeta de
operador; para poder utilizar esta funcion, el login al Smart Software se debe realizar con una tarjeta de
operador de nivel jerarquico suficiente.

Tipos de tarjetas: Operador.

1) En cualquier pagina, pulse & cate
Z] Seleccione la tarjeta de operador que se debe controlar en la lista de tarjetas disponibles.

No. carta Stato Tipo carta Nome utente Categ. Zoha Inizio valid.  Ora Fine valid. Ora

| ® | Operatore | [ | [01/01/1988 | [31/12/2051 |

2 | B | Servizio |MR.JONES | |MASTER /0772009 | 129/09/2009 |

4 V) | Servizio MS.SMITH |MASTER 01/07/2009 | 03/10/2009 |
3) Pulse [k

4] Introduzca la contrasena, el usuario Active Directory vy las iniciales PMS deseados; estos dos Ultimos
parametros deben ser univocos.

5] Pulse @ para aceptar las modificaciones o () para cancelar.

IMPRIMIR
Esta operacion permite imprimir la lista de tarjetas o exportarla en diferentes formatos.

1) Pulse &2

2] Se abre una nueva ventana que contiene una lista detallada de las tarjetas. Pulse 3. para
imprimir la lista

3) Pulse P para exportar la lista; seleccione la ruta de acceso, el nombre del archivo y el formato entre
Adobe (.pdf], Microsoft Excel (.xis), Microsoft Word (.doc), Crystal Reports (.rpt), Rich Text Format (.rtf)

FILTRO AVANZADO
Ademas del filtro base, esta disponible un filtro avanzado. Pulsando vi es posible filtrar la lista de tarjetas,
seleccionando:

* Eltipo de tarjeta (para visualizar solo las tarjetas activas),

* Un conjunto correspondiente a la fecha de inicio validez y/o

e Un conjunto correspondiente a la fecha de fin validez.

Card type Active cards only
Startval. date from  16/09/2015 By 18/09/2015 B~
End val. date from  19/10/2015 B 24/10/2015 B~
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CERRADURAS

Esta pagina muestra la lista de cerraduras incluidas en la instalacion restablecida en el Smart Software.
Para acceder:

1) En cualquier pagina, pulse m Z0NE acCesso
2] Pulse
) ‘ o) Senature | B zone “ L) Letti’

3) Sevisualiza la lista de cerraduras incluidas en el sistema

SMART SOFTWARE: ZONAS DE ACCESO

Name Description Hidden Battery level Door Status Pitvacy Status  Antenna Signal Last reading Office Function
Wireless ] 12/07/20106.14

201 Wireless a [ ] o atl. 12/07/20109.02

301 Wireless O =2 o il 12/07/20108.31

302 Wireless O i a s 05/07/201010.42

303 Stand-Alone O [ Y

SAUNA Wireless ] @ . 08/07/201013.08 Iy

UTIL#T . Wireless 5 [ 1) =R 12/07/20105.06

Esta pagina muestra, para cada cerradura, 1os s

uientes datos:

Q

* nombre y descripcion;

tipo de puerta;

indicador de visibilidad: si el cuadro esta seleccionado, la puerta esta oculta;

nivel de bateria’;

indicador de estado de la puerta:_el simbolo 4 indica que la puerta esta abierta™ >;

indicador de Privacy: el simbolo & indica que la funcion Privac4y esta activa®:
nivel de senal de la antena, con fecha y hora de Ultima lectura®;

indicador de funcion Oficina: el simbolo 4 indica que esta funcion esta activa®.

IMPRIMIR LISTA DE CERRADURAS

Pulse 2;‘;9 y, en la ventana separada gue se abre, elija si imprimir la lista de cerraduras o exportarla en uno
de los formatos disponibles.

SINCRONIZACION HHI
1. Desconéctese del HHI y conectese a la red Ethernet;

Pulse %

2
3. Seleccione el dispositivo HHI a sincronizar y confirme la operacion;
4. Cuando la sincronizacion ha terminado, el HHI se puede desconectar de la red Ethernet.

3 La lectura del nivel de las baterias se realiza a distancia para las cerraduras wireless, y mediante la funcion
History on card para las cerraduras offline.

# Datos disponibles solamente para las cerraduras wireless. _
> La alerta de puerta abierta se activa después de 1 minuto de la apertura de la misma.
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MODIFICACION PARAMETROS DISPOSITIVO Y AUTOPROGRAMACION
SMART SOFTWARE: ZONAS DE ACCESO Pulsando el botén MODIFICAR (Modifica), es posible controlar los parametros y las autoprogramaciones, y visualizar

la informacion hardware de los dispositivos (cerraduras y lectores de pared).
)

1) Seleccione el dispositivo deseado en 14 lista:

Name Description Hidden Battery level Door Status _Privacy Status  Antenna Signal Last reading DOffice Function

1270772010 6.14

201 Wireloss. [ O T @& 1 1 e | L, ewesoae |
o ‘ O - | & \ Ll 12/0772010831 |

2) Pulse.

3) Modifique los parametros:

Descripcion: se muestra al lado del nombre del dispositivo cuando se crea una nueva tarjeta.
Esconder: si esta seleccionado, el dispositivo no es visible cuando se crean nuevas tarjetas.

4] Visualice la informacion hardware del dispositivo:

Noin: Ziia o aciesd Iooz J [] Nascondi
Descrizione [NRP TEST FILIPPO1 ] Attiva ULC
Cmmohardware
ftma lettura HW Info | 25/09/2019 01:27 | Tipo Hardware | es1GNVO Door lock |
tatore azioni motore | 124 | cont. azioni motore batt. esaurita |15 |
na dataora sincro | 25/09/2019 01:27 |
Cont. accensioni serr. | 2419 |  contatore emergenze meccaniche |2 |

5) Controle los parametros avanzados del dispositivo:

Lock parametres

Opening Time Staff Reference Date Operator Reference Date Access Time
l | | 3 | &)

Max Mator Idle Guest  Staff 1 Staff 2 Staff 3 Staff 4
[] auto Relock Blocklevel [ E B E [E
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6) Configure en el dispositivo seleccionado hasta 10 autoprogramaciones, eligiendo para cada una el tipo y €l
periodo de validez.

Autoprograms

| Operation |Start Time | End Time | MO | TU | WE ‘ TH [ FR |34 | suU ‘ HO Guest ‘Staffl Staff 2 | Staff 3 | Staff 4 |
Office On v|oo:o0 2 |o1:00 2 EEEEi )
Lock Out v|oz00 % 0300 5| [ i L B O g O O o =
Office On vios00 o500 3| OO0 [0 O O O

Motor On v |06:00 % 07:00 3 i E: E: CE: CE CGE: CGE

Inactive v l m

Inactive 2 @ 2] 0 0o0c0oooooo O O 0o o oo |
Inactive v Hin = = 0O = = i
Inactive v ’ i - - - - - - ] 9|

Introduzca las autoprogramaciones deseadas, eligiendo el respectivo periodo de validez, entre:
* Funcion Oficina (Office Onj: el dispositivo permanece abierto durante el periodo seleccionado;
* Blogueo (Lock Out): los tipos de tarjetas seleccionados son inhabilitados por la apertura del
dispositivo.

7) Pulse V) para confirmar los cambios o ) para anular.

Esta operacion se puede realizar para:

» Cerraduras wireless: la informacion se transfiere automaticamente desde v hacia la cerradura en forma
wireless

* lector de pared online: la informacion se transfiere automaticamente desde y hacia el dispositivo via
Ethernet

» Cerraduras y lectores de pared offline: una vez guardada la informacion deseada, es necesario
sincronizar un dispositivo HHI (véase mas arriba), Y luego utilizar este HHI para comunicar 10s
parametros del dispositivo seleccionado (menu Sincronizar Parametros Cerradura).

APERTURA REMOTA DE UNA CERRADURA
Utilizando esta funcion, es posible abrir 1a cerradura a distancia, poniendola en modo

Funcion Oficina durante 15 minutos. El iempo que transcurre entre la emision del mando y su ejecucion es de
aproximadamente I minuto.

Informazione

i La serratura WLOCK sara abilitata allapertura per 15 minuti. Procedere?
1] Pulse - ¥ st
2] Confirme la apertura

3] Enla columna Funcion Oficina (Office On) aparece el simbolo 4 durante los 15 minutos siguientes.
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INFORME DE ESTADO DE LAS BATERIAS

Cada cerradura esta caracterizada por el nivel de la bateria instalada en ella. Los posibles niveles de carga de la
bateria visualizados en la pantalla son los siguientes:

SMART SOFTWARE: ZONAS DE ACCESO

= 100%

* WD \75%

* WD) 50% * Niveles visibles solo en instalaciones con cerraduras eSIGNO o Wave
— | 25% Mode.
(R ) 110% 0 meno

La recopilacion de esta informacion se realiza en forma diferente en funcion del tipo de cerradura.

CERRADURA OFFLINE

El nivel de las baterias es visible mediante el Smart Software, solo si la funcion History on Card ha sido
habilitada durante la configuracion de la instalacion. El estado de las baterias visualizado en la pantalla no se
muestra en tiempo real, sino que corresponde al instante indicado en 1a columna Ultima Lectura (Ultima
Lettura), es dedir, la ultima vez gue la cerradura fue abierta por una tarjeta de servicio, presentada
posteriormente a un validador online.

F TARJETA DE
Lised| SERVICIO CON
- HISTORIAL EN LA
TARJETA

2 «— (9
3 i &
—_—>

4] < <

b
5) ii Z\’

—_—>

X

CERRADURA WIRELESS

La lectura del nivel de las baterias esta habilitada por defecto. El estado de las baterias se envia
automaticamente al Smart Software cada vez que se produce un evento en la cerradura. Por lo tanto, la hora
de ultima lectura visualizada en la pantalla es en tiempo real, salvo un tiempo de latencia de 1 minuto.
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ZONAS

Esta pagina muestra la lista de zonas incluidas en la instalacion restablecida en el Smart Software.

Una zona es un grupo de cerraduras, definido durante la configuracion de la instalacion por un técnico Cisa.
Las cerraduras incluidas en una zona no se pueden cambiar mediante el Smart Software. En cada instalacion
hay una zona gue incluye todas las cerraduras, llamada zona master.

Caso de uso: un miembro del personal debe tener acceso a todas las cerraduras del primer piso de un
edificio; es posible crear una zona llamada PISO1 (PIANOT) y proporcionar dicha zona como input para la
tarjeta del empleado.

Para acceder:

1) En cualquier pagina, pulse Y zore accesso
2) Pulse I 7 Serraturel % Zone ‘Q Letti.
e !

MODIFICACION DE PARAMETROS DE ZONA

1) Seleccione la zona deseada en la lista:

Nome Descrizione Nascosto
MASTER ‘
SUITE
PIAND 1
PI&AND 2
uTIL

Z) Pulse &

3] Descripcion: se visualiza al lado del nombre de la zona durante la creacion de nuevas tarjetas.
Esconder: si esta seleccionado, la zona no sera visible durante la creacion de nuevas tarjetas.

Zona accesso

Mome zona di accesso {MSH ‘

0 o

Descrizione TUTTE LE SERRATURE]| [ nascondi

4) Pulse @ para aceptar las modificaciones o (X) para cancelar.
IMPRIMIR LISTA DE ZONAS

S
Pulse Zﬁgy, en la ventana separada que se abre, €elija siimprimir la lista de zonas o exportarla en uno
de los formatos disponibles.
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CAMAS

Esta pagina muestra la lista de camas incluidas en la instalacion restablecida en el Smart Software.

La funcion Camas (Letti) es una configuracion especial que permite emitir hasta 7 tarjetas de cliente para la
misma habitacion, con diferente validez temporal. Cada nueva tarjeta de cliente para una cama invalida la
anterior para la misma cama; cada nueva tarjeta de cliente para toda la habitacion invalida todas las tarjetas de
cliente para cada cama. Esta funcion esta disponible solo si ha sido configurada durante la configuracion de la
instalacion.

Caso de uso: la recepcion de un albergue puede emitir tarjetas validas para una habitacion entera o para
una sola cama dentro de la habitacion.

Para acceder:

1) En cualquier pagina, pulse ﬂ Zone accesso

2) Pulse 'l Senatureig a6 Zone) @ Leti ‘

MODIFICACION DE PARAMETROS DE CAMA
1) Seleccione la cama deseada en 1a lista:

Nome Descrizione Nascosto
101 LETTO 1
101LETTO 2
101 LETTO 3
102LETT

2] Pulse

I

3) Descripcion (Descrizione): se visualiza al lado del nombre de la cama durante 1a creacion de nuevas

tarjetas.
Esconder (Nascosto): si esta seleccionado, la cama no sera visible durante la creacion de nuevas
tarjetas.

MNome zona di accesso l JaTLETTR 7 \

Descrizione (LETTO 1 NELLA STANZA 101 [ nascond

4) Pulse V) para aceptar las modificaciones o (X) para cancelar.
IMPRIMIR LISTA DE CAMAS

P
Pulse Z:;ﬂy, en la ventana separada que se abre, €elija si imprimir la lista de camas o exportarla en uno de los
formatos disponibles.
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+LEX® I J

Esta pagina permite gestionar las categorias
incluidas en la instalacion restablecida en el Smart
Software.

Notas: la columna "Hybrid Lock’, cerca de los
nombres de las cerraduras indica que cerradura esta
configurada como hybrid (las no seleccionadas son
simples servicios).

AGREGADO DE CATEGORIAS

1) En cualquier pagina, pulse B Categons
Z) Pulse
3) Nombré (Nome): identificativo de la categoria.

Descripcion (Descrizione): se visualiza al lado del nombre durante la creacion de
nuevas tarjetas. Tipo de tarjeta de servicio creada con acceso a la presente categoria.

Nivel jerarquico (Livello gerarchico): nivel minimo de un operador para poder usar esta

categoria.

Esconder (Nascondi): si esta seleccionado, la categoria puede ser facilmente oculta a la

vista. -

Nome [FITNES | Descrizione [PALESTRA + SAUNA
Tipo carta servizio Livello 1 + | Livello gerarchico ] *
[ Mascondi

4] Seleccione que servicios se deben incluir en la categoria:

5) Pulse V) para aceptar las modificaciones o <) para cancelar.

MODIFICACION DE CATEGORIAS
1) En cualquier pagina, pulse | Categorie
2] Seleccione la categoria que desea modificar:

uT1
urz
UT3
UT4
UTS

POKER

| BUSIN
< | pooL
| RESTAU

|| Frrnes
<< || FrTnes

<<
RERRM

3) Pulse @ 512

UT4

TS vl | ]
4)  Descripcion (Descrizione): se visualiza al lado del nombre durante la

| snack |

FITNES

LK

creacion de

nuevas tarjetas. Tipo de tarjeta de servicio creada con acceso a la presente categoria.®

Nivel jerarquico (Livello gerarchico): nivel minimo de un operador para poder usar esta

categoria.®

Esconder (Nascondi): si esta seleccionado, la categoria puede ser facilimente oculta a la

vista.
5) Seleccione qué servicios se deben incluir en la categoria modificada®

6] Pulse @ para aceptar las modificaciones o ) para cancelar.

¢ Modificacion disponible solo si la categoria no ha sido asignada a ninguna tarjeta.

uT1
T2
uT3
UT4
UTS

< | FITNES
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. , CANCELACION DE CATEGORIAS
SMART SOFTWARE: CATEGORIAS Esta operacion permite cancelar las categorias (si es posible). En particular:

* UNa categoria con tarjetas activas asociadas nunca se puede cancelar;
* una categoria solo con tarjetas Nno activas asociadas se puede cancelar si el item
o [T Mansenti ranrellazinne di ratennrie assnriate A rarte nan nilt attive: estd seleccionado en Preferencias

(Preferenze);
* una categoria sin tarjetas asociadas se puede cancelar.

Para cancelar una categoria: E '
1) En cualquier pagina, pulse &3 Categorie
2] Seleccione la categoria que desea cancelar:

1PE :EEERE
£ 2 2@ 2 8 & &
uTt @ : lv
ur2 vivl # |
UT3 v v
x . UT4 v
3) Pulse y confirme. s v Errore
4] Sila categoria no se puede cancelar, aparece el mensaje: Q Fon & possiil cancaliors b saigatind s
COPIAR CATEGORIAS

Esta operacion permite crear una nueva categoria a partir de una preexistente.

1) Encualguier pagina, pulse E Categorie
2) Seleccione la categoria que desea copiar:

RESTAU
SNACK

0
i}
H
E
g

Z
33
v

v v
v
v
v

®
w
=
=
ind
a
b

POKER
< | pooL

uT1
T2
LT3
== uT4

3) Pulse uts

4] Nombre (Nome): identificativo de la nueva categoria.

Descripcion (Descrizione): se visualiza al lado del nombre durante la creacion de
nuevas tarjetas. Tipo de tarjeta de servicio creada con acceso a la presente categoria.

Nivel jerarquico (Livello gerarchico): nivel minimo de un operador para poder usar esta

categoria.
Esconder (Nascondi): si esta seleccionado, la categoria puede ser facilmente oculta a la

vista.

5] Seleccione que servicios se deben incluir en la nueva categoria:

z
=1
z

v

6] Pulse @ para aceptar las modificaciones o ) para cancelar. ura v
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MOSTRAR CATEGORIAS CANCELABLES

Con esta operacion es posible visualizar solo las categorias cancelables; una categoria se considera cancelable si
no hay tarjetas activas asociadas a ella. Para habilitar esta funcion:
1) En cualguier pagina, pulse IE Categorie

2] Pulse J . Para volver a ver todas las categorias, pulse nuevamente J

Una categoria a la gue no esta asociada ninguna tarjeta (activa o no) es filtrada por el boton 1} Y puede ser

efectivamente seleccionada y cancelada (boton X habilitado).

Una categoria a la cual estan asociadas solo tarjetas inactivas es filtrada por el boton ‘%/ una  vez
seleccionada, puede ser efectivamente cancelada (boton @ habilitado) solo si el cuadro de control

[ Consenti cancellazione di cateqorie associate a carte non pits attive en [a vista Preferencias (Preferenze) estd seleccionado.

OCULTAR/MOSTRAR CATEGORIAS "OCULTAS'

Con esta operacion es posible excluir de la visualizacion las categorias marcadas como ocultas; una categoria se
considera oculta si el cuadro correspondiente ha sido seleccionado en el momento de su creacion o
modificacion.

Category

Nome FITNES | Descrizione \PALESTRA + SAUNA |

Tipo carta servizio [Livello 1 v | Livello gerarchico 56 >

Nascondi

Para habilitar esta funcion: .
1) En cualguier pagina, pulse E Categorie
Z) Pulse @l Para volver a ver todas las categorias, pulse nuevamente @' .

IMPRIMIR LISTA DE CATEGORIAS

Esta operacion permite imprimir la lista de categorias o exportarla en uno de los formatos disponibles:
1) Pulse <

2] Enlaventana que se abre, pulse ) para imprimir la lista o @ para exportarla.

FILTRAR TIPO DE SERVICIO
Con el filtro apropiado, es posible seleccionar si visualizar en la lista de cerraduras:

* Solo las cerraduras Utility (de servicios);

* Solo las cerraduras Hybrid (incluso aquellas en las cuales el cuadro Hybrid Lock cerca del nombre esta
seleccionado);
e Todos los tipos de cerraduras.
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EVENTOS DE LA CERRADURA

Las operaciones realizadas en una cerradura pueden ser numerosas;, por ejemplo: inicializacion, reset,
apertura. Es posible descargar los eventos (guardados en la memoria de la cerradura) de:
e Cerraduras wireless; estos eventos se visualizan automaticamente en el Smart Software, con un tiempo de
latencia de 2-3 minutos;
e Cerraduras offline, con el uso de

= Undispositivo (en el cual se descarga el historial), luego visualizado en el Smart Software;
= Una tarjeta de descarga historial, luego visualizado en el Smart Software;
>

Una tarjeta con el historial en la tarjeta, gue debe ser presentada a un controlador online; en este
caso, los eventos se transfieren automaticamente al Smart Software

Para visualizar los eventos de una cerradura offline (mediante HHI):

En vista, pulse B Lock st vas y luego -

1) Aparece una nueva ventana en la parte inferior de la pantalla. Seleccione el dispositivo HHI a
descargar:

Load parameters

[ HHI #00035 - Service tool

2] Fulse @ para aceptar o @ para cancelar.
La pagina visualiza el historial de la cerradura descargado:

Lock audit trals A" ﬁ ) | V| [] Fiker from Date | 19/07/2009 |to date | 05/017/2 |

Lock Name Event Date Operation Result User name Access Target Card Number Valid from Copy Number
|06/07/200317.18 |HHI init Successful [ |

SWEngine.Ge

101 06/07/200917.18 | Staff 4 card | Successful | |MASTER |2 06/07/2003
10 _07/07/2009 1456 | Emergency key | Successful | | | |
101 09/07/200912.21 |Danger card | Successful | \MASTER 5 |09/07/2009

Para visualizar los eventos de una cerradura offline (con una tarjeta de descarga historial):

1) Desde cualquier vista, pulse BR ook auat |

Z) Para crear una tarjeta de descarga historial, pulse a y presente una tarjeta Mifare o CT4 al
codificador.

3) Presente la tarjeta de descarga historial al dispositivo offline, que emite 2 destellos verde + rojo
Y 2 tONos.

4)  Vuelva al SSW4, pulse w
5) Presente la tarjeta al codificador.
6) Lapagina visualiza el historial de la cerradura descargado.
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Es posible definir los detalles correspondientes a los eventos a visualizar en la pantalla.

Para elegir el intervalo de referencia (en dias) de los eventos de la cerradura a visualizar, configure el valor
deseado en el campo correspondiente, en la vista Preferencias (Preferenze).

Lock events visualization interval (days) 365 =

Para seleccionar si visualizar solo los eventos correspondientes al intervalo anterior (eventos actuales) o los

eventos correspondientes a toda la vida de la instalacion (eventos pasados), pulse 'Q!) y seleccione la opcion
deseada.

CARACTERISTICAS
Despues de descargar el historial de la cerradura, es posible:

] Limpiar la lista de eventos del historial de la cerradura;
=) Imprimir o exportar la lista de eventos del historial de la cerradura;

V Buscar en la lista de eventos, usando uno © Mas criterios;

- | =it =1 - - |
Fiter fromete | 09/07/2009 ¥ [ta date | 09/07/2009 ¥, Filtrar solo los elementos en un cierto intervalo de tiempo

Q Visualizar retrasos de recepcion de eventos: este instrumento de monitorizacion habilita la visualizacion de
los retrasos en la recopilacion de los eventos. La informacion enviada por el dispositivo (columna Fecha
Evento/Datakvento) pasa primero a traves del controlador (columna Retraso CTRL/Ritardo CTRL), luego a traves
de la aplicacion LockBridge (columna Retraso LKBR/Ritardo LKBR) vy, por ultimo, es memorizada en la base de
datos de sistema.

Sicel retraso es superior al valor configurado en la vista Preferencias (Preferenze), se enciende una alarma en la
vista Zonas de acceso (Zone accesso).

EVENTOS DE CODIFICACION
Todas las operaciones realizadas por un codificador son memorizadas en el SSW.

FUNCIONES
Una vez gue el historial del codificador ha sido cargado, es posible:

& Mostrar detalles tarjeta: visualiza los datos de la tarjeta en la que se ha realizado la operacion;
& \ostrar detalles tarjeta op.: visualiza los datos de la tarjeta de operador utilizada para acceder;
Q Limpiar la pantalla, cancelando la lista de eventos de historial del codificador;

% Eliminar evento de codificacion: se elimina el evento de codificacion seleccionado;

& Imprimir o exportar la lista de eventos de historial;

Y Buscar en la lista de eventos, usando uno 0 mas criterios;
Filtrar y visualizar solo los elementos pertenecientes a un cierto intervalo temporal.

Filtra dalla data | 21/07/2009 + |alla data | 21/07/2003 ¥ |
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Esta pagina permite modificar diferentes
configuraciones, para habilitar diferentes
funciones del Smart Software.

Para acceder y modificar los datos:

En cualquier pagina, pulse @ Preferenze

)
2) Pulse &
3) Modifique los campos deseados.
4) Pulse V) para aceptar o () para

cancelar.

GENERAL

[] Consenti cancellazione di categonie associate a carte non pid attive
Siesta opcion esta seleccionada, es posible cancelar categorias solo con tarjetas inactivas asociadas.

|
>

Este campo permite elegir el intervalo de referencia (en dias) de los eventos a visualizar en la vista Eventos
cerradura (Eventi serratura).

Modalitad visualizzazione eventi serratura [Cnmpleia vl

Este campo permite elegir el nivel de detalle de los eventos visualizados en la vista Eventos cerradura
(Eventi serratura). A continuacion, elija los niveles de detalle y los correspondientes tipos de eventos
visualizados.

e Minima: se visualizan solo los eventos correspondientes a las pestanas presentes en la vista Zonas de
acceso/Zone accesso (puerta abierta/cerrada, estado privacy, funcion oficina, advertencia de nivel de
paterias).

* Media: se visualizan también los eventos con resultado negativo (por ejemplo, credencial invalida).

e Completa: se visualizan todos los eventos.
[¥] Imposta la data comente come inizio validitd per carte To Do

Intervallo visualizzazione eventi serratura (giorni) 365

Siesta seleccionado este cuadro, la fecha de inicio de validez para las tarjetas To Do se configura
automaticamente a la fecha actual.

-

Ritardo max accettabile contraller e lockbridge (m) |10 =
Sirel retraso en la comunicacion de los eventos por una cerradura es superior a este parametro, aparece un
mensaje de alarma en la columna "Retraso evento” (Ritardo evento) en la vista Zonas de acceso (Zone
accesso).

E MNome utente univoco per carte operatore attive

Siresta seleccionado este cuadro, es obligatorio configurar un nombre univoco para tarjetas de operador
activas.

[¥] Operatore PMS obbligaterio per carte operatore

Siresta seleccionado este cuadro, es obligatorio configurar de las iniciales PMS para tarjetas de operador.

DESCRIPCION USUARIOS

descriptions
e Pkl ke Uses Pkt e Deectory source fikds
i B Mame o
] Synchranize with Active Directory Fedl | comntry =
Feld3 | Bepartment department
Fdd  bxpiration dote accoumttxpires

Smctvunzatin imy fed SAMaccoutame

Saman allegion.

) Eratie ‘Setect i a7 10 o Lok At Trad v

Esta seccion permite habilitar la gestion de usuarios, configurando el numero de campos de usuario
deseados v rellenando la descripcion de los mismos en la tabla que se encuentra a la derecha.
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Ademas, es posible seleccionar hasta 2 campos de usuario para mostrar en la vista Eventos cerradura (Eventi
serratura) [y, en consecuencia, en el informe correspondiente).

Es posible sincronizar el Smart Software con el servicio de Windows Active Directory en el dominio deseado;
para iniciar la sincronizacion, seleccione el cuadro correspondiente y rellene los campos subyacentes:

e campo clave de sincronizacion: sSAMAccountName (recomendado, por defecto);
e dominio: para introducir en formato LDAP.//nombre_dominio.com

* nombre de usuario y contrasena para acceder al servicio de Active Directory en el dominio
seleccionado.

A partir de este momento es posible asociar a los diferentes campos de usuario del Smart Software, definidos
previamente, los campos de origen de los cuales tomar los datos mediante Active Directory. En el gjemplo
indicado en la figura, los datos contenidos en el campo givenName de Active Directory se indicaran en el
campo Nombre de cada usuario del Smart Software, y asf sucesivamente.

Una vez confirmada la introduccion de los parametros, se realizara la primera sincronizacion entre Active
Directory y Smart Software; el procedimiento puede requerir varios minutos. En este punto, sera
posible:
* realizar manualmente nuevas sincronizaciones, pulsando el boton @ que aparece en la vista Usuarios
(Utenti) al activar la sincronizacion;

e configurar la sincronizacion automatica, con el correspondiente intervalo de repeticion, seleccionando
el cuadro correspondiente.

Siresta seleccionado el cuadro Habilitar login (Abilita login) con usuario Active Directory, durante la creacion de
la tarjeta de operador se visualiza este campo adicional. Si se introduce el nombre de usuario Active Directory
en este campo, el operador correspondiente puede realizar el login:

e presentando la tarjeta de operador al encoder e introduciendo luego la contrasena de la tarjeta;
* introduciendo el nombre de usuario y la contrasena correspondientes a la Active Directory.

CONFIGURACIONES APP PROVIDER
Para configurar solo en los sistemas eKEY; para mas informacion, consulte la seccion eKEY de este documento.
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CONFIGURACIONES PMS

Esta seccion permite la conexion del servicio PMS de Cisa a cualquier software PMS conectado; estos
parametros deben ser configurados dentro de la instancia SSW4 instalada en el servidor de sistema.

PMS settings

2
TCP/IP (FIAS) , 10.140.9.106

1 = ; so0s 2

3001 = . 1 -

30000 S

' & [ OWN2a3ErUmVIcVVEWIBLVW==

8994 =

Elija el tipo de conexion entre el servidor Cisa y la maguina en la que esta instalado el PMS:

Serial: esta configuracion se utiliza para trabajar con el protocolo PMS CISA con una comunicacion
serial (legacy). En este caso, seleccione el puerto COM para la conexion.

TCP/IP (CISA): esta configuracion se utiliza para trabajar con el protocolo PMS CISA. Seleccione el
puerto TCP/IP #1 para la comunicacion con el software PMS de terceras partes deseado e introduzca la
etiqueta correspondiente, que identifica el origen de la comunicacion (por gjemplo, "'PMS" o el nombre
efectivo del software PMS); el contenido de la etiqueta sera incluido en los informes de tarjetas e
historial.

Seleccione el puerto TCP/IP #2 para la comunicacion con el dashboard (este valor debe ser coherente
con el configurado en el campo PMSSERVICE_TCP_PORT de la Admin Console) e introduzca la
etiqueta correspondiente, que identifica el origen de la comunicacion (por gjemplo "DASH’); el
contenido de la etigueta sera incluido en los informes de tarjetas e historial.

El puerto RPC (para el encoder Cisa) se debe dejar al valor preestablecido 3001.

TCP/IP [FIAS): esta configuracion se utiliza para trabajar con el protocolo PMS FIAS. Seleccione 1a
direccion IP y el puerto del software PMS basado en FIAS al conectarse.

Seleccione el puerto TCP/IP #2 para la comunicacion con el dashboard (este valor debe ser coherente
con el configurado en el campo PMSSERVICE_TCP_PORT de la Admin Console)

Configure los valores deseados para el mando ‘keep alive" (campo "Actualizar conexion
cada’/"Aggiorna connessione ogni’, enviado cada N minutos para actualizar la comunicacion entre
Cisay PMS) y para la llave de autenticacion (que puede ser creada casualmente por SSW4).

El puerto RPC (para el encoder Cisa) se debe dejar al valor preestablecido 3001.

56/113



SMART SOFTWARE: DIAS FESTIVOS

Esta pagina permite configurar los dias del ano considerados como festivos, estos se consideran un grupo

diferente de dias, para los gue se pueden configurar turnos especiales durante la creacion de nuevas
tarjetas de servicio, usuario u operador.

Turni orari B
[Orainizio 1 |Orafine 1 |Crainizio 2 |Orafine2 | LU | MA | ME | GI | YE | 54 | DO
(o000 = E23:45 o |-DD:DD T |-DD:DD &3
o0 % foooo $lomon Floceo ¥ 0 00| 0|0 OO
oon 4 fonon 2| oo 4+ |onoo 4 O O o0 o0/ old O
[onoo #fonoo $fomon $focen 3|0 0| 0|0 |0 OO
Para configurar los dias festivos:
o
12} Festivita

!

En cualquier pagina, pulse
4
Pulse j

Pulse en un cuadro desplegable y
seleccione una fecha en el calendario
que se abre:

luglic 2009

lun_mar mer gio wen sab dom
2431 2 03 40§
E 7 & 9 10 11 12
& 14 15 16 17 18 19
20021 22 23 24 X/ 26
27028 29 30 3 :

- 1370772009

Pulse V) para aceptar o ) para cancelar.

s

3 00 A3 00 € C2

LU | M4 ME‘GI|\-‘E aA (DO
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SMART SOFT\WARE:
PARAMETROS DE CODIFICACION

Esta pagina permite cambiar diferentes parametros
utilizados por el sistema de codificacion. Para
acceder y cambiar los parametros:

1) Pulse

E Pararmetri di codifica

Pulse K4

Un aviso solicita configurar el codificador
Backup Server en modo Mantenimiento.
Apague vy reencienda el codificador
Backup Server.

Pulse OK en el mensaje del SSW: el

codificador Backup Server entra
automaticamente en modo

Mantenimiento.

Modifique los parametros deseados.

Pulse @ para aceptar o (X) para cancelar.

El codificador Backup Server sale
automaticamente del modo
Mantenimiento.

Repita los siguientes pasos en todos los
codificadores client del sistema:
a) Cierre el SSW conectado al codificador

client.

D) Verifique que el display del codificador
muestre READ OP. CARD.

C) Presente una tarjeta de operador valida al
codificador client.

d) Cuando se solicite, introduzca la contrasena
de operador en el teclado del codificador y
pulse Enter.

e] Verifique que el display del codificador
visualice UNAUTHORIZED - PRESS ANY
KEY.

f)  Pulse Enter y verifique que el
codificador visualice READ OP.CARD.

PARAMETROS PRINCIPALES

1 >

Durata permanenza ospite {(giorni)

Para configurar la validez por defecto de las tarjetas de cliente.

|
w

Mo, copie 1

Para configurar el numero de copias por defecto de cada tarjeta de cliente.

Ora Checkouk _-12:IZIIZI :I

Para configurar la hora de check-out po-r_d_eféc-t-o para las tarjetas de cliente.

Ritardo Checkout PR3 {ore) 0 _
Retraso anadido a la hora de check-out enviado por el PMS para obtener la hora efectiva.

4

)|
w |

Default ritardo validazione per carte servizio III

o
v

Una tarjeta de cliente con validacion habilitada debe ser validada antes del vencimiento de este intervalo.

Default rikardo validazione per carte ospite III

o =l

Diefault crediti

CATEGORIA POR DEFECTO
Dspike

[FITNES -
Esta es la categoria por defecto para las tarjetas de cliente.

Servizio E-BLISIH w

Esta es la categoria por defecto para las tarjetas de servicio.
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PARAMETROS DE CODIFICACION

Smart Software - Ver. 3,02
e legap S e

SMART SOFTWARE: LISTA CLIENT

OTROS PARAMETROS

Mezzaggio di avvizo di stanza occupata

Durante la creacion de una tarjeta de cliente, si la habitacion esté ocupada, aparece un mensaje de aviso.

[] PMS Hast stampa log
Para habilitar la creacion de un archivo de log para la comunicacion entre el codificador y el PMS.

Default zupera privacy
Para emitir tarjetas de cliente con la funcion Superar Privacy (Supera Privacy) activa.

kezzagio di carta walida
Durante la grabacion de una credencial en una tarjeta valida, aparece un mensaje de aviso.

[] Default starico su carta di servizio
Para emitir tarjetas de servicio con el historial en la tarjeta activo por defecto.

[] Disabilita modifica parametio storico su carta

Durante la emision de una nueva tarjeta, el operador no puede modificar el estado del historial en la tarjeta.

[] Dizabilta modifica parametro validazione
Durante la emision de una nueva tarjeta, el operador no puede modificar el estado de validacion.

[] Mome utente [focessiD) obbligatorio per carte zervizio

Durante la creacion de un nuevo usuario, es obligatorio rellenar todos los campos disponibles.

[ Abilta messaggio di conferma su cancellazione e checkout carta

Cuando una tarjeta se cancela o se realiza el check-out, aparece un mensaje de confirmacion.

La pantalla muestra la lista de ordenadores client conectados a la base de datos servidor para el sistema actual.
Cada client esta caracterizado por un ID progresivo y por el nombre del ordenador.

- Clients list

Configuration R = ; x
ID/ Name

é Preferences 1 |FNZ-SD-FROBDSJ

e |FNZ-SL-TPRKFV1

12} Holidays bt il B d

[FNZ-SL-82HTFS1
|FNZ-SL-DDMTFS1
|FNzZ-sL-3GGasxt
|Fz-sL-s5081

El Encoding Parameters

| ds W

=
sgﬂ Client list
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DASHBOARD
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eceptonst

Guest inprivacy Cards about 10 expira Doors left opon

Woak batteras Removal of battanes. Systom status.

4

Unauthosized access. Ermergency key actvation Tampering
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Navegadores compatibles para dashboard vy
Admin App:

* Internet Explorer 11

* Mozilla Firefox 46 o posterior

* Google Chrome 50 o posterior

El dashboard es un componente web que extiende las funciones del Smart Software. Se puede visualizar
desde cualquier ordenador Client dentro del sistema y contiene un cierto numero de widgets gue muestran
diferentes indicaciones provenientes del sistema, para dar al usuario una rapida panoramica del estado del
sistema.

Los widgets estan agrupados por tipo de indicacion:

*  Recepcion e Informacion adicional
= Cliente en estado Privacy = Puertas en modo Peligro
= Tarjetas que expiran > Puertas en modo Bloqueo
= Puertas dejadas abiertas = Puertas en funcion Oficina
e Tecnico e Administracion del sistema
=  Baterias descargadas = Llaves ULC cerraduras
= Extraccion baterias = Llaves ULC codificadores
= Estado del sistema
* Seguridad

>

ACCeso No autorizado
= Uso llave de emergencia
= Sabotaje

El dashboard contiene tambiéen una sintesis de los datos del hotel actual, asi como de diferentes
hoteles (campus). Los componentes visualizados dependen del nivel jerarquico del usuario.

CONEXION Y LOGIN

Para acceder al dashboard, abra un explorador cualquiera e introduzca la direccion con el siguiente formato:
http://server PC's IP_address:8080/SmartSoftwareGui

La pagina de acceso es la siguiente:

INntroduzca:

* Nombre de usuario y contrasena correspondientes a 1a
tarjeta de operador, o

e Elnombre Active Directory y la contrasena asociados a una
tarjeta de operador

A continuacion, pulse el boton LOGIN

S prossi

@ 000000
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http://server_pc's_ip_address:8080/SmartSoftwareGui
http://server_pc's_ip_address:8080/SmartSoftwareGui

DASHBOARD

WIDGETS Y DETALLES

Cuando ninguna indicacion esta activa, el widget correspondiente No esta
evidenciado (gris).

Accesso non autorizzato

Cuando una indicacion esta activa, el widget correspondiente esta evidenciado con
un dibujo negro y un cartel rojo que contiene el nimero de anotaciones.

Para ver los detalles de las indicaciones, pulse el widget: se abre una pagina en la que se muestran todas las
indicaciones activas actuales:
Cliente in privacy
HOTEL A (4) HOTEL B (0)

AZIONI VALORI FILTRO ESPORTA

NOME SERRATURA ¢ INPRIVACYDA 2

2385 18/05/2015 20:32 ®
| 2326 26/05/201516:16 ®
2315 26/05/201521:00 ®
3364 30/05/20152115 ®

Desde esta vista es posible realizar diferentes actividades en los datos visualizados; estas son comunes a
todos los widgets.

CANCELACION DE REGISTRO

Para cancelar un solo registro, pulse ®,’ aparece un mensaje de aviso que pregunta si desea continuar.
Para proceder, pulse CANCELAR (Elimina).

Sivogliono eliminare | seguenti allarmi?

2385 18/05/201520:32

Annulia Elimina
P

Una vez terminada, esta operacion se incluye en el Historial Codificacion en forma de registro en formato
“Campus Canc. (nombre widget)”.
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Para cancelar mas de un registro, pulse el cuadro rojo al lado de los registros que se deben cancelar y, a
continuacion, el botén ELIMINAR SELECCIONADOS (Elimina selezionati); aparece un mensaje de aviso gue pide
confirmacion. Para proceder, pulse CANCELAR (Cancella). Para seleccionar todos los registros de la lista, pulse el
cuadro al lado de los encabezamientos de columna.

HOTELA (4) | HOTELB(0)

AZIONI VALORI FLTRO

Elimina selezionati

NOME SERRATURA ¢ INPRIVACY DA ¢

I . 2385 18/C5/2015 20:32 @
2326 26/05/201515:16 ®
I. 2315 26/05/201521:00 ®

3364 30/05/2015 2115 ®

Una vez terminada, esta operacion se incluye en el Historial Codificacion en forma de registro en formato
“Campus Canc. (nombre widget)”.

RECONOCIMIENTO REGISTRO
Esta funcion esta disponible para todos los widgets excepto “Llaves ULC cerradura” (Chiavi ULC serratura) vy
“Llaves ULC encoder” (Chiavi ULC encoder).

Dentro de cada widget es posible seleccionar uno o mas registros (pulsando el cuadro al lado de los
encabezamientos de columna) y marcarlos como leidos, pulsando el boton MARCAR COMO LEIDOS (Segna
come letti). Los registros marcados como leidos no se cancelan de 1a lista, Sino que solo se marcan como leidos
(ACK):

003 20/06/201917:27 Ack ®
0032 20/06/201917:27 ®
003 20/06/201917:27 Ack ®

Una vez terminada, esta operacion se incluye en el Historial Codificacion en forma de registro en formato
“Campus Ack (nombre widget)”.

A continuacion, es posible marcar 1os registros nuevamente como No leidos, en caso de error, pulsando el boton
MARCAR COMO NO LEIDOS (Segna come non letti); esto elimina la pestana aplicada previamente y vuelve al
Historial Codificacion en forma de registro en formato “Campus UnAck (nombre widget)”.

El comportamiento de los registros dentro de los widgets no depende de cada operador: cuando una alarma
es marcada como leida por un operador, se indica como leida a todos los otros operadores que acceden al
widget en un seqgundo momento. En el contador externo de widgets, 1os registros marcados como leidos se
cuentan igualmente (al contrario gue los registros cancelados, gue ya no se totalizan en el contador externo).
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Caso de uso:

Operador A realiza el login al dashboard y verifica que el contador externo del widget
‘Controlar cerradura” (Controlla serratura) muestra 10 alarmas.

Operador A accede al widget "Controlar cerradura” (Controlla serratura) y controla la lista de alarmas
activas (10 registros, como se visualiza en el contador externo).
Operador A controla fisicamente 3 de las cerraduras indicadas como no operativas.

Operador A vuelve al dashboard y marca los 3 registros que ha controlado como leidos (los 3 registros no
se cancelan).

Operador B, en un segundo momento, realiza el login al dashboard y aun ve 10 alarmas en el contador
externo del widget "Controlar Cerradura” (Controlla serratura).

Operador B accede al widget "Controlar Cerradura” (Controlla serratura) y controla la lista de alarmas
activas: 3 se muestran como leidas, 7 como no leidas.

Operador B comprende que debe controlar las 7 alarmas restantes y que el otro operador ya ha
controlado 3.

FILTRACION Y EXPORTACION DE DATOS

Para filtrar 1a lista de registros, introduzca los datos deseados en el filtro o seleccione los valores deseados en los
menus desplegables; solo se visualizaran los registros correspondientes.  Es posible aplicar criterios de filtracion
multiples al mismo tiempo; estos se muestran en el cuadro "Valores Filtro" (Valori Filtro).

HOTEL A (3)

AZION!

HOTELB (0)

VALORI FILTRO

lockName = '23"
Resetta filtro

NOME SERRATURA ¢ INPRIVACY DA ¢

23
2385
2326

| 2315

18/05/2015 20:32 ®
26/05/201516:16 ®
26/05/2015 21:00 ®

Para resetear el filtro y volver a la lista completa, pulse el boton RESETEAR FILTRO (Resetta filtro).
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Para exportar los datos, pulse el icono correspondiente a uno de 1os tres formatos posibles:
e Archivo Excel en formato vertical
* Archivo PDF en formato vertical
e Archivo PDF en formato horizontal

ESPORTA

DG

Si'se exporta una lista de datos filtrados, los criterios de filtracion se visualizan dentro del archivo exportado.

Para ordenar los registros segun un parametro, pulse las flechas cerca de los encabezamientos de las columnas;
para invertir el orden, pulse nuevamente las flechas.

Sila funcion Campus esta activa (se cargan datos de mas de un hotel en un solo dashboard), es posible pasar de
los datos referidos a un hotel a los referidos al otro, pulsando la tabla correspondiente debajo del nombre del
widget.

Cliente in privacy

AZIONI VALORI FILTRO

El' widget "Acceso no autorizado” (Accesso non autorizzato) tiene un instrumento de filtracion adicional que
permite visualizar solo el Ultimo evento que ha provocado la activacion de la alarma (Ultimos/Ultimi) o todos 10s
eventos que han contribuido a la activacion de la alarma (Todos/Tutti).

Accesso non autorizzato

HOTEL A (277) HOTEL B (0)

AZIONI VALORI FILTRO

[ [

Los widgets "Llaves ULC cerraduras” (Chiavi ULC serrature) y "Llaves ULC codificadores” (Chiavi ULC codificatori)
contienen tambien un recuadro que muestra informacion adicional relativa a la distribucion de las llaves ULC: el
numero de cerraduras/codificadores que aun se deben actualizar y el formato de las llaves ULC.

Chiavi ULC serrature

HOTELA (0) | HOTELB (1072)

AZIONI INFO

Serrature non aggiornate: 1.072
Le chiavi sono in formato criptato.
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Cliente in privacy

il

Carte in scadenza

Lo

Porte lasciate aperte

Este widget muestra el nimero de habitaciones en las cuales el estado Privacy esta activo. Cuando se pulsa el
widget, se muestra la lista de cerraduras de las habitaciones de los huespedes que estan en estado Privacy,
ordenadas por el nombre de la cerradura. Cuando el estado Privacy esta inhabilitado, la anotacion se cancela.

WEN
)

Q
INT
ﬁl @ir

Este widget muestra el niimero de tarjetas de un tipo especifico (Cliente, Servicio de 1 a 4, Operador) que
caducaran en “H” horas. Cuando se pulsa el widget, se muestra la lista de tarjetas que tienen esta caracteristica.
Las anotaciones relativas a las tarjetas que estan por caducar se cancelan automaticamente cuando las tarjetas

caducan o cuando se reescribe una tarjeta; también se pueden restablecer manualmente.

Carte in scadenza

—

Este widget muestra el numero de puertas dejadas abiertas por un tiempo superior al de acceso (generalmente,
I minuto). Cuando se cierra la puerta, la anotacion se cancela. Para poder activar esta alarma, las cerraduras

Porte lasciate aperte

deben tener un hardware de Informe Posicion Puerta.
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WIDGETS: TECNICO

Batterie scariche

Rimozione batterie

Stato del sistema
44

Esta alarma es activada por el bajo nivel de las baterias de la cerradura (menos del 25 % con respecto a las
baterias cargadas). Para cada cerradura, se muestra solo el Ultimo evento correspondiente a las baterias, junto
con la fecha/hora; si se produce un nuevo evento, se actualizan solo fecha/hora, sin anadir una nueva
anotacion. Esta alarma se apaga automaticamente cuando se detecta un nivel de baterias superior al 25 %.

“ Batterie scariche I I

Esta anotacion se activa despues de la extraccion de las baterias. Esta vista muestra varias alarmas en la misma
cerradura, en caso de varias acciones. En esta vista los eventos se deben cancelar manualmente.

Rimozione batterie

L

Este widget muestra las anotaciones relativas al estado de los componentes del sistema inalambrico y de los
controladores online. Esto incluye las alarmas de los componentes conectados (controladores, gateways,
repetidores, lectores de pared online] que quedan offline. Las anotaciones se cancelan automaticamente

cuando los componentes vuelven a estar online.

(4

’ Stato del sistema | ~
(G

- |

]
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WIDGETS: SEGURIDAD

Accesso non autorizzato

Utilizzo chiave di emergenza

oo

Controllo catenaccio

50

Este widget se activa cuando una tarjeta se utiliza “N” veces en puertas no autorizadas en un tiempo
configurable “T” (los intentos después de un intervalo de tiempo superior Nno se consideran). Cuando se pulsa el
widget, se muestra la lista de todas las puertas interesadas, junto con la fecha/hora del intento. En esta vista los
eventos se deben cancelar manualmente.

l Accesso non autorizzato
Despues de N intentos
1

Esta alarma se activa cuando se abre una cerradura con una llave mecanica. Esta vista muestra alarmas
multiples en la misma cerradura, en caso de acciones multiples.
En esta vista los eventos se deben cancelar manualmente.

Utilizzo chiave di emergenza

e

Esta alarma se genera cuando el movimiento de la palanca de la cerradura mecanica no es captado
correctamente. Esto puede ser causado por el hecho de que la palanca no pueda moverse libremente (a causa
de una instalacion incorrecta o de la puerta no alineada) o por un cable averiado en la mecanica. Esta vista
muestra alarmas multiples referidas a la misma cerradura, en caso de acciones multiples. En esta vista os
eventos se deben cancelar manualmente.

Controllo catenaccio

50

(/
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W/IDGETS: INFORMACION
ADICIONAL

Porte in modalita Pericolo

Porte in modalita Blocco

Porte in funzione ufficio

Este widget muestra el numero de puertas gue estan en estado Peligro. Cuando una cerradura entra en estado
Peligro, aumenta un contador y se agrega un evento en la vista. Cuando se utiliza una tarjeta de fin peligro, el

contador se reduce v el evento se elimina.

Danger open doors

I
A\

a0
\Sis &)

s

2

L

La cerradura abre siempre

Este widget muestra el numero de puertas en las cuales se ha bloqueado al menos una tarjeta. Cuando una
puerta entra en estado de Blogueo (Blocco), el contador aumenta y en la vista se agrega un evento. El
contador se reduce y los eventos se cancelan solo cuando todos los tipos de tarjetas pueden abrir la puerta.

Locked out doors

bues J:;Q

automaticamente cuando la cerradura ya no esta en modo Oficina (Ufficio).

Este widget muestra el numero de puertas en modo Oficina (Ufficio). Los eventos se cancelan

D . Porte in funzione ufficio
E

Presente la
tarjeta dos veces

La cerradura abre siempre

H—%’r\)}/

>

68/113




Este widget muestra el numero de puertas en las que la nueva llave ULC enviada aun se debe actualizar.

La actualizacion se realiza en forma wireless para las cerraduras online, via Ethernet para los lectores de pared
online, via HHI para las cerraduras offline.

Nota: Este widget considera solo las puertas marcadas como “activa”,

WIDGET: ADMINISTRACION

SISTEMA

Chiavi ULC serrature E u | N n
i~y 2

Lock ULC keys

O

Este widget muestra el nimero de codificadores en los gue la nueva llave ULC enviada aun se debe actualizar.
La actualizacion se realiza via Ethernet para todos los codificadores.

Chiavi ULC codificatori

Encoder ULC keys

U (¢ 2"@@
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DASHBOARD VS. SMART SOFTWARE

El dashboard ofrece una panoramica rapida del
campus, dado que muestra alarmas provenientes
de sistemas diferentes conectados entre si. Gran
parte de la informacion se puede recopilar tambien
mediante el Smart Software, pero exclusivamente
para el sistema al gue esta conectado (y en forma
menos inmediata).

Widget

Vista Smart Software

Donde leer la informacion

Cliente en estado Privac

/oNnas de acceso

Para cada cerradura, controle el icono XXX en la columna
'Estado Privacy” (Stato Privacy)

Tarjetas que expiran

Tarjetas

A
lADra el filtro e introduzca la fecha deseada (por ejemplo,
manana) en la columna "Fin Validez" [Fine Validita)

Puertas dejadas abiertas

/oNnas de acceso

Para cada cerradura, controle el icono XXX en la columna
'Estado Puerta” (Stato Porta) A

Baterias descargadas

/oNnas de acceso

Para cada cerradura, controle la columna "Nivel Bateria” (Livello
Batteria), con posibilidad de filtracion

Extraccion baterias

Historial cerradura

Abra el filtro y seleccione el evento "Extraccion baterias”
(Rimozione batterie)

Estado del sistema

Historial cerradura

Abra el filtro y seleccione el evento "Dispositivo Offline”, donde
el dispositivo puede ser controlador, gateway, repetidor, lector
de pared o cerradura

ACCeso No autorizado

Historial cerradura

Controle los eventos evidenciados en amarillo, pero no es posible
verificar rapidamente si una tarjeta esta intentando el acceso en
multiples puertas

Uso llave emergencia

Historial cerradura

Abra el filtro y seleccione el evento "Llave de emergencia’
(Chiave emergenza)

Control palanca

Historial cerradura

Abra el filtro y seleccione el evento "Control palanca” (Controllo
catenaccio)

Puertas en modo Peligro

Historial cerradura

Abra el filtro y seleccione el evento Tarjeta de Peligro” (Carta
Pericolo); 1a puerta esta en modo peligro solo si no esta
presente también un evento "Tarjeta de fin peligro” (Carta Fine
Pericolo)

Puertas en modo Blogueo

Historial cerradura

Abra el filtro y seleccione el evento "Tarjeta de blogueo” (Carta
Blocco); la puerta esta en modo peligro solo si no esta presente
tambien un evento "Tarjeta de desbloqueo” (Carta Sblocco)

Puertas en funcion Oficina

Zonas de acceso

Yy
Para cada cerradura, controle el icono en la columna

"Funcion Oficina” (Funzione Ufficio)

Llaves ULC cerraduras

/onas de acceso

Para cada cerradura, controle la columna "Llave ULC" (Chiave
ULCJ, donde el icono verde significa Proxima llave

Llaves ULC codificadores

N/A

N/A
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RESUMEN DATOS

WIDGETS: RESUMEN La barra en la parte inferior muestra, al lado del nombre del hotel, algunos datos adicionales sobre la
instalacion.
HOTEL STANZE OCCUPATE LIBERE CLIENTI SERVIZIO EVENTI s
) ) ) e PASSATI
HOTEL A 1468 0 1468 0 219 1484446 1440070

Estas conexiones se refieren a tres diferentes categorias de listas de registros.

Habitaciones

Pulsando las primeras 3 conexiones, se visualiza una lista detallada de las habitaciones seleccionadas (todas,
ocupadas o libres). En la lista se indica tambieén el nivel de las baterias; si la lista se filtra por el nivel de las baterias,
se muestran todas las cerraduras con un nivel de las baterias equivalente al seleccionado; para ordenar en
forma creciente o decreciente, pulse las flechas al lado del encabezamiento de la columna.

NAME ¢ DESCRIPTION & TYPE & ey LAST READING &
i AL @& 25 so 75 100
1325 hybrid - 18/06/201514:22
1326 hybrid = 18/06/201515:47
1327 hybrid & 18/06/201514:17
1328 hybrid 3 18/06/201515:33
1329 hybrid = 18/06/201515:00
Tarjetas

Pulsando las conexiones "Clientes” (Clienti) y "Servicio” (Servizio), se visualiza una lista detallada de las tarjetas
seleccionadas (cliente o servicio)

2 Operator CISA MASTER 01/01/1988 0:00 01/05/2023 0:00

Waa T S S

6669 Operator MT LEROY FREDERI MASTER 26/03/2015 0:00 30/09/2016 23:59

6970 ‘Operator KLIVERANI MASTER 08/05/2016 0:00 0B/05/2017 2359
Eventos

Pulsando las ultimas 2 conexiones a la derecha, se visualiza una lista detallada de los eventos seleccionados
(actuales o pasados)

s s USERNAME ¢ S ARDNUMBER & ya e PY NUMBER ¢ TRL DATE & BRIDGEDATE &

no4 22/02/2018 250 Emergency without battery Successtul o 31112/1987 0:00 o 22/08/201610:55 22/08/201610:55

no4 26/09/201612:04 Load Blacklist Updated Controller Success. 8450 23/09/2016 18 o 26/09/201612:04 26/09/201612:04

ASCVIP 26/09/2016 .00 Auto-office on Successtul o 3112/1987 0:00 o 26/09/2016 T:00 26/09/2016 :00

nos 26/09/2016 9:37 Not open Successtul o 311121987 0:00 o 26/09/2016 9:38 26/09/2016 9:38

Esta seccion permite visualizar los datos de diferentes instalaciones o secciones de una instalacion (por ejemplo,

edificios).
HOTEL STANZE OCCUPATE LIBERE CLIENTI SERVIZIO EVENTI EVENTI PASSATI
¥l CISAV.ZARA 0 0 0 0 16 24422 0

l NEW PORT BAY 1098 o] 1098 o 405 654737 789040

Para visualizar los datos de una sola instalacion, pulse el nombre de la instalacion.

A continuacion, para sumar los datos de la instalacion visualizada A y de otra instalacion B (presente en la tabla
Campus), seleccione el cuadro cerca del nombre de la instalacion B,
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DASHBOARD CHECK-IN

3 3 Es posible utilizar el dashboard para realizar el check-in y el check-out de los clientes y para crear
CHECK 'N\CHECK ouTt directamente las tarjetas de cliente. Para acceder a esta funcion, pulse el boton CREAR TARJETA (Crea carta)
en la parte superior de la pagina:

'?@ CREA CARTA §® CANCELLA CARTA

La interfaz del dashboard permite especificar los siguientes datos para una tarjeta de cliente para crear, en
forma similar al SSW:

* Una lista de habitaciones abiertas por la tarjeta de cliente

* Una lista de servicios abiertos por la tarjeta de cliente (se pueden utilizar solo los primeros 16
servicios definidos en el keyplan)

* Lavalidez de la tarjeta de cliente (seccion "Duracion estadia’/"Durata soggiorno’)

* Elndmero de copias de la tarjeta para crear

» Codificador a utilizar para la creacion de la tarjeta

e Informacion del cliente (como nombre y apellido)

El dashboard puede identificar si la habitacion tiene una tarjeta de cliente valida. En este caso, se muestra
uN mensaje gue pregunta si prosequir igualmente con el check-in (esta operacion activara un check-out
automatico en la tarjeta anterior, aun valida para esa habitacion).

Nota: Para poder utilizar el codificador seleccionado para esta funcion, el codificador no debe estar ocupado
en una seccion en curso con una instancia SSW (es decir, el usuario debe desconectarse del SSW).

CHECK-OUT

Se accede a la pagina de check-out pulsando el botén CANCELAR TARJETA (Cancella Carta) en la parte
superior de la pagina. Esto permite especificar el numero de la habitacion correspondiente a la tarjeta a
cancelar. Cuando el check-out ha terminado, la cerradura recibe la cancelacion de la tarjeta de cliente, y la
habitacion se considera libre para una nueva tarjeta de cliente.
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DASHBOARD:
CONFIGURACION

MENU CONFIGURACION

REA CARTA ¢@® CANCELLA CARTA —_
LOGOUT
LINGUA , . -,
FOHTEMOISTORICE | IPOSTAEN) Para acceder a los menus de configuracion,
ACCESS0 NON AUTORIZZATO pulse =

CARTE IN SCADENZA
IMPOSTAZIONI VISUALIZZAZIONE

IMPOSTAZIONI VISUALIZZAZIONE WIDGET - H
T -
o A
e

IMPOSTAZIONI INTERVALLO ALLARMI

Logout: para desconectarse del dashboard

Idioma: para seleccionar el idioma de visualizacion del dashboard. Actualmente estan disponibles los idiomas
inglés, frances, italiano y aleman
Configuraciones: para configurar los parametros correspondientes a algunos widgets:

Puertas monitorizadas a considerar para poblar el widget "Puertas dejadas abiertas” (Porte lasciate aperte).

ACCeSO No autorizado: para configurar los valores “N” vy “T” (este widget se activa cuando una tarjeta se
utiliza “N” veces en puertas no autorizadas, en un intervalo de tiempo “T"). Ademas, permite seleccionar
gueé tipos de eventos se deben considerar accesos No autorizados.

Tarjetas que expiran: para configurar los tipos de tarjetas a controlar (el widget muestra el numero de
tarjetas del tipo especificado que caducaran dentro de las 24 horas).

Configuraciones visualizacion: para configurar el nimero de lineas a visualizar en cada lista.

Configuraciones visualizacion widgets: para configurar que widgets deben ser accesibles desde que
niveles/perfiles de operador. Por defecto, cualquier operador que puede realizar el login en el dashboard
tiene los derechos para acceder a todos los widgets; esto puede ser modificado por un operador con
capacidad para acceder al menu Configuraciones.

El comportamiento de la vista de seleccion depende de la configuracion del sistema:

>

Si el sistema trabaja con los niveles operador, las columnas estan numeradas de 1 a 10 y son
estrictamente jerarguicas. En este caso, para cada widget, si un cuadro de control esta
seleccionado, todos los cuadros de control para los niveles mas elevados se seleccionan
automaticamente;
> Siel sistema trabaja con los perfiles Operador, las columnas estan numeradas de 1 a 15y pueden

No ser estrictamente jerarquicas; esto significa gue un operador 9 puede tener un cierto conjunto

de derechos y un operador 8 puede tener mas o menos, segun la configuracion de la instalacion.
Siruno cualquiera de los widgets no debe ser visualizado por un operador, el cuadro del widget no se
carga en el dashboard y los cuadros que normalmente estan a la izquierda suben a la derecha,
guedando siempre en la linea correcta para no mezclar tipos diferentes de widgets (recepcion,
técnico, etc.).
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DASHBOARD:
CONFIGURACION

Configure widget rights

Guest n privacy S
Cards about to expire - .
Doors left open EEEEER
Weak batteries [miie]
Removal of batteries mom
System status . . . . . . .
Unauthorized access | N ]
Emergency key use . . . .
Check deadbolt E B EEEER
Doors in Danger mode . - . . - . .
Doors In Lockout mode B B
Doors in Office mode | E
Lock ULC keys B |
Encoder ULC keys . .

* Configuraciones intervalo alarmas: para seleccionar si visualizar, en el contador externo de los widgets,
solo las alarmas correspondientes a las Ultimas 24 horas (agregando asi un limite temporal a las alarmas
visualizadas) o todas las alarmas (sin limite temporal). Esta funcion se aplica a los siguientes widgets:

>

Extraccion baterias
ACCESO NO autorizado
Uso llave de emergencia
Controlar cerradura

>
>
>

Segun la seleccion, un icono diferente se visualiza en el angulo inferior derecho del cuadro de widgets

[ [

DERECHOS DE ACCESO

©

Es posible regular las funciones accesibles a los diferentes operadores, en base a los niveles jerarquicos
definidos en la puesta en marcha de la instalacion (en el configurador):

Funcion

Etiqueta configurador

Login al dashboard vy visualizacion solo de los widgets

System login

Funciones de check-in y check-out

Guest card issue

ACCeso al menu Settings

System Menu

Acceso al contenido de los widgets y marcado registros leidos

Lock Audit Trails

Login a la Admin App

System Admin

Posibilidad de eliminar eventos dentro de los widgets

Clear events
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HHI INSTRUMENTOS DE
SERVICIO

=0

El HHI es un dispositivo movil eSIGNO utilizado para
comunicarse con los dispositivos  electronicos  del
sistema (cerraduras, lectores de pared y cilindros
electronicos). Puede ser un dispositivo  dedicado
autonomo o puede estar integrado en el codificador
SRV BKUP.

El HHI cumple las siguientes funciones, incluso
cuando esta offline (no conectado a la red Ethernet):
e Inicializacion dispositivo
» Descarga firmware cerradura/lector de pared
» Descarga historial y visualizacion
* Sincronizacion dispositivo
e |ectura informacion dispositivo
* lectura lista negra dispositivo

Nota: Funciones adicionales son controladas por las
infraestructuras wireless.

Para cada instalacion se pueden definir y utilizar
hasta 5 dispositivos HHI (mas el integrado en el
codificador SRV BKUP). Durante la puesta en marcha
de la instalacion, los dispositivos HHI se proporcionan
con:

* Firmware cerradura o lector de pared;

* Tablas hora legal.

Para acceder al HHI y utilizarlo, es necesario suministrar al HHI los siguientes datos:
* Datos inicializacion instalacion (por ejemplo, codigo de instalacion)
* Keyplan (informacion relativa a las cerraduras y a las camas)
* Operadores del Smart Software que pueden realizar el login al HHI
e Fecha/hora actual

Para hacerlo,
1. Conecte el HHI en stand-by (READ HHI OP. C. en el display) a la red Ethernet
2. Abrala vista Zonas de acceso (Zone accesso) del Smart Software
3. Pulse el boton dedicado:

& Locks | 82 Zones | < Beds

~
T P57 -9
4. Seleccione el dispositivo HHI a sincronizar
5. Confirme la operacion

Cuando la sincronizacion ha terminado, se puede desconectar el HHI de 1a red Ethernet.

A continuacion, todos los operadores admitidos estan habilitados para el login.
Para acceder:

CISA HOTEL

I SERVER #000dHOO
©09/03/09 14:23
<READ HHI OP.C.<

Cologue la tarjeta de operador en el codificador.

Se visualizan fecha/hora de la Ultima sincronizah felal
Para continuar, seleccione YES y pulse

- LOGIN TO -
= ENCODER -

2 ENTER PASSWORD
>

- . ENTER ,
Introduzca la contrasena y pulse : ahora esta conectado.

3 HHI #000
26/03/09 10:27
DISPLAY
DATA

Navegar a traves de los menus deseados.
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HHI: CERRADURA

ESIGNQO Y LECTOR DE
PARED

La conexion con una
cerradura o un lector
de pared eSIGNO se
puede obtener
equipando a eSIGNO
Mobile en modo HHI
con eSIGNO Mouse.

Gracias a esta conexion, es posible:

» descargar el firmware en la cerradura;

* inicializar y sincronizar la cerradura;

* administrar la memoria de la cerradura
(eventos de historial, datos);

e configurar las autoprogramaciones en la
cerradura;

e variar los parametros de la cerradura.

En alternativa, la comunicacion entre eSIGNO
Mobile y las cerraduras o el lector de pared
eSIGNO se puede obtener usando las tarjetas de
servicio (veéase el parrafo siguiente).

COMUNICACION ENTRE HHI'Y CERRADURA O LECTOR DE PARED eSIGNO

Para comunicarse con un dispositivo eSIGNO (cerradura o lector de pared), conecte el raton eSIGNO a la
ranura correspondiente en eSIGNO Maobile.

>

¥ -t oD M
|0 ] )

Es posible comprender si el ratdon eSIGNO esta conectado correctamente, controlando la pantalla de eSIGNO

Mobile:
HHI #0080
26/03/09 10:27
DISPLAY
DATA

Para

<4 El raton eSIGNO no esta conectado a eSIGNO Mobile.

HHI [....] #0600
26/03/09 10:27
DISPLAY
DATA

<] El raton eSIGNO no esta conectado correctamente a eSIGNO Mobile.
(veéase [...] en la primera linea).

obtener la comunicacion real entre el dispositivo eSIGNO (cerradura o lector de pared) y el HHI, el raton

eSIGNO se debe presentar al dispositivo.

HHI [LINK] #00€
26/03/09 16:27
DISPLAY

DATA

<1 La conexion entre el dispositivo eSIGNO y HHI esta activa
(véase [LINK] en la primera linea).

Cuando la comunicacion ha sido establecida, el dispositivo eSIGNO permanece encendido mientras el raton
eSIGNO permanece frente al lector. A partir de este momento, es posible usar los botones especiales en
eSIGNO Mobile para ejecutar diferentes operaciones.

HHI [BOOT] #000
26/03/09 10:27
DISPLAY

DATA

< Nota: En el momento de a conexion, si eSIGNO Mobile verifica la ausencia
de firmware eSIGNO compatible en el dispositivo, en el display se visualiza el
presente mensaje (vease [BOOT] en la primera linea).
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SWY | SINCRONIZACION DE LA CERRADURA
- BOTONES ESPECIALES El dispositivo HHI envia a la cerradura la fecha y la hora, ademas de las tablas para pasar a la hora legal.
‘ Despues de la sincronizacion, la cerradura emite 2 destellos verdes.

. INFORMACION

--INFORMAZIONI-- Con esta funcion, es posible leer datos desde la cerradura.

NOME SERRATURA <] Este campo representa el nombre de la cerradura dentro del keyplan; el

101 ~ numero légico de la cerradura se indica abajo.
DATA [GG/MM/AA]

26/03/09

ORE [00:MM]
10:27

GIORNO SETTIMANA

DIFFE!IQS;G.%RI [MIN] =] Diferencia entre la hora de la cerradura y el del sisterma de codificacion.
0

A

BLOCCATI C1234 Tipos de tarjetas bloqueados (sin acceso a la cerradura):

--X--[ ¢ C=tarjeta de cliente;
DEVICE * 1,2 3 4= tarjetas de servicio tipo 1, 2, 3, 4.
LOCK #239 En este caso, estan bloqueadas las tarjetas de servicio tipo 2.
HADWARE TIPO
M340
LIVELLO BATTERIE Estos son los niveles de carga de las baterias comunes y de la baterfa de litio

[ -] de backup.
LIV. BATT. LITIO
CARICA

&

=0 JLECTURA DEL HISTORIAL DE LA CERRADURA

-- STORICO == Con esta funcion es posible leer un determinado numero de operaciones
realizadas en una cerradura especifica, eligiendo entre 10, 25, 50, 100 ©

OPERAZIONI <] TODAS. Después de la lectura, los datos se pueden imprimir en la tarjeta o
TUTTE visualizar en el HHI. Es posible leer operaciones memorizadas en diferentes

cerraduras y cargarlas todas en el HHI, hasta alcanzar la maxima capacidad
de la cerradura (hasta 1000 operaciones).
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HHI: E-CYLINDER

La comunicacion entre el HHI vy el E-Cylinder no
requiere la utilizacion del raton eSIGNO: en efecto,
esta se obtiene mediante la emision de tarjetas de
servicio especiales, gue posteriormente se deben
presentar al cilindro.

Nota: Estas tarjetas de servicio también se pueden
utilizar como formas alternativas de comunicacion
entre eSIGNO Mobile vy cerraduras o lectores de
pared eSIGNO.

COMUNICACION ENTRE HHI'Y E-CYLINDER

Las tarjetas de servicio utilizadas para obtener una comunicacion entre el HHI y el E-Cylinder (o cualquier
dispositivo eSIGNO en general) se pueden emitir seleccionando la opcion correspondiente en el menu HHI
(menu Tarjetas de Servicio).

A continuacion, explorando con I_B es posible elegir el tipo de tarjeta a emitir. Los diferentes tipos de
tarjeta de servicio se describen en la tabla siguiente.

TIPO DE TARJETA CUANDO SE UTILIZA

SINCRO PARA SINCRONIZAR EL DISPOSITIVO Y EL CODIFICADOR

INIT PARA INICIALIZAR EL DISPOSITIVO

RESET PARA RESETEAR EL DISPOSITVO

INFORMACION PARA DESCARGAR DEL DISPOSITIVO LA INFORMACION SOBRE LA INICIALIZACION Y
DISPOSITIVO EL ESTADO OPERATIVO

AUTOPROGRAMACIO

NES PARA ADMINISTRAR LAS AUTOPROGRAMACIONES EN EL DISPOSITIVO
[AUTOPROGRAMMI)

CAMBIO DE BATERIA ,

CAMBIO BATTERIA] | PARA CAMBIAR LAS BATERIAS DEL CILINDRO (N. D. EN OTROS DISPOSITIVOS)
MONTAJE/DESMONTAJ| PARA SEPARAR LA CABEZA DEL CILINDRO DEL CUERPO [N. D. EN OTROS
E (MOUNT/DISMOUNT]| DISPOSITIVOS]

Una vez emitida, 1a tarjeta se debe presentar al dispositivo:

e sila operacion se esta desarrollando correctamente, el dispositivo emite una luz anaranjada; al final, emite
dos destellos verdes, acompanados por dos tonos rapidos,

* silaoperacion no es posible (por ejemplo, cuando el dispositivo no esta inicializado), el dispositivo emite tres
destellos rojos, acompanados por dos tonos agudos (situacion de error 16gico);

* silatarjeta de servicio se separa del dispositivo durante la ejecucion de la operacion, el dispositivo emite un
destello rojo, acompanado por un tono agudo (error fisico).

Por informacion adicional, consulte el parrafo menu Tarjetas de Servicio (Carte Servizio).

78/113



En este menu es posible visualizar diferentes paginas de lectura; en particular, el historial y la lista negra de las

MENU PRINCIPAL HHI diferentes cerraduras. Los descriptores de los datos estan ordenados del mas reciente al mas antiguo; cada

descriptor consiste en un conjunto de registros.

P TIPO DATI all
= STORICO -
NOME SERRATURA
VISUALIZAR DATOS = 101 -
: B DATA  [GG/MM/AA] ] |_ all
(1) 26/03/09 -
ORE [00:MM]
10:27
RECORD 10 7 | Hivtary 102 B 1
DEVICE 0= %
LOCK #239

PR U @ Bk 25t 102 |
—

VISUALIZAR DATOS DE HISTORIAL

il = DATA  [6G/HH/AA] — Se visualizan las operaciones realizadas en la cerradura, a partir

‘ ORE 2%8363? - de la mas reciente.
! 10:27 —
25%%2%%0'}55[{’( 4 <] rEesgateasdeg’tipo de operacion, mas abajo se encuentra el
SUCCESSO
NUMERO CARD
NUMERO COPIA g < Este es el numero identificador representativo de la tarjeta.

B
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VISUALIZAR DATOS
(2)

PARAMETROS
SINCRONIZACION
CERRADURA

INICIALIZAR CERRADURA

VISUALIZAR DATOS LISTA NEGRA

(3| TIPO DI CARTA
B3 EMERGENZA
V&= [NUMERO CARD
8
DATA  [GG/MM/AA]
26/03/09

Se visualizan las tarjetas anuladas en la cerradura, es decir,

—\ E las tarjetas incluidas en la lista negra.

—\ Inicio de la validez de la tarjeta.

<

=N

Este menu permite sincronizar una cerradura offline o un lector de pared con todos 10s parametros

guardados en el Smart Software.

A continuacion se describe el procedimiento completo:

e Enlavista Zonas de acceso (Zone accesso) del SSW, actualice los parametros de la cerradura deseada
(por glemplo, tiempo de apertura, fechas de referencia personal/operador, autoprogramacion, etc.) y

confirme.

e Sincronice el HHI con estos Ultimos datos
e Presente a la cerradura el raton conectado al HHI

e Seleccione el menu Sincro

nizacion Parametros Cerradura (Sincronizzazione Parametri Serratura)

para comunicar los parametros a la cerradura (que emite 2 destellos verdes cuando la

operacion ha terminado)

Cada cerradura se debe inicializar

HHI #0080
26/03/09 10:27
< PROGRAMMA

I SERRATURA <

HHI #0boe

2 26/03/09 10:27

< INIZIALIZZA
SERRATURA <

con un numero especifico y otros parametros.

Para inicializar la cerradura pulse I:-
Programa Cerradura,

; @ continuacion, seleccione

Seleccione la opcion Inicializar Cerradura, pulsando _

Nota: Si la cerradura ya esta inicializada, es necesario realizar un reset antes
de poder reinicializarla (opcion Reset Cerradura en el menu Asistencia
Cerradura).
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¢
ﬁ“( RESET CERRADURA

- DESCARGAR
¥§ PROGRAMA CERRADURA

VAl | £ LisTA NEGRA

4N

TIPO SERRATURA
NORMALE
NOME SERRATURA
3 101
NUMERO LOGICO

--INIZ.SERRAT.--
4 |COMUNICAZIONE...
ATTENDERE PREGO

Introduzca el nimero que desea asignar a la cerradura (por ejemplo, 101);

a continuacion, pulse M=

.2
En alternativa, pulse simplemente ] para navegar entre los numeros de 3
puerta disponibles.
Pulsando es posible visualizar el numero 10gico asignado a la
puerta.

Para confirmar y comenzar la inicializacion, pulse

Los datos de inicializacion son transmitidos a la cerradura.

Sila comunicacion es positiva, la cerradura emite una secuencia de dos
destellos verdes, uno rojo y dos verdes.

Este procedimiento envia a la cerradura electronica nombre, horario,
grupos y tablas para el paso a la hora legal.

Se realiza un reset de la cerradura al estado de fabrica. Después de esta operacion, la cerradura puede ser

reinicializada.

Para actualizar a una nueva version el software dentro de las cerraduras, © en caso de pérdida del software
en las cerraduras, es necesario descargar el programa en las mismas.

Eligiendo esta opcion, se carga la lista de tarjetas memorizadas en la lista negra de la cerradura (black-list); esta
lista se puede visualizar en el display del eSIGNO Mobile.
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MENU TARJETAS DE SERVICIO

(1)

CREAR TARJETA DE SINCRONIZACION HORARIO

Este menud permite crear tarjetas de servicio de sincronizacion. Con esta tarjeta es posible sincronizar el
dispositivo con respecto al codificador que la ha emitido.

La operacion se realiza emitiendo una tarjeta de sincronizacion y presentandola al dispositivo;, una vez
terminada, el dispositivo emite dos destellos verdes. Esta operacion es necesaria durante la inicializacion de la
instalacion o después de un cambio de las baterias del dispositivo.

En particular, una tarjeta de sincronizacion permite al dispositivo adquirir os siguientes datos:

» fechay hora;

* |os paréametros correspondientes a la hora solar v legal;

* os dias festivos (que dias del ano se consideran festivos).

Nota: Es importante presente la tarjeta de sincronizacion al cilindro inmediatamente después de haberla
emitido, para preservar la funcion de alineacion de la fecha y la hora entre el cilindro vy el codificador. Una vez
terminada la operacion, el campo Diferencia [min] (Differenza [min]), en la Informacion Cilindro, deberia
contener el valor 0.

CREAR TARJETA DE INIT

Este menu permite crear tarjetas de servicio de inicializacion. Con esta tarjeta es posible inicializar un
dispositivo con el nombre de una de las cerraduras incluidas en el keyplan.

STATO

DA INIZIALIZZ. Explorando con | |, seleccione el nombre de la cerradura gue el

NOME SERRATURA dispositivo asumira después de la inicializacion.
101
NUMERO LOGICO Pulsando se confirma la creacion de una tarjeta de inicializacion

1| cilindro para la cerradura seleccionada.

TIPO SERRATURA
NORMALE A continuacion, esta tarjeta debe ser presentada al dispositivo; una vez

terminada la operacion, el dispositivo emite dos destellos verdes.

Es necesario realizar un reset del dispositivo antes de presentar esta tarjeta, si el dispositivo ya esta inicializado

y se presenta una tarjeta de inicializacion, emite tres destellos rojos, acompanados por dos tonos.

CREAR TARJETA DE RESET

Este menu permite crear tarjetas de servicio de reset. Con esta tarjeta es posible realizar el reset de un
dispositivo, llevandolo al estado original de fabricacion. Una vez terminada la operacion, el cilindro puede ser
inicializado y sincronizado nuevamente.

Nota: La unica tarjeta aceptada por un dispositivo en estado de reset es una tarjeta de inicializacion. Para activar
las otras tarjetas, es necesario inicializar antes el dispositivo.

82/113



MENU TARJETAS DE SERVICIO

(2)

CREAR TARJETA INFO DEVICE

Este menu permite crear tarjetas de informacion del dispositivo. Con esta tarjeta es posible descargar del
dispositivo todos los datos correspondientes a inicializacion, fecha y hora, nivel de las baterias y version del
software. La operacion se realiza emitiendo una tarjeta de informacion del dispositivo y presentandola al
dispositivo; una vez terminada, el dispositivo emite dos destellos verdes.

Para leer una tarjeta de informacion del dispositivo, es necesario usar el menu correspondiente (descrito mas
abajo).

LEER TARJETA INFO DEVICE
NOME SERRATURA

DATA [GG/%E?\?\]I Los datos descargados en la tarjeta de informacion del dispositivo se pueden
12/02/10 visualizar en la pantalla del codificador, seleccionando este menud vy
ORE [00:MM] presentando la tarjeta al codificador.
09:43
GIORNO SETTIMANA
VENERDI
DIFFERENZA [MIN%} < Diferencia temporal entre el dispositivo y el codificador.
BLOCCATI C1234
o
HARDWARE TIPO
LIVELE(YJL;.!X?%ERIE <1 Nivel de las baterias del dispositivo.
[
VERS. PROGRAMMA <I' Version del firmware instalado en el dispositivo.
CSCYL101

CREAR TARJETA DE CAMBIO DE BATERIA

Este menu permite crear tarjetas de cambio de bateria. Con esta tarjeta es posible cambiar las baterias del
cilindro. Presentando la tarjeta al cilindro, las dos trabas que mantienen bloqueada la cubierta de la cabeza del
cilindro se vuelven retractiles; de esta forma es posible extraer la cubierta del cilindro (utilizando la herramienta
correspondiente) v sustituir las baterias. A continuacion, la cubierta se puede colocar y bloquear nuevamente,
presentando la tarjeta de cambio de bateria una segunda vez.

CREAR TARJETA DE MONTAJE/DESMONTAJE

Este menu permite crear tarjetas de montaje/desmontaje. Con esta tarjeta es posible separar la cabeza del
cilindro del cuerpo del mismo. Presentando la tarjeta al cilindro, la cabeza se fija a la leva; para desenganchar la
cabeza del cuerpo del cilindro, es necesario girar la misma, tirando simultaneamente; la operacion inversa se
puede realizar colocando la cabeza y presentando la tarjeta de montaje/desmontaje una segunda vez.

CONFIGURACION OPCIONES

Este menu permite configurar la duracion (en dias) de las tarjetas de servicio emitidas mediante los menus
anteriores (Sincro, Init, Reset, Info Device, Autoprogramaciones, Cambio de Bateria, Montaje/Desmontaje). La
duracion por defecto es de 365 dias.
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ESCENARIO FALLO

El escenario Fallo (Failure) se verifica cuando el
sistema de codificacion basada en ordenador esta
fuera de uso o cuando hay problemas en la
conexion a la red Ethernet. En este caso se activa el
sistema basado en el codificador Server Backup.

En modo Fallo (Ethernet o RS485), las caracteristicas
del codificador se limitan a las siguientes
operaciones:

* (reacion tarjetas de cliente (utilizando solo el
modulo base)

* Leery visualizar los datos de la tarjeta

» Copiar y/o hacer el check-out de las tarjetas
de cliente

Modo Normal

El ordenador servidor en el gue esta trabajando el Smart Software y la red LAN funcionan correctamente; el
codificador Backup Server trabaja solo como replica de la base de datos del ordenador servidor. El display
muestra:

CISA HOTEL

SRV BKUP#000dH00
06/12/13 17:32 READ
OPER.CARD

Modo Fallo

El ordenador servidor esta fuera de uso; los ordenadores client en los que esta trabajando el Smart Software no
se pueden utilizar. El sistema puede rebajar de clase su funcionamiento, trabajando en modo Fallo a traves del
codificador Backup Server. Complete 10s siguientes pasos para activar el modo Fallo.

Codificador Backup Server

El codificador Backup Server se debe encender manualmente en modo Fallo. Cologue una tarjeta de operador
en el codificador Backup Server e introduzca la contrasena. Cuando el display muestra el siguiente mensaje,
pulse Enter (solo se admiten operadores de alto nivel).

* SYSTEM MENU *

> ENABLE
FAILURE MODE <

El codificador requiere el modo de comunicacion a utilizar: para continuar con Ethernet, seleccione NO; para
cambiar a RS485, pulse [ | y seleccione YES.

USE RS$485 COMM.? >
NO <

Despues de confirmar el modo de comunicacion Failover, el codificador Backup Server se reinicia y visualiza
los siguientes datos:

CISA HOTEL

SRV ETH #000dHO0
06/12/13 17:32 READ
OPER.CARD

(La palabra ETH en el display es sustituida por 485, si se ha elegido el modo de comunicacion RS485).
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El' modo de comunicacion también se puede cambiar despues, si la red LAN deja de funcionar: para cambiar el
modo de comunicacion, acceda al codificador Backup Server, pulse el boton MENU y seleccione esta opcion:

* SYSTEM MENU *

> SWITCH TO RS485
NETWORK <

Una vez mas, el codificador se reinicia y visualiza esta informacion:
CISA HOTEL

SRV 485 #000dHO0
06/12/13 17:32 READ
OPER.CARD

Codificadores Client

Durante las operaciones normales, los codificadores client trabajan como estaciones de codificacion guiadas
por las estaciones de trabajo PMS o por el Smart Software. En modo Fallo, cada codificador client debe estar
conectado al codificador Backup Server. Complete los pasos siguientes para activar el modo Fallo.

CISA HOTEL

CLI ETH #002dHO2
06/12/13 17:32 READ
OPER.CARD

Seleccione el mismo modo Fallo del codificador Backup Server. Por defecto, los codificadores client estan
configurados en modo comunicacion Ethernet (vease la sequnda linea del display, gue muestra la palabra ETH).
Si-el codificador Backup Server cambia al modo de comunicacion RS485, es necesario cambiar el modo de
comunicacion tambien en los codificadores client. Para cambiar a RS485, pulse ESC, luego pulse [ | Y
seleccione YES.

USE RS485 COMM.? >
NO <
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Nota: Cuando se activa el modo Fallo RS485,
verifiqgue que todos los codificadores client esten
registrados,; de esta forma se pueden tener mejores
prestaciones y evitar el apagado automatico del
codificador. La estimacion de la duracion de las
baterias del codificador es de aproximadamente 1
hora (depende de las condiciones de las baterias).

LOGIN AL CODIFICADOR

Antes de realizar cualquier operacion, acceda al
codificador eSIGNO con una tarjeta de operador
valida.

Después de confirmar el modo de comunicacion Failover, el codificador client se reinicia y visualiza los

siguientes datos:

CISA HOTEL

CLI 485 #002dH02
06/12/13 17:32 READ
OPER.CARD

Un operador puede acceder. Siempre es posible conocer el modo de comunicacion, controlando 1a
informacion en el display (CLI ETH/485).

CISA HOTEL

l SERVER #000dHOO
26/01/69 17:20
<READ OPER.CARD<

Coloque una tarjeta de operador valida en el codificador.

= LOGIN TO  -| Introduzcala contrasenay pulse [emme L ors et registrado.
2 - ENCODER S
ENTER PASSWORD
>
3 GUEST FOR Presente una tarjeta para visualizar los datos.
21/01/07 15:360
< READ CARD <
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CREACION TARJETAS DE CLIENTE

Nota: Cuando se reutiliza una tarjeta valida para
codificar una nueva credencial, la credencial anterior
se considera cancelada. Una vez restablecido el
modo normal, el servicio de sincronizacion del Smart
Software actualizara el estado de la base de datos.

(GESTION TARJETAS DE CLIENTE

CLIENTE X

26/03/09 10:27
< LEGGI CARD <

CLIENTE X 101

GIORNI 10
# 1 NOME
JOHN SMITH

CLIENTE X 181
GIORNI 10
- 001

< SCRIVI CARD <

Introduzca el niimero de habitacion, la duracion de la permanencia, el

numero de copias deseadas y el nombre del cliente, pulsando
despues de cada campo.

Pulse %

Cologue la tarjeta sobre el dispositivo de grabacion del codificador y
espere hasta oir una breve senal acustica.

<& y | .
B iLa grabacion de la tarjeta ha terminadol

COPIAR TARJETA CLIENTE

Presente al codificador la tarjeta a copiar y luego pulse este boton. Cuando
el codificador emite un sonido, presente la nueva tarjeta al codificador. Si la
funcion SmartMedia esta habilitada, no es posible crear copias de tarjetas de
cliente en modo Fallo.

CHECK-OUT TARJETA CLIENTE

Presente la tarjeta a cancelar al codificador y luego pulse este boton. Si se
presenta nuevamente la tarjeta, se visualiza el mensaje “Checked out card”.

MENU

Pulse este boton para habilitar/inhabilitar el modo Fallo o para cambiar las
configuraciones de comunicacion (Ethernet o RS485).
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EKEY REGISTRO HOTEL

El hotel se debe registrar en la interfaz de administracion gestgid proporcionada para clientes
CISA: https://ifbck.com/admin/registration-gestgid/cisa

La cerradura eSIGNO puede estar equipada con
tecnologia  Bluetooth  Low  Energy  (BLE),

o . -, i o e Elhotel debe especificar:
permitiendo  funciones para la gestion de [.I!.gestgud] Correo electronico [cuenta
credenciales Mobile basadas en un servicio Trust R de login)
I z nviar derech n G oo oy e i
%S;caj,secaﬁraa de enviar derechos de acceso e _ Datos del hotel Login
gure. - Sitio web de reserva T m————

BluelD es la tecnologia que permite una - Material de marketing
comunicacion BLE segura, en la que se basa . , .
ekEY. * Uncorreo electronico sera enviado
a la cuenta especificada para

: ) , — confirmar el registro
El aspecto comercial de esta funcién no sera

. B . Inousry Sensoge ~ * - - IC ’
incluido en el presente manual;, para cualquier = Sila confirmacion es aceptada, la

- comn 9 cuenta de login se habilitara en:
E)Cr)erggrncgi (s:??saruega contactar con el representante hitps://ifbck com/admin/login/cisa

CONFIGURACION DE SISTEMA

Los mismos detalles de la cuenta (es decir, el correo electronico y la contrasena) utilizados para el registro del
hotel se deben introducir en la seccion correspondientes de la vista Preferencias (Preferenze), dentro de la
instancia SSW4 instalada en el servidor de sistemma. Una vez que estos detalles han sido introducidos, la
conexion a la nube se puede probar con el boton TEST.

User name g.h.b@orange.fr Password ssscsssceee l Test ]

Las cerraduras v los lectores de pared eSIGNO BLE son producidos por CISA con una referencia univoca
SOID (Secured Object ID), registrada en el producto e impresa en la etiqueta correspondiente. Los
dispositivos BLE pueden ser configurados mediante el Smart Software e inicializados utilizando el HHI (como
cualquier otro dispositivo eSIGNO):

1) Desde cualquier vista, pulse € zore SRRl

2] Seleccione la puerta a asociar con el dispositivo BLE y pulse A (este paso se debe repetir para
cada dispositivo BLE a inicializar)

P e e
A Locks [Zl-v=1»

Name Description Type
102 |BLE - LOCK Normal
BLE - LOCK BAIMOS TEST1

o

Battery level

E

202 BLE - LOCK BAIMOS TEST2 Normal

103 BLE - LOCK DEMO STAND Normal
301 BLE - LOCK INTERFLEX CE Normal
104 BLE - WALL READER INDOOR Normal
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Nota: No es recomendable modificar 1os parametros

BLE (advertisement, potencia, etc.)
acordado previamente con Cisa.

sin haberlo

S W

Seleccione el cuadro “Activo BLE” [Attivo BLE) y confirme con V)
Sincronice el HHI pulsando >
Realice el login en el HHI e inicialice los dispositivos desde el menu “Init Cerradura” (Init Serratura)
Realice el logout del HHI, conectelo a la red Ethernet y sincronicelo nuevamente con >
Los siguientes campos vinculados a la funciones BLE se rellenaran con los datos leidos por los
dispositivos
a. "Opbject ID", correspondiente al SOID asociado en produccion
D. "Nombre local BLE", que se puede utilizar para identificar el dispositivo BLE, realizando un
escaneo con la aplicacion nkFConnect (véase mas abajo)

BLE parameters

BLE Active

OKSKZMey itk GSENPNOT
Automatic 500,0

La aplicacion nkFConnect puede realizar un escaneo de todos los dispositivos BLE en
los alrededores e indicar los nombres locales de los mismos

La lista completa de los dispositivos BLE inicializados con los SOID asociados se puede obtener pulsando
la flecha al lado del botén &2 vy seleccionando “Informe técnico”. En alternativa, la referencia SOID esta
presente en las etiquetas asociadas a cada cerradura/lector de pared.

Realice el login al backend gestgid (Door Management — Locks) y cree las cerraduras asociando el
nombre de la cerradura a la referencia SOID. Nota: El SOID distingue entre mayusculas y minusculas y
se debe introducir en el back-end con precision

Locks

View: 10 ,

Showing 1 -9 of 9 items.

# Name Secured Object ID (SOID) Actions
1 CISA wall reader rect. 001 (4V7txZeXsX) 4V7txZeXsX
2 CISA lock 105 (7TvtS2sT4p) 7TvtS2sT4p
3 CISA wall reader squ. 002 (K9URQSXKE])) KIURQSXK6)

HISTORIAL BLE

Cada apertura generada por un dispositivo movil genera un registro de historial con el MOID (Mobile 1D)
correspondiente. Esta referencia univoca esta asociada a los datos de usuario registrados en el servidor gestgid.
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RESERVA Y CHECK-IN PROCFSO DFE RESERVA

1) EI cliente se conecta al sitio web del hotel y reserva una habitacion, introduciendo los datos
estandar de reserva (nombre, apellido, correo electronico, tarjeta de credito, etc.)

2] El'sitio web del hotel controla la reserva y envia un correo electronico de confirmacion al cliente

La aplicacion gestgid esta disponible  para Gracias por haber reservado en Hotel Cisa.

telefohos IOs }/,Andro'd‘ Podemos ofrecer un servicio adicional con nuestra credencial de beneficios Mobile. Descargue la
Android version 5.0 es recomendado Como aplicacion GESTGID en su smartphone (iOs/Android) en el siguiente enlace:

requisito minimo. https;//appsto.re/it/pD2G_i

Enlace Android: https;//play.google.com/store/apps/details?id=com.bhmgrp.gestgid
Registrese en la aplicacion con su correo electronico y busque nuestro hotel.
Utilice todos nuestros servicios, incluida la apertura de la puerta mediante Mobile Key.

3) El cliente descarga la aplicacion gestgid y se registra

@ CISA gestgid Hotel

& -! -l-.----’

- E :
- i i - BOOKING

— Reserve noy/

. CISA Operator Hotel

4) El cliente se

5) El cliente busca

registra | hotel 6) El cliente 7) Desde esta

. . el hote . . .

introduciendo los selecciona el hotel vista, el cliente

datos personales, para el cual ha puede controlar la

como correo realizado la reserva (incluidas

electrénico .
reserva las credenciales)
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PROCESO DE CHECK-IN
El cliente puede:

a) llegar a la recepcion del hotel y pedir una Mobile Key (y/o una tarjeta RFID): el encargado de la
recepcion preguntara el correo electronico del cliente

D) contactar con el hotel para confirmar la reserva y comunicar el correo electronico

C) usar el widget de check-in en la aplicacion gestgid (vease mas abajo)

Check-In

s (D)

Jfgedback

Arrival

Departure

Name

E-Mail

El cliente introduce los datos para el
check-in

iFgedback
ol

More information

Arrival: 29.06.2017
Departure| 30.06.2017

Name: Filippo

E-Mail:  [ekeycisa2017@libero.it]
Sprache: "Englis

Location

Name: Cisa Hotel Test_IN
Street: 00

City: 00

26.06.2017
09:38:03
(UTC+2)

Campaign]Check-In
Source: |GESTGID Check-In|(gestgid-12020-checkin)

Se envia un correo electronico al hotel.

El encargado asocia la solicitud de checkin a la

reserva realizada online por el cliente.

El campo correo electronico es la referencia principal

para el envio de la Mobile key al cliente.
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GESTION CREDENCIALES MOBILE

Nota: Si el correo electronico introducido  para
solicitar una nueva credencial (o la copia de una ya
existente] no ha sido utilizado por el cliente para
registrarse en la aplicacion, el SSW4 restituye un
mensaje de error y la credencial no se crea.

Error X

Error 5 getting user info from App Provider: No user found or
the user is not assigned to your account.

En este caso, verifiqgue que todos los detalles hayan
sido introducidos correctamente en el SSW4 y gue
el cliente haya completado correctamente el
registro en la aplicacion gestgid.

SMART SOFTWARE — NUEVA CREDENCIAL MOBILE
Para crear una nueva credencial Mobile:

1) Desde cualguier vista, pulse Carte

]
2] Pulsela flecha del boton
3) Seleccione que tipo de credencial Mobile se debe crear, entre

e  (liente
e Servicio
e Usuario

4] Introduzca los parametros deseados, segun el tipo de credencial Mobile.

En particular, seleccione el protocolo de comunicacion “BLE” e introduzca el correo electronico que el
cliente ha utilizado para registrarse en la aplicacion gestgid

Common attributes
Card Type Access Date Start Access Date End Days
Guest 12/07/2017 B~ 1241 A 13/07/2017 B~ 12:00 e
User name Status Card number Operator card
asA Show user Active (1045 7: | 1008
e ] [ History on card
Communication protocol
EMal mobilekey@allegion.com|
5) Pulse @ para aceptar. La credencial Mobile estara habilitada en el smartphone asociado.

SMART SOFTWARE - COPIA DE CREDENCIALES MOBILE

Esta operacion permite la creacion de una copia idéntica de una credencial de cliente, independientemente
del formato de la credencial de cliente original (RFID o BLE). La nueva credencial no inhabilita el acceso de la
original.

Desde cualquier vista, pulse Cards

I.

2. Seleccione la credencial a copiar, eligiendo en la lista de las disponibles.

3. Pulse &

4. Seleccione el protocolo de comunicacion “BLE", introduzca el correo electronico que el cliente ha
utilizado para registrarse en la aplicacion gestgid y seleccione el parametro “Superar Privacy” (Supera
Privacy).

Guest Copy attributes
Communication protocol
Email
mobilekey@allegion.com
[¥] Override privacy
5. Pulse @ para aceptar. La credencial Mobile estara habilitada en el smartphone asociado.
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SMART SOFTWARE - CHECKOUT DE CREDENCIALES MOBILE
Esta operacion permite la cancelacion de una credencial de cliente, por ejemplo, cuando el cliente realiza el
check-out del hotel.

Cards

2) Seleccione la credencial de cliente a cancelar, eligiendo en la lista de las disponibles.

1) Desde cualquier vista, pulse

3) Pulse &4

4] Elestado de la credencial en la que se ha realizado el check-out esta indicado con un icono rojo.
La credencial Mobile esta inhabilitada en el smartphone asociado.

SMART SOFTWARE - CANCELACION DE CREDENCIALES MOBILE

Esta operacion permite la cancelacion de una credencial. El software pregunta si crear una tarjeta de
cancelacion para presentar a las cerraduras offline. Las cerraduras online (especiales e  wireless), por el
contrario, se actualizan automaticamente.

Cards

1) Desde cualquier vista, pulse

2) Seleccione la credencial a cancelar, eligiendo en la lista de las disponibles.

3) Pulse &&

4] El estado de la credencial en la que se ha realizado el check-out esta indicado con un icono rojo. La
credencial Mobile esta inhabilitada en el smartphone asociado.

GESTION DE LAS CREDENCIALES MOBILE DESDE PMS
Para la gestion de las credenciales Mobile Cliente se han introducido dos mandos PMS adicionales:
e (Creacion (Creazione)
e Copiar (Copia)
Estos dos nuevos mandos deben incluir el correo electronico del usuario, dividido entre el campo Usuario
Adicional #9 (nombre de usuario correo electronico) y #10 ([dominio)

Ejemplo: el correo electronico  mobilekey@allegion.com se debe dividir en “mobilekey” en el campo
Usuario Adicional #9 (Utente Aggiuntivo #9) y “allegion.com” en el campo Usuario Adicional #10 (Utente
Aggiuntivo #10).
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BACK-END GESTGID
El gestor del hotel puede realizar el login en el backend gestgid, mediante la cuenta gestgid del hotel.

Para generar una credencial Mobile para un usuario especifico, siga el procedimiento que se describe a
continuacion.

& CISA Operator Hotel (Restore customer) | You are logged in as: Filippo Ricci lamino & EN (v
(Filippo.Riccilamino@allegion.com) a & 4
#& Dashboard > Locks > Permissions > Create
Create Permission
iFeedback®
€ Dashboard User  ekeycisa2017@libero.it
18 Analytics
Lock CISA wall reader rect. 001 (4V7txZeXsX)
mll Reporting
Start ti

& Campaigns \me 8
@' widget End time a
= Helpdesk
O Terminals

* Offer

EZ Modules

®) Door manageme

Realice el login en el backend gestgid.

)

2) Acceda al menu “Door management”, seleccione “Permissions” y, a continuacion, “Grant Permission”.
3) Especifique el correo electronico del usuario, las cerraduras a acceder e inicio/fin de validez.

4] Pulse el boton “submit”. La credencial Mobile se habilitara en el smartphone asociado.

Atencion: El backend gestgid no tiene ningun control sobre eventuales derechos de apertura duplicados;
esto podria llevar a errores en la gestion de las credenciales.
Por este motivo, se recomienda encarecidamente utilizar SSW4 para controlar las credenciales.
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GESTION LLAVE ULC

Las llaves de criptografia ULC son controladas para
aumentar la  seguridad de las credenciales
codificadas en soportes ULC.

Las nuevas llaves de criptografia ULC pueden ser
introducidas en el sistema por un servidor externo de
gestion de las llaves o manualmente por la
Administration App.

Nueva llave desde un servidor externo

Un servidor externo de gestion de llaves envia una tripleta de llaves ULC PARA distribuir en el sistema CISA.
Estas llaves se consideran llaves ULC anteriores, actuales y siguientes. La solicitud del servidor externo puede
ser resuelta por el sistema CISA en las siguientes formas:

Codigo | Significado

0 El paguete de 3 llaves ha sido recibido correctamente por primera vez.

| El paguete de 3 llaves tiene mas de una llave de rotacion (es decir, con respecto al paquete
anterior, es diferente en mas de 1 llave)

2 La llave siguiente en el paquete de 3 llaves es NULL o tiene un formato erroneo.

3 En la base de datos del sistema CISA no esta la llave actual.

4 Se envia un nuevo paquete de 3 llaves, pero CISA aun no ha completado la
distribucion del anterior,

5 La llave anterior en el paquete de 3 llaves es NULL o tiene un formato erroneo.

6 La llave actual en el paquete de 3 llaves es NULL o tiene un formato erroneo.

20 Un aviso de error para informar que el sistema CISA ya ha recibido el mismo paquete de 3
llaves, que ha sido devuelto.

Nueva llave desde la Administration App
1. Conéctese a la Administration App ( http://server PC's IP_address:8080/SmartSoftwareAdmin).
2. Pulse el menu ULC Keysy pulse Add.

3. Introduzca una llave en el campo Key value [encrypted)y pulse el boton Save La columna Key 7ype
muestra el tipo de llave entre Anterior (3), Actual (2) vy Siguiente (1).

Confirmacion de una nueva distribucion
La distribucion de una nueva llave de criptografia ULC comienza solo si la anterior distribucion ha terminado,
comenzando por los codificadores. Antes de comenzar la actualizacion de las cerraduras, se verifica si existen
tarjetas validas encriptadas con la llave ULC anterior (estas tarjetas ya no abriran las cerraduras). La
distribucion de una nueva llave de criptografia ULC a las cerraduras comienza:

* Sino se ha encontrado ninguna tarjeta codificada con llave ULC anterior;

* Siel operador fuerza la actualizacion, pulsando el boton d] en la vista Tarjetas del SSW. En este modo
se muestran las tarjetas encriptadas con la llave ULC anterior. Si el usuario fuerza la distribucion de la

nueva llave ULC, estas tarjetas se vuelven inutilizables en las cerraduras.
- S_NS N -

Following cards are encoded with an old key. Continue?

WARNING! =&

Card No. Status__ ULC key
11687 Vi

User name Zone Start Valid.  Time End Valid.  Time

04 [B042016 1509 19042016 1200 |
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GESTION LLAVES ULC

Distribucion de una nueva llave ULC

La distribucion de la nueva llave de criptografia ULC se realiza para todas las cerraduras y los lectores de pared
marcados como Activo en el SSW. Mientras la llave de criptografia ULC se envia automaticamente en forma
wireless a las cerraduras online y via Ethernet a los lectores de pared online, debe ser enviada a las cerraduras
v a los lectores de pared offline a traves del HHI. Para hacerlo:

1. Conecte el HHI en stand-by (READ HHI OP. C. en el display) a la red Ethernet

2. Desde la vista Zonas de acceso (Zone accesso) del SSW, sincronice el HHI pulsando el boton

dedicado y seleccionando el dispositivo HHI a sincronizar
& Locks | 9 Zones | S Beds

B 57 c-cip
Cuando la sincronizacion termina, se puede desconectar el HHI de la red Ethernet.
4. Acceda al HHI con una tarjeta de operador y presente el raton a la cerradura/lector de pared.

w

5. Pulse el boton SYNCHRO % para comunicar la llave ULC a la cerradura (que emite 2 destellos
verdes cuando la operacion ha terminado).

6. Lea el historial de la cerradura pulsando el boton !
Desconectese del HHI y conéctese nuevamente a la red Ethernet.
8. Desde la vista Eventos cerradura (Eventi serratura) del SSW, cargue el historial desde el HHI, pulsando

~

el boton @; a continuacion, seleccione el dispositivo HHI. Los eventos aparecen en la pantalla.

La actualizacion de la llave ULC en los dispositivos online se registra en el historial de la cerradura con 2
eventos (vease mas abajo).

Z Lock Name Event Date Operation Result User name Access Target  Card Number
1104 18/04/2016 16:24:34 ULC key updated (ctrl) Successful 21
| 1104 18/04/2016 16:24:06 | ULC key updated Successful Key: 21

Para los dispositivos offline, se muestra solo un evento (“Llave ULC actualizada”/“Chiave uLC aggiornata”).

Controle la distribucion de las llaves ULC

Cuando la nueva llave de criptografia ULC ha sido distribuida a todas las cerraduras y lectores de pared,
después de 5 minutos (este intervalo de tiempo es configurable en la Administration App), se envia un correo
electronico a la direccion configurada en la Administration App. El texto del correo electronico es el siguiente:
“Todas las cerraduras han sido actualizadas correctamente con las llaves ULC”.

Siralgunas cerraduras ain no han sido actualizadas (por ejemplo, si hay cerraduras offline que deben ser
actualizadas manualmente), la misma direccion recibe despues de 1 hora (también este tiempo es configurable
en la Administration App) un correo electronico que contiene la lista de todas las cerraduras gue aun se deben
actualizar. El texto del correo electronico es el siguiente: "jAtencion! Algunas cerraduras no han sido
actualizadas con las llaves ULC. 1101, 1102.."
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Es posible monitorizar la distribucion de las llaves de criptografia ULC a traves de dos widgets diferentes en el

GESTION LLAVE ULC dashboard (vease el capitulo correspondiente):
Lock ULC keys Encoder ULC keys

I

Cuando una nueva llave de criptografia ULC se envia al sistema CISA, se activan ambos widgets con el
numero total de cerraduras activas y codificadores para actualizar. Abriendo un widget, es posible evaluar el
estado actual de la distribucion de las llaves de criptografia ULC (cuéles cerraduras ya han sido actualizadas,
cuales aun deben ser actualizadas, cual llave de criptografia ULC ha sido distribuida, etc.).

El widget “Llaves ULC codificadores” (Chiavi ULC codificatori) se desactiva primero, cuando todos 10s
codificadores estan actualizados; luego la distribucion pasa a las cerraduras. Cuando ambos widgets se
apagan, la distribucion de la llave de criptografia ULC ha terminado.

Se puede ver el estado actualizado de las cerraduras en la vista Zonas de acceso (Zone accesso) del
SSW. La columna Liave ULC ([Chiave ULC) muestra uno de los siguientes iconos:
Mot updated
E=] |Pending
Updated
Cuando todas las cerraduras marcadas como Activa tienen el icono verde, 1a distribucion de la llave de
criptografia ULC ha terminado.

Codificacion con llaves de criptografia ULC

Cuando la distribucion de la nueva llave de criptografia ULC entre codificadores y cerraduras activas ha
terminado, esta nueva llave se utiliza para encriptar las nuevas tarjetas ULC.

La llave de criptografia ULC utilizada para encriptar cada tarjeta de cliente puede ser visualizada en la vista
Tarjetas del SSW. La columna Liave ULC [Chiave ULC) muestra uno de los siguientes iconos:

ndefined (No ULC Key)
|Previous
=) |Current
|Next

Todas las tarjetas encriptadas con la llave actual ULC pueden ser leidas por las cerraduras, mientras gue las
codificadas con las llaves viejas ya no se pueden leer.
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GESTION LLAVE ULC

STABLE SITUATION

Lok Wl kws  Encoder AL beys

TRANSITIONALSITUATION

T A

TRANSITIONALSITUATION

Lock ULC barys [ ncodier UL b
B (G

STABLE SITUATION

Loch ULC byt Encoder LS beys

T

Procedimiento 16gico de la distribucion de las llaves de criptografia ULC

| «— NEXT ULC ENCRYPTION KEY D FROM KEYSTORE

[ ]CURRENTLY USED ULC ENCRYPTIONKEY

CURRENT ULC ENCRYPTION KEY C SENT TO ALL ENCODERS

<—— CHECK WHETHER TO SEND NEXT ULC ENCRYPTIONKEY D
SENT TO LOCKS:
¢ |FNOVALID CARDSENCRYPTED WITH B EXIST
« |F FORCEDBY USER FROM SSw4

<€—— NEXT ULC ENCRYPTION KEY D SENT TO LOCKS
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CONTROLADOR ONLINE

El controlador especial de accesos online, combinado con un maximo de dos lectores de pared, permite
controlar un punto de acceso usando un dispositivo de mando estandar (por ejemplo, strike electronico,
cerradura electrica 0 motorizada); este controlador se puede inicializar como puerta estandar, comun o
de servicio.

Cuando se presenta una tarjeta, la decision entre abrir 0 No se basa en la existencia de datos offline en el
lector (no hay ninguna solicitud online para el controlador).

Al | FGION

El controlador trabaja también como validador: si una tarjeta ha sido creada con un cierto intervalo de
validacion, despues de dicho intervalo perdera sus derechos de acceso. La validacion se renueva cuando 1a
tarjeta se presenta al validador.

El controlador tambien se puede utilizar para actualizar los derechos de acceso y para extender la validez a las
tarjetas de servicio, si en el Smart Software han sido configuradas para la recodificacion.

Ademas, el controlador puede recoger los datos del historial en la tarjeta, si esta funcion ha sido activada en el
momento de la creacion de la instalacion.
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MANTENIMIENTO
CERRADURA ESIGNO

OPERACIONES DE SERVICIO

ESTADO DE LA BATERIA

El control del estado de la bateria se puede realizar utilizando cualquier tarjeta de servicio valida; existen 2
niveles diferentes de aviso:

* Daterfa descargada: el led emite 3 destellos rojo + verde antes de la apertura;
e Dateria muy descargada: el led emite 6 destellos rojo + verde antes de la apertura;

e Dateria agotada: el led emite 12 destellos rojo + verde; la cerradura no se abre. Estos avisos se registran
en el historial de la cerradura como eventos separados de las aperturas.

Procedimiento para el cambio de las baterias:
e con la herramienta correspondiente, extraiga el plastico inferior de la placa externa;
e desconecte el portabaterias presionando la traba central;

e sustituya las baterias (se requieren 3 pilas alcalinas AAA LR3). Atencion: Riesgo de explosion sila bateria
es sustituida con otra de tipo incorrecto. Elimine las baterias usadas segun las instrucciones

CILINDRO MECANICO DE EMERGENCIA

Las cerraduras electronicas siempre estan dotadas de un cilindro mecanico de emergencia.
El cilindro trabaja con 3 llaves diferentes (numeradas de 1 a 3):

e lallave numero 1 se debe utilizar en primer lugar;

e silallave nimero 1 se ha extraviado o no se considera segura, se puede usar 1a llave numero 2. En este caso,
el uso de Ia llave numero 1 queda inhabilitado;

e de la misma forma, utilizando la llave numero 3 se inhabilita la llave nimero 2.

Independientemente de Ia llave que se esta utilizando, siga el procedimiento que se describe a continuacion:

e acceda al cilindro mecanico quitando el plastico inferior de la placa externa, utilizando la herramienta
correspondiente (veéase la figura anterior),

* introduzca la llave mecanica y girela 360° en sentido dextrogiro;

* gire el pomo (o la manilla externa).
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MANTENIMIENTO

OPERACIONES DE SERVICIO

MANTENIMIENTO Y LIMPIEZA
El incumplimiento de las siguientes indicaciones puede causar danos irreparables en el producto.

* Proteccion contra detergentes que contienen acidos: limpie las cerraduras solo con un pano suave y
detergentes con pH neutro diluido. No use detergentes agresivos gue contengan acidos.

e Proteccion contra el acido tanico: este puede evaporar de puertas de roble u otras maderas con
elevado contenido de tanino; verifique que la cerradura no este en contacto directo con una superficie
de madera no tratada.

* Proteccion contra selladores: no utilice selladores aceticos 0 que contengan otras sustancias agresivas
(por ejemplo, acido formico o acetico, amoniaco, aldehidos, fenoles, cloro, etc.); tanto el contacto
directo con el sellador como los vapores de estas sustancias pueden afectar la superficie de la cerradura.

* Durante las obras en general (demolicion, remodelacion, revoque y pintura), proteja las cerraduras del
contacto con polvo, cal, revoque, pinturas y esmaltes. Ventile el local antes de quitar las protecciones.
Consejo: cologue las cerraduras despues de realizar los trabajos vy de verificar que el local ha sido bien
ventilado.

INSTALACION /

PLACCA MANIGLIA INTERNA

INTERNAL TRIM
PLACCA MANIGLIA ESTERNA

EXTERNAL TRIM

VITI PASSANTI
PASSER-BY SCREW

LR)

I
l

I iy [ @
4
N
VITE FISSAGGIO CILINDRO

CYLINDER FIXING SCREW

CILINDRO
SERRATURA MECCANICA CYLINDER

MORTISE LOCK
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MANTENIMIENTO
CERRADURA EGO

OPERACIONES DE SERVICIO

ESTADO DE LA BATERIA

El control del estado de la bateria se puede realizar utilizando cualquier tarjeta de servicio valida; existen 3
niveles diferentes de aviso:

* Daterfa descargada: el led emite 3 destellos rojo + verde antes de la apertura;
e Dateria muy descargada: el led emite 6 destellos rojo + verde antes de la apertura;

e Dateria agotada: el led emite 12 destellos rojo + verde; la cerradura no se abre. Estos avisos se registran
en el historial de la cerradura como eventos separados de las aperturas.

Procedimiento para el cambio de las baterias:
e extraiga el plastico superior de la placa interna;
* desenrosque el tornillo superior de la placa interna;
e extraiga el portabaterias;

e sustituya las baterias (se requieren 4 pilas alcalinas AAA LR3). Atencion: Riesgo de explosion sila bateria
es sustituida con otra de tipo incorrecto. Elimine las baterfas usadas segun las instrucciones;

* cologue el portabaterias, enrosque el tornillo superior y cologue el plastico superior en la placa
interna
4

CILINDRO MECANICO DE EMERGENCIA

Siga el procedimiento que se describe a continuacion:

* acceda al cilindro mecanico quitando el plastico inferior de la placa externa;
e introduzca la llave mecanica y girela 3607

* gire el pomo (0 la manilla externa).

MANTENIMIENTO Y LIMPIEZA
Vease el parrafo en la seccion “Cerradura eSIGNO”
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MANTENIM]ENTO ESTADO DE LA BATERIA

El control del estado de la bateria se puede realizar utilizando cualquier tarjeta de servicio valida; existen 3

CERRADURA eFLEXO niveles diferentes de aviso:

* Dateria descargada: el led emite 3 destellos rojo + verde antes de la apertura;
* Dateria muy descargada: el led emite 6 destellos rojo + verde antes de la apertura,

* Dateria agotada: el led emite 12 destellos rojo + verde; la cerradura no se abre. Estos avisos se registran
en el historial de la cerradura como eventos separados de las aperturas.

Procedimiento para el cambio de las baterias:
* Desenrosque el plastico interno
* Sustituya las baterias (se requieren 4 pilas alcalinas AA LR3). Atencion: Riesgo de explosion sila bateria
es sustituida con otra de tipo incorrecto. Elimine las baterias usadas segun las instrucciones
* Enrosque el plastico interno

CILINDRO MECANICO DE EMERGENCIA

Siga el procedimiento que se describe a continuacion:
* introduzca la llave mecanica y girela 360°;

* gire el pomo (o la manilla externa).

MANTENIMIENTO Y LIMPIEZA
Vease el parrafo en la seccion “Cerradura eSIGNO”
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MANTENIMIENTO ESTADO DE LA BATERIA

El control del estado de la bateria se puede realizar utilizando cualquier tarjeta de personal (utilizada para el
E-CYLINDER ESIGNO personal]. En caso de bateria descargada, el cilindro emite tres destellos rojos + verdes antes de abrir Ia
puerta.

Nota: En caso de bateria inutilizable (si no ha sido cambiada, no obstante las indicaciones ilustradas
previamente), después de algunas aperturas el cilindro deja de reaccionar con las tarjetas validas. Para
reactivarlo, es necesario cambiar las baterias, utilizando el adaptador de alimentacion externo.

Procedimiento de sustitucion de las baterias

1. Presente una tarjeta de cambio de baterias (emitida en modo HHI).

2. Las dos trabas que mantienen bloqueada la cubierta de la cabeza del cilindro se vuelven retractiles;
extraiga la cubierta del cilindro, utilizando la herramienta correspondiente.

3. Sustituya las baterias (2 x 3 V tipo CR-2 de litio); si la polaridad es correcta, el cilindro emite un tono.

Atencion: Riesgo de explosion sila bateria es sustituida con otra de tipo incorrecto. Elimine las baterias

usadas segun las instrucciones

Presione las dos trabas y coloque la cubierta, verificando que las trabas queden en la posicion correcta.

Presente nuevamente una tarjeta de cambio de baterias. Las dos trabas permanecen blogueadas.

Presente una tarjeta de sincronizacion para comunicar al cilindro la fecha y la hora actualizadas.

{f‘s;}. ‘ ,r‘f ‘\\)\ 3 ,-"}

o

Adaptador de alimentacion externo

Sitlas baterias son completamente inutilizables, es necesario usar el adaptador de alimentacion externo para
restablecer el funcionamiento del cilindro. Para hacerlo, quite el disco con el logotipo, utilizando la ventosa
correspondiente, y conecte el adaptador, verificando que las patillas de alimentacion coincidan con las de
alimentacion externa de la manilla. Si la posicion es correcta vy las baterias estan agotadas, el cilindro emite un
tono.

OPERACIONES DE SERVICIO
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MANTENIMIENTO

OPERACIONES DE SERVICIO

INSTALACION E-CYLINDER

I.

Extraiga la manilla electronica del envase y quite el carter de la manilla
electronica.

Extraiga la lengueta de plastico del alojamiento de una de las dos baterias
dentro de la manilla electronica.

Cologue el carter en la manila electronica, siguiendo las qguias
correspondientes. Presionando las trabas laterales de la manilla, complete Ia
colocacion del carter. Verifigue que las trabas laterales sobresalgan
nuevamente dentro de los orificios presentes en el carter.

Emita una tareta de inicializacion con el codificador eSIGNO en modo HHI y
presentela inmediatamente al cilindro;, mantenga la tarjeta delante del cilindro
hasta visualizar la senal de inicializacion (dos tonos y 3 destellos verdes, sequidos
por un destello rojo).

Cologue la manilla mecanica en el cuerpo del cilindro, rotando vy gjerciendo una
ligera presion, hasta oir el clic de enganche.

Nota: Si se debe instalar una manilla electronica en ambos lados, el cuerpo
mecanico debe tener al menos 30-35 mm.

Introduzca el cuerpo del cilindro en el orfficio de la puerta, fijandolo con el
tornillo suministrado.

Introduzca la manilla electronica (previamente inicializada) en el cuerpo del
cilindro colocado en la puerta, y girela hasta oir el clic de enganche.

El cilindro electronico esta correctamente instalado.




MANTENIMIENTO
ESIGNO WALL READER GLASS

OPERACIONES DE SERVICIO

COMPONENTES

T

approx.
1100 mm

Tarjeta de I/O con rele Orfficios de fijacion para la cubierta de vidrio

Tarjeta terminal con cinta adhesiva Interruptor DIP para requlacion led

Elemento de proteccion para lector RFID Material para montaje en caja de empotrar

O[OS

Caja de empotrar (por ejemplo, 502E, no incluida) Cubierta de vidrio con clips metalicos de fijacion

g~ lwiIN—

Lector RFID con cable de 7 polos

INSTALACION

I.

w

Instale los cables. Para cumplir los valores EMC requeridos, es necesario utilizar los cables indicados en la
tabla, conectandolos tal como se muestra en la figura. Verifique la longitud de los cables: eventuales
extensiones pueden causar disfunciones.

Para este producto, utilice una caja de empotrar cuadrada (tipo 502E) o redonda (tipo PB502); instalela en
la pared (a una altura recomendada de 1.1 m), de tal forma que los tornillos de fijacion queden en la parte
superior y en la parte inferior.

e Ladistancia minima con respecto a otros dispositivos RFID debe ser de 30 cm.
e Sieldispositivo se fija en una superficie metalica, la distancia de lectura se reduce.
Fije la tarjeta terminal en la caja de empotrar, usando la cinta adhesiva incluida en el suministro.

Instale la tarjeta /O en un lugar sequro para evitar manipulaciones (por ejemplo, dentro de una caja
de derivacion, junto con la alimentacion).
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MANTENIMIENTO

OPERACIONES DE SERVICIO

GRIGIO NOM CONNESSO v
M1 cC
ROSA Qi"' Com-
VERDE | |
| G0 | m) Com+
o’ )
-11ARRONE | [ +TX/RX
BIANCO | Bl -TX/RX
ROSSO | [ MM}l +V/
BLU | [ -V SCHEDAI/0
NERO | [ 1}
T
B —— ] I L eLemenTO
R :: ﬁg88+ CONTROLLATO
o - — max 20v- 24
d:l":.:;ia:,?:,vm | BAT i (con alimentazione a parte)

5. Conecte la tarjeta terminal a la tarjeta /O (veéase la figura anterior).
6. Conecte el elemento controlado a la tarjeta I/O: esta puede controlar un elemento controlado de hasta 30 V - 2

A, con un contacto normalmente abierto (NA] o normalmente cerrado (NC). El elemento controlado requiere
una alimentacion aparte; no se debe utilizar la del lector de pared.

7. Conecte la alimentacion a la tarjeta |/O: la alimentacion se debe suministrar con un elemento de 12 a 24
VcayVec (es posible utilizar el articulo CISA codigo 07302.08.0). Atencion: La conexion a la red electrica a 230 V debe
ser realizada por electricistas profesionales. En caso de conexion erronea, subsiste el peligro de descargas electricas,
gue pueden causar graves lesiones o la muerte.

8. Conecte el cable de 7 polos proveniente del lector RFID a la tarjeta terminal.

9. Coloque el lector dentro de la caja de empotrar, de tal forma que los orificios de fijacion para la cubierta gueden
en la parte superior y en la parte inferior.

10. Active el lector de pared Glass eSIGNO, encendiendo la alimentacion.

I'l. Ponga en la posicion deseada los interruptores DIP que regulan los leds. A continuacion se muestran 10s

valores por defecto, segun el color de la cubierta de vidrio.

Cubierta de I (Leds blancos - 2 (Leds azules - 3 (Leds verdes/rojos -
vidrio stand-by/| stand-by/| funcionamiento)
Vidrio blanco OFF ON ON
Vidrio negro ON ON ON

12. Fije delicadamente la cubierta de vidrio en el lector RFID, usando los clips metalicos. No use objetos
puntiagudos para quitar la cubierta (pueden destruir la cubierta); por el contrario, tire delicadamente.

SINCRONIZACION

En caso de interrupcion de la alimentacion principal, el lector de pared mantiene su sincronizacion durante 2

dias aproximadamente. Despues de este tiempo, el lector de pared podria perder la referencia fecha/hora,

mostrando 5 destellos rojos acompanados por un tono cuando se presenta una tarjeta cualquiera; en este caso,

es necesario sincronizar de nuevo el lector de pared con el dispositivo HHI:

* Directamente con el raton eSIGNO, pulsando el boton SYNCHRO;

* (Creando una tarjeta de sincronizacion desde el menu Service Card y presentandola al lector de pared. Si la
tarjeta se lee correctamente, el lector de pared emite 2 destellos rojo + verde, acompanados por 2 tonos.
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Este energy saver esta listo para ser instalado (vease el esquema) y utilizado, con las siguientes configuraciones:
MANTEN]MIENTO * reconocimiento de todas las tarjetas eSIGNO y Wave Mode CT2, CT3y CT4;

* reconocimiento de sector (01) y contrasena (FFFFFFFFFFFF) estandar para Mifare Classic;

ESIG NO ENERGY SA\/ER e reconocimiento de desviacion estandar (00) para Mifare Ultralight;

* Ningun control sobre codigo de instalacion y numero de habitacion;

* salidas controladas como normalmente sin tension.

* Energy saver multiestandar. Funciona con tarjetas de

proximidad CISA eSIGNO y Wave Mode CT2, CT3 y CT4, Mifare Si se requieren configuraciones diferentes, se ruega consultar el parrafo Inicializacion, que puede verse a continuacion.
Classic (CT5 y CT6) y Mifare Ultralight; " = [

permite interceptar e impedir el uso impropio de objetos o INSTALACION " & "

tarjetas diferentes de las indicadas. b S | TRANSFORMATORE | 82 + L1L 2Lz [no

, . 8 = | TRANSFORMER
* |dentificacion del tipo de tarjeta: las tarjetas de cliente activan Cableado a £ BOBINA / N
dos salidas, que pueden controlar dos telerruptores (no Para controlar ambos o = - colL &
incluidos); las tarjetas de personal controlan solo uno. Posibilidad telerruptores, siga el esquema | & + T |T2 T8N0
de controlar un solo telerruptor (activado por ambos tipos de que se muestra en la figura. Si | o L1l LZLleNOl T GUEST CONTACTOR
tarjeta). no se debe conectar el BOBINA / - | ot HEED) LUNICR AND
* Por defecto, el energy saver controla las salidas como telerruptor huésped, ignore la colL Lo IessGNo WEB PLANTS)
normalmente sin tension; para modificar esta configuracion, el rama punteada (no conecte el [ | & T Irz ITS NO TELERUTTORE OSPITE
dlspogltlvo debe serAa'decuadamente inicializado. cable gris). BIANCO /WHTE /N v A e | Lr:ﬁmgézg:gﬁgmg)
* Posible combinacion con transformador (art. 07/302.08.0) y Si el energy saver estd __ cluOosvELOW | TELERUTTORE COMUNE
telerruptores (art. 07302.10.0). conectado, los leds frontales se o G |
encienden. GRIGIO/ GRAY S O A (| ORI A |

CARACTERISTICAS TECNICAS (version B.02.01) Fijacion a la pared Fiiacion en |3 caia de mecanismos
Energy saver muiltiestandar eSIGNO TAOS50T.06.0(.45] * Quite la cubierta, forzandola -JUH' los d y ficios @ 2 |
Alimentacion 24\ca+ 10%a 50 Hz lat_c;_ra_lme;te (1), ?ara@agcceder a los dos ® ilice los dos orificios mm (1).
Tension max. de salida 24 Vca E_.l s ([ J p()jasa esv“ (3) 29x 32 ) f”e il energt;y e etn Iadplacabcon
Ev— rE— A * Fije con los dos tornillos ,9 X 32 mm ornillos autorroscantes de- cabeza

otencia absorbida max suministrados. cilindrica M 2,9 x 9,5 (UNI 6954) o

» Cologue la tapa en su alojamiento. equivalentes (2], no suministrados.

Potencia de salida 2 X5 VA INICIALIZACION
Corriente max CMOS 500 mA por canal Esta operacion se debe realizar si se requieren configuraciones diferentes de las configuraciones por defecto (por ejemplo, instalaciones
Temperatura de funcionamiento | 0-50 °C con integraciones). En este caso, mediante un encoder CISA, es necesario crear una tarjeta init estandar con soporte CT4:
Humedad relativa 0-90 % * las configuraciones personalizadas Mifare Classic y Ultralight se transfieren automaticamente del encoder a la tarjeta init;
Dimensiones (L x H x PJ 70 x 60 x30 mm * para controlar las salidas como normalmente en tension, use una tarjeta init para cualquier cerradura con la funcion Oficina
Espesor tarjeta max. 0,75 mm habilitada; para mantenerlas como normalmente sin tension, use una tarjeta init para una cerradura con la funcion Oficina
Transformador 07302.08.0 inhabilitada;
Entrada/salida 220 Vca/12-24 Vca * una vez inicializado, el energy saver funciona solo con tarjetas emitidas para la instalacion en cuestion. Para inicializar el energy saver
Potencia 15 VA con un numero de habitacion (que sera tomado de la primera tarjeta de cliente presentada despues de 1a inicializacion), cree una
Para barra DIN 35, tipo Omega y C tarjeta init para una cerradura cualquiera con la funcion Inhabilitar Privacy seleccionada.
Telerruptor 07302.10.0 La correcta inicializacion esta indicada por 5 destellos de los leds. Para volver a poner el energy saver a los valores de fabrica, presente
Alimentacion 24 \/ea a 40-60 Hz una tarjeta de reset codificada con soporte CT4 (operacion realizada correctamente indicada por 2 destellos de los leds).
Contactos 3 NA, 1 NC uso —
Potencia max. contactos 20AACT-2.2KW AC3 Con el energy saver encendido, la introduccion de una tareta de huésped provoca la habilitacion de ambos
Para barra DIN 35, tipo Omegay C telerruptores, mientras que la introduccion de una tarjeta de servicio provoca la habilitacion de un solo telerruptor.

Cuando se extrae la tarjeta, los telerruptores se inhabilitan despues de 50 segundos. Sihay un solo telerruptor instalado, es -
habilitado por ambos tipos de tarjeta. \{I—
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APENDICE

EVENTOS DE HISTORIAL

Esta tabla enumera las operaciones posibles, visualizables en los historiales de la cerradura:

Operaciones del historial de la

Descripcion

cerradura
Cliente
Servicio 1-4
Usuario 1-4

Tarjeta de emergencia

Una tarjeta del tipo indicado ha sido presentada a 1a

Tarjeta de peligro

cerradura

Tarjeta de fin peligro

Tarjeta monouso

Tarjeta de blogueo

Tarjeta de desblogueo

Tarjeta de sincronizacion

Operaciones del historial de la
cerradura

Descripcion

Emergencia mecanica

La puerta ha sido abierta utilizando un cilindro mecanico

Emergencia sin baterias

| a puerta ha sido abierta utilizando un cilindro mecanico sin
paterias

Fin de emergencia

Cierre de la puerta despues de la apertura con cilindro mecanico

Montar/desmontar Cilindro electronico en modo Montar/desmontar
Cambio de baterias [Cambio de baterias del cilindro electronico
Manipulac. cil. (Cilindro electronico manipulado

Err. motor cil. -rror en el movimiento del motor del cilindro

lAuto-oficina activo/inactivo

lAuto-blogueo/desblogueo

A\ctivacion/desactivacion de la autoprogramacion indicada

Cancelar cliente

Cancelar servicio 1-4

(Una tarjeta de cancelacion para una tarjeta del tipo

Cancelar usuario 1-4

indicado ha sido presentada a la cerradura

Cancelar tarjeta de emergencia

Motor on

Activacion del motor del dispositivo

JActualiz. autoprogramacion

lActualiz. parametros

lActualiz. DST

| Os datos de la cerradura (autoprogramacion, parametros, tablas

Tarjeta de cliente recodificada

| & tarjeta de cliente ha sido recodificada

lActualiz. dias festivos

ora legal, dias festivos, lista de cancelacion o datos de
ecodificacion) han sido actualizados en forma wireless -

Funcion Privacy activa/inactiva

| & funcion Privacy esta activa/inactiva

lActualiz. lista cancelacion

Funcion Oficina activa/inactiva

| & funcion Oficina esta activa/inactiva

lActualiz. datos recodificacion

Preparacion habitacion

| 2 funcion Preparacion habitacion ha sido activada

lApertura remota cerradura

| & cerradura ha sido abierta a distancia

[Apertura interna

| o cerradura ha sido abierta desde adentro

Nuevo elemento lista cancel.

(Un elemento ha sido agregado/quitado de la lista de cancelacion

Control palanca

Controlar palanca (véanse las indicaciones led)

Elemento lista cancel quitado

[de la cerradura

Puerta no abierta

| 2 puerta no ha sido abierta despues de una tarjeta valida

Puerta cierre retardado

La puerta ha permanecido abierta durante al menos |
minuto

HHI apertura/init/sincro

Carga historial

(Operaciones realizadas desde HHI

Puerta abierta desde hace

En el momento del cierre, la puerta habla estado abierta
durante N minutos

Carga lista de cancelacion

Diagnostico: estado cerr.

Diagnostico: encendido

ventos de diagnostico de la cerradura

Controlador online/offline

Nivel de bateria bajo

| as baterias de la cerradura estan casi descargadas

Gateway online/offline

Baterias descargadas

| as baterias de la cerradura estan descargadas

Repetidor online/offline

| dispositivo ha cambiado su estado a online/offline

Bateria extraida

| as baterfas han sido extraidas de la cerradura

Puerta online/offline

Tarjeta recodificada

| 2 tarjeta ha sido recodificada

Lector de pared online/offline

Tarjeta validada

| & tarjeta ha sido validada

Campus Ack

Un registro ha sido cancelado manualmente desde el widget del

dashboard especificado
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EVENTOS DE
HISTORIAL

Esta tabla enumera las operaciones posibles, visualizables en los historiales de codificacion:

Operaciones historial de codificacion

Descripcion

Dispositivo encendido/apagado

-stado del dispositivo

Operaciones historial de codificacion

Descripcion

Login

Logout

e ha realizado la operacion de login/logout

Modificacion recodificacion operador

Check-in cliente

Se ha realizado el check-in de un huesped (ahora su
tarjeta es valida)

Check-out cliente

Se ha realizado el check-out de un huésped (su tarjeta ya
No es valida)

Codificacion tarjeta de operador

Codificacion cliente

Codificacion servicio 1-4

Codificacion usuario 1-4

Codificacion tarjeta de emergencia

Codificacion tarjeta de fin peligro

(Una tarjeta del tipo indicado ha sido codificada

Codificacion tarjeta de peligro

Codificacion tarjeta monouso

Codificacion tarjeta init

Codificacion tarjeta de
blogueo/desbloqueo

Modificacion de recodificacion servicio 1-4
Modificacion de recodificacion usuario
1-4

(Cancelar recodificacion operador

Ha sido modificada la recodificacion para una tarjeta del
[ipO indicado

(Cancelar recodificacion servicio 1-4

Ha sido cancelada la recodificacion para una tarjeta del
tipo indicado

Cancelar recodificacion usuario 1-4

Tarjeta recodificada

| a tarjeta ha sido recodificada

Conexion de tarjeta para crear

La tarjeta para crear ha sido generada, con enlace a la
tarjeta original

Codificacion tarjeta de cliente futura

Una tarjeta de cliente con validez futura ha sido
codificada

Error de verificacion

Se ha verificado un error de verificacion durante la
grabacion de la tarjeta

Copia tarjeta de cliente

e ha copiado una tarjeta de cliente

Mantenimiento

(Codificador en modo de mantenimiento

Cambio de contrasena operador

La contrasena de la tarjeta de operador ha sido
modificada

Reconstruccion

Reconstruccion de la base de datos del codificador

lApertura remota cerradura

| 2 cerradura ha sido abierta a distancia

Cancelar tarjeta de operador

Cancelar cliente

Cancelar servicio 1-4

[Una tarjeta de cancelacion para una tarjeta del tipo

Cancelar usuario 1-4
Cancelar emergencia

ndicado ha sido codificada

/Actualiz. parametros

odificacion de los parametros de la cerradura

IActualiz. autoprogramacion

odificacion autoprogramacion de la cerradura

Recodificacion operador

Recodificacion servicio 1-4
Recodificacion usuario 1-4

Tarjeta suspendida

Ha sido configurada la recodificacion para una tarjeta
el tipo indicado

| a tarjeta ha sido suspendida

Tarjeta restablecida

| & tarjeta ha sido restablecida
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EVENTOS DE
HISTORIAL

Esta tabla enumera los posibles resultados de las diferentes operaciones visualizables en los historiales:

Resultados operaciones

Descripcion

Resultado

Operacion realizada correctamente

Instalacion erronea

La tarjeta es valida para otra instalacion

/ona erronea

La tarjeta es valida para otra zona

AUN invalida

La tarjeta aun no es valida (futura)

Tarjeta caducada

La tarjeta ha caducado

Dia de la semana erroneo

La tarjeta es valida en otros dias de la semana

Tarjeta anterior

La tarjeta presentada ha sido invalidada por la emision de una tarjeta de cliente
mas reciente

Blogueo

La tarjeta presentada pertenece a un nivel bloqueado en la cerradura

Lista negra

La tarjeta presentada esta en la lista negra de la cerradura

NUmero de tarjeta erroneo

La tarjeta presentada ha sido creada en el mismo minuto que la anterior (por 1o
tanto, No es valida). Esto puede ocurrir solo para tarjetas emitidas en modo Fallo

Fuera de los turnos horarios

La tarjeta es valida solo en otros turnos

Huésped en la habitacion

La funcién Privacy esta activa

No autorizado

Usuario no autorizado para ejecutar la operacion

Error de comunicacion

Operacion no terminada a causa de un error de comunicacion

Ya inicializado

El dispositivo ya esta inicializado

No memorizado

Tarjeta no memorizada e intento de apertura con CLC

Credito insuficiente

La tarjeta no contiene suficientes creditos para permitir el acceso.

Lista negra llena

La lista negra de la cerradura esta llena

Historial en la tarjeta lleno

La memoria de la tarjeta esta llena (en referencia a la utilizacion del historial)

Tarjeta no validada

La tarjeta no ha sido validada

Tarjeta suspendida

La tarjeta ha sido suspendida

Fallo

Operacion no completada a causa de un fallo

Fallo (de 1 a 10)

Operacion no completada a causa de un fallo (mensaje debug)
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CAPACIDAD TARJETA DE HISTORIAL

CONFIGURACIONES DE SISTEMA

Las siguientes tablas indican los limites de
cada configuracion compatible con el
Smart Software

La siguiente tabla indica el nUmero maximo de operaciones gue pueden estar contenidas comao historial

en cada tipo de tarjeta:

Historial en la Historial en la
Descarga historial Descarga historial tarjeta tarjeta
Tipo de tarjeta (keyplan 1024) (keyplan 2032) (keyplan 1024) (keyplan 2032)
CS3 15 5 30 12
CS4 0 0 0 0
CS7 Enhanced 15 5 30 12
(T3 0 0 0 0
CT4 15 5 30 10
CT5 [MIFARE 4KB) 200 188 392 372
CT6 (MIFARE 1KB) 30 18 56 36
WAVE MODE eSIGNO
o | 2 ] [ | s |2 | WREGHE
512K Gres
650 Habit 2515 el cuenta) cuenta)
Ajustes 500 650 1500 5000 1500 5000
Common + Util. 50+1024 65+1024 2182 2389 2182 2389
Zonas 100 130 300 1000 300 1000
Suites (Guests) 25 33 75 250 75 250
Camas 1500 0 4500 15000 4500 15000
Histord 2000 2600 10500 32766 10500 32766
Tarjetas creadas 3250 3250 12000 16382 12000 16382
Operadores 183 208 350 933 350 933
Categorias 250 324 749 2499 749 2499
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