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Obijetivos

Programa

I. Comprender los fundamentos relaciona-
dos con DevSecOps y sistemas en entor-
nos en la nube.

2. Disenar e implementar metodologias para
proteger los sistemas y los datos en
entornos en la nube.

3. Entender la importancia de la integracion
continua e implementarla utilizando Azure
DevOps.

4. Desarrollar software seguro y aplicar
buenas practicas de seguridad durante el
ciclo de vida del DevSecOps.

5. Adquirir habilidades para la monitoriza-
cion, la deteccion y la respuesta efectiva a
incidentes de seguridad en entornos
modernos en la Nube.

Metodologia y/o Estructura

El titulo de experto en Azure DevSecOps:
Gestion Segura de Proyectos y Entrega
Continua se compone de 5 modulos de 4
créditos cada uno que se impartiran en
modalidad no presencial.
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MODULO |I. CONTENERIZACION DE
APLICACIONES Y ARQUITECTURAS
BASADAS EN MICROSERVICIOS

|. Fundamentos de Linux orientados a
Contenedores.

2. Microservicios y la necesidad de su
contenerizacion.

3. Docker: Componentes e Implementacion.

4. Docker Networking.

MODULO 2. SEGURIDAD DE CONTENE-
DORES Y MICROSERVICIOS

|. Orquestacion de contenedores.
2. Kubernetes.

3. Seguridad de Docker.

4. Seguridad de Kubernetes.

5. Supervision de clusteres Kubernetes.

MODULO 3. FUNDAMENTOS DE
DEVSECOPS

|. Introduccion a DevSecOps y su importan-
cia en el desarrollo del software.

2. Principios y buenas practicas de seguri-
dad en el desarrollo de aplicaciones.

3. Integracion de la seguridad en el ciclo
de vida de desarrollo del software.

4. Herramientas y tecnologias para imple-
mentar DevSecOps.

MODULO 4. AZURE DEVOPS

I. Planificacion de DevOps e Introduccién a
Source Control.

2. Escalado de Git para DevOps empresariales.

3. Consolidacion de artefactos y diseho de
una estrategia de gestion de dependencias.

4. Implementacion de Integracion Continua
con Azure Pipelines.

5. Gestion de la configuracion y los secretos
de las aplicaciones.

6. Modelos y servicios de despliegue de Azure.

7. Herramientas de infraestructura como
codigo de terceros disponibles con Azure.

MODULO 5. SEGURIZACION CON AZURE

I. Administracién de las identidades y el
acceso.

2. Proteccion de redes.

3. Proteccion de procesos, almacenamiento y
bases de datos.

4. Administracion de operaciones de seguri-
dad.

5. Administracion de la posicion de seguridad
y administracion de la proteccion contra
amenazas con Microsoft Defender for
Cloud.



