ANEXO XX. CONTRATO O ACTO JURIDICO DE ENCARGO
DEL TRATAMIENTO DE DATOS PERSONALES

En ,a[_]de de 202_.
De una parte, D./D.? encalidadde ______, actuando en nombre y
representacion de la Universidad ______,, y domicilio a efectos de notificaciones en

,,» €n nombre y representacion de la misma, actuando de conformidad con las
competencias que le atribuyen los Estatutos de la Universidad (en adelante, Universidad o
Responsable del Tratamiento).

De otra Parte, D./D.? en calidad de , actuando en nombre y
representacion de [RAZON SOCIAL], con NIF , sociedad constituida de acuerdo con
la legislacion espafiola, con domicilio social en calle [DOMICILIO SOCIAL], (en adelante,
Encargado del Tratamiento).

Ambas Partes se reconocen mutuamente la capacidad legal bastante para suscribir este
contrato/ CONVENIO y quedar obligadas en la representacion en que respectivamente actuan,
y puestas previamente de acuerdo,

l.- Que el Encargado del Tratamiento es wuna entidad especializada en

Il.- Que, en el marco de dicha actividad, las Partes han suscrito un [Convenio | Contrato de
Servicios cuya oferta (Oferta/N° expediente ) ha sido aceptada con fecha
], y en virtud del cual el Encargado se compromete a prestar el/los siguiente/s

servicio/s;

[Descripcion del servicio contratado].



EL ENCARGADO DEL TRATAMIENTO designa como persona de contacto a los
efectos del presente CONTIrato @ ... ieiceiceictre e s

Por su parte, [EL RESPONSABLE] designa como persona de contacto a los efectos
del presente contrato @ ..o

Ill.- Que para la prestacién de los servicios descritos en el Expositivo anterior, es inherente que
el Encargado tratamiento trate datos de caracter personal por cuenta del Responsable.

IV.- Que de conformidad con el articulo 28 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos o RGPD), y del
articulo 33 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales (LOPDGDD); a través del presente se definen las obligaciones
y responsabilidades que asume el Encargado en el tratamiento de los datos de cardcter personal,
con arreglo a las siguientes:

PRIMERA. - OBJETO Y FINALIDAD DEL ENCARGO DE TRATAMIENTO.

Mediante el presente acuerdo/contrato/convenio se habilita al ENCARGADO del tratamiento,
para tratar por cuenta del RESPONSABLE, los datos de caracter personal necesarios para prestar
el servicio indicado en el Expositivo Il del presente Contrato.

[Incluir:

Denominacidn del Tratamiento:

Nombre y email del Responsable Delegado del Tratamiento y/o persona del
Servicio donde se realice el tratamiento de datos].

SEGUNDA.-. TIPOS DE DATOS PERSONALES Y CATEGORIAS DE INTERESADOS
AFECTADOS

Para la ejecucidn de las prestaciones derivadas del cumplimiento del objeto de
este encargo, el RESPONSABLE del tratamiento autoriza al ENCARGADO del
tratamiento a tratar en su nombre y segun lo dispuesto a continuacién la
informacidn referenciada, necesaria para prestar el servicio acordado:



CATEGORIAS DE DATOS PERSONALES

(Marcar con una X la categoria de datos que vaya a tratar la otra parte. Eliminar los datos en amarillo
que no apliquen)

O Datos identificativos:

Nombre y Apellidos, DNI o NIE, Direccién, Teléfono, Direccién de Correo Electronico, IP, imagen...

O Caracteristicas personales:

Fecha y lugar de nacimiento, edad, estado civil, sexo, datos familiares, nacionalidad, idioma...

[ Circunstancias sociales:

Aficiones, habitos, forma de vida, propiedades, inscripciones...

O Informacién académica o profesional:

Formacion, titulaciones, expediente académico...

J Detalles del empleo:

CV, vida laboral, puesto de trabajo, experiencias laborales anteriores ...

O Informacién comercial:

Informes con datos personales, estadisticas que identifiquen al individuo...

O Informacién econémico-financiera y de seguros:

Datos bancarios, ingresos, rentas, ayudas, becas, prestaciones, créditos, préstamos, avales, plan
de pensiones, jubilacion...

[ Categorias especiales de datos:

Origen étnico o racial, opiniones politicas, convicciones religiosas o filoséficas, afiliacion sindical,
datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona
fisica, datos relativos a la salud, datos relativos a la vida sexual o la orientacion sexual de una
persona fisica...

[ Datos personales relativos a condenas e infracciones penales:

Expediente o historial judicial, sanciones, procedimientos judiciales...



CATEGORIAS DE INTERESADOS

(Marcar con X los colectivos de los que la otra parte va a tratar datos. En caso de ‘otros’ especificar
el colectivo al que se hace referencia).

O Estudiantes

LIPDI

[1Otros:

[0 Ciudadanos nacionales

O Extranjeros
comunitarios

O Extranjeros no
comunitarios.

[0 Sujetos vulnerables:
Menores de edad.

Ul Otros sujetos
vulnerables (ancianos,
menores, personas con
discapacidad, victimas de
violencia de  género,
personas participantes en
programas de insercion
laboral o reinsercion

LIPAS

CJAntiguos estudiantes

social, refugiados
politicos, titulares de
derecho de asilo u otro tipo
de proteccién similar, etc)

0 Empleados por cuenta
propia o ajena.

O Profesionales de

sectores especificos
(educaciodn, salud..)
Empleado publicos. Altos
cargos de la
administracion. Directivos
de empresas.

Representantes electos.
Cargos politicos

O Consumidores de
bienes y servicios de uso
corriente.

OPERACIONES DE TRATAMIENTO DE DATOS

[0 Recogida

[J Registro

[ Organizacién

O Estructuracion
O Conservacién

[0 Adaptacién o
modificacion

O Extraccion

O Consulta

[0 Utilizacion

O Difusién o cualquier
otra forma de habilitacién

de acceso

[JCotejo o interconexion

CIParticipantes en
proyectos de
investigacion

[J Pacientes sometidos a
tratamientos  sanitarios.
Usuarios de servicios
sociales.

O Personas condenadas
penalmente.

O Personas definidas en
funcién de sus habitos
(deportistas,
coleccionistas,
aficionados a
determinados eventos,
usuarios de redes de
contacto social...)

[JOtros:

O Limitacién

[ Supresién o
destruccién

O Comunicacion por
transmision

O Otros (especificar)



TERCERA. - DURACION.

El presente acuerdo entrara en vigor a la fecha de su firma y permanecera vigente mientras
persista la prestacion de servicios que origina la firma del presente encargo de tratamiento.

CUARTA. - OBLIGACIONES DEL ENCARGADO.

El ENCARGADO y todo el personal bajo su control se obliga a:

1. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, sélo
para la finalidad objeto de este encargo. En ningin caso podra utilizar los datos para fines
propios.

2. Tratar los datos de acuerdo con las instrucciones documentadas del RESPONSABLE. Si el
Encargado del tratamiento considera que alguna de las instrucciones infringe cualquier
disposicion en materia de proteccion de datos debe informar inmediatamente al Responsable.

3. [OPCION 1:] No realizar transferencias internacionales de datos objeto del presente acuerdo.

[OPCION 2:] Siel ENCARGADO, En el caso de que los servidores o servicios que precisan de la
transferencia de datos personales a un tercer pais por parte del Encargado estan ubicados fuera
del Espacio Econémico Europeo (EEE), éste informara por escrito al RESPONSABLE de esa
exigencia legal de manera previa, salvo que tal Derecho lo prohiba por razones importantes de
interés publico.

Ademds, el ENCARGADO solicitara un informe a su delegado o delegada de Proteccién de Datos.
El informe del DPD seguira los criterios descritos en las Recomendaciones 01/2020 del Comité
Europeo de Proteccién de Datos y tendra en cuenta aspectos como el nombramiento de un
representante en los términos descritos en el art. 24.1 CE. 27 del RGPD en caso de que el
encargado no resida en la UE. El informe del DPD debera ser tenido en cuenta por el responsable
del tratamiento antes de autorizar el tratamiento fuera de la EEE. El tratamiento fuera del EEE por
parte del Encargado sélo se podrd llevar a cabo si se dispone de una autorizacién expresa y
firmada del Responsable del tratamiento.

RAZON SOCIAL DATOS TERCER PAIS GARANTIA (ver Art.
CONTACTO 46 a 49 RGPD)

4. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del RESPONSABLE, que contenga, conforme al articulo 30.2 del
Reglamento (UE) 2016/670:



e Elnombre y los datos de contacto del ENCARGADO y de cada Responsable por cuenta
del cual actue el ENCARGADO.

e Las categorias de tratamientos efectuados por cuenta de cada Responsable.

e Una descripcion general de las medidas técnicas y organizativas de seguridad
apropiadas que esté aplicando al tratamiento de los datos.

5. No comunicar los datos a terceras personas, ni siquiera para su conservacion, salvo en los
supuestos legalmente admisibles.

El Encargado puede comunicar los datos a otros encargados del tratamiento del propio
Responsable, de acuerdo con sus instrucciones. En este caso, el Responsable debe identificar,
previamente y por escrito, a la entidad a la que se deben comunicar, qué datos comunicar y las
medidas de seguridad a aplicar para proceder a la comunicacion.

Si el Encargado se viera en la necesidad de comunicar datos personales a un tercero, debe
solicitar autorizacion expresa al Responsable del Tratamiento. Si en un plazo de 10 dias naturales
no ha obtenido respuesta, se dara por denegado tal permiso.

6. [OPCION 1:] No subcontratar total ni parcialmente el servicio contratado. En caso de que sea
necesario que el Encargado del Tratamiento subcontrate parte del mismo para su mejor
desarrollo, y eso conlleve un tratamiento de datos personales objeto del presente encargo
por la parte subcontratada, es necesario que el Encargado solicite autorizacién previa y
expresa y por escrito al Responsable del Tratamiento indicando los tratamientos que se
pretenden subcontratar e identificando de forma clara e inequivoca la empresa
subcontratista y sus datos de contacto; en cuyo caso se deberd anexar al presente el
correspondiente contrato o acuerdo de subencargo de tratamiento. Si en un plazo de 10 dias
naturales no ha obtenido respuesta, se dara por denegado tal permiso.

[OPCION 2:] Siendo necesario para la correcta prestacién del servicio, el Encargado del
Tratamiento (Encargado inicial) queda autorizado a recurrir al /los siguiente/s
subencargado/s del tratamiento:

RAZON SOCIAL DATOS DE CONTACTO TRATAMIENTO

El subcontratista, también ostenta la condicion de Encargado del tratamiento, por lo que
necesariamente debe cumplir las obligaciones establecidas en el presente contrato,

Es el Encargado inicial quién debe regular esta nueva relacion de manera que la entidad
subencargada quede sujeta a las mismas condiciones y con los mismos requisitos formales que
él, en lo referente al adecuado tratamiento de los datos personales y a la garantia de los derechos
de las personas afectadas. En el caso de incumplimiento por parte del subencargado, el
Encargado inicial seguira siendo plenamente Responsable ante el Responsable del tratamiento.

7. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice el contrato.



8. Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, entre las que se encuentra recibir formacién necesaria en materia de
proteccion de datos personales; o estén sujetas a una obligacion de confidencialidad de
naturaleza estatutaria. El Encargado mantendra a disposicion del Responsable la documentacion
acreditativa del cumplimiento de estas obligaciones.

9. Cuando las personas afectadas ejerzan los derechos de acceso, rectificacién, supresion y
oposicion, limitacién del tratamiento y portabilidad de datos ante el ENCARGADO, éste debe
comunicarlo al Responsable mediante [Segtn procedimiento establecido en cada universidad]

e Laobligacion de contestar estos derechos corresponde al Responsable del tratamiento.

e La comunicacién debe hacerse de forma inmediata y en ningun caso mas alla del dia
laborable siguiente al de la recepcion de la solicitud, juntamente, en su caso, con otras
informaciones que puedan ser relevantes para resolver la solicitud.

e El ejercicio de derechos ante el Encargado requerira la previa presentacion por parte del
interesado de documento identificativo. En caso de no presentarlo, se le requerira por
escrito antes de notificar al Responsable. Para el derecho de acceso el Encargado
facilitara al Responsable la lista de los datos personales de que se disponga junto con la
finalidad para la que han sido recogidos, la identidad de los destinatarios de los datos,
los plazos de conservacion, y la identidad del Responsable ante el que pueden solicitar
la rectificacion supresién y oposicion al tratamiento de los datos.

e Una vez recibido un ejercicio de derechos, el Encargado paralizara su tratamiento hasta
que el Responsable estudie y conteste al interesado/afectado, y le informe sobre co6mo
debe proceder con los datos personales objeto del ejercicio de derecho.

El Encargado informara a todo el personal que trate datos por cuenta del Responsable acerca del
procedimiento para atender los derechos de los interesados, definiendo de forma clara los
mecanismos por los que pueden ejercerse los derechos y teniendo en cuenta la manera de
proceder.

10. Cuando el Encargado tenga conocimiento de que ha sufrido un incidente de seguridad
que ha afectado a datos personales del Responsable del tratamiento, el Encargado notificara al
Responsable, sin dilacion indebida y a no mas tardar en 24 horas desde que se tenga
conocimiento del incidente y a través de [direccién facilitada por el Responsable], facilitando como
minimo, la informacién siguiente:

e Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nimero aproximado de registros de datos personales
afectados.

e Datos de la persona de contacto del ENCARGADO para obtener mas informacion.

e Descripcion de las posibles consecuencias de la violacién de la seguridad de los datos
personales.

e Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacién
de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.



Si no es posible facilitar la informacién simultaneamente, y en la medida en que no lo sea, la
informacién se facilitara de manera gradual sin dilacién indebida.

El ENCARGADO asistird al Responsable con toda la informacién de la que disponga, a la hora de
realizar la comunicacion de las violaciones de la seguridad tanto ante la Autoridad de Control
como a los interesados, si procede.

11. Colaborar y poner a disposiciéon del Responsable toda la informacién necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de las
auditorias o las inspecciones por parte del Responsable u otro auditor autorizado por él.

12. Implantar las medidas de seguridad técnicas y organizativas necesarias para garantizar
la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento. Las medidas de seguridad minimas a aplicar por el ENCARGADO se
recogen en la estipulaciéon SEXTA de este acuerdo.

13. En caso de que el tratamiento a realizar incluya la recogida de datos personales el
Encargado del tratamiento debe facilitar, en el momento de recoger estos datos, la informacion
relativa a los tratamientos de datos que se llevaran a cabo. La redaccidn y el formato en el que
se facilitard la informaciéon debe consensuarse con el Responsable del tratamiento, antes de
iniciarse la recogida de datos personales.

14. Colaborar con el Responsable del tratamiento en la realizacidn de las Evaluaciones de
Impacto de la Proteccion de datos, cuando asi proceda.

15. Colaborar con el Responsable del tratamiento en el momento de realizar consultas
previas a la Autoridad de Proteccién de Datos competente, cuando asi proceda.

16. En el caso de haber designado un Delegado de proteccién de datos de acuerdo con el articulo
34 de la LOPDGDD, comunicar su identidad y datos de contacto mediante [ .

17. Efectuar todas estas obligaciones de manera gratuita, sin coste adicional respecto al de la
prestacién del servicio.

QUINTA. - OBLIGACIONES DEL RESPONSABLE.
Corresponde al RESPONSABLE:
1. Proporcionar al ENCARGADO los datos necesarios para que pueda prestar el servicio.

2. Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del Reglamento (UE)
2016/670, la Ley Organica 15/2018 y del resto de normativa aplicable en materia de proteccion
de datos de las personas fisicas por parte del ENCARGADO.

3. Supervisar el tratamiento de datos realizado por el ENCARGADO, incluida la realizacion de
inspecciones y auditorias.



SEXTA. - MEDIDAS DE SEGURIDAD MiNIMAS A APLICAR POR EL ENCARGADO.

[OPCION 1. Implantar las siguientes medidas de seguridad técnicas y organizativas apropiadas
para garantizar un nivel de seguridad apropiado al riesgo y de acuerdo con el nivel [ALTO | MEDIO
|IBAJO] del Esquema Nacional de Seguridad (ENS).

Garantizar las siguientes medidas de seguridad especificas:

o [ ]

En el caso de que se solicite garantizar un cumplimiento de medidas de seguridad acorde con el
nivel BAJO del ENS:

e Realizar y mantener documentacion acreditativa de haber realizado una autoevaluacion
inicial y autoevaluaciones posteriores que verifiquen el cumplimiento de los
requerimientos previstos en el ENS, al menos cada dos afios, o

e Realizar y mantener documentacion acreditativa de haber realizado una auditoria con
una empresa certificada que verifique el cumplimiento de los requerimientos previstos
en la ENS, al menos cada dos afios con un nivel como minimo igual al indicado.

En el caso de que se solicite garantizar un cumplimiento de medidas de seguridad acorde con el
nivel MEDIO o ALTO del ENS: realizar y mantener documentacion acreditativa de haber realizado
una auditoria con una empresa certificada que verifique el cumplimiento de los requerimientos
previstos en la ENS, al menos cada dos afios con un nivel como minimo igual al indicado.

Aplicar y mantener documentacion acreditativa de estar aplicando las medidas de seguridad
especificas requeridas.

Dado que es necesario mantener la acreditacion del cumplimiento de las medidas de seguridad
durante toda la vida del contrato y sus posibles prérrogas, la Universidad podra en cualquier
momento de la prestacién del mismo solicitar la entrega de documentacién acreditativa del
cumplimiento de las medidas de seguridad. En caso de que este hecho se produzca el Encargado
estard obligada a facilitar la informacién requerida en el plazo de dos semanas. En el caso de
existir dudas razonables sobre la veracidad de la documentacién aportada, la Universidad podra
realizar por si misma o encargar a entidades especializadas inspecciones o auditorias de las
medidas de seguridad aplicadas por el contratista. Los gastos asociados a estas inspecciones o
auditorias iran a cargo del Encargado.

[OPCION 2. Implantacién de una norma I1SO de seguridad de la informacién (ISO 27001)

En el caso de que se solicite garantizar un cumplimiento de medidas de seguridad acorde con la
implantacién de una Norma ISO 27001 de seguridad de la informacion

En el caso de que se solicite garantizar un cumplimiento de medidas de seguridad: realizar y
mantener documentacién acreditativa de haber realizado una auditoria con una empresa
certificada que verifique el cumplimiento de los requerimientos previstos en la Norma IS0, al
menos cada dos afios.



Aplicar y mantener documentacidn acreditativa de estar aplicando las medidas de seguridad
especificas requeridas.

Dado que es necesario mantener la acreditacion del cumplimiento de las medidas de seguridad
durante toda la vida del contrato y sus posibles prérrogas, la Universidad podrd en cualquier
momento de la prestacion del mismo solicitar la entrega de documentacién acreditativa del
cumplimiento de las medidas de seguridad. En caso de que este hecho se produzca el Encargado
estara obligada a facilitar la informacion requerida en el plazo de dos semanas. En el caso de
existir dudas razonables sobre la veracidad de la documentacion aportada, la Universidad podra
realizar por si misma o encargar a entidades especializadas inspecciones o auditorias de las
medidas de seguridad aplicadas por el contratista. Los gastos asociados a estas inspecciones o
auditorias iran a cargo del Encargado.

[OPCION 3. Adhesién a cédigos de Conducta

Los Encargados podran adherirse a cédigos de conducta, a fin de ofrecer garantias adecuadas
en el marco de las transferencias de datos personales a terceros paises u organizaciones
internacionales.

Dichos Encargados deberan asumir compromisos vinculantes y exigibles, por via contractual o
mediante otros instrumentos juridicamente vinculantes, para aplicar dichas garantias
adecuadas, incluidas las relativas a los derechos de los interesados.

[OPCION 4. El Responsable del tratamiento detalla de manera individualizada las medidas de
seguridad que debera aplicar el Encargado. Modificar el listado segun correspondal

Los ambitos de aplicacion de las medidas minimas de seguridad que debera adoptar el
ENCARGADOQO, en las actividades de tratamiento objeto del presente acuerdo, seran:

e Losrecursos bajo el control del ENCARGADO (como sistemas informaticos y de archivo,
centros de trabajo y trabajadores) y que éste destine al tratamiento de los datos objeto
del presente encargo.

e Los recursos bajo el control del Responsable cuando éste haya encomendado al
ENCARGADO la seguridad de los mismos.

e Los sistemas de informacién que el ENCARGADO desarrolle o implante por cuenta del
Responsable.

Estas medidas minimas se enumeran a continuacion:

1. Medidas organizativas. Tanto la entidad en su condicién de Encargado, como todo el personal
al que el ENCARGADO proporcione acceso a los datos personales, debera cumplir y ser
informado de las siguientes medidas organizativas:

e Deber de confidencialidad y secreto. Este persiste incluso cuando finalice la relacién
laboral o de prestacién de servicios.

e Evitar el acceso de personas no autorizadas a los datos personales. A tal fin quedara
prohibido: dejar los datos personales expuestos a terceros (pantallas electrénicas
desatendidas, documentos en papel en zonas de acceso publico, soportes con datos
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personales, etc.), esta consideracidn incluye las pantallas que se utilicen para la
visualizacion de imagenes del sistema de videovigilancia si lo hubiera. Cuando la
persona se ausente del puesto de trabajo, procedera al bloqueo de la pantalla o al cierre
de la sesion.

e Los documentos en papel y soportes electronicos se almacenaran en lugar seguro
(armarios o estancias de acceso restringido) durante las 24 horas del dia, y seran
custodiados cuando, con motivo de su tramitacién, se encuentren fuera de los
dispositivos o salas de archivo.

e No se desechardan documentos (papel) o soportes electrénicos (cd, pen drives, discos
duros, etc.) con datos personales sin garantizar su destruccién, de forma que la
informacién no sea recuperable.

e No se comunicaran datos personales o cualquier informacidn personal a terceros, se
prestard atencion especial en no divulgar datos personales protegidos durante las
consultas telefénicas, correos electronicos, etc.

e Se informara sobre la manera de proceder ante ejercicios de Derechos. Este modo de
actuar es de obligado cumplimiento.

e Se informard sobre la manera de proceder ante violaciones de seguridad de datos de
caracter personal. Cuando se produzcan violaciones de seguridad de datos de caracter
personal, como, por ejemplo, el robo o acceso indebido a los datos personales se
notificara al Responsable de forma inmediata acerca de dichas violaciones de seguridad,
incluyendo toda la informacién necesaria para el esclarecimiento de los hechos que
hubieran dado lugar al acceso indebido a los datos personales. Asimismo, se apoyara al
Responsable a realizar la notificacion de la violaciéon de la seguridad a la Agencia
Espafiola de Proteccion de Datos teniendo en cuenta la informacién a disposicion del
ENCARGADO.

2. Medidas de seguridad técnicas, relativas a la identificacion. El ENCARGADO implantard como
minimo las siguientes medidas técnicas para garantizar la identificacion y autenticacion de los
usuarios con acceso a los datos:

e No se permitird el uso para fines particulares de aquellos ordenadores y dispositivos
destinados al tratamiento de los datos personales.

e Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos
personales y fines de uso personal se recomienda disponer de varios perfiles o usuarios
distintos para cada una de las finalidades. Deben mantenerse separados los usos
profesional y personal del ordenador o dispositivo.

e Se recomienda disponer de perfiles con derechos de administracién para la instalacién
y configuracion del sistema y usuarios sin privilegios o derechos de administracién para
el acceso a los datos personales. Esta medida evitara que en caso de ataque de
ciberseguridad puedan obtenerse privilegios de acceso o modificar el sistema operativo.

e Se garantizara la existencia de contrasefias (0 mecanismos equivalentes) para el acceso
a los datos personales almacenados en sistemas electronicos. La contrasefia tendra al
menos 8 caracteres, mezcla de nimeros y letras, y se renovaran periédicamente (al
menos de forma anual).

e Cuando a los datos personales accedan distintas personas, para cada persona con
acceso a los datos personales, se dispondra de un usuario y contrasefia especificos
(identificacion inequivoca).
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e Se debe garantizar la confidencialidad de las contrasefias, evitando que queden
expuestas a terceros. En ninglin caso se compartiran las contrasefias ni se dejaran
anotadas en lugar comun y el acceso de personas distintas del usuario.

3. Medidas de seguridad técnicas para salvaguardar los datos. A continuacién, se exponen las
medidas técnicas minimas para garantizar la salvaguarda de los datos personales:

e Actualizacién de ordenadores y dispositivos. Los dispositivos y ordenadores utilizados
para el almacenamiento y el tratamiento de los datos personales deberan mantenerse
actualizados.

e Malware. En los ordenadores y dispositivos donde se realice el tratamiento de los datos
personales se dispondra de un sistema de antivirus que garantice en la medida posible
el robo y destruccién de lainformaciony datos personales. El sistema de antivirus debera
ser actualizado de forma periédica.

e Cortafuegos. Para evitar accesos remotos indebidos a los datos personales se velara
para garantizar la existencia de un cortafuegos activado en aquellos sistemas en los que
se realice el almacenamiento y/o tratamiento de datos personales.

o Cifrado de datos. Cuando se precise realizar la extraccion de datos personales fuera del
recinto donde se realiza su tratamiento, ya sea por medios fisicos o por medios
electrénicos, se utilizara previamente un método de cifrado para garantizar la
confidencialidad de los datos personales en caso de acceso indebido a la informacion.

e Copia de seguridad. Periddicamente se realizara una copia de seguridad en un segundo
soporte distinto del que se utiliza para el trabajo diario. La copia se almacenara en lugar
seguro, distinto de aquél en que esté ubicado el equipo con los ficheros originales, con
el fin de permitir la recuperacién de los datos personales en caso de pérdida de la
informacion.

4. Verificacion, evaluacion y valoracion periodica de las medidas de seguridad. El ENCARGADO
implantara un procedimiento peridédico que le permita verificar, evaluar y valorar, la eficacia de las
medidas técnicas y organizativas implantadas en los sistemas de tratamiento, centros de trabajo
y usuarios bajo su control.

5. De ese procedimiento periédico se derivaran la implantacion de mecanismos adicionales
para:

e Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

e Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico.

e Seudonimizar y cifrar los datos personales, en su caso.

e Las medidas de seguridad abarcaran la proteccién de los sistemas de informacién, asi
como de los sistemas de tratamiento manual y archivo de la documentacién.

e La revision podra realizarse por mecanismos automaticos (software o programas
informéticos) o de forma manual.

El ENCARGADO dispondra en todo momento de informacién actualizada sobre las medidas de
seguridad aplicadas en el encargo de tratamiento y debera proporcionarlas al Responsable
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cuando éste las solicite y en todo caso siempre que haya cambios relevantes en su arquitectura
de seguridad de la informacioén.

En el caso de existir dudas razonables sobre la veracidad de la documentacion aportada, la
Universidad podra realizar por si misma o encargar a entidades especializadas inspecciones o
auditorias de las medidas de seguridad aplicadas por el contratista. Los gastos asociados a
estas inspecciones o auditorias iran a cargo del Encargado.

SEPTIMA. - DEVOLUCION DE LOS DATOS.

Una vez finalice el presente acuerdo y segun le sea indicado por el Responsable, el Encargado
deberd suprimir los datos personales tratados, devolverlos al Responsable o trasmitirlos a otro
Encargado designado por éste. El Encargado deberd suprimir cualquier copia que esté en su
poder. No obstante, el Encargado podra mantener una copia con los datos bloqueados mientras
puedan derivarse responsabilidades de la ejecucion de este acuerdo o el principal que constituye
su razon de ser.

OCTAVA. - INCUMPLIMIENTO.

En el caso de que el Encargado de Tratamiento destine los datos a finalidad distinta de las
sefialadas, los comunique o utilice incumpliendo las estipulaciones del presente contrato, sera
considerado a todos los efectos, Responsable del Tratamiento, respondiendo de las infracciones
en que hubiera incurrido personalmente ante las autoridades competentes y los interesados.

El incumplimiento por parte del Encargado de las obligaciones referidas en el presente acuerdo
comportara que responda directamente ante las Autoridades de Proteccién de Datos, o ante
cualquier tercera persona de las infracciones que se puedan haber cometido derivadas de la
ejecucion del presente acuerdo y/o del cumplimiento de la legislacién vigente en materia de
proteccién de datos de caracter personal.

NOVENA. - LEGISLACION Y JURISDICCION.

El presente acuerdo se regird e interpretard conforme a la legislacién espafiola en todo aquello
que no esté expresamente regulado, sometiéndose las partes, para las controversias que
pudieran surgir en relaciéon al mismo, a la competencia de los Juzgados y Tribunales de
[ ], con renuncia a cualquier otro fuero que les pudiera corresponder.
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Y en prueba de conformidad, las partes suscriben el presente contrato, en duplicado ejemplar y
a un solo efecto, en la ciudad y fecha al inicio indicados.

Por la UNIVERSIDAD Por [RAZON SOCIAL ET]

D./D2. D./D3.
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