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Resumen:
Existe una notable diferencia entre la batalla lmpnte dicha y las acciones militares que la
preceden y la siguen. El nivel tactico se orgapae ganar los combates y batallas y tiene unas
caracteristicas propias que le diferencian claréaneh menos desde el punto de vista teérico, sle lo
niveles estratégico y operativo. A nivel tactica produccién de inteligencia sigue el mismo patron
gue en los niveles estratégico y operativo, perpt@hdose el ciclo a la medida del escal6n. Sus
principales caracteristicas son la urgencia yntétdicion de medios que hacen que, muchas veces, se
trabaje con la informacidn bruta o semielaboradaveéhtaja es el contacto directo con la situacion.
En los conflictos asimétricos, la Inteligencia Téetseguira contando con su gran ventaja, el
“contacto” con la realidad, y también con su graonveniente, la falta de tiempo. A lo que hay que
afadir el impacto de las nuevas tecnologias émédéigencia Tactica y sus posibles consecuencias
negativas: el coste de los sistemas, la fragilidiados mismos, la sobreinformacién resultante y los
dafios a la cadena de mando. La sobreinformaciérdepyoducir indecision, errores de
interpretacion e incluso abrir el camino a la ingiBna en la cadena de mando en sistemas NEC.

Palabras clave:lnteligencia Tactica, estrategia, batallas, niyerativo, conflictos asimétricos,
NEC.

Titlein English: “Tactical Intelligence”.

Abstract:
The article explains that a notable difference exisetween the battle and the military actions that
precede and follow it. The tactical level is orgsed to win the fights and battles, has its own
characteristics that distinguish it clearly, at Eafrom a theoretical standpoint, from the strategi
and operational levels. At the tactical level, greduction of intelligence follows the same pattasn
in strategic and operational levels. But its mautufes that differentiate it from other levels of
intelligence are urgency and limited means. Alstfriequently implies working with raw or semi-
processed information. The impact of new techneldias also to be mentioned. Information
overload can cause indecision, misunderstandingearsh would pave the way for indiscipline in the
chain of command.
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1. Introduccién

Si alguien entra en Internet buscando INTELIGENCIRACTICA encontrara,
sorprendentemente, que la mayoria de las pagirsldm se referirdn a entrenadores o
jugadores deportivos, fundamentalmente de futbolugby , de los que se alaba su
“inteligencia tactica”.

Este documento tiene un objetivo muy diferente, asattivertido y limitado al ambito
militar. Por ello, es preciso, primero, definir elichitar lo que entendemos por “inteligencia
tactica”, expresion que une dos palabras que, tadnbas, necesitan aclaracion.

Los paises anglosajones han utilizado tradicionatenéa palabra “inteligencia” para
cierto tipo de conocimiento utilitario para el dos latinos han empleado “informacion”; el
concepto subyacente es idéntico. Para los ultiladg)formacion” es el resultado de analizar
y procesar “noticias” mientras que para los prirmdeo“inteligencia” es la consecuencia de
analizar y procesar “informaciones”. En ambos cakpngue se pretende es ayudar a tomar
decisiones correctas.

Segun el Diccionario de la Real Academia EspafDRAE) inteligencia es “facultad
intelectiva”, “capacidad de entender o comprenderconocimiento o comprension”. Es
decir, que en el idioma espafol, la inteligenciagpo nada tiene que ver con lo que en el
lenguaje militar de hoy recibe el nombre de “igeticia”

Por el contrario, el DRAE define la “informaciéndmo "comunicacién o adquisicion
de conocimientos que permiten ampliar o precisardae se poseen sobre una materia
determinada” (acepcion 5%). Esta definicibn se esponde, casi perfectamente, con el
concepto anglosajon de “inteligencia’. Este conmefpie adoptado por la OTAN vy, en
consecuencia, por todos los paises miembros ddéidazA Atlantica. “La inteligencia es el
producto resultante de procesar la informacionesolaciones extranjeras, fuerzas hostiles o
potencialmente hostiles o elementos o0 areas dedpaes posibles o actuales” (Glosario de
Términos de la OTAN- AAP-6; 2009).

En Espafia, la “inteligencia” entré en el lenguajéitan desde los Estados Unidos a
través, primero, de la Marina y, después, del E@del Aire. Posteriormente, el Ejército de
Tierra aceptd e impuso el término a finales dedlidgs 80 que, por ultimo, fue consagrado
oficialmente , por completo, cuando el antiguo ESCentro de Informacion, fue
rebautizado como CNI, Centro de Inteligencia.

Para la Doctrina militar del Ejército de Tierra “lrdeligencia es, en un sentido amplio,
el resultado de la integracion e interpretaciénndestros conocimientos sobre el terreno,
meteorologia, poblacion, actividades, capacidadegeaciones de un enemigo presente o
potencial” (Doctrina C-2-001-julio 1998)

Por su parte, el Manual utilizado por el ejércisiadounidense en sus cursos para
oficiales de otros ejércitos americanos, en la UEkc de las Américas”, describe la
inteligencia militar como “los conocimientos adddds a través de los esfuerzos de
bldsqueda, evaluacion e interpretacion de todddanmacion disponible que tiene que ver con
un enemigo real o hipotético o con ciertas areaspgeaciones, incluyendo las condiciones
meteoroldgicas y el terreno”. La similitud de lafidiciones es extraordinaria y supone un
origen comuan.
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Sin embargo, conviene recordar que, si bien eldesta palabra “inteligencia”, en el
sentido indicado, es casi universal, el Ejércitm@és sigue empleando el término tradicional
de ‘“renseignement” (informacion), incluso envi&asion en lengua francesa del Glosario
OTAN, que es oficial junto con la versién inglegag los britanicos utilizan ambas palabras y
que las Naciones Unidas, en sus intervenciones‘t@&cos azules”, no usan “inteligencia”
sino”informacion militar”.

En Espafa la guerra esta perdida; la “inteligérleidna ganado, la “informacién” ha
perdido. Seguiremos, por lo tanto, hablando deeliggncia”, aunque resulte mas normal
pensar que un jefe militar diga a su Jefe de Edtaimr:

- Fulano jInférmeme de la situacion!

y no que le diga: jInteligéncieme!

2. Los niveles de decision
2.1. Los niveles politicos

En todo Estado, el poder politico, para consego# dbjetivos nacionales, se apoya,
basicamente, en un tripode de Instrumentos: lamigtia, la economia y la fuerza militar. De
esta realidad nace la “Piramide de Estrategias’odarde actuar en los diversos niveles de
decision para alcanzar los objetivos fijados pqroeler politico.

El vértice de la “Pirdmide” es la “Estrategia Na@ti o “Gran Estrategia”, que es el
nivel donde se determinan los objetivos, se asigeamsos para lograrlos y se coordinan los
instrumentos del poder nacional.

A continuacion, vienen las “Estrategias Departamlest, por las que cada
departamento del Gobierno, en especial los de AsuBixteriores, de Economia y de
Defensa, desarrolla y planifica sus modalidadesadedén para obtener los resultados
marcados en la “Estrategia Nacional”; entre agag#até la “Estrategia Militar General”.

En esta “Estrategia Militar” se enlazan las decisf politicas con las posibilidades
militares, se establecen prioridades, se repartedias y se determina como deber
organizarse y emplearse la fuerza militar. Es @si@nte hacer notar que en la “Estrategia
Militar General”, se pueden lograr los objetivanto por el uso de la fuerza como,
Gnicamente, por la amenaza de su empleo.

Descendiendo por la “Piramide”, después se enareias niveles de decision propios
de las Fuerzas Armadas.

2.2. Los niveles militares

Los tratadistas militares clasicos siempre distieigun dos niveles dentro de lo que se conoce
como “Arte de la Guerra”: el “Estratégico” y el ‘Gtico”. Al primero, le correspondia la
direccion general de la guerra; al segundo, lauején. Sin embargo, tanto para Clausewitz
como para Jomini, los dos grandes tedricos de déargilen el siglo XIX, existia una clara
diferencia entre la batalla propiamente dicha ydesiones militares que la preceden y la
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siguen. Antes de la batalla, estaba su concepcgnpreparacion; despueés, la explotacion o
la retirada. Todas esas acciones necesitabantamteato tedrico distinto.

De esta distincion nacié una rama o nivel del Ateela Guerra situada entre la
Estrategia y la Téactica, a caballo entre ellassyiriia de ambas, a la que se denomind “Gran
Tactica”, “Estrategia Militar”, o “Estrategia Operanal”, la estrategia propia del “Nivel
Operacional”.

Las naciones occidentales y, mas tarde, la OTANreconocieron en sus Doctrinas
Militares el Nivel Operacional hasta después d8dgunda Guerra Mundial. En cambio, las
Fuerzas Armadas soviéticas desarrollaron, desdafios 20 del siglo pasado, el concepto de
“Arte Operacional”, distinguiendo asi tres nivelesEstratégico, el Operacional y el Tactico.
Frunze decia que la Estrategia soélo indica la didacgeneral, la Operativa concibe las
operaciones y la Tactica, las materializa con a@soLos ejércitos occidentales sélo vieron
en el “Arte Operacional” soviético un escalén dendwintermedio, necesario para poder
manejar las grandes masas humanas del Ejército, Rmgmiobrando en la gigantesca
extension del imperio soviético. Sin embargo, elcapto es mas profundo y se basa en el
emparejamiento Objetivo Estratégico — Arte Operzadio

El nivel operacional esta hoy reconocido por tddssjércitos como el nivel en el cual
se conciben y ejecutan las operaciones y campaifias] que se planifican, conducen y
sostienen las operaciones para alcanzar los abgetdstratégicos, fijados por el nivel
estratégico, en un determinado Teatro o Zona deraOp@es,. Es un nivel militar
tedricamente distinto del Estratégico y del TactElbNivel Operacional es el de la direccion
de las operaciones militares y del despliegue ylempe las fuerzas para alcanzar los
objetivos asignados a las unidades militares poivel estratégico.

En resumen, el nivel tactico se organiza para gémmrcombates y batallas que
constituyen las operaciones. Las operaciones sni@an para ganar las campafas y éstas
para ganar la guerra.

No obstante, aunque la distincion teorica entretdes niveles es clara, en la practica
puede haber interferencias mutuas. Ademas, silbgeniveles se corresponden, en principio,
con el tamafio o entidad de la unidad militar epcie (en el estratégico, las Grandes
Unidades Superiores; en el operacional, las Grabiésades Inferiores; en el tactico, las
Pequeiias Unidades), lo verdaderamente importantesngl tamafio de la unidad sino el
objetivo buscaddJna Pequefia Unidad puede actuar en el nivel openati busca lograr un
objetivo estratégico

2.3. Los niveles de inteligencia

Todos los niveles de decision y ejecucion antesdog necesitan conocimientos que les
permitan tomar decisiones acertadas, es deciistang 0 método de ayuda a la decision. En
otras palabras, cada nivel estratégico o tacticesit una “inteligencia” adecuada a su nivel.

Por ello, existe en cada nacion un servicio o miatde inteligencia nacional al mas alto
nivel e inteligencias departamentales en cadaecfisp campo de competencias. La
inteligencia que aqui nos interesa es la Militardgntro de ésta, las inteligencias estratégica,
operacional y tactica, todas ellas organizadasaptadas para satisfacer las necesidades de

2 Militarmente se suelen llamar Grandes Unidadesrimfes a las Divisiones y Brigadas, Grandes Urddad
Superiores a las de mayor entidad a la Divisiéeguefias Unidades a las menores a la Brigada.
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conocimiento de cada nivel. Asi como existe unadtRide de Estrategias”, existe también
una “Piramide de Inteligencias”.

Entre las dos “Piramides”, hay una diferencia daréstica. En la de Estrategia, cada
nivel es el “sirviente” del superior y el “amo” detferior; el flujo entre niveles es
unidireccional y siempre de arriba abajo. En laugég “Piramide”, cada nivel es sirviente del
anterior pero también le demanda conocimientddjel es bidireccional. (Figura 1)

La “Piramide de Inteligencias” es en realidad ust&sna”, en el sentido matematico de
la palabra, cuyos elementos o0 componentes sonférsrites niveles de inteligencia (que a su
vez son subsistemas) y las relaciones que los soretos lazos de peticion de informacion y
de difusion de la misma. Por otra parte, y pocksacteristicas propias de la inteligencia, las
areas de trabajo de esos subsistemas no son congraos estancos sino que se superponen
parcialmente.

NIVEL ESTRATEGIAS INTELIGENCIA

POLITICO NACIONAL /GLOBAL NACIONAL

A 4

' !

MILITAR GENERAL MILITAR
DEPARTAMENTAL >
ESTRATEGIA MILITAR ESTRATEGICA
ESTRATEGICO -
ARTE OPERATIVO OPERACIONAL

\ 4

OPERACIONAL

217




E UNISCI Discussion Papers, N° 28 (Enero / January 20 12) ISSN 1696-2206

TACTICA TACTICA / DE COMBATE

A 4

TACTICO

2.4. Tipos de Inteligencia
En todos los niveles de la Piramide hay tres tg@gteligencia: Basica, Actual y Predictiva.

La Inteligencia Basicas el conjunto de documentos sobre asuntos geresain, que
tienen validez durante un tiempo, mas o menos pgaldo, que se conservan mientras
permanece esa validez, que se actualizan constamtem que se utilizan como fuente para el
planeamiento de acciones y como comparacion covanagligencia o informaciéon. Es una
“Base de Datos”. Ejemplo de inteligencia basica gstadn en poder de los Estados Mayores
son la coleccion de planos actualizados sobre ayeagraficas o el documento llamado
ORBAT (Orden de Batalla) sobre un adversario rgabtencial, en el que figuran su historia,
su doctrina, su organizacion, su material, sus w&nsl despliegue y hasta su psicologia y
uniformidad.

La Inteligencia Actuaks la que se refiere a la situacion en el momaciigal y a los
sucesos que se esta desarrollando. Esta Inteligsinee, ademas, para actualizar la Basica.

La Inteligencia Predictivallamada también Estimativa o Especulativa, esiague,
partiendo de la Bésica y de la Actual, intenta pcagda posible actuaciéon del adversario.

2.5. La decisiéon

En cada escalén de mando de la organizacion miéitalefe toma sus decisiones en funcion
de dos factores principales:Néisiony la Situacion.

La Mision es lo que se ha ordenado hacer; es imperativey yyba cumplirla. Es el
factor principal.

La Situaciénesta compuesta por un conjunto de factores queaas e integrados,
siempre bajo el prisma del cumplimiento de la Misidird como ésta se puede cumplir. El
primer factor de la Situacion que debe analizdetd son los Medioson los que cuenta. Este
factor es conocido y, por ello, no necesita estuék “inteligencia”. Todo lo mas, la puesta
al dia de estadillos de personal y material y edgewista de los equipos y su puesta a punto.

Después viene el factor Terrentactor casi invariable en sus formas pero que,
normalmente, necesita ser actualizado por la exigtede nuevas construcciones o
destrucciones, de nuevas vias de comunicacion, Et@nalisis del Terreno incluye la
Meteorologia ya que ésta puede modificar el terreno, impidieriacilitando o modificando
su utilizacion.

Pero el factor de mayor importancia de la Situgcabestudio del cual tiene que dedicar
la inteligencia el mayor trabajo, es_el Enemigonocer qué es - su entidad, su despliegue, su
fuerza y material-, qué puede hacer y qué quiererhes la mayor preocupacion del Jefe.

A estos factores tradicionales se afiade actualmengm distintos grados, segun el
escalon militar, el Ambienten el cual se va a desarrollar la accion, cuydastdr mas
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importante es la poblacion civil de la zona (nimexctitud, ideologia, grupos politicos o
paramilitares etc.).

El érgano de Inteligencia de cada escaldn tendedsgministrar al Jefe datos valorados
e interpretados de todos los factores de la degisicepto el andlisis de los medios propios.
Para los demas factores se basara en la Intelgg&asica disponible, en su propio esfuerzo
de Inteligencia Actual y en la Inteligencia de etescalones. Para conseguir esto ultimo, hara
peticiones al escalon superior y a los de su misived y dara ordenes a los inferiores.

3. El nivel Tactico
3.1. Caracteristicas del nivel tactico

El DRAE define la tactica como el conjunto de regdalas que se ajustan en su ejecucion las
operaciones militares.

Para los militares, la Tactica es un “Arte”; eleatte desplegar y mover las tropas en el
campo de batalla, con orden y reciproca protecpiéra alcanzar objetivos militares.

También es : el arte de emplear unidades militatesTierra, Mar, Aire y Especiales
para realizar actividades que contribuyen al édéda operacion (ejército britanico) ; el de
combinar, en operaciones, las acciones de todosnkdios militares para alcanzar los
objetivos asignados por al estrategia operacioegrgito francés); o el del empleo de
unidades de combate, teniendo en cuenta su digposicdenada y la maniobra de las
unidades, la relacion de unas con otras, el teryegloenemigo para transformar el potencial
militar en batallas y combates victoriosos (ejércibrteamericano).

El nivel tactico tiene unas caracteristicas promjas le diferencian claramente, al
menos desde el punto de vista tedrico, de los esvestratégico y operativo. Aun asi, en la
practica puede haber solapes e interferencias.

* En primer lugar, su vision del problema militar eé® global, ni siquiera amplia, sino,
por el contrario, muy reducida. El Terreno lo esuthsta el mas minimo detalle, pero
ese estudio se limita a su zona de accion asigmada, “compartimiento”; todo lo
mas, tiene en cuenta las zonas situadas a susdlanc

» La situacion que le interesa es la actual, no kagea Tampoco hace hipotesis de
futuro.

* El enemigo no es el ejército adversario, sino lislades de ese ejército que tiene
enfrente.

* No se pregunta por las intenciones enemigas, sintap capacidades de sus medios,
de lo que deduce sus posibilidades reales.

» EIl factor preponderante es el militar y los deméstdres del Ambiente son
despreciables o secundarios.

* Los objetivos a alcanzar son puramente militares yecibe del nivel operativo.
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* Su punto de vista es, fundamentalmente, terremtirggue hoy la batalla sea siempre,
en realidad, aeroterrestre y muchas veces aeronaval

» Las fuerzas militares que participan en el comismie 0 Pequefias Unidades o
Grandes Unidades menores (Brigadas, Division).

» Asi como el espacio en que se mueve es limitadtemipo de que se dispone es
siempre escaso, lo que implica decisiones rapidpsnello, arriesgadas.

Finalmente, asi como en tiempos de Napoleon, ldickaera un “Arte sencillo, todo
ejecucion”, hoy dia, la Tactica es, cada vez, noagpticada.

3.2. Caracteristicas de la Inteligencia Tactica

En primer lugar hay que subrayar que la Inteligefiéctica es una “Funcién de Combate” de
caracter permanente, como lo son la maniobra apelo de fuegos o la logistica o la
movilidad o el ejercicio del mando, que no es umeén si misma y que no esta limitada a
algunos especialistas. Todo combatiente debe ipartien ella.

La Inteligencia Téactica se define como la Inteligamecesaria para el planeamiento y
la ejecucion de operaciones tacticas, teniendouemta el terreno, la meteorologia y el
enemigo. A veces, se la denomina “Inteligencia dmate”.

También puede definirsela, de un modo positivo, ade inteligencia dirigida a
responder las necesidades de los Mandos militarescanpafa, para mantener la
disponibilidad de las fuerzas para el combate ydaywal planeamiento y ejecucion de
operaciones de combate. O de manera negativa daamnie ¢ ciencia de determinar lo que el
adversario esta haciendo o puede hacer para elitamplimiento de la mision.

Parafraseando la definicion de Inteligencia Estiatéde S. Kent, podemos decir que la
Inteligencia Tactica es “Inteligencia positiva, rexijera, a nivel tactico”. Es positiva porque
excluye la contrainteligencia y la seguridad. Escancepto positivo, no negativo como la
contrainteligencia, aunque, en ocasiones, compania ésta medios y meétodos y no es
seguridad aunque, indirectamente, la proporcioseedranjera porque sélo se ocupa del
enemigo exterior. Es de nivel tactico, ya que aras@era ni lo estratégico ni lo operacional.

Sus caracteristicas se deducen y se corresponderasocaracteristicas del Nivel
Tactico.

* La mas determinante de todas es la “inmediatezfireemura obliga a una elaboracion
y difusion rapida de inteligencia e, incluso, aesca difundir informacién bruta, sin
elaborar, en tiempo real.

» La Inteligencia Bésica necesaria para el cumplitoiele su mision la recibird4 siempre
de escalones superiores. La Predictiva no enea Bl campo de su competencia ni en
sus posibilidades. Por en contrario, la Inteliganctual es su dominio privilegiado.
Su contacto con la realidad de la Situacion haee mueda recoger informacion
multiple y reciente, algo que no esta al alcanciesl@iveles superiores.
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» Territorialmente, cada unidad tiene una “Zona dep@esabilidad” tactica y unas
“Zonas de Interés” que son las de responsabilidadad unidades vecinas. Este
esquema se repite en el campo de la inteligential gue cada unidad tactica tiene su
“Zona de Responsabilidad” de inteligencia y susr@ode Interés”. El campo en el
que trabaja la Inteligencia Téactica es limitado ey reduce, principalmente, a su
“compartimiento”.

« EIl Terreno lo estudia con minuciosidad, descendieziddetalle y actualizando los
documentos y datos, fundamentalmente mapas, resihi@l escalon superior o
procedentes de la Inteligencia Basica.

* Los datos meteoroldgicos le llegaran de los sersioneteoroldgicos especializados.
Sin embargo, en ocasiones, puede recibir datosafeEsae elementos propios, como
de unidades de helicopteros o artilleras. En grincsolamente tendra que considerar
su influencia en las operaciones, integrando eatsscen el estudio del terreno, en
particular, en sus condiciones de viabilidad.

» La Inteligencia Tactica solo se interesa en loeass de la situacidon que pueden
influir directamente en el combate. Por lo tantogspinde, casi siempre, de los
aspectos no especificamente militares.

» La Inteligencia Tactica no es un sistema cerramhalependiente. Es un subsistema del
sistema general de Inteligencia Nacional y se rateg él a través del subsistema de
Inteligencia Operacional.

* Por sus limitaciones de tiempo, espacio y mediadacescalon de la Inteligencia
Tactica tiene siempre muy en cuenta las valorasienaterpretaciones del escalon
superior al suyo.

» La necesidad prioritaria de la Inteligencia Tactsael estudio del enemigo que tiene
enfrente. El conocimiento de su despliegue, de amiwidades, de sus medios
humanos y materiales es la parte mas importanse ttabajo.

* En la Inteligencia Tactica, cobra todo su valorctmsideracion de la Inteligencia
como conocimiento utilitario. Todo lo que no intagara el combate, no sirve.

* En el nivel tactico, al tratarse de unidades mé$ade pequefia identidad, los medios
organicos de inteligencia, tanto técnicos commdmps, siempre son escasos.

4. Los principios de la Inteligencia

La OTAN admite ocho principios fundamentales en do® debe basarse la inteligencia
militar, en todos sus niveles y escalones. Esoscipios los recogen todos los paises
miembros de la Alianza.

Los “Principios” son: Control Centralizado, Oporiaed, Explotacién Sistematica de

las Fuentes, Objetividad, Accesibilidad, Capacidadrespuesta, Proteccion de las Fuentes,
Revision Continua y Comunicacion.
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De los ocho Principios, algunos son tan genéricmsspn validos para todos los tipos
de inteligencia, como, por ejemplo, la ObjetividedProteccion de las Fuentes o la Revision
Continua. Sobre ellos, la Inteligencia Téactica mespnta particularidades fundamentales.
Otros, en cambio, tienen una interpretacion espacén la Inteligencia Tactica o merecen
resaltarse.

* El Control Centralizado pretende evitar duplicae®nre interferencias entre los
distintos 6rganos de inteligencia, proporcionar yapmutuo entre los mismos y
asegurar un uso economico y eficaz de los recuPmsello, el Mando Tactico no
sélo asigna misiones a los 6rganos de inteligesinia que también centraliza medios
y puede prohibir determinados esfuerzos.

» La Explotacion Sistematica de las Fuentes significaolo la asignacion metddica de
misiones a aquellas, sino también que las fueniedam utilizarse por los distintos
organos de inteligencia sin que haya barreras elit®

e La Oportunidad esta relacionada con la caractesistitada de “inmediatez”. La
informacion y, su producto elaborado, la inteligarinen que llegar sin retraso a los
gue la necesitan, siempre que sea posible en tiereph aunque sea como
informacion bruta, no elaborada.

» La Accesibilidad implica que la informacion brutdayinteligencia elaborada deben
ser accesibles a los 6rganos de inteligencia destlod escalone. Por ello, los érganos
de inteligencia tienen que poder entrar en losiasshde los demas, lo que supone,
hoy dia, el acceso a sus sistemas informaticos.oClancantidad de informacion
obtenida de las fuentes va disminuyendo como caese@ de las sucesivas
redacciones de los encargados de su gestion, eoes, es preciso llegar a la
informacion original.

* La Comunicacion se refiere a que el flujo de infacidn e inteligencia entre los
distintos escalones tacticos necesita ser ascenddescendente y lateral, lo que
obliga a disponer de un sistema de transmisiomeda&fiable y redundante.

5. El ciclo de Inteligencia

Se llama Ciclo de Inteligencia a la secuencia devidades por la que se obtienen
informaciones, se las procesa para convertirlaateligencia y se pone ésta a disposicion de
los que la necesitan. El ciclo es un modelo Unig® ¢ adapta a cada situacion particular.

Las actividades del Ciclo se suelen clasificar eatro “fases”: Direccién, Obtencién,
Elaboracion y Difusion. En algunos ejércitos, laefale Direccion se divide en dos, una de
Planificaciéon y otra de Direccidén propiamente dicha

Al conjunto de actividades se le denomina Ciclo pgar caracter de revision y
actualizacion constante. Una informacién nueva eyedvocar un cambio en el andlisis de la
situacion lo que, a su vez, origina una nueva neaesle inteligencia.

Sin embargo, aunque la secuencia de las fasesepadicar un orden cronoldgico y
lineal, la realidad es que, una vez iniciado ell@;ida fases se solapan unas a otras,
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precisamente por la actualizacion constante demidadl flujo continuo de informaciones. Por
eso, hoy se prefiere hablar de “Proceso”, en weZdiclo”, proceso en el que las fases no
son sucesivas sino que se influyen mutuamente,esarmdllan de forma simultanea y
evolucionan constantemente.

El concepto lineal de ciclo pudiera ser aplicablena informacion o noticia aislada,
pero no a una situacion real en la cual las inforames llegan ininterrumpidamente. El
“Ciclo de Inteligencia” es mas una herramientait@dque permite analizar y comprender el
funcionamiento de un sistema de ayuda a la degisjgea un mecanismo real; es un (util
pedagogico.

5.1. Fase de direcciéon

En la fase de Direccion, se determinan las necdssdde inteligencia y sus prioridades, se
planifica la obtencién de informacién, se dan Gedea los érganos de inteligencia propios y
se cursan peticiones a los de los escalones supdédterales y se controla el funcionamiento
el sistema. La caracteristica principal de esta éssla subsidiariedad: se asigna un trabajo de
obtencion a aquél que mejor puede hacerlo.

Todo el trabajo de la fase de Direccion se vientel@cumentos en los que, a partir de
las “necesidades” de inteligencia identificadas,sskeccionan los “indicios” que puedan
responder a aquellas y, en funcion de estos, sendiean las “misiones” que, finalmente, se
asignan a las “fuentes”.

Cada vez mas, a nivel tactico, el documento esdr@nde a sustituirse por un
procedimiento grafico que permite visualizar rapidate la situacion, identificar los
elementos esenciales de ella y optimizar el emgidelos medios.

El proceso de creacion de ese documento grafiamisece como INTE (Integracion
Terreno Enemigo) y también como IPB (Intelligencepration of the Battlefield). EI INTE
se apoyaba en una serie de dibujos o plantilleesstos del terreno, de la meteorologia y de
la doctrina y noticias del enemigo que antes serpagmian para obtener asi una imagen uUnica
de la situacion; hoy dia, se apoya en las técmiegzoceso automatico de datos. Tanto en un
caso como en otro, el INTE permite identificar lesnas que facilitan o dificultan la
progresion de los medios propios o del enemigozdasis no franqueables para ciertos tipos
de medios, las avenidas para los mismos y lopudEcisivos.

ElI INTE, que es un elemento fundamental en la d@sBireccion, es valido en todo tipo
de situaciones, adaptandose, como es légico, aceadaconcreto.

5.2. Fase de obtencion

En la fase de Obtencion, se explotan sistematicertedas las fuentes de informacién y se
entrega la informacion obtenida a los 6rganos gacks de su procesamiento.

Esta fase es la mas caracteristica del ciclo éégencia, sin ella, no existiria la funcién
inteligencia. A lo més, habria una actividad desaga al Mando.

Las fuentes son personas, cosas 0 acciones dadasedbtienen noticias del enemigo,
del terreno, de la meteorologia y del ambiente. flugntes pueden ser muy numerosas,
utilizandose sensores terrestres, aéreos o naeat@enes de vigilancia o de reconocimiento,
interceptaciones de comunicaciones y escuchagsgettro radioeléctrico, interrogatorios y
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entrevistas, examen de documentos y de materiah RBenota distintiva de la fase de
obtencion, en el nivel tactico, es la “informacide contacto” y de “combate” que las
unidades desplegadas frente al enemigo realizastariemente.

En ese nivel, la principal fuente de informacionl@sactividad del enemigo o su
ausencia. Son también fuentes importantes la réaoge documentos y equipos del
adversario, la recogida y examen de proyectiles {od embudos producidos por ellos y los
interrogatorios del personal militar propio y dakeigo asi como de la poblacién civil. Sin
embargo, esos interrogatorios seran siempre rapidasmeros y sobre la situacién actual,
dejando la responsabilidad de realizar interrogagocompletos a los especialistas de
unidades superiores.

Todo combatiente, cualquiera que sea su funciofaennidad tactica, debe tener
conciencia de la necesidad de participar en lagidacde informacion. Los enemigos de la
recogida son los despreocupados y los “coleccasiisjue guardan recuerdos.

Los sistemas de obtenciébn de inteligencia se puetasificar por su origen,
principalmente, en los siguientes tipos:

- HUMINT o Inteligencia clasica, obtenida por meglibumanos, pudiendo utilizar éstos
medios auxiliares

- IMINT o Inteligencia de Imagenes obtenida porsseas diversos, fotogréficos, térmicos,
infrarrojos, radares etc.

- SIGINT o Inteligencia de Seinales que engloba MO y ELINT.
- COMINT o Inteligencia de Comunicaciones obterddaescuchas o interceptaciones

- ELINT o Inteligencia Electronica obtenida de tadiaciones electromagnéticas, distintas de
las usadas en transmisiones.

Organo de inteligencia es cualquier persona u drgeidn dedicada a la produccién de
inteligencia, en cualquiera de las fases del CiSio. embargo, esta especializacion de los
organos no implica que los demas elementos de weraa no realicen ciertas tareas de
inteligencia, en especial de obtencién. La Intel@e Militar es una “Funcién de Combate”

que obliga a todo combatiente.

La entrega de la informacion, asi recogida, exiggsuransmisiones fiables, seguras y
redundantes asi como el uso de formatos normabkzgde permiten ahorrar tiempo y su
tratamiento automético.

5.3 Fase de elaboracion

En la fase de Elaboracion, o de Procesamientaftamacion obtenida se transforma en
Inteligencia. Dentro de la fase hay diferentesagap

La primera, la “Compilacion”, es una actividad beradica, de registro y organizacion
de todo lo recibido que facilita el resto del psmea veces también se lleva a cabo una
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primera transcripcion de la informacion bruta refab para hacerla mas facilmente
procesable, como, por ejemplo, la interpretaciénrdegrabacion de un eco radar.

En la siguiente etapa, la “Valoracion”, se valolas noticias por su utilidad y por su
posible fiabilidad - segun la valoracién la noticiase sigue en el proceso, archivandose
para una utilizacion futura, destruyéndola o b&viandola un escaldn superior o lateral.

Después, en la etapa de “Analisis”, se analizaokicia, se sacan deducciones y se
comparan éstas con otras informaciones ya existente

Finalmente, la etapa siguiente es la de “Interpi@td, en la que la informacion se
transforma en inteligencia, se extraen conclusigreesformulan hipotesis de futuro.

A nivel tactico, como ocurre en todo el Ciclo deeligencia, en la fase de Elaboracion
que, en principio parece ser una secuencia linealadtividades, las etapas pueden
simultanearse o solaparse. Por otra parte, el rddlsade las etapas puede originar nuevas
necesidades de inteligencia que confirmen o ingalicconclusiones provisionales. Ademas,
en las unidades menores, por la tantas veces nmagdeairgencia, se puede prescindir de una
elaboracion completa, dejando ésta a cargo deaatdessuperior y trabajando solamente con
informacion valorada. Sin embargo hay que tenecusmta que el Jefe de la unidad lo que
necesita son conclusiones no una simple colec@&aroticias.

5.4. Fase de difusiéon

La ultima fase es la de Difusion. En ella, la igiehcia es distribuida y entregada, en tiempo
oportuno, en la forma y por los medios apropiaddss que la necesitan. La difusiéon puede
ser verbal o documental. En este Ultimo caso, losumhentos pueden ser periédicos o
puntuales, pero siempre deben ser claros, conciggssi es posible, en formatos

normalizados. Al igual que para el envio de la®rimficiones obtenidas, los medios de
difusién deben ser fiables, redundantes y segymadegiendo no sélo el mensaje sino,
también y fundamentalmente, la fuente. Durante aghlbmte, el flujo de inteligencia e

informacion sera, siempre que sea posible, en tiaegl.

En resumen, a nivel tactico, la produccion de iigeésicia sigue el mismo patron que en
los niveles estratégico y operativo pero adaptamadsciclo a la medida del escalon. Sus
principales caracteristicas son la urgencia ynhatdicion de medios que hacen que, muchas
veces, se trabaje con la informacion bruta o semmighda. Su ventaja es el contacto directo
con la situacion.

6. Los retos de hoy

Desde hace unos afos, los Sistemas Militares @égiencia y, entre ellos, el Tactico, han
sufrido el impacto de dos nuevas realidades: laalipacion y las nuevas tecnologias. Los
sistemas han evolucionado para adaptarse a la@isity@xperimentando profundos cambios.
El concepto fundamental de transformacion de l&snmaciones en Inteligencia, por medio
de un proceso o ciclo para ayudar al cumplimierauda mision, continda siendo valido.
Pero han cambiado la organizacion, los procedimgeatincluso las doctrinas de empleo. Por
supuesto, el cambio ha dado lugar a una mayor @pichgodl en la produccion de Inteligencia.
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6.1. La alobalizacion

Antes, los actores de las guerras eran los Estadas causas de las guerras el interés, el
miedo o las ideologias, o bien una mezcla de &ldo Ahora, hay nuevos actores distintos
de los Estados, como las organizaciones internalesn grupos terroristas o subversivos,
milicias paramilitares de grupos politicos e, isclula poblacion civil en determinadas zonas.
Y la ideologia se ha convertido en la causa fundémhele la mayoria de los enfrentamientos
armados.

Esa nueva situacion ha dado lugar a la “Guerra Atsioa” en la que no luchan Estados
entre si, sino que los actores tradicionales seeetain a grupos, en la que no se desarrollan
operaciones continuas entre dos ejércitos, sirepdjus breves y muy violentos (caso de las
Torres Gemelas) o acciones de baja intensidadmu@tas (caso actual de Afganistan). En la
Guerra Asimétrica, la superioridad material de flasrzas de combate convencionales se
vuelve irrelevante. Los Ejércitos no pueden abaadmus esquemas para una guerra
convencional, siempre posible, pero, tienen qoerten cuenta en sus planteamientos, cada
vez mas, la Guerra Asimétrica. Incluso, una gueer,principio convencional, puede
convertirse en un enfrentamiento asimétrico (castak).

La Guerra Asimétrica, como todo tipo de guerracgigeede una Inteligencia apropiada y
de uno érganos idéneos encargados de producida {a ha definido como “una guerra de
Inteligencia y de Percepciones”

Actualmente, las Fuerzas Armadas intervienen, cagla mas, en misiones tipo
Petersberg, que, en principio, no son especificemailitares (humanitarias y de evacuacion;
mantenimiento de la paz; gestion de crisis y openas de restablecimiento de la paz) y en
las misiones detalladas en el Tratado de Lisbosafdee; consejo y asistencia militar;
prevencion de conflictos; estabilizacion).

Pero como toda mision militar precisa Inteligenpara su ejecucion, las misiones
Petersberg confiadas a las Fuerzas Armadas la itagcegualmente. Desde el primer
momento de la planificacion de una mision, apardesnactuaciones de las Inteligencias
Estratégica y Operativa; en la ejecucion, estd@perativa y la Téctica; y si se llega al
enfrentamiento armado, la Inteligencia Tacticaradbdo su valor. En este caso, como en
todos, saber es poder y la superioridad en laidget®tia puede suplir la inferioridad
numeérica.

Las intervenciones de las Fuerzas Armadas, en mesiale guerra asimétrica o
Petersberg, lo son, casi siempre, en un marcomaaitinal. Esta circunstancia supone que, si
bien el Mando es Unico, los Estados Mayores dadezé y, por ello, también los 6rganos de
inteligencia, seran multinacionales.

El manejo de la inteligencia necesaria para laomise enfrentara entonces a un
dilema. Por una parte, habra que compartir inforémacon el personal de otras naciones; por
otra, habra que proteger las fuentes propias, éoaqumuchos casos ocasionara problemas.
Otro problema suplementario es que para que urd&d¥ayor y el Ciclo de Inteligencia
funcionen correctamente es preciso que exista uoanatizacion de métodos vy
procedimientos, algo que la OTAN intenta conseguon los Acuerdos de Normalizacién o
STANAG (Standard Agreement), y la presencia deialés de Estado Mayor y de enlace y
con conocimiento profundo de idiomas.

226




E UNISCI Discussion Papers, N° 28 (Enero / January 20 12) ISSN 1696-2206

En las intervenciones armadas derivadas de lapmesitipo Petersberg raramente se
emplearan Grandes Unidades y lo normal sera laadibn de Unidades menores. Pero a esas
Unidades se les marcara la consecucion de un abj&stratégico” definido por un 6rgano
politico, normalmente una organizacion internadioBa decir quainas “unidades de nivel
tactico” pasaran a realizar una mision de “nivel ogrativo”.

Por otra parte, en un enfrentamiento asimétridoiegamental comprender la forma de
pensar y actuar del adversario y sus intenciorsedeeir, hacer “Inteligencia Predictiva”, algo
que es caracteristica del “Nivel Operativo”. Finahte, sensores especializados, que por su
complejidad y escasez no se asignarian normalna¢migel tactico, seran utilizados por las
unidades desplegadas. De la union de las tresnstamrcias anteriores- objetivo estratégico,
inteligencia predictiva y uso de material muy dafeedo- y su comparacion con el tamafio de
las unidades empleadas se deriva la tendenciéuaita entre los niveles operativo y tactico,
al menos en los conflictos asimétricos, asi comsudaespectivas inteligencias.

En los conflictos asimétricos, la Inteligencia Téatseguird contando con su gran
ventaja, el “contacto” con la realidad, y también su gran inconveniente, la falta de tiempo.
Por eso, serd habitual que la elaboracion de getetia se realice, en gran parte, fuera de la
zona de la misidén, a miles de kilometros, en laggBos superiores de inteligencia, en el
propio territorio nacional o en un Cuartel Gen@tatinacional, en tiempo casi real, gracias a
los sistemas avanzados de transmisiones.

En todo caso, en cada operacién de guerra asimétds 6rganos de inteligencia
adecuados a la mision se organizan “a medida’adéstiose, ademas, a la zona de mision
equipos de escalones superiores.

6.2. Las nuevas tecnoloadias

El impacto de las nuevas tecnologias en el campa kigeligencia ha sido de tal repercusién
que se puede decir que en la produccion de Inteligese ha pasado de un estadio artesanal a
otro industrial.

Valga, por ejemplo, la manera de realizar la “Irdegn terreno-enemigo” (INTE),
documento grafico antes citado. Hasta hace unos séidrabajaba con “superponibles”, es
decir, con dibujos sobre soportes transparentetosEdibujos (terreno, meteorologia,
plantillas con la forma de actuar del adversar®m}sgperponian dando como resultados un
grafico con un modelo de situacion. En la actudliagd INTE se realiza fundiendo los datos
en un ordenador y presentandolos sobre las pantidldos diversos Mandos, lo que permite
actualizaciones instantaneas.

El impacto de las nuevas tecnologias sobre laidgetetia Tactica lo ha sido
basicamente en tres campos: en el de los sensarekdel tratamiento de la informacion y en
el de las transmisiones.

-Los sensores, fijos 0 moviles, terrestres o sphataformas aéreas o navales, son cada vez
mejores y mas especializados. Se ha dicho quedimnés” (aviones no tripulados) y los
satélites son los “ojos del Mando”. Pero, por emglejidad y su coste, estos medios de
obtencion de inteligencia siempre seran escasas mayoria se situaran en niveles mas
elevados que el Tactico. De ahi la necesidad de equeste nivel la difusion de la
informacion captada por los sensores sea rapidaey igcluso, tenga acceso directo a la
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misma. El acceso directo puede causar problemaggleidad lo que obligarad a establecer
medidas estrictas de control.

No obstante lo anterior, debido a la incidencia lde globalizacion y a los
enfrentamientos asimétricos, el nivel Tactico pueele ocasiones, disponer de ciertos
sensores que, normalmente serian exclusivos deesiseperiores y dada la especializacion
elevada, tanto del material como del personal gadarde su utilizacién, al nivel Tactico se
le puede asignar, desde el escalon superior, ustdb@mento de Apoyo de Inteligencia”.

La cantidad de informacion que proporcionan lossems puede hacer dificil su
interpretacion y llegar a originar una “desinformdac por saturacién”. Sin embargo, el
principal problema que se presenta en el uso d®sEnes el de su coordinacién, en tiempo y
espacio, tanto entre ellos como con las fuentesahams) ya que ambas clases de fuentes son
complementarias.

En este aspecto de coordinacion a nivel Tacticalestacable el concepto ISTAR
(Intelligence, Surveillance, Target Adquisition a@Rdconnaissance). En él, sensores técnicos
y medios humanos, utilizando los métodos de Vigian Adquisicion de Objetivos y
Reconocimiento, obtienen informaciones sobre engge que se integran en un cuadro Unico
para producir Inteligencia. ElI ISTAR ha dado lugda creacion de unidades de inteligencia
especializadas, - segun los ejércitos de entidatpabia, batallon e incluso brigada-, dotadas
de los medios técnicos necesarios. Estas unidadedep ser agregadas, como refuerzo, a
unidades de combate, como ha ocurrido, por ejerspl®&osnia y Afganistan.

Desde el punto de vista de organizacion, las uesl#&8TAR no son las Unicas unidades
de inteligencia especializadas con nuevas tecragogixisten, a niveles superiores, unidades
de tipo “Brigada de Inteligencia” compuestas porogsbatallones equipados cada uno de
ellos con sensores de distinto tipo y dedicados a@nea especifica — por ejemplo, unos
batallones HUMINT, otros SIGINT, otros IMINT, etdestacamentos de estas Brigadas se
pueden asignar a unidades de nivel tactico.

- Para la Inteligencia Militar, a cualquier nivil,finalidad de la digitalizacion es facilitar la
accion del mando por la puesta al dia de la sibnaein tiempo cuasi real.

En ese sentido, la digitalizacion ha modificadomanera de producir inteligencia,
fundamentalmente, en cuatro aspectos: la gestitomatizada de datos, la fusiéon de los
mismos, el seguimiento de la evolucion de la simg la difusién de la inteligencia; todo
ello en tiempos muy cortos.

En el tratamiento de datos, la digitalizacion hailpiitado la existencia de una Base de
Datos comun de Inteligencia, con acceso e intercamd ficheros a todos los niveles de
Mando, el manejo de una cantidad enorme de infaomes, la recuperacion y la extraccion
desde esa gran masa de datos de los que son vardad&e necesarios, gracias a las técnicas
de la “mineria de datos (“data mining”) asi conaoelxplotacion inmediata de ellos a
cualquier nivel.

Por otra parte, los programas informaticos de fusié datos (como, por ejemplo, el
francés FURET, de Fusion de Inteligencia Tacticajegran la inteligencia y las
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informaciones recibidas de multiples fuentes projpoando a los Mandos una imagen de la
situacion como referencia Unica, imagen que, adeseaactualiza constantemente.

En la Inteligencia Predictiva, que el nivel Téaotiprecisa en los enfrentamientos
asimétricos, existen los modelos heuristicos qaetigmdo de una situacion inicial y por
medio de reglas empiricas, logicas y probabilisfigatentan prever la evolucidon con las
probables reacciones del adversario en tiempo oy.c

Todo ello hace que, como dijo el ex vicepresiderigeamericano R. Cheney, “Hoy
nuestro comandantes tienen en tiempo real en kal@ade su ordenador la situacién de las
fuerzas”. Y Cheney se referia a las unidades tctiasta el escalon batallon.

Todo lo anterior, adquisicion de informacion, diéus acceso a ficheros, presentacion
de la situacion, se hace posible por al extraori@dimaejoria de los sistemas de transmisiones
sin la cual toda la produccion de Inteligencia sgguesarrollandose lentamente y casi en
circuito cerrado, sin circulacion rapida de la mfi@cion. Las redes de transmisiones
digitalizadas, con su gran capacidad y velocidattatesmision, permiten que los érganos de
inteligencia trabajen con las demas tecnologiasadCejemplo del impresionante desarrollo
de las comunicaciones téacticas y, dentro de ellds, las utilizadas por los érganos de
Inteligencia, basta saber que en la primera gudgrérak, una fuerza de 500.000 hombres
disponia de 100Mbits de banda ancha; unos 12 afedarde, los 350.000 combatientes de
la “Operation Irak Freedom”, en la segunda guder&rak se apoyaban en 3.000Mbits.

Como todas las redes de transmisiones, las qugilzan especificamente por los
organos de inteligencia tienen que estar proteggkrsseguras y fiables y, en prevision de
posibles fallos, redundantes, existiendo siempma @ comunicacién entre dos puntos,
ademas de un camino normal, al menos, una viaaties.

Desde el punto de vista de la Inteligencia Tactieg, que resaltar que, hasta hace unos
pocos afos y, precisamente, por la caracteristicagencia en el nivel tactico, muchas veces
no se podian cifrar los mensajes y habia que dosian claro o, como maximo, en lenguaje
convenido. Hoy, los sistemas automaticos de cifradi@scifrado posibilitan la seguridad y
rapidez de las comunicaciones.

6.3. Los sistemas de sistemas

Actualmente, los sistemas de ayuda a la decisiérpsl que forman parte fundamental los
organos de inteligencia, estan evolucionando hacidsistema de sistemas”, en el que se
integran en una Unica red sensores, decisoreaf@iaias de armas e inteligencia.

La finalidad de tal “sistema de sistemas” es auarelat capacidad de accion de las
fuerzas por una mejor explotacion de la informackmdecir, mejorar la aplicacion del poder
militar por medio de la superioridad en informagidnansformando una ventaja en
informacion en una ventaja decisiva en el combateavés de la explotacion oportuna de
inteligencia. Ese gran “sistema” seria valido tguéwa la batalla convencional como para el
enfrentamiento asimétrico.

Es los Estados Unidos, el “sistema de sistemastdesgomina “Network-Centric
Warfare” (NCW) o “Network-Centric Operacional”. Estsegundo nombre se aplica
preferentemente para el caso de operaciones tigosBerg. En el Reino Unido, se le conoce
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como “Network Enabled Capability (NEC) y sistemamiilares se llaman “Ubiquitous
Command and Control (UC2) en Australia, “NetworlsBa Defence” (NBD en Suecia), etc.

En el caso europeo uno de los sistemas mas adidarega el britanico. Se apoya en tres
pilares: las Redes, la Informacion y el Personal.pEimer lugar, el NEC es una red que
engloba diversas redes (10 redes especializadasagudesde la Infraestructura de Defensa a
los satélites de informacion, desde las transmésioen operaciones tacticas a los misiles
antiaéreos) y que distribuye la informacion obtaradodas las redes. En segundo lugar, NEC
busca aumentar la capacidad de obtener informacdm protegerla (la red que corresponde
al Concepto ISTAR esta incluida en este pilar).| Yeecer pilar es la seleccion y formacion
del personal capaz de comprender, conocer y uttzZsEC

El NEC existe en los tres niveles militares: eégato, operativo y tactico y esta
pensado para trabajar en operaciones conjuntas f(@mas de tierra, mar y aire) y
combinadas (con fuerzas multinacionales, de lan&haAtlantica o de una coalicion). Incluso
en el nivel Tactico, el NEC prevé que ademas dmtkgracion en la Red de las fuerzas
britanicas y aliadas, estén incluidas en ellara®brganizaciones”, como representaciones
diplomaticas, ONGs, representantes de medios psticas 0 agentes de informacién. Esta
integracion de elementos dispares en la inteliget@ttica pone mas en relieve la fusion
progresiva de los niveles Tactico y Operacional.

En el NEC hay un enlace directo entre el niveld&égico y el Tactico, lo que abunda
en la idea de que en las situaciones actuales simétia”, el nivel Tactico se convierte,
muchas veces, en Operativo y que los medios tegico® del nivel Estratégico pueden
trabajar directamente para el Tactico.

La OTAN ha adoptado la filosofia del NEC como algonun para toda la Alianza
Atlantica. El sistema se llama, por ahora, NNECptimera N es por NATO.

Para la OTAN, el NNEC no sera soélo una red, sinbrestodo, un modo de pensar, de
enfocar los problemas, una “cultura”. Por ahord& WEC se reduce a un “trabajar juntos” y a
tratar de mejorar el uso de las nuevas tecnologi@s,la finalidad de usarlas en futuras
misiones. El problema que se planteara es que lANOMo tiene dérganos propios de
Inteligencia y que depende de los de las nacidieas.

6.4. Los inconvenientes

A pesar de las enormes y evidentes ventajas qdailalizacion proporciona a la Inteligencia
Militar, en sus tres niveles, también se derivan elle, como de toda actividad humana,
inconvenientes.

En principio, se pueden distinguir cuatro conseciannegativas: el coste de los
sistemas, la fragilidad de los mismos, la sobremézion resultante y los dafos a la cadena
de mando.

El coste econdémico de la adquisicién de los equipde su mantenimiento (realizado
en gran parte por personal civil contratado dimeetate o perteneciente a grandes empresas,
lo que plantea problemas en caso de combate)p=si el de la formacion del personal, crece
en espiral y alcanza cifras astronémicas (el costan solo proyecto de informacion tactica
del ejército americano se estima en unos 12.00med de doélares). Solo las grandes
potencias pueden permitirse tales programas qeeasl tardan afios en ser operativos. Las
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potencias medias y pequefias tendran que resigrapaseer sélo algunos sistemas menores
y, por ello, resignarse al papel de fuerzas augsia

La fragilidad de los nuevos sistemas digitales exévd de la dependencia tecnoldgica
del extranjero, del empleo de técnicos civiles peraciones de mantenimiento y reparacion y
de su sensibilidad ante ataques cibernéticos. Bb ada combate o por averia de algun
elemento de la red obligaria a que ésta trabajasenedo degradado”, lo que reduciria su
eficacia. Por otra parte, en la guerra asimétnga,enemigo “en alpargatas”, que utilice
técnicas de combate primitivas, que conozca parfemtte el terreno y el ambiente y que esté
fuertemente motivado por motivos ideoldgicos puedéar seriamente los complicados
sistemas tecnoldgicos como el NEC sin ni siquagrarecer en la pantalla del ordenador del
Mando

El enorme flujo de informacion recibida a travéslate redes digitales, aunque llegue
depurado y junto con inteligencia ya elaboradagdpupor una parte, saturar el sistema y, por
otra, producir indecision en el Mando ante el clowiéd noticias y su rapida variacion

El flujo de informacién y el acceso al mismo a t®dias niveles, puede ocasionar que
un Jefe tactico, que esta viendo en la pantalkudmdenador la imagen de la situacion, caiga
en la tentacion de tomar una decision que correlyén a un escalon subordinado. ( por
ejemplo, el General de la Divisidon que ordena eltre@tague de una compaiiia de reserva).
Esa actitud dafaria el espiritu de iniciativa den@ndos inferiores y anularia su libertad para
decidir como cumplir la misién.

El caso contrario, el del subordinado que utilipaasceso las redes para dirigirse
directamente a escalones superiores, para exponé@eas o proponer medidas, saltandose la
via reglamentaria, también puede darse. Estaidctn la milicia se llama indisciplina y la
indisciplina deshace los ejércitos.

También puede darse que haya errores de interjgretde la “realidad virtual” que
aparece en pantalla y, en consecuencia, un desooanto de la realidad “real”. Nada indica
gue un moderno general, sentado frente a su orderakda interpretar la realidad y decidir
en consecuencia mejor que uno de siglos pasadesa gaballo, sobre una colina, mirando
por un anteojo, veia la realidad. Finalmente, ehln@ es el sistema y es, a la vez, el eslabén
mas débil y el fundamental de la cadena de Mardm Ipteligencia.
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