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e estupor, en es-
tupor, las revela-
ciones de Ed-
ward Snowden
nos han descu-

bierto un mur
do en el que nuestros teléfonos
se h nvertido en herramien-
paces de revelar cualquier
to de nues a a agen-
gubernamentales, en espe-
ala Agencia de Securidad Na-
cional (NSA) de Estados Unidos.
mo de onaje no
s6lo posee un imaginativo, am-
plio y prodigioso arsenal de solu-
ciones técnicas para espiar cual-
quier teléfono, sino que también
puede acceder a datos particula-
res a partir de las aplicaciones

ultimas filtraciones.

te un método por el que se lle-
garon a espiar teléfonc
pular juego A
la compaifiia propieta
app, Rovio, ha declinado cual-
quier respon: idad en ello.

Josep Prieto, di

mas de la Universitat Oberta de
Catalunya (UOC) y miembro del

¢PAJAROS ESPiA?

Las tltimas filtraciones
revelan que la NSA usé
el juego Angry Birds
para obtener datos

i0S FRENTE A ANDROID

Los especialistas
creen que la tienda de
Apple es mas segura
que la de Google

eguridad de la informac

abiertas), advierte:

nformacion tienes

sobre seguridad, mas inseguro te

sientes. No por tener més infor-

macion podras estar mas protegi-

do”. “Ademas, la seguridad per-
fecta no existe”, recuerda.

Los expertos sefialan que la
vulneracion de la privacidad a
partir de aplicaciones de mévil se
lleva a cabo por dos sistemas. Por
una parte, cualquier aplicacién

siempre
que le autoricemos a ello. Por
eso, es importante que, cuando
utilicemos una app por primera
aro qué permi-
Por ejemplo, si la
icacion
el a

contactos, lo mas prudente es re-
chazar la peticién. En caso con-
trario, indica Prieto, podemos es-
tar dando accesos a “muchisima
informacién, incluidas claves

bancarias”, sin darnos cuenta.
Otro gran peligro es que la apli-
cacion haga uso de nuestros da-
tos sin advertirnos porque los
desarrolladores de la app han ac-

ado de forma maliciosa. Dav
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Las aplicaciones
de movil, otro
agujero por el que
podemos llegar a
perder nuestra
privacidad

de espias




LAS PRINCIPALES
TENDENCIAS DEL
MERCADO DE ‘APPS’

La utopia del internet sin riesgos

Espaiia, Top 10
La tienda de apps

Google Play sitia a
Espafia como novena en
descargas en el 2013

Telegram Un fen6meno por ser sseguro?

=Uno de los grandes fenémenos en
el campo de las aplicaciones en las
tltimas semanas es la aplicacion
Telegram, que esta teniendo un cre-
cimiento vertiginoso en numerosos
paises, incluido Espaiia, donde ase-
guran que han llegado a un ritmo
de 200.000 nuevos usuarios diarios.
Se trata de una app de mensajeria al
estilo de WhatsApp, pero sus crea-
dores, los propietarios de la red so-
cial rusa VKontakte, ofrecen una
recompensa de 200.000 ddlares a
quien rompa su protocolo de encrip-
tacion de mensajes. En estos mo-
mentos hay expertos que examinan
la documentacion abierta que ofre-
ce Telegram y que intentan poner a

prueba su seguridad. En cualquier
caso, seguridad en la encriptacion
de los mensajes, de forma que s6lo
el emisor y el receptor final sean
capaces de leerlos, no significa res-
peto a la privacidad. De hecho, en la
lista de contactos de Telegram pode-
mos ver quiénes, entre nuestra lista
de contactos, se encuentran conecta-
dos y cuando fue la tltima vez que
accedieron al programa. Tanto
WhatsApp, desde hace mas de un
afio, como otras aplicaciones de
mensajeria (por ejemplo Spotbros)
utilizan sistemas de encriptacién
para evitar que los mensajes pue-
dan ser interceptados por terceros
ajenos a una comunicacion.

Caramelos contra pdjaros
Candy Crush se impuso como
juego numero 1 mundial en el
2013 y Angry Birds fue sexto

Crece el ‘freemium’
El modelo de juego gratis, pero con
pagos dentro de la app
(“freemium’) fue del 93% en el
2013, frente al 86% del afio 2012

Facebook es mévil
Aparte de los juegos, lo
mas descargado del 2013
fue la app de Facebook

Blackphone En busca del mdvil antiespias

=Durante el préximo Mobile World
Congress, que se celebrara en Barce-
lona del 24 al 27 de febrero, se pre-
sentara un modelo de teléfono, el
Blackphone, que pretende ser segu-
ro ante las amenazas a la privaci-
dad. Este movil, creado por la firma
espaiiola Geeksphone y la norteame-
ricana Silent Circle, experta en en-
criptacion de datos, funciona con
una version especial del sistema
operativo Android llamada Priva-
teOS. El comunicado de la compa-
fiia sobre este modelo indica que
“proporciona tanto a individuos
como a organizaciones la posibili-
dad de realizar y recibir llamadas
seguras, intercambiar mensajes de

texto seguros, transferir y almace-
nar ficheros, y videoconferencias
sin comprometer la privacidad del
usuario al utilizar el terminal”. E1
consejero delegado de Geeksphone
asegura que el Blackphone “es una
oportunidad excelente no sélo para
innovar en tecnologia sino para per-
mitir a los usuarios que se comuni-
quen de forma segura, cosa que aho-
ra mismo es imposible”. El conseje-
ro de Silent Circle, Phil Zimmer-
man afirma que el mévil ofrecera a
los usuarios “todo lo que necesitan
para asegurar la privacidad y el con-
trol de sus comunicaciones, a la vez
que otras caracteristicas superiores
que se esperan de un smartphone”.

Megias, doctor ingeniero en in-
formatica y profesor de la UOC,
explica que cuando se instala una
aplicacion aparecen textos en la
pantalla que nadie lee. Si lo hicié-
ramos, “muy a menudo no instala-
riamos determinadas aplicacio-
nes, a las que damos sin saberlo
acceso al registro de llamadas, a
los contactos y a los correos”.
Este dltimo comportamiento
del usuario podria ser el que hay
detras de la brecha de seguridad
que ha implicado a Angry Birds.
Se trata de la version gratuita del
juego para Android. que contenia
publicidad. Segtin Rovio, ha sido
una de las firmas que se encarga-
ba de la publicidad la que habria
hecho un uso fraudulento de los

CONSCIENCIA

Los expertos alertan
de que es muy dificil
tener privacidad
completa con las ‘apps’

IMPRUDENCIA

Muchos usuarios
aceptan los permisos
que la ‘app’ pide al
usarla por primera vez

datos de los usuarios del juego pa-
ra hacerlos llegar a la NSA.

El investigador de la UOC
Alexandre Dotor cree que hay
que mantener dudas tanto sobre
las acusaciones a Angry Birds co-
mo sobre la certeza de que Rovio
no sabia nada. Este experto cree
que la empresa podia saber que
la NSA “accedia a los datos”, pe-
ro sefiala que si la filtracion era a
través de la publicidad “podrian
estar afectadas muchisimas maés
aplicaciones que Angry Birds”.

El permiso de las aplicaciones
para acceder a nuestros datos
puede venir asociado a una deter-
minada funcionalidad basica de
la app, para facilitar que le demos
nuestra aceptacion y a veces se
presenta de forma pequefia o con
colores que se confunden con el
fondo de la pantalla.

La UOC elabora
decalogos de seguridad

= Varios expertos de la Uni-
versitat Oberta de Catalu-
nya (UOC) han elaborado
cuatro decalogos sobre segu-
ridad en relacién con la vi-
da digital. Se trata de ofre-
cer a la sociedad informa-
cién clara y sencilla sobre
cOmo actuar en relacion
con el acceso a internet, el
comercio electrdnico, las
contrasefias y la aplicacion
de mensajeria WhatsApp.

Los expertos, coordina-
dos por Josep Prieto, direc-
tor de los estudios de Infor-
matica, Multimedia y Tele-
comunicaciones, son la pro-
fesora Helena Rifa-Pous, y
los investigadores Alexan-
dre Dotor Casals, Joan Ar-
nedo y Josep Jorba.

Prieto explica que, como
miembros de la comunidad
universitaria y como grupo
de seguridad informatica de
referencia (Kison), se pusie-
ron como objetivo “poder
llegar a la sociedad y que la
universidad aporte valor”.
Los decalogos pretenden
“dar instrucciones lo mas
claras posibles” sobre los
comportamientos seguros
en relacion con internet.

La regla mas bésica que
siempre se recomienda a los
usuarios en general es que
tengan en cuenta que los
dispositivos méviles y el
ordenador siempre estan
conectados a internet. “To-
do el mundo te escucha”,
resume Prieto. Asi que,
“cuando instalas algo, tienes
que pensar que cualquiera
te puede estar observando.
Esto te hara mas consciente
de lo que puedes hacer”.

Muchos de los aspectos
que recogen en los decalo-
gos son de sentido comun.

Por ejemplo, hay que asu-
mir que lo que se pone en
una red social no estara cir-
cunscrito a un circulo redu-
cido de personas y que po-
dra llegar a otros ambitos.
De la misma forma, hay que
calcular que lo que hoy nos
hace gracia ver en internet
quizas nos moleste dentro
de unos afios, o comprome-
ta nuestra vida profesional.

El mévil, siempre conectado

Otro elemento delicado
son las contraseifias, en las
que hay que evitar palabras
que estén en el diccionario,
porque un ordenador puede
descifrarlas, asi como datos
personales como fechas de
nacimientos o secuencias de
naumeros del tipo 1,2,3,5,6.

De la misma forma, es
peligroso utilizar wi-fi publi-
co para acceder a la cuenta
bancaria, porque puede ser
accesible para otros, o no
proteger adecuadamente la
red wi-fi doméstica. En este
caso, se recomienda el pro-
tocolo WPA2.

“Ni los expertos en informati-
ca podemos estar seguros de que
las aplicaciones que instalamos
son seguras —apunta Prieto-. asi
que para un usuario normal es
muy dificil”. Una recomendacion
bésica es recurrir a las tiendas ofi-
ciales de apps, donde es mas difi-
cil que haya aplicaciones malicio-
sas. Los expertos aseguran que
Apple “es bastante mas cuidado-
sa que Google” con las aplicacio-
nes que tiene disponibles. “Ha-
cen un mayor control de las
apps”, afirma Megias.

Josep Prieto sugiere que una
buena solucién seria la creaciéon
de algin portal independiente
que mantuviera informacion ac-
tualizada sobre la seguridad de
todas las apps
del mercado. Me-
gias cree que
tampoco es bue-
no “transmitir la
idea de que esta-
mos totalmente
desprotegidos” y
vislumbra la es-
peranza de una
mejor  privaci-
dad en el hecho
de que “hay gen-
te que por afi-
cion se dedican a
analizar el codi-
go de las apps pa-
ra ver qué ha-
cen”. Asi se han
descubierto algu-
nas violaciones
de la privacidad.

En muy pocos afios hemos pa-
sado de teléfonos que hacian po-
co mas que llamar, a sincronizar
correos, proyectos profesionales,
documentos personales y otros
datos sensibles. Alexandre Dotor
considera que hay “una incons-
ciencia general muy grande con
los smartphones, en los que los
datos son muy criticos”.

En los teléfonos llevamos infor-
macion susceptible de complicar-
nos la vida en caso de que caiga
en manos ajenas, asi que, aunque
la seguridad no sea perfecta, hay
que ser prudentes ante todo.e
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