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Criptografia Clasica

Criptografia simeéetrica
0
clave secreta



Criptografia Clasica

Una sola clave

"




Criptografia Clasica

Debe mantenerse en
secreto

"




Criptografia Clasica

AES

Advanced Encrytpion Standard

ejemplo
paradigmatico
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¢, ES seguro AES?
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Longitud

128, 192 y 256 bits
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Son muy rapidos



Criptografia Clasica

Discos duros

Base de datos

Comunicaciones de red
Cifran cantidades

grandes



Criptografia Clasica

Claro _ Cifrado _ Claro
> Cifrar - Descifrar >
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¢, Como distribuir la
clave?
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Criptografia asimetrica
0
de clave publica
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Merkle, Diffie y Hellman (1976)
Algoritmo de Diffie-Hellman
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2

claves: publicay
privada
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Clave publica

la conoce todo el
mundo
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Clave privada

sOlo la conoce una
persona
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> Cifrar _ -~ Descifrar >
Claro Cifrado Claro
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1024

bits de longitud
minima
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Son muy lentos
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Cifran cantidades
pequenas



Criptografia Clasica

> Cifrar {1 Descifrar >
S EKpub(Ks) Ks
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RSA
(1977)
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¢,ES seguro RSA?
Claves:2048 a 4096
bits
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¢, ENn qué se basa su
fortaleza?
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Problema de la
factorizacion
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¢, Factores de 15?
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3X5
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¢, Factores de 3917
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17 x 23
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Retos RSA
512-bit en 1999,
663-bit en 2005,
y 768-bit en 2009
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¢,cuanto se tarda en
hacer operaciones
matematicas?
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Sumar dos numeros de
N bits
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Tiempo lineal O(N)
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Multiplicar dos
numeros de N bits



Criptografia Clasica

Tiempo cuadratico O(N?)
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Factorizar un numero
de N bits
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Tiempo exponencial
O(eM)
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AMENAZAS:

 La dificultad de la
factorizacidon no esta probada
matematicamente

* Ordenador Cuantico



L a amenaza del ordenador cuantico

Algoritmo de Shor (reduccidon en
el tiempo de computacion para
factorizar de exponencial a

polinbmico en un ordenador
cuantico)

= Criptografia de clave publica (RSA) =



L a amenaza del ordenador cuantico

Algoritmo de Grover (reduccion en el
tiempo de busqueda de una base de
datos con N entradas de N a N/?)

“.._Criptografia simétrica (AES) =

Solucion: aumentar longitud de clave



L a amenaza del ordenador cuantico

¢ En gué se basa la
superioridad del
ordenador cuantico?



Superposicion cuantica
Mach-Zehnder single
photon interferometry

Double split experiment
Entrelazamiento

a7
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Ordenador Cuantico

* Bitclasico:0(V=0)01(V#0)

Circuito digital

* Bit cuantico o Qubit: O
* Particulas s-1/2  ;

Ordenador
cuantico Orion
512 qubits

0 1 0yl D-Wave Systems
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Ordenador Cuantico

» Registro de 3 bits

000 666
001 éé¢
010 696
011 699
100 €66
101 669
110 99
111 999

Registro clémitico 48
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Ordenador Cuantico

* Registro de 3 bits

En memoria 23
estados 00

Computacion e
rears paralelo

_ 110 €96
Si aumentamos el numero de electrones en supgyposicion

a 50...computa 2°° bits simultaneamente (1000 Terabytes)
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Conclusiones

- La amenaza del ordenador cuantico es real (‘NSA seeks to
build quantum computer that could crack most types of encryption’, The

Washington Post, Enero 2014)

« La infraestructura de clave publica esta ‘rota’ y es una
cuestion del ‘cuando’ mas que del ‘como’ prescindiremos
de ella
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.. Solucion?

Posible solucion para
distribucidon de claves
ante un ataque cuantico...

a

distribucion cuantica de claves

(QKD)



¢, Qué es QKD?

El dnico método de transmitir
claves criptograficas en el que
la presencia de un Intruso es
detectada




¢ En qué se basa la QKD?

. PrlnC|p|o de Incertidumbre de Heisenberg

Heisenberg Heisenberg

* Teorema de No-Cloning
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“Bob
(Emisor) (Receptor)

Alice

Dos partes: Alice y Bob

Dos canales de comunicacion: cuantico y clasico

Por el canal cuantico se transmiten fotones individuales
Canal clasico para discusion publica

Se puede detectar la presencia de un adversario!!
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Protocolo BB84

Secuencia 01 1 0100110001011

aleatoria

N Ll E e E

Alice quiere mandar una secuencia aleatoria a Bob

ALICE

Alice utiliza aleatoriamente
las bases:

+ O

Rectilinea Circular

60



Protocolo BB84

Secuencia 01 1 0100110001011

aleatoria

se b b OO0 ++O b0
./ Polarizacion I ﬁeaﬂ I 99“ I 9 I ) I eﬁ
ALICE
Alice utiliza uno de los cuatro posibles estados de
polarizacion para codificar sus estados

1=V 9




Protocolo BB84

Secuencia 01 1 0100110001011

aleatoria

se Py OO0 O bE 0P
polarizacion § e BT B0 @ (B o] e

ALICE

a Bob




.ﬁx
"
\
]

A secuencia

L
—_

aleatoria
Base

Polarizacion ﬁeae | 994—»1 a =1 64-}

0110100110001011

++000+00++0+++0+

1=080180-17 13€1 0

No todos los fotones que manda Alice
son recibidos por Bob. Algunos se
pierden como consecuencia de la

absorcion del canal cuantico
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“f secuencia 001 1010011000101 1

& e 00000+ EEE0d
Polarizacion ﬁeae | aeﬁ | a =1 eﬁ

ALICE

120X IX0~1GIXTI0X

N
o
‘ ﬂf? Bob utiliza la base circular o
(i rectilinea de forma aleatoria
\“ para medir los fotones

Rectilinea Circular recibidos
BOB
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Prisma de Wollaston

Divisor de haz por polarizacion (PBS)



Detector O

)
®
—
®
O
—
o
=
[HE

$

C) PBS
Base rectilinea

Detector O

O
@D
—+
®
O
—+
o
-
[EEY

1‘ PBS
Base rectilinea

Detecta ‘O’ con 100% de
probabilidad

Detecta ‘1’ con 100% de
probabilidad
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Detector O

PBS
Base rectilinea

)
@D
—
®
(P
—
o
=
[EEN

¢

Detector O

PBS
Base rectilinea

O
®
—
®
O
—
o
-
=

‘0’0 ‘1"’ con 50% de probabilidad

67



i o K o
O 4 PBS L PBS
Base circular Base circular

Detector O

‘0’ con 100% de probabilidad ‘1’ con 100% de probabilidad



Detector O

Detector O

© ©
D D
i 2 <« o)
! - ! =
0 1
M4 pBs Mi pBs
Base circular Base circular

‘0’0 ‘1"’ con 50% de probabilidad
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Protocolo BB84

* 4 tipos de medidas:

| = + 4-1->
« 2 deterministas:
68 -0

| I<—>+0
+ 2 ambiguas:
: {oe g



Secuencia 0 1 1 01 00110001011

Vonce b QOO0 OO
polarizacion § @O OO D@ B jo]de

AﬁCE

;4 <
5\1
.

N

BOB

Por cada fotdn recibido
Bob mide aleatoriamente
con la base rectilinea o

Rectilinear Circular ~ Circular

1=0X0IX0~1GIXTI0OX
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“@ secuencia 0 11 0100110001011

& = bH000+00++04e+0
polarizacion § @A GOV T O[O ] Qe

ALICE
s 1=0X0IX0~101XT1OX
sase bbb+ 00000440




“@ secuencia 0 11 0100110001011

& = bH000+00++04e+0
polarizacion § @A GOV T O[O ] Qe

ALICE
s 1=0X0IX0~101XT1OX
sase bbb+ 00000440

0O 01 x10x11100wx0D0 x




Protocolo BB84

Secuencia 0 1 1 01 00110001011

Yonce b OO0 0T OO

sase o {f b3+ 0 +0 0+ 04+ 0

0 01 x10x11100w=x20D20 x




Protocolo BB84

Alice y Bob comparan las bases a través de un
canal publico

Secuencia 0 1 1 01 00110001011

aleatoria

sase <0 0 02000220+
sase b} b G+ Q000+ 00

0 01 x10x11100=xU0D0 x
VXXXV XV VXV XX




Protocolo BB84

Alice y Bob desechan los bits que en los
gue no han utilizado la misma base

Secuencia 0 1 1 01 00110001011

aleatoria

sase <) O 0200 ++H0bE+0F
sae <} bbb GO OO+ OHH0

0 01 x10x11100=xU0D0 x
VXXXV XV VXV XX




Protocolo BB84

Alice y Bob desechan los bits en los que

Secuencia ()
aleatoria

Bob no midié ningun fotdn

1 0011

Base 0+00+ 0$ $
Base 0+00+ 04% <$>

v

IIIA AoV
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Protocolo BB84

Dejando una secuencia comun final

Secuencia ()
aleatoria

Base

11 00

0$ O+ O+ $

Base <-I->

0
v

0+ 0+ O+ +

1 0 11 00 0
vV VY VY Y




Protocolo BB84

Dejando una secuencia

comun final
01011000

01011000

01011000

Alice y Bob nunca revelan el valor del bit en su
discusion
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Deteccion de Intrusos

Alice Eve
(Emisor) (Receptor)

¢,Pueden Alice y Bob detectar la presencia de intrusos en
el canal cuantico?

Si
Un intruso introducira un error detectable por Alicey
Bob

81



Deteccion de Intrusos

(Emisor) (Receptor)

El ataqgue mas simple
Un intruso introducira un 25% de error
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—

g <-I-> v~ No
$ g fI-)> v'Si, 1/2
+$ 0 O

O O O v_ No
3 3 G s

0 $ fI-)' Si, 1/2

1/2+1/2
PBTTOT — 4 =1/4




Protocolo B92

- Dos estados no ortogonales Polarization
(Bennett 1992) 0°

- Codificados en polarizacion

- 0’ polarizacion representa un
“0” 45° polarizacion representa
un “1”
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El cifrado perfecto

Si la clave es aleatoria, tan larga como el mensaje y se
utiliza solo una vez, Gilbert Vernam (1926)

s
Cifrado absolutamente sequro

(Claude Shannon, 1948)




Cifrado con QKD

« Comunicaciones altamente
seguras: QKD+Vernam

« Comunicaciones de menor
exigencia en seguridad:
QKD+AES



Espacio libre




Canal: espacio libre

VENTAJAS:

No dispersivo
No birrefringente

Ventanas de transmision compatibles con tecnologias
comerciales: Silicio o InGaAs

Posibilidad de QKD global a través de satélite
INCONVENIENTES:

Dependiente de condiciones meteorologicas

Linea de vision directa necesaria

Curvatura de la Tierra




Fibra optica

Ventajas:

» Distancia (record 250 km)

* Flexibilidad

* Independencia de condiciones externas
* Redes de comunicaciones

- La fibra 6ptica es pervasiva

Problemas:

* Integracion en redes de comunicaciones compartidas

- Una red exclusiva es muy cara.

- Limitacion en distancia: repetidores cuanticos o nodos confiables
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Link urbano de QKD en espacio libre a
alta velocidad

Para integracion futura en redes
metropolitanas

Enlaces punto a punto entre
organismos militares gubernamentales
o financieros que requieran mayor
ancho de banda

90
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Gimbal (6,0)




Optical
fiber

«— Polarizers
_ mm b
Telescope 'll : &}k~850nm I’
: Optical

A2 A~1550nm Filter Non- L3 fiber
v 850nm p0|ar|5|n9

3 u

!APD]
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Instltuto de Tecnologlas Fisicas
y de la Informacion (ITEFI)




ISICaS
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Link de QKD en espacio libre 300m

» El sistema de QKD implementado transmite claves
depuradas con una velocidad que es 4 veces mayor que la

maxima alcanzada anteriormente por sistemas similares

» Hemos conseguido que el sistema opere con tasas de
transmision de clave secreta maxima de 700 kbps de diay
1Mbps de noche, un orden de magnitud superior que la

reportada por sistemas similares
» Maxima distancia de operacion el sistema de QKD:
» 4,5km para un régimen de turbulencia intermedia

» 3,4 km paraun régimen de turbulencia fuerte
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Basados en fibra optica (A ~ 1550 nm)

En la actualidad, la criptografia cuantica

estad generando muchas expectativas,

con varios fabricantes ofreciendo sus :
presenting the first

sistemas o prototipos en desarrollo: P dtaseet commercial quantum
cryptography sotutions.

MagiQ QPN

* IdQuantique (Suiza)

* NEC (Japon)

* NTT (Japon)

* Toshiba (Reino Unido, Japodn)

. . : Records:
* SeQureNet (Francia, variables continuas)
v Distancia: 250 km de transmisién segura

* AIT (Austria, pares entrelazados) a muy bajo rate
* Quintessence (Australia, variables continuas) /' Clave secreta: 1 Mbps a 20 km
* Qasky (China) v Futuro: integracion en redes

Ademas de muchos laboratorios de
desarrollo.
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Sistemas comerciales y records

mundiales (espacio libre)

* No existen aun prototipos comerciales

« Record mundiales:
 Distancia: 144km

 Velocidad: dificil porque la velocidad no es
facilmente escalable con distancia

- Sifted bit rate a 300m:
* NIST: 313 kbit/s
« CSIC: 1,8 Mbit/s (~4 veces mayor)

« Secret key rate a 300m:
* NIST: No reportan nada

« CSIC:1 Mbit/s calculada suponiendo dos ataques
simultaneos (PNS y USD)
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* Retos de la QKD:

» Mejorar la velocidad y la
distancia:

- Desarrollar repetidores cuanticos
- Comunicacion via satelite

» Mejorar los detectores y los
protocolos
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Conclusiones

« Amenaza demostrada del ordenador cuantico a
la criptografia de clave publica (RSA)
» Solucion: Distribucidn cuantica de clave

« Seguridad basada en las leyes de la Mecanica
Cuantica

- Unico sistema que detecta intrusos
« Resuelve distribucion segura de claves

* Protocolo BB84

- Sistema de QKD experimental del ITEFI
(sistema en espacio libre, record en velocidad)
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Preguntas



