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Buenas practicas en Seguridad de la Informacion

Estimado/a estudiante: como miembro de la comunidad universitaria complutense que eres debes
conocer y seguir unas buenas practicas para mantener la seguridad de tu informacion.

En la web https://www.ucm.es/seguridad-y-proteccion puedes ver la politica de seguridad de la
Universidad, la normativa sobre proteccion de datos, consejos, noticias y enlaces interesantes sobre

seguridad y proteccién de la informacion.
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Utiliza siempre software de seguridad, herramientas antivirus y antimalware, cortafuegos
personales, herramientas de borrado seguro, etcétera.

No te expongas innecesariamente en las redes sociales vy,
si lo haces, configura bien las opciones de privacidad.

Cifra siempre la informacidn sensible.

Utiliza contraseiias robustas y adaptadas a la funcionalidad
de tus sistemas. Usa un gestor de contraseiias.

Borra de manera segura la informacidn que contenga datos de caracter personal.

Realiza periddicamente copias de seguridad de tus documentos. Es la mejor manera de garantizar
la recuperacién de tus documentos ante cualquier eventualidad.

Mantén actualizadas las aplicaciones y el sistema
operativo.

Revisa regularmente la configuracién de seguridad
aplicada, los permisos de las aplicaciones y las opciones
de seguridad.

Mantén tus dispositivos maviles actualizados y con los
parches de seguridad adecuados, descdrgate alguna
guia de configuraciéon de seguridad de los mismos.

Te recomendamos que profundices mas en los conceptos basicos de seguridad descargandote la
guia de buenas practicas CCN-CERT BP-01/16:

https://www.ucm.es/data/cont/media/www/pag-114974/CCN-CERT_BP_01.pdf
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