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I. ANTECEDENTES DEL ACUERDO SAFE HARBOUR: DIFEREN-
CIAS ENTRE LOS SISTEMAS DE PROTECCION DE DATOS PER-
SONALES ENTRE LA UE Y EE.UU.

El 25 de diciembre de 1998 entrd en vigor la legislacion general sobre proteccion de la
vida privada en la Unién Europea, la Directiva 95/46/CE para la proteccion de datos per-
sonales?. En ella se dispone que sélo se podran transferir datos personales a aquellos pai-
ses no comunitarios? que ofrezcan un nivel adecuado de proteccion de la vida privada3.
Si bien asimismo se contemplan una serie de excepciones en las que estaria permitida la
transferencia de datos a un pais que no garantiza un nivel adecuado de proteccion®. En
este sentido, se trata de una lista exhaustiva de excepciones, a la que se afiade una clausula
que permite la autorizacion de una transferencia internacional de datos personales por
parte de Estados miembros a un tercer pais que no garantice un nivel adecuado de protec-
cion para el supuesto de que el responsable del tratamiento ofrezca garantias suficientes
con respecto a la proteccion de la vida privada, asi como de los derechos y libertades
fundamentales de las personas, que pueden derivarse de clausulas contractuales adecua-
das.

! Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la protec-
cion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos.

2 La referencia debe entenderse hecha al territorio de la Unidn Europea, actualmente compuesta por 28
Estados Miembros, y los paises del Espacio Econémico Europea (Islandia, Liechtenstein y Noruega).

3 El articulo 25 de la Directiva 95/46/CE dice asi: “1. Los Estados Miembros dispondran que la transferen-
cia a un pais tercero de datos personales que sean objeto de tratamiento o destinados a ser objeto de
tratamiento con posterioridad a su transferencia, inicamente puede efectuarse cuando, sin perjuicio del
cumplimiento de las disposiciones de Derecho nacional adoptadas con arreglo a las demas disposiciones
de la presente Directiva, el pais tercero de que se trate garantice un nivel de proteccion adecuado. 2. El
caracter adecuado del nivel de proteccion que ofrece un pais tercero se evaluara atendiendo a todas las
circunstancias que concurran en una transferencia o en una categoria de transferencias de datos; en par-
ticular, se tomara en consideracion la naturaleza de los datos, la finalidad y la duracion del tratamiento o
de los tratamientos previstos, el pais de origen y el pais de destino final, las normas de Derecho generales
0 sectoriales, vigentes en el pais tercero de que se trate, asi como las normas profesionales y las medidas
de seguridad en vigor en dichos paises. [...]".

4 En el articulo 26 de la Directiva 95/46/CE se recogen esas excepciones, que dice asi: “1. No obstante lo
dispuesto en el articulo 25y salvo disposicion contraria del Derecho Nacional que regule los casos parti-
culares, los Estados miembros dispondran que pueda efectuarse una transferencia de datos personales a
un palis tercero que no garantice un nivel de proteccién adecuado con arreglo a lo establecido en el apar-
tado 2 del articulo 25, siempre y cuando: a) el interesado haya dado su consentimiento inequivocamente a
la transferencia prevista, o b) la transferencia sea necesaria para la ejecucion de un contrato entre el
interesado y el responsable del tratamiento o para la ejecucién de medidas precontractuales tomadas a
peticion del interesado, o c) la transferencia sea necesaria para la celebracion o ejecucion de un contrato
celebrado o por celebrar en interés del interesado, entre el responsable del tratamiento y un tercero o, d)
la transferencia sea necesaria o legalmente exigida para la salvaguardia de un interés pablico importante,
0 para el reconocimiento, ejercicio o defensa de un derecho en un procedimiento judicial, o €) la transfe-
rencia sea necesaria para la salvaguardia del interés vital del interesado o f) la transferencia tenga lugar
desde un registro publico que, en virtud de disposiciones legales o reglamentarias, esté concebido para
facilitar informacion al publico y esté abierto a la consulta por el publico en general o por cualquier
persona que pueda demostrar un interés legitimo, siempre que se cumplan, en cada caso particular, las
condiciones que establece la ley para la consulta. 2. [...]”



La aprobacion de la Directiva 95/46/CE provoco cierta preocupacion entre las empresas
de Estados Unidos (EE.UU., en adelante), dado que la falta de una legislacion sobre pro-
teccidn de datos comprehensiva en EE.UU. conducia a pensar que las empresas estadou-
nidenses estarian limitadas en cuanto a su capacidad tanto para servir a los consumidores
en la UE como para adquirir informacion sobre ellos®. Esta inquietud o preocupacion
Ilevé al Departamento de Comercio de EE.UU. a comenzar negociaciones con la Comi-
sion Europa en 1998 para ver como se podian establece unos estandares de proteccion de
datos satisfactorios®, de modo que se permitiera ese flujo de datos necesario para nume-
rosas empresas y, en general, para la economia americana.

Aunque (EE.UU) y la UE comparten el objetivo de mejorar la vida de sus ciudadanos,
enfocan la proteccion de un modo diferente. La primera gran diferencia estriba en el he-
cho de que en la UE, la privacidad o el derecho a la proteccion de datos de caracter per-
sonal es un derecho fundamental reconocido como tal en las constituciones de los EE.UU,
asi como en la Carta de Derechos Fundamentales de la UE. Sin embargo, ni la Constitu-
cién Federal de EE.UU de 1787 ni ninguna de sus enmiendas, reconoce expresamente el
derecho a la proteccion de datos personales o privacidad. Esta es la primera gran diferen-
cia. Por otra parte, el planteamiento al otro lado del Atlantico es sectorial y tiene como
fundamento una mezcla de legislacion, reglamentacion y autorregulacion, mientras que
en Europa, se trata de una legislacion sumamente detallada y aplicable a todos los secto-
res’. En Europa impera un sistema top-down, frente a la descentralizacion en EE.UU. En
el fondo, son diferencias que tienen su reflejo en el desarrollo digital de cada territorio y
tienen un impacto en términos de innovacion. “La economia digital en Europa ha sido
lenta en acoger la revolucion de los datos en comparacion con EE.UU”8,

“Para los americanos, la privacidad, aunque es un valor esencial, es vista como control
sobre la informacion personal o lo que denominan self determination (autodeterminacion
informativa), mientras que en Europa se trata de un concepto mas ligado a la dignidad y
a un derecho humano o fundamental. Esta aproximacion diferente en el punto de partida
y en el enfoque de la materia de privacidad, también se traslada y es visible en el ambito
regulatorio”®.

Dadas las diferencias, muchas entidades estadounidenses han expresado su inquietud so-
bre el nivel de adecuacion que exige la UE para las transferencias de datos personales
entre un territorio y otro. No obstante, a pesar de todas las diferencias entre ambos siste-
mas juridicos —estas diferencias no solo de sistemas juridicos sino también diferencias

5 Sunosky, James T: Privacy online: A primer on the European Union’s Directive and United State’s Safe
Harbour Privacy principles en Soma, Jhon T.et al, “An analysis of the Use of Bilateral Agreements Be-
tween Transnational Trading Groups: The US /EU E-Commerce Privacy Safe Harbour”, Texas Interna-
tional Law Journal, Vol. 39, 2008, pag.194.

& Algunos documentos relevantes sobre las negociaciones del Puerto Seguro, entre noviembre de 1998 y
junio de 2000, pueden wverse en la direccion de Internet http://export.gov/safehar-
bor/eu/eg_main_018496.asp

7 Para ver las diferencias sobre el modo en el que se protege la privacidad en la UE en comparacién con
EE.UU, ver, entre otros, el documento de la Administracion Obama, de mayo de 2014, Big Data: Seizing
opportunities, preserving value y Big Data and privacy: a technological perspective.

8 Comunicacion de la Comision Europea, de julio de 2014, Towards a thriven data-driven economy.

9 Alvarez Caro, Maria e Uriarte Landa, Ifiaki: “Dos visiones sobre la regulacion de la privacidad y la inno-
vacion digital”, Expansién (seccion Juridico), 12 de septiembre de 2014.


http://export.gov/safeharbor/eu/eg_main_018496.asp
http://export.gov/safeharbor/eu/eg_main_018496.asp

culturales- hay autores que defienden la aproximacion que en los ultimos afios se ha pro-
ducido en los sistemas de proteccion de la privacidad a ambos lados del Atlantico. Por
ejemplo, el reciente Consumer Privacy Bill of Rights, de la Administracion Obama, de
2012, es un ejemplo de esa aproximacion de ambos sistemas. Aunque es cierto que en la
UE, y en concreto en Esparia donde tenemos una de las legislaciones més rigurosas en
materia de proteccion de datos de caracter personal, disponemos de una legislacion en
materia de proteccion de datos muy proteccionista, es un error llegar a la conclusién de
que en EE.UU la privacidad no se protege. De hecho, es un valor maximo, que ha tenido
una proteccion y una construccion jurisprudencial*°.

En el momento en que dieron comienzo esas negociaciones entre la CE y el Departamento
de Comercio de EE.UU, ambas partes tenian posturas bastante distanciadas. Por una
parte, la FTC! (Federal Trade Commission) era mas favorable a la autorregulacion por
la industria como el mejor método para otorgar proteccion de los datos personales con el
menor impacto para el desarrollo econdmico®?. Al contrario, la CE defendia firmemente
la legislacion comprehensiva y detallada en materia de proteccion de datos.

Entre 1998 y 1999, el Departamento de Comercio de EE.UU remiti6 a la CE varias pro-
puestas o esquemas de autorregulacion y todos ellos fueron rechazados por el Grupo de
Trabajo del Articulo 29 de la Directiva 95/46/CE*®. Durante los afios 1998 y 1999 el
GT29 emiti6 varios dictamenes o documentos sobre el nivel adecuado de proteccion de
datos en las transferencias internacionales de datos, con especial atencion a las negocia-
ciones Safe Harbour entre EE.UU y la UE!4,

10 Alvarez Caro, M.: El derecho al olvido: el nuevo paradigma de la privacidad en la Era digital, Coleccion
de Derecho y Nuevas Tecnologias, Editorial Reus, Madrid, 2015, pag .XX.

1 La FTC (Federal Trade Commision) es el organismo, que tiene naturaleza de agencia independiente,
homologo a nuestra Agencia Espafiola de Proteccion de Datos (AEPD) que se encarga de velar por el res-
peto a la privacidad en las practicas comerciales y publicitarias de las empresas. Este organismo, creado en
1914, trabaja para prevenir las practicas engafiosas, fraudulentas y desleales en el mercado, en proteccion
del consumidor.

12 \er el documento de la FTC, Self-Regulation and Privacy online: A report to Congress, 1999.

13 El Grupo de Trabajo del Articulo 29, creado por la Directiva 96/46/CE, es un 6rgano consultivo indepen-
diente integrado por las autoridades de proteccion de datos de los Estados miembros, el supervisor europeo
de proteccion de datos y la Comisién Europea, que realiza funciones de secretariado. Este grupo de trabajo
se encarga de estudiar toda cuestion relativa a la aplicacion de las disposiciones nacionales tomadas para la
aplicacion de la Directiva, emitir dictamenes sobre el nivel de proteccidn existente dentro de la UE y en
paises terceros, asesorar a la CE sobre cualquier proyecto de modificacion de la Directiva y formular reco-
mendaciones sobre cualquier asunto relacionado con la proteccion de datos de la UE. Puede verse mas
informacion sobre el mismo asi como acceder a los documentos que publica, en http://ec.europa.eu/jus-
tice/data-protection/article-29/index_en.htm

14 Ver los siguientes dictamenes o documentos del GT29 durante las negociaciones, en 1998 y 1999: Doc-
umento de Trabajo Transfers of Personal Data to third countries: applying articles 25 and 26 of the EU
Data Protection Directive, 1998; Opinion 1/99 concerning the level of Data Protection in the United States
and the ongoing discussions between the European Commission and the United States Government, 1999;
Opinion 2/1999 on the Adequacy of International Safe Harbour Principles ussued by the US Department
of Commerce on 19th April 1999.; Working document on the current state of play of the ongoing discussions
between the European Commission and the US Government concerning the International Safe Harbour
Principles, 07/09/1999.


http://ec.europa.eu/justice/data-protection/article-29/index_en.htm
http://ec.europa.eu/justice/data-protection/article-29/index_en.htm

I1. DECISION 2000/520/CE, DECISION DE LA COMISION EURO-
PEA, DE 26 DE JULIO DE 2000

La Decision de la CE, 2000/520/CE, de 26 de julio de 2000, con arreglo a la Directiva
95/46/CE del Parlamento Europeo y del Consejo, sobre la adecuacion de la proteccion
conferida por los principios de puerto seguro para la proteccion de la vida privada y las
correspondientes preguntas mas frecuentes, publicadas por el Departamento de Comercio
de EE.UU, fue el resultado final de las negociaciones bilaterales durante dos afios. Desde
el establecimiento del acuerdo en el afio 2000, mas de 3.000 compafiias americanas han
suscrito el acuerdo de forma voluntaria. Las empresas que se adhieren a este acuerdo se
comprometen a gestionar los datos personales conforme a los principios del acuerdo y
disponen de una presuncion de adecuacion al nivel de proteccion exigido por la Directiva
95/46/CE.

En lo que respecta al &mbito de aplicacion de la Decision cabe destacar que no aplica ni
a los sectores ni a los tratamientos de datos que no estén sujetos a la jurisdiccion de los
organismos estadounidenses enumerados en el Anexo VI de la citada Decision®®. Preci-
samente ésta, su ambito de aplicacion limitado, que se cifie exclusivamente a aquellas
materias 0 &mbitos sobre los que la FTC tiene jurisdiccion®®, ha sido una de las criticas al
sistema Safe Harbour. En la actualidad, el acuerdo esta siendo objeto de revision, con-
forme a lo establecido en el considerando 9 de la Decision?’.

La Decision en la que se plasma el acuerdo Safe Harbour consta de dos partes diferencia-
das. Por un lado, los Principios y, por otro, las FAQ (Frequently Asked Questions), en las
gue se proporciona orientacion para aplicar los principios, publicadas por el Gobierno de
EE.UU, el 21 de julio de 2000. Tal y como se sefiala en el articulo 1.2 de la Decision: “En
relacion con cada transferencia de datos deberan cumplir las siguientes condiciones: a)
la entidad receptora de los datos debera haber manifestado de forma inequivoca y pu-
blica su compromiso de cumplir los principios aplicados de conformidad con las FAQ;
b) la entidad estara sujeta a la jurisdiccion de uno de los organismos publicos estadou-
nidenses que figuran en el anexo VII de la presente Decision, que estara facultado para
investigar las quejas que se presenten y solicitar medidas provisionales contra las prac-
ticas desleales o fraudulentas, asi como reparaciones para los particulares, independien-
temente de su pais de residencia o de su nacionalidad, en caso de incumplimiento de los
principios y su aplicacion de conformidad con las FAQ”.

La decision de adherirse a los requisitos de Puerto Seguro es totalmente voluntaria, tal y
como consta en el Anexo | de la Decision, en donde se recogen los principios de puerto
seguro. El acuerdo Safe Harbour es la aplicacion de los principios juridicos de proteccion
de datos de la UE por parte de entidades o empresas de EE.UU que voluntariamente se

15 Dichos organismos son, por una parte, la FTC y, por otra parte, el Departamento de Transporte de Estados
Unidos de América.

16 Seglin se indica en el Anexo VII, ya citado, la FTC “carece de jurisdiccion en lo tocante a bancos,
cooperativas de ahorro y crédito, compafiias de servicio publico de telecomunicaciones y de transporte,
compafiias aéreas y envasadores y operarios de areas para ganado”.

17 El Considerando 9 de la Decision 2000/520/CE dice asi: “El puerto seguro creado por los principios y
las FAQ puede precisar ser objeto de revision teniendo en cuenta la experiencia adquirida, las novedades
relativas a la proteccion de la vida privada en circunstancias que la tecnologia hace cada vez mas facil la
transferencia y tratamiento de datos personales, y los informes de aplicacién elaborados por las autorida-
des correspondientes”.



adhieren a este sistema. La lista de entidades adheridas a los principios de Puerto Seguro
esta disponible en: http://www.export.qgov/safeharbor/

I11. PRINCIPIOS GENERALES

El Departamento Federal de Comercio de EE.UU publico el 21 de julio de 2000 el docu-
mento con los Principios de Puerto Seguro, acompafado delas preguntas mas frecuentes
(FAQ) con orientaciones sobre como aplicar dichos principios. Estos ultimos, se formu-
laron en consulta con la industria y opinidn publica, para facilitar el comercio y las
transacciones entre EE.UU y la UE.

Tal y como se sefiala en el Anexo I, la adhesion a estos principios puede limitarse en los
siguientes casos: “a) cuando sea necesario para cumplir las exigencias de seguridad na-
cional, interés publico y cumplimiento de la ley; b) por disposicién legal o reglamentaria,
o jurisprudencia que originen conflictos de obligaciones o autorizaciones explicitas,
siempre que las entidades que recurran a tales autorizaciones puedan demostrar que el
incumplimiento de los principios se limita a las medidas necesarias para garantizar los
intereses legitimos esenciales contemplados por las mencionadas autorizaciones: ¢) por
excepcidn o dispensa prevista en la Directiva o las normas de Derecho interno de los
Estados miembros siempre que tal excepcidn o dispensa se aplique en contextos compa-
rables. A fin de ser coherentes con el objetivo de mejorar la proteccion de la vida privada,
las entidades deberan esforzarse en aplicar estos principios de manera completa y trans-
parente, lo que incluye indicar en sus politicas de proteccion de la vida privada cuando
se aplicaran de manera regular las limitaciones a los principios permitidas por la ante-
rior letra b). Por esta misma razén, cuando se permita la opcién a tenor de los principios
y/o de la legislacion de EE.UU, se espera que las entidades opten por el mayor nivel de
proteccion posible”.

El acuerdo recoge siete principios:

¢ Notificacion: también conocido como deber de informacion. En base a este principio
las entidades adheridas a este sistema de Safe Harbour deben informar a los interesa-
dos de las finalidades para las cuales han sido recabados sus datos asi como de la
identificacion del responsable del fichero, con el fin de poder ejercitar los derechos
ARCO (acceso, rectificacion, cancelacion u oposicion). Es decir, son evidentes las
semejanzas con lo dispuesto en nuestro articulo 5 de la Ley Organica de Proteccion
de Datos (Ley Organica 15/1999, de 13 de diciembre).

e Opcidn (choice): Segun, este principio, corresponde al interesado el poder decidir
acerca de la finalidad y destino de sus datos de caracter personal, algo que se corres-
ponde con nuestro principio del consentimiento del afectado o interesado, recogido
en el articulo 6 de la LOPD.

e Transferencia ulterior (transfer to third parties): de acuerdo con este principio,
solo se permite la transferencia de datos cuando las entidades o paises destinatarios
estén suscritos al acuerdo Safe Harbour o sean Estados miembros de la UE, lo que
viene a ser equivalente a lo dispuesto en el Titulo V de la LOPD.

e Seguridad: siguiendo con la equivalencia en la legislacion espafiola de proteccién de
datos, este principio tiene su reflejo en el articulo 9 de la LOPD.
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e Integridad de los datos (data integrity): hace referencia al principio de calidad.

e Acceso: como su propio nombre indica, encuentra su reflejo en el Titulo Il de la
LOPD, en los derechos ARCO.

e Aplicacion: este principio hace referencia a la necesidad de articular mecanismos in-
dependientes de resolucion de conflictos y de verificacion del cumplimiento de los
principios Safe Harbour, con potestad para sancionar, en su caso. En Espafia, es la
Agencia Espariola de Proteccion de Datos (en adelante, AEPD) quien tiene estas com-
petencias.

Los principios basicamente reconocen los derechos de los titulares de los datos persona-
les, imponen obligaciones a los responsables del tratamiento, establecen principios apli-
cables al procesamiento de la informacion y responsabilidad para el caso de infraccion.
Asimismo, las entidades deben adoptar mecanismos para garantizar la efectiva aplicacion
de los citados principios, tales como recursos independientes, procedimientos de monito-
reo, medidas de reparacion o sanciones?é,

IV. ESPECIAL ATENCION A LAS AUTORIDADES DE PROTEC-
CION DE DATOS

Tal y como hemos sefialado ya, la FTC, en virtud de las atribuciones que tiene conferidas,
supervisa el cumplimiento del Acuerdo de Puerto Seguro por las organizaciones adheri-
das al mismo, de manera que es necesario prestar atencion, a ambos lados del Atlantico,
a como las autoridades de control son esenciales para impulsar también en la practica el
Puerto Seguro. Al mismo tiempo, es importante que como guardianas, en su caso, de la
proteccién de datos o la privacidad, dichas autoridades colaboren con todas las partes
interesadas para evitar obstaculos indebidos en las transferencias internacionales de datos
al mismo tiempo que garantizan un alto nivel de proteccidn de datos y privacidad con las
medidas que les corresponden en virtud de las atribuciones y competencias que tienen
asignadas.

Es por ello que, a continuacion, se presta especial atencion, respectivamente, a la posicion
que algunas autoridades europeas de proteccion de datos han adoptado en relacion con el
Acuerdo de Puerto Seguro asi como algunas acciones de cumplimiento (en inglés, “en-
forcement”) de la FTC.

1. Autoridades europeas de proteccion de datos

Las autoridades europeas de proteccion de datos, tal como las ha calificado el Tribunal
de Justicia de la Union Europea, son las guardianas de los derechos fundamentales en lo
que respecta al tratamiento de datos personales'® y la FTC, en el caso EE.UU., es, desde

18 Cerda, Alberto.: “El nivel adecuado de proteccion para las transferencias internacionales de datos perso-
nales desde la Unién Europea”, Revista de Derecho de la Pontificia Universidad Catélica de Valparaiso,
n°36, Universidad de Chile, agosto, 2011, pag.327 y ss.

19 En este sentido, véase el apartado 23 de la sentencia del Tribunal de Justicia de la Unién Europea, de 9
de marzo de 2010, en el caso Comisién/Alemania, asunto C-518/07. En dicho apartado, el Tribunal de
Justicia indica que “las autoridades de control previstas en el articulo 28 de la Directiva 95/46 son las
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los afios 70, la autoridad federal encargada de vigilar la politica de privacidad y el cum-
plimiento de las normas en materia de privacidad sobre las que se le han conferido las
potestades correspondientes en el caso de los Estados Unidos; sin perjuicio de que, en
uno y otro caso, haya también autoridades reguladoras a considerar en &mbitos especifi-
cos o particulares. Salvando las distancias, debido a la diferente aproximacion, respecti-
vamente, en cuanto a la proteccion de datos y la privacidad, en ambos casos se trata de
las autoridades encargadas de velar también por la proteccion de datos en el marco del
Puerto Seguro.

Cabe sefialar que, en la practica, las autoridades europeas de proteccion de datos estan
desempefiando un papel diferente, ya que puede encontrarse desde posiciones que defien-
den en sus términos actuales el Acuerdo de Puerto Seguro, como ocurre en el caso de
Irlanda, las que buscan la cooperacion para asegurar el cumplimiento de la normativa
sobre proteccidn de datos personales y la privacidad, como por el ejemplo en el caso del
Reino Unido, y otras que abogan por suspender el Acuerdo de Puerto Seguro.

En 2013, tras conocerse la existencia del programa PRISM a través de las revelaciones
hechas por Edward Snowden, la Oficina del Comisionado de Proteccion de Datos de Ir-
landa (en inglés, Office of the Data Protection Commissioner), en respuesta a varias que-
jas recibidas no considerd necesario adoptar ninguna accion, como si han hecho, por el
contrario, las autoridades alemanas de proteccion de datos. Incluso la autoridad irlandesa
firmo, con fecha 26 de junio de 2013, un memorandum de entendimiento (en inglés, Me-
morandum of Understanding, MoU) con la FTC?. Este memorandum, aunque no lo men-
ciona expresamente, es también un instrumento importante para cooperar en el ambito
del Acuerdo de Puerto Seguro.

Por lo que se refiere al Reino Unido, la Information Commissioner”s Office (ICO) firmo,
el 6 de marzo de 2014, un memorandum de entendimiento®! con la FTC con la finalidad
de reforzar la cooperacion internacional. Se trata de un memorandum similar al que la
autoridad irlandesa firmo también con la FTC.

Por el contrario, en el caso de Alemania, como veremos a continuacion, sus autoridades
de proteccion de datos, la federal y varias estatales, llevan anunciando desde hace varios

guardianas de los mencionados derechos y libertades fundamentales, y, como sefiala el considerando 62
de dicha Directiva, se estima que su creacion en cada uno de los Estados miembros constituye un elemento
esencial de la proteccidn de las personas en lo que respecta al tratamiento de datos personales.” La citada
sentencia puede verse, en esparfiol, en la direccion de Internet http://curia.europa.eu/juris/document/docu-
ment.jsf;jsessionid=9ea7d2dc30ddb7ead2fd5de447e4af04f5259cbcfc01.e34Kaxil c3qgMb40Rch0Saxu-
Qahj0?text=&docid=79752&pagelndex=0&do-
clang=ES&mode=Ist&dir=&occ=first&part=1&cid=528015

20 E] ““Memorandum of Understanding between the United States Federal Trade Commission and the Office
of the Data Protection Commissioner of Ireland on mutual assistance in the enforcement of laws protecting
personal information in the private sector” esta disponible en la direccién de Internet http://www.datapro-
tection.ie/documents/MOU/MOU.pdf

2L El “Memorandum of Understanding between the United States Federal Trade Commission and the In-
formation Commissioner’s Office of the United Kingdom on mutual assistance in the enforcement of laws
protecting personal information in the private sector” esta disponible en la direccién de Internet
https://www.ftc.gov/system/files/attachments/international-competition-consumer-protection-coopera-
tion-agreements/140306ftc-uk-mou.pdf Véase la nota de prensa, de 6 de marzo, al respecto en la direccion
de Internet https://www.ftc.gov/news-events/press-releases/2014/03/ftc-signs-memorandum-understand-
ing-uk-privacy-enforcement-agency
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anos, y ya casi de forma reiterada, procedimientos administrativos contra empresas esta-
dounidenses adheridas al Puerto Seguro que darian lugar a suspender la aplicacion del
mismo por dudas sobre las garantias proporcionadas en cuanto a las transferencias de
datos personales.

Se trata, por tanto, de situaciones que sirven para ilustrar como las autoridades de protec-
cion de datos pueden diferir significativamente en relacion con un mismo asunto que tiene
importantes implicaciones tanto para los titulares de los datos personales como las para
las organizaciones que los tratan. Y, cualquier cambio en la aproximacion o una aproxi-
macion diferente por las autoridades de proteccion de datos u otros actores involucrados
puede tener también un importante impacto en la seguridad juridica que se espera de un
mecanismo como el Puerto Seguro.

1.1. Anuncios de acciones por las autoridades alemanas de proteccion de
datos

A finales de enero de 2015, por citar en primer lugar la accion mas reciente, en el marco
de una conferencia?? con motivo del dia de la proteccion de datos?3, los Comisionados de
Proteccion de Datos de Berlin y Hamburgo anunciaron el inicio de dos procedimientos
administrativos, respectivamente en Berlin y Bremen, contra dos compafiias estadouni-
denses que prestan servicios de nube en la Unién Europea y que podrian dar lugar a la
suspension de las transferencias en el marco del Acuerdo de Puerto Seguro.

Cabe sefialar y es necesario tener en consideracion que no es esta la primera vez en la que
las autoridades alemanas de proteccion de datos anuncian la adopcion de acciones en
relacion con el Puerto Seguro. Ya en 2010 un grupo de 16 autoridades con competencias
sobre el sector privado, congregadas en un grupo de trabajo denominado Diisseldorfer
Kreis, emitieron una resolucion®* en la que requerian a los exportadores de los datos que
actuasen con una diligencia adicional al transferir datos personales en el marco del
Acuerdo de Puerto Seguro?.

Las autoridades alemanas, tanto federal como estatales, de proteccion de datos también
se pronunciaron sobre el Puerto Seguro en julio de 2013 cuando emitieron una nota de
prensa en la que manifestaron que, debido a las revelaciones sobre las actividades de
vigilancia por los servicios de inteligencia y las agencias de seguridad, no emitirian nin-

22 Al respecto, puede verse, por ejemplo, la nota de prensa de fecha 5 de febrero de 2015, en la direccion
de Internet http://www.dataguidance.com/dataguidance_privacy this_week.asp?id=3201

23 Que se celebra cada 28 de enero desde el afio 2007 en conmemoracidn de la fecha en la que se abrid a su
firma el Convenio 108 del Consejo de Europa.

24 Se trata de la Decision by the supreme supervisory authorities for data protection in the nonpublic sector
on 28/29 April 2010 in Hannover [revised version of 23 August 2010], que tiene por objeto especificamente
la auto-certificacién del importador de los datos. Puede verse, en inglés, en la direccion de Internet
http://www.datenschutz-berlin.de/attachments/710/Resolution_DuesseldorfCir-

cle 28 04 2010EN.pdf?1285316129

%5 Sobre esta resolucion, puede verse también McBride, Naomi, Sotto, Lisa J. y Treacy, Bridget (2013),
Privacy & Data Security: The Future of the US-EU Safe Harbor. Disponible, en inglés, en la direccion de
Internet https://www.huntonprivacyblog.com/files/2013/12/Privacy-Data-Security-The-Future-of-the-US-
EU-Safe-Harbor.pdf
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guna aprobacion mas de transferencia internacional de datos y que considerarian suspen-
der las transferencias internacionales de datos que se estaban llevando a cabo en virtud
del Acuerdo de Puerto Seguro?®.

El anuncio de dichos procedimientos administrativos u otras acciones como las sefialadas
dan lugar a cuestionar, desde el punto de vista de las autoridades de proteccion de datos
alemanas, la validez del Acuerdo de Puerto Seguro y, al mismo tiempo, la necesidad de
que cualquier propuesta o accion que lleven a cabo las autoridades europeas de proteccién
de datos sea coherente y, preferiblemente, consensuada cuando pueda tener repercusiones
internacionales.

En concreto, es posible atender al hecho de que la autoridad federal alemana de proteccion
de datos (en aleman, Der Bundesbeauftragte fir den Datenschutz und die Informations-
freiheit) ha sido tajante y ha manifestado que el Acuerdo de Puerto Seguro no proporciona
un nivel suficiente de proteccion de datos que permita la transferencia de datos en virtud
del mismo?’.

Ademas, estos procedimientos administrativos habrian servido también, en su caso, como
medida de presion en relacion con las garantias que la Unidn Europea quiere que se pro-
porcionen, siendo buena muestra de ello las declaraciones de la Comisaria de Justicia,
Consumidores e Igualdad de Género de la Unién Europea?® en las que indicaba que, por
una parte, esta la cuestion relativa a las transferencias sucesivas por las entidades adheri-
das al Acuerdo de Puerto Seguro a subcontratistas y socios de negocio y, por otra parte,
el acceso y uso de los datos personales por los servicios secretos estadounidenses con
fines de seguridad.

Ademas, llama la atencién el hecho de que la Comisaria indicase que la suspension del
Acuerdo de Puerto Seguro es el “plan B”, ya que una suspension del mismo tendria un
impacto negativo en las relaciones entre Estados Unidos y la Unién Europea, al mismo
tiempo que se convertiria en un obstaculo para muchas empresas que, por maltiples razo-
nes, necesitan que se facilite la posibilidad de realizar transferencias transatlanticas de
datos personales.

Al respecto, no se debe olvidar ni obviar que las transferencias internacionales de datos
personales entre la Unidn Europea y los Estados Unidos son también clave para impulsar
el comercio, especialmente los servicios digitales, con lo que ello supone para la compe-
titividad y la innovacién en el marco de la economia digital.

No obstante, ademas de considerar especificamente, es decir, por separado, las cuestiones
relativas a la dimension comercial del Acuerdo de Puerto Seguro y, en su caso, el acceso
y uso posterior por terceros con fines de seguridad nacional, seria conveniente que las

% | a nota de prensa, en inglés, esta disponible en la direccion de Internet http://www.bfdi.bund.de/Sha-
redDocs/Publikationen/Entschliessungssammlung/ErgaenzendeDokumente/PMDSK _SafeHar-
bor Eng.pdf? _blob=publicationFile

27 A través de un comunicado de prensa publicado con fecha 19 de marzo de 2015 y disponible, en aleman,
en la direccion de Internet http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssam-
mlung/DSBundLaender/89DSK-SafeHarbor.html?cms_sortOrder=score+desc&cms_templateQuerys-
tring=safe+harbor

28 Una entrevista a la Sra. Véra Jourova en la que hace referencia a las negociaciones con Estados Unidos
puede verse en la direccién de Internet http://www.euractiv.com/sections/infosociety/vera-jourova-we-
will-be-strict-us-safe-harbour-312856
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autoridades europeas de proteccion de datos, asi como otros actores relevantes, tales como
la Comision Europea, el Parlamento Europeo y el Consejo de la Union Europea, dialoga-
sen previamente para adoptar una aproximacién comun con la finalidad de prevenir o
evitar situaciones que, en ultima instancia, tienen un impacto relevante para las empresas
europeas tanto en términos de cumplimiento de la normativa sobre proteccion de datos
personales y también para los titulares de dichos datos.

2. La Comision Federal de Comercio (FTC)

Es necesario recordar aqui, una vez mas, cual es el papel de la FTC en relacion con el
Acuerdo de Puerto Seguro, ya que su gestion corresponde al Departamento de Comercio
(eninglés, U.S. Department of Commerce), mientras que la FTC proporciona el respaldo
necesario para su cumplimiento?® donde tiene jurisdiccion a tal fin.

2.1. Algunas acciones llevadas a cabo

Si bien durante los diez primeros afos de funcionamiento del Acuerdo de Puerto Seguro
no se recibieron quejas, por lo que no hubo ninguna accion sancionadora por parte de la
FTC, desde 2009 si se han llevado a cabo acciones por ésta contra organizaciones por
declaraciones falsas en relacion con el Puerto Seguro.

En concreto, tal como se indica en la Comunicacion de la Comisién sobre el funciona-
miento del Puerto Seguro®°, entre el 2009 y el 2012, se habian iniciado un total de diez
(10) acciones®, entre las que la Comision destaca las de los casos Google, Facebook y
MySpace.

29 Tal como indicaba la Presidenta de la FTC, Edith Ramirez, en una carta de fecha 12 de noviembre de
2013, a la Vicepresidenta de la Comision Europea sobre Justicia, Derechos Fundamentales y Ciudadania,
Viviane Reding, “The U.S. Departament of Commerce administers the framework, and the FTC provides
an enforcement backsstop.” (lo que puede traducirse al castellano como: “El Departamento de Comercio
de EE.UU. administra el marco y la FTC proporciona un apoyo para su cumplimiento.”) El titulo de la
carta es ““Privacy Enforcement and Safe Harbor: Comments of FTC Staff to European Commission Review
of the U.S.-E.U. Safe Harbor Framework™. La carta, en inglés, puede verse en https://www.ftc.gov/sites/de-
fault/files/documents/public_statements/privacy-enforcement-safe-harbor-comments-ftc-staff-european-
commission-review-u.s.eu-safe-harbor-framework/131112europeancommissionsafeharbor.pdf

30 Comunicacion de la Comisién al Parlamento Europeo y al Consejo sobre el funcionamiento del puerto
seguro desde la perspectiva de los ciudadanos de la UE y las empresas establecidas en la UE, COM(2013)
847 final, Bruselas, 27 de noviembre de 2013. Disponible en la direccion de Internet http://eur-lex.eu-
ropa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52013DC0847&rid=1

31 Son las relativas a Javian Karnani, and Balls of Kryptonite, LLC (véase https://www.ftc.gov/enforce-
ment/cases-proceedings/092-3081/best-priced-brands-llc-et-al),  World  Innovators, Inc.  (véase
https://www.ftc.gov/enforcement/cases-proceedings/0923137/world-innovators-inc-matter),  ExpatEdge
Partners, LLC (véase https://www.ftc.gov/enforcement/cases-proceedings/0923138/expatedge-partners-Il),
Onyx Graphics, Inc. (véase https://www.ftc.gov/enforcement/cases-proceedings/0923139/onyx-graphics-
inc), Directors Desk LLC (véase https://www.ftc.gov/enforcement/cases-proceedings/0923140/directors-
desk-1l),  Progressive  Gaitways LLC (véase https://www.ftc.gov/enforcement/cases-proceed-
ings/0923141/progressive-gaitways-Il), Collectify LLC (véase https://www.ftc.gov/enforcement/cases-
proceedings/092-3142/collectify-1I), Google Inc. (véase https://www.ftc.gov/enforcement/cases-proceed-
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En 2014 la FTC, en virtud de sus funciones y atribuciones, ha adoptado medidas de ca-
récter administrativo contra diversas organizaciones que falsamente afirmaban estar en la
lista de entidades adheridas al Puerto Seguro o, en su caso, mantener actualizada la auto-
certificacion necesaria. En concreto, el 25 de junio de 2014, tras las investigaciones y
acuerdos correspondientes, la FTC anunci6®? la aprobacion de 6rdenes que establecian
cargos (en inglés, “final order settling charges™)3 contra un total de catorce (14) orga-
nizaciones, ademas de otras tres en el marco del Acuerdo de Puerto Seguro entre Estados
Unidos y Suiza®*.

Y a las anteriores se suma otra medida més, también de caréacter administrativo, que fue
anunciada en abril de 2015 y que se refiere a una empresa que habia dejado de estar ad-
herida al Acuerdo de Puerto Seguro si bien mantenia una referencia a su participacion en
el mismo en su sitio web®.

Es asi que, por lo que se refiere al Acuerdo de Puerto Seguro entre la Unidn Europea y
los Estados Unidos, han sido veinticinco (25) las compaiiias sancionadas® (hasta mayo

ings/102-3136/google-inc-matter), Facebook, Inc. (véase https://www.ftc.gov/enforcement/cases-proce-
edings/092-3184/facebook-inc) y Myspace LLC (véase https://www.ftc.gov/enforcement/cases-proceedi-
ngs/102-3058/myspace-llc-matter).

% Véase la nota de prensa, en la fecha mencionada, disponible en la direccién de Internet
https://www.ftc.gov/news-events/press-releases/2014/06/ftc-approves-final-orders-settling-charges-us-eu-
safe-harbor

33 Sobre estas “final orders™ asi como sobre la autoridad de aplicacion (“enforcement authority”) de la
FTC, puede verse “A Brief Overview of the Federal Trade Commission’s Investigative and Law Enforce-
ment Authority™, disponible, en inglés, en la direccidn de Internet https://www.ftc.gov/about-ftc/what-we-
do/enforcement-authority

34 En cuanto al Acuerdo de Puerto Seguro entre Estados Unidos y Suiza puede verse mas informacion, en
inglés, en la direccion de Internet http://export.gov/safeharbor/swiss/index.asp

3 Al respecto, puede verse la nota de prensa publicada por la FTC en https://www.ftc.gov/news-
events/press-releases/2015/05/ftc-approves-final-orders-us-eu-safe-harbor-cases En cuanto al caso, se trata
de la accion contra Tes Franchising, LLC (véase https://www.ftc.gov/enforcement/cases-proceedings/152-
3015/tes-franchising-llc-matter).

3% Se trata, ademas de las ya indicadas, de American Apparel, Inc. (véase https://www.ftc.gov/enforce-
ment/cases-proceedings/142-3036/american-apparel-inc-matter); Apperian, Inc. (véase
https://www.ftc.gov/enforcement/cases-proceedings/142-3017/apperian-inc-matter); Atlanta Falcons Foot-
ball Club, LLC (https://www.ftc.gov/enforcement/cases-proceedings/142-3018/atlanta-falcons-football-
club-llc-matter); Baker Tilly Virchow Krause, LLP (véase https://www.ftc.gov/enforcement/cases-pro-
ceedings/142-3019/baker-tilly-virchow-krause-llp-matter); BitTorrent, Inc. (véase https://www.ftc.gov/en-
forcement/cases-proceedings/142-3020/bittorrent-inc-matter); Charles River Laboratories International,
Inc. (véase https://www.ftc.gov/enforcement/cases-proceedings/142-3022/charles-river-laboratories-intl-
matter); DataMotion, Inc. (https://www.ftc.gov/enforcement/cases-proceedings/142-3023/datamotion-inc-
corporation-matter); DDC Laboratories, Inc. (véase https://www.ftc.gov/enforcement/cases-proceed-
ings/142-3024/ddc-laboratories-inc-also-dba-dna-diagnostics-center-matter); Fantage.com, Inc.
(https://www.ftc.gov/enforcement/cases-proceedings/142-3026/fantagecom-inc-matter); Level 3 Commu-
nications, LLC (https://www.ftc.gov/enforcement/cases-proceedings/142-3028/level-3-communications-
lic-matter); PDB Sports, Ltd., d/b/a® Denver Broncos Football Club (https://www.ftc.gov/enforce-
ment/cases-proceedings/142-3025/pdb-sports-1td-dba-denver-broncos-football-club-matter); Reynolds
Consumer Products, Inc. (https://www.ftc.gov/enforcement/cases-proceedings/142-3030/reynolds-con-
sumer-products-inc-matter); Receivable Management Services Corporation (https://www.ftc.gov/enforce-
ment/cases-proceedings/142-3031/receivable-management-services-corporation-matter) y Tennesse Foot-
ball, Inc. (https://www.ftc.gov/enforcement/cases-proceedings/142-3032/tennessee-football-inc-matter).
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de 2015) por los motivos indicados anteriormente y se les ha ordenado que no “tergiver-
sen de cualquier manera, expresa o implicitamente, el alcance en el que demandado es
miembro de, se adhiere a, cumple con, esta certificado por, recibe la aprobacion de, o de
otra manera participa en cualquier programa de privacidad o seguridad patrocinado por
el gobierno o cualquier otra organizacién de autorregulacion o normalizacién, inclu-
yendo, pero no limitado, al Marco de Puerto Seguro entre los EE.UU. y la UE”%",

No obstante, se trata de un nimero de acciones que debe considerarse a la vista del hecho
de que en 2013 habria méas de 400 incumplimientos, habiéndose duplicado el nimero en
los Gltimos afios®, en concreto, desde 2008, cuando el nimero era de 200. Ahora bien, a
su vez, estas cifras deben verse también a la luz de las criticas que sefialan que no todos
los incumplimientos suponen una infraccion del Acuerdo de Puerto Seguro®.

En cualquier caso, la supervision y las acciones de cumplimiento efectivas son clave para
hacer posible que el Acuerdo de Puerto Seguro sea una opcién adecuada para las empresas
y para las personas cuyos datos personales son tratados, y dichas funciones corresponden
a las autoridades involucradas®.

Resulta claro que, a pesar de que durante los primeros afios no hubo accion alguna, lo
importante ahora no es plantear excusas si hubo incumplimientos y a quién le correspon-
dia identificarlos o conocer de los mismos, en su caso. Todos los esfuerzos se deben poner
en pensar qué medidas concretas son necesarias para buscar y conseguir la proteccién
efectiva de la persona cuyos datos personales son objeto de tratamiento. Al mismo tiempo,

37 Traduccion al castellano de “misrepresent in any manner, expressly or by implication, the extent to which
respondent is a member of, adheres to, complies with, is certified by, is endorsed by, or otherwise partici-
pates in any privacy or security program sponsored by the government or any other self-regulatory o stand-
ard-setting organization, including, but not limited to, the U.S.-EU Safe Harbor Framework™. Véase, por
ejemplo, la orden del caso American Apparel, Inc., disponible en https://www.ftc.gov/system/files/docu-
ments/cases/140625americanappareldo.pdf. Pag. 2.

3 Véase Bendiek, Annegret (2013), Test of Partnership, Transatlantic Cooperation in Cyber Security, In-
ternet Governance, and Data Protection, disponible, en inglés, en http://www.swp-berlin.org/filead-
min/contents/products/research_papers/2014 RPO5_bdk.pdf# En dicho document se cita un una investiga-
cion realizada por una firma de consultoria, Galexia, que en 2008 detecté 200 incumplimientos y en 2013
un total de 427. La citada investigacion es la de Chris Connolly, The U.S. Safe Harbor — Fact or Fiction?
(Syd-ney: Galexia, December 2008); Chris Connolly, EU/U.S. Safe Harbor — Effectiveness of the Frame-
work in Relation to National Security Surveillance, October 7, 2013 (Paper for the Hearing in the LIBE
Committee).

39 Véase Privacy & Data Security: The Future of the US-EU Safe Harbor, ya citado. En dicho articulo se
indica que ““Although the study intended to use this finding to discredit the Safe Harbor, the false assertion
of these organizations did not, in fact, constitute a violation of the Safe Harbor though they may constitute
a deceptive trade practice violation of Section 5 of the FTC Act.” Lo que puede traducirse al castellano
como “Aunque el estudio pretende usar este hallazgo para desacreditar el Puerto Seguro, la falsa afirma-
cién de estas organizaciones no constituye, de hecho, una infraccion del Puerto Seguro aunque pueda
constituir una practica comercial desleal que infringe la Seccion 5 de la Ley de la FTC.”

40 En este sentido, el Parlamento Europeo ha indicado que “Critics have, however, have long maintained
that the enforcement regime around the Safe Harbour agreement is much too weak to guarantee real-world
compliance.” (lo que puede traducirse al castellano como: ““Los criticos, sin embargo, han mantenido desde
hace mucho que el cumplimiento del régimen en relacién con el acuerdo de Puerto Seguro es demasiado
débil para garantizar el cumplimiento en el mundo real.”” VVéase European Parliamentary Research Service
(2014), Potential and Impact of Cloud Computing Services and Social Network Websites, Science and
Technology Options Assessment, disponible en http://www.europarl.europa.eu/Reg-
Data/etudes/etudes/join/2014/513546/1IPOL-JOIN_ET(2014)513546_EN.pdf Pag. 78.
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la posibilidad de recurrir a mecanismos de resolucion extrajudicial de litigios es una opor-
tunidad*! que debe considerarse en términos que permita generar confianza para todas las
partes implicadas, debiendo ser razonablemente accesible y, en cualquier caso, efectiva
para los titulares de los datos personales.

V. EL ACUERDO EN LA ERA POST-SNOWDEN

Las revelaciones hechas por Snowden sobre la vigilancia de la Agencia de Seguridad
Nacional (en inglés, National Security Agency, NSA) de los Estados Unidos*? han tenido
un virulento impacto, especialmente, en la industria tecnolégica que, al mismo tiempo,
ha permeado en el &mbito de las relaciones entre Estados y no sélo en el &mbito de las
relaciones entre los Estados Unidos y la Union Europea, sino también entre los propios
Estados miembros de esta ultima.

Al margen de que la Comision Europea demande més y el refuerzo de las garantias para
los ciudadanos europeos con respecto al uso de sus datos personales con fines de vigilan-
cia por las autoridades estadounidenses, es necesario, por una parte, partir de los proce-
dimientos y garantias existentes en la actualidad, y, por otra, considerar que dichos pro-
cedimientos se aplican a empresas, quienes tienen la obligacion de cumplir con la legis-
lacion que les es aplicable y que, por tanto, se trata de una cuestion que requiere de ac-
ciones de entendimiento entre paises u organizaciones supranacionales, como en el caso
de la Union Europea.

Es decir, las revelaciones de Snowden, en el ambito de la seguridad nacional, estan te-
niendo repercusiones en otros &mbitos, como por ejemplo en el Acuerdo de Puerto Seguro
cuyos fines son meramente comerciales. Esto hace que sea necesario deslindar claramente
unos casos, los relativos a la seguridad nacional y otros intereses legitimos, y otros, rela-
tivos a relaciones comerciales.

En relacion con lo anterior, desde el punto de vista de las relaciones de la Union Europea
con los Estados Unidos, se debe tener también en consideracion que las negociaciones en
materia de seguridad siguen su propio camino asi como la experiencia acumulada, por
ejemplo, en el ambito de la transferencia de datos de pasajeros**.

41 Al respecto, véase el apartado relativo a la resolucion extrajudicial de litigios en la Comunicacion
COM(2013) 847, ya citada. Pags. 15a 17.

42 Sobre la NSA puede verse mas informacidn en la direccion de Internet https://www.nsa.gov/

43 Al respecto, puede verse el documento titulado “Five Myths Regarding Privacy and Law Enforcement
Access to Personal Information in the European Union and the United States™, disponible en la direccion
de Internet http:/photos.state.gov/libraries/useu/231771/PDFs/Five%20Myths%20Regarding%20Pri-
vacy%20and%20Law%20Enforcement_October%209 2012 pdf.pdf

4 Las Decisiones 2004/496/CE relativa a la celebracion de un Acuerdo entre la Comunidad Europea y los
Estados Unidos de América sobre el tratamiento y la transferencia de los datos de los expedientes de los
pasajeros por las compafiias aéreas al Departamento de seguridad nacional, Oficina de aduanas y proteccion
de fronteras, de los Estados Unidos; y 2004/535/CE relativa al caracter adecuado de la proteccion de los
datos personales incluidos en los registros de nombres de los pasajeros que se transfieren al Servicio de
aduanas y proteccion de fronteras de los Estados Unidos, fueron objeto de la sentencia del Tribunal de
Justicia de 30 de mayo de 2006. La sentencia puede verse en la direccion de Internet http://curia.eu-
ropa.eu/juris/document/document.jsf?text=&docid=57549&pagelndex=0&do-
clang=ES&mode=Ist&dir=&occ=first&part=1&cid=397713
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Es decir, las revelaciones de Snowden ha dado lugar a una situacion que requiere de un
tratamiento especifico y a un nivel que requiere de medidas que garanticen la seguridad
juridica tanto para los titulares de los datos personales como para las empresas que tratan
datos personales para el desarrollo de su actividad. Por tanto, la incidencia que dichas
relevaciones pueden tener en el Acuerdo de Puerto Seguro debe ser tratada buscando so-
luciones que tengan en consideracion el uso de datos personales que son tratados con
fines comerciales con una finalidad distinta, como es la salvaguardia de la seguridad na-
cional y, por tanto, considerando también los intereses especificos que se plantean.

Entran, por lo tanto, en juego, otros instrumentos tales como el Acuerdo de Asistencia
Judicial entre la Unién Europea y los Estados Unidos de América (en inglés, Mutual Le-
gal Assistance Agreement, MLAA)* que entré en vigor en 2010 y continla vigente. Y es
necesario no perder de vista que se trata de cuestiones entre gobiernos*® y autoridades
gue, en su caso, pueden implicar obligaciones para las empresas, de manera que es nece-
sario que las reglas y obligaciones sean claras, estén sujetas a un debido proceso con todas
las garantias, y, de nuevo, garanticen la seguridad juridica necesaria para todas las partes.
En este sentido, hay que recordar también que, en paralelo al Puerto Seguro, los EE.UU.
y la UE estan también negociando, desde el 29 de marzo de 2011, el acuerdo marco sobre
la proteccidn de datos en el &mbito de la cooperacidn policial y judicial (““Data Protection
Umbrella Agreement)*’ que tiene por objeto la proteccion de datos personales en las
transferencias internacionales de datos entre la UE y los EE.UU. para garantizar el cum-
plimiento de las normas (en inglés, ““law enforcement purposes’)“.

VI. CASO SCHREMS (C-362/14) Y POSIBLES IMPLICACIONES
PARA EL PUERTO SEGURO

El Acuerdo de Puerto Seguro es también el centro de atencion de una peticion de decision
prejudicial presentada por el Tribunal Supremo (High Court) irlandés, el 25 de julio de
2014, al Tribunal de Justicia de la Union Europea, y que se plantea en el marco de un
litigo entre el Sr. Schrems y la Autoridad irlandesa de Proteccion de Datos®.

4 Dicho acuerdo fue publicado en el Diario Oficial de la Unién Europea L 181, de 19 de julio de 2003.
Sobre dicho acuerdo asi como el acceso al mismo, puede verse http://ec.europa.eu/world/agreements/pre-
pareCreateTreatiesWorkspace/treatiesGeneralData.do?redirect=true&treatyld=5441

46 En este sentido, la Comision Europea ha indicado que: “Es importante sefialar que, si bien la UE puede
actuar en ambitos de su competencia, en especial con objeto de garantizar la aplicacion de su legislacion,
la seguridad nacional sigue siendo competencia exclusiva de cada Estado miembro.” Véase, Comunica-
cién de la Comision al Parlamento Europeo y al Consejo, Restablecer la confianza en los flujos de datos
entre la UE y EE.UU., COM(2013) 846, Bruselas, 27.11.2013, disponible en la direccion de Internet
http://eur-lex.europa.eu/legal-content/ES/T XT/PDF/?uri=CE-
LEX:52013DC0846&qid=1433438586675&from=ES

47 Sobre esta cuestion puede verse, en inglés, la publicacion de la Comision Europea titulada Fact Sheet
EU-US Negotiations on Data Protection, June 2014. Disponible en http://ec.europa.eu/justice/data-protec-
tion/files/factsheets/umbrella_factsheet_en.pdf

48 Al respecto, también puede verse el comunicado de prensa de la Comisién Europea titulado La Comision
Europea pide a EE.UU. que restablezca la confianza en los flujos de datos entre la UE y EE.UU., de 27 de
noviembre de 2013. Disponible en http://europa.eu/rapid/press-release_IP-13-1166_es.htm

49 La sentencia del Tribunal Supremo irlandés, de 18 de junio de 2014, puede verse, en inglés, en la direc-
cién de Internet http://www.dataprotection.ie/docimages/documents/DOC180614.pdf
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En concreto, se plantean al Tribunal de Justicia de la Union Europea dos cuestiones pre-
judiciales, que son las siguientes:

“1) En el marco de la resolucion de una reclamacién presentada ante una autoridad
independiente a la que la ley ha conferido las funciones de aplicar y ejecutar la legisla-
cion en materia de proteccion de datos, en la que se afirma que se estan transmitiendo
datos personales a un tercer pais (en el caso de autos, los Estados Unidos de América)
cuya legislacion y practica no prevén supuestamente una proteccion adecuada de la per-
sona sobre la que versan los datos, ¢esta vinculada dicha autoridad en términos absolu-
tos por la declaracién comunitaria en sentido contrario contenida en la Decision de la
Comisidn de 26 de julio de 2000 (2000/520/CE), habida cuenta de los articulos 7, 8 y 47
de la Carta de los Derechos Fundamentales de la Union Europea (2000/C 364/01), no
obstante lo dispuesto en el articulo 25, apartado 6, de la Directiva 95/46/CE?

2) O bien, con caracter subsidiario, ¢puede y/o debe realizar el titular del cargo su pro-
pia investigacion del asunto a la luz de la evolucion de los hechos que ha tenido lugar
desde que se publicé por vez primera la Decision de la Comision?”%°

El caso Schrems, asunto C-362/14, plantea por tanto una importante cuestion sobre si una
autoridad europea de proteccion de datos puede ignorar una decision de la Comisidn sobre
el nivel de adecuacion de un tercer pais, en este caso el Acuerdo de Puerto Seguro con
los Estados Unidos®*.

La vista publica del caso ante el Tribunal de Justicia tuvo lugar el 24 de marzo de 2015.
De acuerdo al Sr. Schrems® y conforme al propio calendario publicado por el Tribunal
de Justicia, el 24 de junio de 2015 era inicialmente la fecha en la que el abogado general
presentaria sus conclusiones, pero fue retrasada sin indicacion de la nueva fecha®.

Aunque habré que esperar hasta que el Tribunal de Justicia se pronuncie, hay que tener
en consideracion que el Sr. Schrems, como usuario de Facebook, contact6 a la Agencia
irlandesa de Proteccion de Datos tras las revelaciones hechas por Edward Snowden. Al
respecto, no debe olvidarse ni perderse de vista que el Acuerdo de Puerto Seguro se pro-
duce en el ambito comercial, con lo que ello supone para la economia digital, de manera
que la atencidn sobre las cuestiones planteadas por el Sr. Schrems adquieren todo su sen-
tido en el ambito del tratamiento de datos personales con fines de seguridad y, por tanto,

%0 Estas cuestiones prejudiciales fueron publicadas en el Diario Oficial de la Unién Europea C 351, de 6 de
octubre de 2014. Disponible en la direcciébn de Internet http://eur-lex.europa.eu/legal-con-
tent/ES/TXT/PDF/?uri=CELEX:62014CN0362&from=ES

51 Sobre las posibles implicaciones de este caso en el acuerdo de puerto seguro, véase Kuner, Christopher
(2015), Safe Harbor before the EU Court of Justice. Disponible, en inglés, en la direccién de Internet
http://cjicl.org.uk/2015/04/13/safe-harbor-before-the-eu-court-of-justice/ En dicho articulo, el autor indica
gue se trata de un caso que versa sobre la legalidad de las transferencias de datos a los Estados Unidos bajo
el sistema establecido por el Acuerdo de Puerto Seguro y también que la cuestion relativa al acceso a los
datos por servicios de inteligencia es una cuestion que tiene que resolverse mediante un acuerdo politico
entre la Unién Europea y los terceros paises. Y adelanta, ya que el Tribunal de Justicia de la Unién Europea
tendra que pronunciarse al respecto, que no hay una solucién perfecta a las cuestiones planteadas por el
caso Schrems.

52 En el sitio web http://europe-v-facebook.org/EN/en.html, en una noticia con fecha 25 de marzo de 2015,
se indica que “The advocate general (Mr. Bot) will deliver his opinion on 24.6.2015.”

53 El propio Sr. Schrems, en su sitio web ya citado, indicd, con fecha 9 de junio de 2015, que habia sido
informado de que se posponia la fecha inicialmente prevista, sin fijar una nueva fecha. Desaparecia también
la referencia al mismo en el calendario del Tribunal de Justicia de la Unién Europea.
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en lo que se refiere a actividades de seguridad nacional. En concreto, una de las cuestiones
planteadas por la Comision Europea para reestablecer la confianza en las transferencias
de datos entre la Union Europea y los Estados Unidos es que por parte de este Gltimo se
mejore la supervision de los programas de obtencion de datos con fines de inteligencia
mediante el fortalecimiento del papel del Tribunal de Vigilancia de Inteligencia Extran-
jera e introduciendo medios de recurso para las personas fisicas, titulares de los datos®*.

Y lo anterior debe considerarse en relacion con la recomendacion propuesta por la Comi-
sion de que las politicas de privacidad de auto-certificacion de las compariias adheridas
al Puerto Seguro incluyan informacion sobre el alcance relativo al acceso por autoridades
publicas de obtener y tratar datos trasferidos en el marco del Acuerdo de Puerto Seguro.
Asi mismo, la Comision recomienda que la excepcion de seguridad nacional prevista en
el Acuerdo de Puerto Seguro sea aplicada de manera estricta o proporcional>°.

Por ultimo, la sentencia del Tribunal de Justicia de la Unién Europea podria aclarar cuél
es el alcance de las decisiones de la Comisidon Europea relativas a casos en los que se
reconoce el nivel adecuado de un tercer pais en sentido estricto. Es decir, aunque no se
trate de un tercer pais, ¢pueden las autoridades europeas de proteccion de datos pedir
garantias adicionales a la propia Decision de la Comision Europea por la que se reconoce
el nivel adecuado de las empresas adheridas al Acuerdo de Puerto Seguro?

VIl. ACUERDO DE PUERTO SEGURO Y COMPUTACION EN LA
NUBE

1. El Puerto Seguro como un marco adecuado para la computacion en
la nube

Como marco que facilita las transferencias internacionales de datos hacia empresas esta-
blecidas en Estados Unidos, con lo que ello supone para el comercio internacional y en
particular los servicios digitales, el Puerto Seguro es también un instrumento a tener en
consideracién por lo que se refiere a los servicios de computacion en la nube (en inglés,
“cloud computing™).

54 En su memo, de 27 de noviembre de 2013, titulado ““Restoring Trust in EU-US data flows — Frequently
Asked Questions”, la Comisidn, en respuesta a la pregunta “How will the U.S. review of U.S. surveillance
programmes benefit EU citizens?”” indica que “The oversight of U.S. intelligence collection programmes
would be improved by strengthening the role of the Foreign Intelligence Surveillance Court and by intro-
ducing remedies for individuals. These mechanisms could reduce the processing of personal data of Euro-
peans that are not relevant for national security purposes.” Disponible en http://europa.eu/rapid/press-
release MEMO-13-1059 en.pdf

%5 En su memo, ya citado, la Comisién indica lo siguiente:

“Access by US authorities

1. Privacy policies of self-certified companies should include information on the extent to which US law
allows public authorities to collect and process data transferred under the Safe Harbour. In particular
companies should be encouraged to indicate in their privacy policies when they apply exceptions to the
Principles to meet national security, public interest or law enforcement requirements.

2. It is important that the national security exception foreseen by the Safe Harbour Decision is used only
to an extent that is strictly necessary or proportionate.”
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En concreto, una de las trece (13) recomendaciones que ha hecho la Comision Europea
para mejorar el Puerto Seguro es la relativa a que las empresas adheridas al mismo sean
transparentes en cuanto a las condiciones de privacidad en los contratos que firmen con
subcontratistas, como por ejemplo ocurre en el &mbito de los servicios de nube®®.

Las ventajas que implica la nube para las empresas, de cualquier tamafio, e incluso para
los particulares, no deberian resultar afectadas por incertidumbres que pudieran plan-
tearse en relacion con el Acuerdo de Puerto Seguro ni por otras acciones que pudieran
tener una incidencia negativa en las transferencias internacionales de datos.

En este sentido, en la practica, la adhesion por un prestador de servicios de nube al
Acuerdo de Puerto Seguro deberia ser suficiente, desde el punto de vista de las autorida-
des europeas de proteccion de datos, para poder transferir datos personales por una orga-
nizacion establecida en la Unidn Europea. Lo contrario supondria, por una parte, dejar sin
efecto o, al menos, minusvalorar, medidas como el Acuerdo actual y, por otra parte, crear
situaciones que podrian llegar a ser consideradas, en su caso, incluso como barreras al
comercio.

En relacion con lo anterior, especificamente por lo que se refiere a la computacion en la
nube, cabe prestar atencion al Dictamen 5/2012 sobre la computacion en la nube®’, adop-
tado por el Grupo de Trabajo del articulo 29 el 1 de julio de 2012. En dicho Dictamen el
Grupo de Trabajo parte de que “la autocertificacion con puerto seguro por si sola no
puede considerarse suficiente en ausencia de una solida aplicacion de los principios de
proteccion de datos en la computacion en nube”® y en relacion con esto indica que “las
clausulas tipo de conformidad con la Decision 2010/87/CE de la Comision son un ins-
trumento que puede ser utilizado entre el encargado y el responsable del tratamiento
como base para que la computacion en nube ofrezca garantias adecuadas en el contexto
de las transferencias internacionales.””*

En definitiva, que medidas como el Acuerdo de Puerto Seguro puedan ser ventajosas para
las organizaciones, sin que ello suponga en modo alguno disminuir o renunciar a las ga-
rantias necesarias en materia de proteccion de datos, requiere que se busquen formas de
promoverlas, lo que lleva a considerar que someter las transferencias internacionales en
el marco del Acuerdo de Puerto Seguro a un procedimiento de autorizacion previa sobre
la base de un clausulado contractual a adicional a que el importador de los datos persona-
les esté adherido a aquél puede ser una especie de doble candado vy, en la préactica, un
desincentivo para que las empresas estadounidenses se adhieran al mismo. Es decir, con
los ajustes necesarios, especialmente por lo que se refiere al acceso a los datos personales
por terceros (solicitudes gubernamentales), y otros aspectos relevantes que deben ser mo-
nitorizados constantemente, el Acuerdo de Puerto Seguro es un mecanismo adecuado para
facilitar la contratacion y uso de servicios digitales, asi como impulsar la competitividad,
las inversiones y la innovacion.

% Véase el memo de fecha 27 de noviembre de 2013, ya citado.

57 Disponible en la direccion de Internet http://ec.europa.eu/justice/data-protection/article-29/documenta-
tion/opinion-recommendation/files/2012/wp196_es.pdf

58 P4g. 20 del Dictamen.
% Pag. 21 del Dictamen.
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2. La Resolucion de la AEPD en el expediente T1/00032/2014

Un ejemplo de que en la préctica el Acuerdo de Puerto Seguro puede ser una solucion
relegada como consecuencia del Dictamen del Grupo de Trabajo del articulo 29 ya men-
cionado puede ser, en buena medida, la resolucion de la Agencia Espafiola de Proteccién
de Datos (AEPD) en el expediente numero T1/00032/2014, de fecha 9 de mayo de 2014,
que tiene por objeto la declaracion de adecuacion de garantias para las transferencias in-
ternacionales de datos a los Estados Unidos con motivo de la prestacion de servicios de
computacion en nube®°.

Sin perjuicio de las cuestiones especificas que se tratan en dicha resolucion, la misma es,
0 puede ser, relevante a efectos del Acuerdo de Puerto Seguro por varios motivos.

En primer lugar, porque siendo el importador de los datos personales®® una empresa ad-
herida a dicho acuerdo®, no se hace referencia al mismo. La razén de la falta de esta
referencia en este caso puede deberse, aunque no lo diga la resolucién, a que se trata de
que el prestador de servicios de nube busca esta solucion en virtud de lo previsto en el
Dictamen 5/2012, al que ya nos hemos referido, y a la que se refiere la propia resolucion.
Es decir, ademas de estar adherido al Puerto Seguro, el prestador de nube tiene que buscar
garantias adicionales.

Ademas, aunque sea una cuestion meramente incidental, cabe considerar que en Espafia,
hemos pasado de las previsiones de la Instruccién 1/2000 relativa a las normas por las
que se rigen los movimientos internacionales de datos®3, que consideraba como un su-
puesto especifico el caso del Acuerdo de Puerto Seguro®, a otra situacion totalmente

% La resolucién puede verse en la direccion de Internet http://www.agpd.es/portalwebAGPD/resolucio-
nes/autorizacion_transf/auto_transf 2014/common/pdfs/T1-00032-2014 Resolucion-de-fecha-09-05-
2014 de-MICROSOFT-CORPORATION_a-Estados-Unidos.pdf

61 Figura a la que se define en el Reglamento de la LOPD como “la persona fisica o juridica, publica o
privada, u érgano administrativo receptor de los datos en caso de transferencia internacional de los mis-
mos a un tercer pais, ya sea responsable del tratamiento, encargada del tratamiento o tercero” (art. 5.1.1i).

62 o que puede comprobarse a través de la direccion de Internet https://safeharbor.export.gov/list.aspx

63 Se trata de la Instruccién 1/2000, de 1 de diciembre, de la Agencia Espafiola de Proteccion de Datos,
relativa a las normas por las que se rigen los movimientos internacionales de datos, publicada en el Boletin
Oficial del Estado ndm. 301, de 16 de diciembre de 2000 (la versién consolidada puede verse en
http://www.boe.es/buscar/pdf/2000/BOE-A-2000-22726-consolidado.pdf). Dicha Instruccion fue derogada
en virtud de la disposicién derogatoria Unica del Real Decreto 1720/2007, de 21 de diciembre (“Reglamento
de la LOPD”).

% En concreto, la Norma cuarta de la Instruccidn 1/2000, relativa a las “transferencias al territorio de Esta-
dos que otorguen un nivel adecuado”, indicaba, en relacion con la Decision del acuerdo de puerto seguro,
lo siguiente:

“3. Si la transferencia se funda en lo establecido en la Decision 2000/520/CE de la Comisién de las Co-
munidades Europeas, «sobre la adecuacion de la proteccion conferida por los principios de Puerto Seguro
para la proteccion de la vida privada y las correspondientes preguntas mas frecuentes, publicadas por el
Departamento de Comercio de los Estados Unidos», quien pretenda efectuar la transferencia deberéa acre-
ditar que el destinatario se encuentra entre las entidades que se han adherido a los principios, asi como
que el mismo se encuentra sujeto a la jurisdiccion de uno de los organismos publicos estadounidenses que
figuran en el Anexo VII de la citada Decision.

4. Lo indicado en el apartado anterior sera de aplicacién a todos los supuestos en que el nivel de proteccion
adecuado se declare por la Comisidn de las Comunidades Europeas en relacién con un sistema de auto-
rregulacion o de condiciones similares a las contenidas en la Decisién 2000/520/CE.”
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distinta en el Reglamento de la LOPD®® que lo incluye, sin més, entre los supuestos de
terceros paises sin nivel adecuado de manera que desaparece dicha referencia especifica.

Es decir, en vez de tratarlo como cualquier otro supuesto de autorizacion para la transfe-
rencia internacional de datos a un pais sin nivel adecuado, se podria haber mantenido, al
menos, una mencion especifica a la Decision de la Comision Europea que, en la practica,
permitiese hacer posible que el nivel adecuado previsto en la misma pueda servir como
base para obtener una autorizacién “automatica” cuando el destinatario de dicha transfe-
rencia, el importador, sea una organizacion adherida a dicho acuerdo por concurrir las
garantias suficientes necesarias.

El Dictamen del Grupo de Trabajo del articulo 29, una aproximacion diferente por las
autoridades europeas de proteccion de datos al Acuerdo de Puerto Seguro y una sentencia
todavia pendiente del Tribunal de Justicia de la Union Europea son también aspectos a
considerar para, en su caso, poder evitar, en la medida de lo posible, situaciones complejas
en el futuro, especialmente para las empresas que transfieren datos personales en el marco
del Acuerdo de Puerto Seguro asi como para los titulares de dichos datos.

Y en segundo lugar, porque tanto para el importador de los datos personales como para
el exportador, seria positivo poder hacer uso de soluciones como un acuerdo que deben
aplicar homogéneamente todas las autoridades europeas de proteccion de datos. Es decir,
el Acuerdo de Puerto Seguro es también una medida que refuerza la seguridad juridica,
en términos de previsibilidad, tanto para el exportador de datos personales® como para
el importador de los mismos. Y no es solo una cuestion de politica publica, favorecer las
transferencias de datos personales en un marco que asegure las garantias necesarias, sino
ademaés una necesidad para un entorno de servicios digitales que requieren de soluciones
adecuadas ante una economia global digital.

En particular, cabe sefialar que la resolucién parte de proporcionar una autorizacién para
la transferencia internacional de datos, que puede considerase como especial, ya que es
solicitada por el importador y no por el exportador®’, pero lo hace a la luz del esquema
general previsto en los articulo 33 de la LOPD y 70 de su Reglamento de desarrollo,
relativos a la norma general de prohibicion de transferencias a terceros paises sin nivel
adecuado sin hacer mencién o referencia alguna a la Decision de la Comision Europea
sobre el Acuerdo de Puerto Seguro.

Sin perjuicio de lo anterior y al margen del caso especifico, esta resolucion sirve para
poner de manifiesto que el Reglamento de la LOPD, en su articulo 70, relega al Acuerdo

% Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal (“Reglamento de
la LOPD”). La version consolidada puede verse en http://www.boe.es/buscar/pdf/2008/BOE-A-2008-979-

consolidado.pdf
% Al que se define en el Reglamento de la LOPD como “la persona fisica o juridica, plblica o privada, u

organo administrativo situado en territorio espafiol que realice, conforme a lo dispuesto en el presente
Reglamento, una transferencia de datos de caracter personal a un pais tercero” (art. 5.1.j).

67 Véase, en este sentido, que la resolucidn indica que “El supuesto objeto de analisis en la presente resolu-
cién reviste ciertas especialidades respecto de los que han venido tradicionalmente siendo objeto de reso-
luciones de autorizacion de transferencias internacionales de datos. Ello se debe, en primer lugar, al hecho
de que la documentacidn que ha de ser analizada ha sido presentada no por el exportador, sino por el im-
portador de datos personales.” (Fundamento de Derecho I11, pag. 3).
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de Puerto Seguro a ser un instrumento casi virtual ya que como hemos sefialado, a dife-
rencia de la Instruccién 1/2000, el Reglamento omite cualquier referencia al mismo como
garantia adecuada para las transferencias internacionales de datos a las organizaciones
adheridas al Puerto Seguro. Habra que ver, por tanto, si el caso Schrems permite tener
mas claridad al respecto.

En definitiva, ya sea a nivel nacional o europeo, es necesario que el Acuerdo de Puerto
Seguro se convierta también en una medida que sirva como instrumento para impulsar la
prestacion de servicios de nube y cualesquiera otros, ya que, especialmente, las PYMEs
pueden beneficiarse de servicios digitales que les permitan ser mas eficientes y competi-
tivas, ya sea en mercados locales o incluso en un mercado global.

VIII. EXPERIENCIA EN LA APLICACION DE SAFE HARBOUR Y
ACTUALIZACION DEL ACUERDO

Después de la preocupacion por las noticias relativas a los programas de vigilancia de
EE.UU, la ex comisaria de Justicia de la UE, Viviane Reding, anuncié en julio de 2013
que la Comision pretendia realizar un andlisis (assessment) del acuerdo Safe Harbour.
Desde que se ha venido aplicando Safe Harbour no ha estado exento de criticas. Como ya
hemos mencionado, en julio de 2012, el GT29, en su Dictamen (Opinion) sobre Cloud
Computing®8, sugeria que los exportadores de datos de la UE no podian apoyarse solo en
la autocertificacion de adhesion a Safe Harbour por parte del proveedor de servicios de
cloud para legitimar las transferencias de datos personales. Al contrario, en abril de 2013,
el Departamento de Comercio de EE.UU reconocia Safe Harbour como un mecanismo
legitimo para la transferencia de datos en el &mbito del Cloud.

En abril de 2004, la Comision Europa elabord un detallado estudio sobre el estado de
aplicacion de Safe Harbour®® en EE.UU. Este analisis ponia de manifiesto deficiencias
notorias, entre las que cabe destacar:

e Falta de transparencia o informacion defectuosa, falta de claridad de las politicas de
privacidad y de las finalidades o actividades para las cuéles se llevaban a cabo trata-
mientos de datos, lo que hacia que, en la practica, el principio de notificacion o deber
de informacion quedase, en ocasiones, en papel mojado.

e En relacion con las transferencias a terceros, se detectd, en ocasiones, una falta de
definicion con respecto al concepto de tercero y, en algunos casos, no habia un com-
promiso de ese tercero (socio, filial, empresa de un grupo de empresas, etc...) de
cumplir con los principios de Safe Harbour. La CE destaco que la flexibilidad con la
gue habia sido configurado el principio de “transferencia ulterior” o “transfer to third
parties”, lo convertia en una via efectiva para eludir la legislacion de la UE.

e Enrelacion con el Acceso, la informacion que se ofrecia al respecto por parte de las
empresas era muy vaga e imprecisa, hasta el punto de que se ofrecia una direccion de

% Ver la Opinion del GT29 sobre Cloud Computing de 1 de julio de 2012.

% Ver el documento de trabajo de los servicios de la Comision: The implementation of Commission Decis-
sion 520/2000/CE on the adequate protection of personal data provided by the safe harbour privacy prin-
ciples and related FAQs issued by the US Department of Commerce, SEC (2004), 1323, de 20 de octubre
de 2004.
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contacto en el mejor de los casos, pero no se explicaban con detalle los derechos que
el titular de los datos podia ejercitar.

e La informacion sobre las actividades y finalidades era escasa, lo que repercutia tam-
bién en el incumplimiento, en ocasiones, del principio de calidad, al ser dificil valorar
la pertinencia de los datos de conformidad con los fines para los que son recabados.

Por otra parte, mas alla de este estudio de la CE de 2004, en relacién con la aplicacion
practica de Safe Harbour, han evidenciado otras deficiencias como el descontrol en lo que
respecta de las empresas adheridas a este marco, como listados desfasados de empresas.

En noviembre de 2013, la CE public6 la Comunicacién al Parlamento Europeo y al Con-
sejo sobre el funcionamiento del puerto seguro desde la perspectiva de los ciudadanos de
la UE y las empresas establecidas en la UE. Aqui, la CE destacé que “existe una inquietud
creciente entre algunas autoridades de proteccion de datos de la UE respecto a las trans-
ferencias de datos en el actual marco de puerto seguro. Las autoridades de proteccién
de datos de algunos Estados miembros critican la formulacion excesivamente general de
los principios, asi como la fuerte dependencia de la autocertificacion y la autorregula-
cion. La industria ha expresado preocupaciones similares referentes a distorsiones de la
competencia debidas a la falta de aplicacion” .

En la actualidad, EE.UU y la UE estan negociando de cara a la actualizacion del acuerdo
Safe Harbour. Las transferencias de datos resultan vitales para el desarrollo de las empre-
sas y, por ello, el logro del éxito en estas negociaciones es fundamental. De otro modo,
se impondrian obstaculos al normal desenvolvimiento de las empresas y supondria dar
marcha atras o rechazar un acuerdo que, aunque con sus mas y sus menos y con aspectos
mejorables, es un marco eficaz, que proporciona seguridad juridica y ha venido funcio-
nando durante afios.

En relacion con lo que supone el Acuerdo Seguro para la economia digital, la Subsecre-
taria para el Crecimiento Econémico, Energia y Medioambiente de los Estados Unidos’?,
en una visita a Bruselas a principios de junio de 2015, se refirio especificamente a esta
cuestion manifestando que éste es un claro ejemplo del puente que es necesario entre
ambas potencias econdmicas, especialmente para las PYMEs, ya que mas del 60% de
empresas adheridas al mismo lo son’2.

0 Ver la pagina 5 de la citada Comunicacion de la CE, de 27 de noviembre de 2013.

" La Sra. Catherine A. Novelli, quien tiene el cargo de Under Secretary for Economic Growth, Energy, and
the Environment.

2 En concreto, la Subscretaria indico que “At the same time, vast new data flows raise a number of privacy
and security issues that need to be addressed to maintain the confidence of businesses, researchers, inno-
vators, and ordinary citizens in the system. The United States and Europe need to bridge any differences in
a way that will keep our transatlantic digital economy healthy. The Safe Harbor Framework is a strong
example of one such bridge.

Since it was established 15 years ago, almost 3500 organizations across a broad range of industries have
become Safe Harbor certified. These include large, multination corporations, medium sized firms, but also
a surprisingly large number of small and medium enterprises, more than 60 percent of Safe Harbor com-
panies are SMEs. By strengthening and affirming the Safe Harbor framework, we can effectively work with
European partners to ensure that data can be transferred across borders freely and securely. We look
forward to concluding the renegotiations in the very near future.”” La nota de prensa con los comentarios,
publicada por el Departamento de Estado de los Estados Unidos, puede verse, en inglés, en
http://www.state.gov/e/rls/rmk/243086.htm

22


http://www.state.gov/e/rls/rmk/243086.htm

IX. ALGUNAS POSIBILIDADES PARA EL FUTURO

Renovar el Acuerdo de Puerto Seguro es el objetivo, ya sea a través de reforzar algunos
aspectos de la version actual o, incluso, mediante un nuevo acuerdo. En cualquier caso,
hay que buscar soluciones duraderas que permitan desarrollar en un marco de confianza
la economia digital, con las maximas garantias para el derecho fundamental a la protec-
cion de datos o la privacidad, teniendo en consideracion la experiencia acumulada.

1. Reforzar el Acuerdo para restaurar la confianza y facilitar el comer-
cio internacional

Entre las varias opciones que pueden darse en torno al Acuerdo de Puerto Seguro actual,
una es la de reforzarlo con base en la experiencia acumulada durante los ultimos afios y
el hecho de que los actores involucrados a ambos lados del Atlantico han tratado ya di-
versos aspectos y diferentes cuestiones en relacién con el mismo.

Reforzar el Acuerdo de Puerto Seguro, ademas de que sea una necesidad, es una medida
positiva que debe servir para impulsar el comercio internacional y la prestacion de servi-
cios digitales, sin perder de vista que es una oportunidad para las empresas, especialmente
las europeas. No poder hacer uso de mecanismos como el Acuerdo de Puerto Seguro
tendria consecuencias negativas tanto para las empresas como para los titulares de los
datos personales’.

Es también importante tener en consideracion que las recomendaciones’, partiendo de
gue sean viables, requieren de seguimiento, que debe ser agil si se quiere garantizar la
efectividad y continuidad de una solucion como el Acuerdo de Puerto Seguro. Dilatar o
posponer la toma de ciertas decisiones, con independencia de las repercusiones comer-
ciales que pueden tener las mismas y mas alla de éstas, es una cuestion que tiene inciden-
cia tanto para el comercio internacional, como para la competitividad de las empresas, la
innovacion y la garantia de los derechos de las personas, ya sea la privacidad de los con-
sumidores o el derecho fundamental de los titulares de los datos, que en cualquier caso
coinciden en la garantia de control sobre el tratamiento de sus datos personales. Y lo
anterior es clave para generar o, en su caso, reforzar también la confianza de todas las
partes implicadas.

Es asi que el Acuerdo de Puerto Seguro constituye una oportunidad, aunque no Unica ya
gue existen o pueden darse otras soluciones, que debe impulsarse a través de reglas claras,
adecuadas para los fines que se buscan en cuanto promover el comercio digital interna-
cional, y que sin duda requiere de garantias que se concreten en un nivel de cumplimiento
efectivo en caso de que se cometan infracciones. Y dicho nivel de cumplimiento no es
s6lo una cuestion que recaiga en la FTC u otras autoridades reguladoras que puedan tener

73 La Comision Europea indica, en su COM(2013) 846 final, ya citada, que: “su derogacion afectaria ne-
gativamente a los intereses de las empresas de la UE y de los Estados Unidos que se han adherido al
mismo”” (pag. 8).

4 De nuevo, deben considerarse las recomendaciones hechas por la Comisién Europea, tal y como se indica
en el memo de fecha 27 de noviembre de 2013, ya citado.
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competencias al respecto, sino que requiere de la participacion de las autoridades euro-
peas de proteccion de datos.

Ahora bien, reforzar el Acuerdo de Puerto Seguro no es la Unica opcién que puede plan-
tearse, pero si que debe considerarse a la hora de avanzar en la consecucion de objetivos
en vista de lo ya conseguido hasta el momento.

2. Un nuevo acuerdo que sustituya al actual

Otra opcion posible es la de un nuevo acuerdo que sustituya al actual. Tras quince afios
de experiencia acumulada y teniendo en consideracion todo lo que ha sucedido, e incluso
esta por suceder, como pueden ser las revelaciones de Snowden hace tan s6lo unos afios
o la sentencia del Tribunal de Justicia de la Union Europea en el caso Schrems (esperada
para el otofio de 2015), un nuevo acuerdo podria significar dejar atras el pasado, evitando
tener que enmendar un texto con el que quizas algunos se sentirian incomodos y tener la
oportunidad de avanzar firmemente sobre un instrumento nuevo.

Son innumerables los documentos que tanto la FTC como la Comision Europea o el Par-
lamento Europeo, entre otros actores, han publicado durante los Gltimos afios en relacion
con el Acuerdo de Puerto Seguro. Desde informes de evaluacion” hasta las mas recientes
Comunicaciones de la Comision Europea’®. Y son también numerosas las notas de prensa
que, a uno y otro lado del Atlantico, se han dedicado al mismo.

Incluso no han sido pocas las ocasiones en las que bien se ha anunciado que el Puerto
Seguro podria quedar suspendido’’ o bien, por el contrario, el deseo de finalizar las ne-
gociaciones sobre la revision del acuerdo, siendo una de las mas relevantes la hecha a
través de la Declaracion de Riga, el 3 de junio de 2015, con motivo del Encuentro de
Justicia y Asuntos de Interior de la UE y de los EE.UU."® No obstante, una vez mas, los
plazos que se habian dado las partes siguen posponiéndose como si se tratara de un bucle

75 Véase una primera revision en 2002 en el documento Commission Staff Working Paper, The application
of Commission Decision 520/2000/EC of 26 July 2000 pursuant to Directive 95/46 of the European Parlia-
ment and of the Council on the adequate protection of personal data provided by the Safe Harbour Privacy
Principles and related Frequently Asked Questions issued by the US Department of Commerce, SEC(2002)
196, Bruselas, 13.2.2002, disponible, en inglés, en http://ec.europa.eu/justice/policies/privacy/docs/ade-
quacy/sec-2002-196/sec-2002-196 _en.pdf También, puede verse una segunda revision, publicada a través
del documento Commission Staff Working Document, The implementation of Commission Decision
520/2000/EC on the adequate protection of personal data provided by the Safe Harbour privacy Principles
and related Frequently Asked Questions issued by the US Department of Commerce, disponible, en inglés,
en http://ec.europa.eu/justice/policies/privacy/docs/adequacy/sec-2004-1323 _en.pdf

76 Se trata, por una parte, de la ya citada COM(846) 2013,, y, por otra parte, de la COM(2013) 847 final, ya
citada.

7 Por ejemplo, la Sra. Viviane Reding, por entonces Vicepresidenta de la Comision Europea y Comisaria
de Justicia, sefialaba en una declaracion hecha el 28 de enero de 2014 que el acuerdo de puerto seguro tenia
que ser reforzado o seria suspendido (“Safe Harbour has to be strengthened or it will be suspended.”).
Véase la declaracién, en inglés, en http://europa.eu/rapid/press-release SPEECH-14-62_es.htm

8 Se trata del document titulado Riga Statement on Enhancing transatlantic cooperation in the area of
Freedom, Security and Justice. Disponible, en inglés, en la direccion de Internet https://eu2015.Iv/ima-
ges/Kalendars/leM/Riga_Statement EU_US_Ministers.pdf
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interminable’®, si bien en esta ocasion la Comisaria Jorouva sefial3® que se han alcanzado
firmes compromisos sobre los aspectos comerciales y que se espera completar una revi-
sion solida del Marco del Puerto Seguro®,

Maés alla de la tension politica y de cuestiones que tienen que ser tratadas con atencion
especifica®?, como ocurre con el acceso a los datos personales con fines de seguridad
nacional, que no obstante estan interrelacionadas en cierta medida con las relaciones co-
merciales asi como con la garantia de la privacidad o la proteccién de datos personales,
son muchas las razones por las que avanzar sobre el Acuerdo de Puerto Seguro es nece-
sario, ya que de ello depende que las empresas, tanto las que exportan datos desde la
Union Europea como las que los importan en Estados Unidos, puedan beneficiarse de un
mecanismo que resulta adecuado para impulsar la economia digital, con lo que ello su-
pone para los consumidores que, ademas, son titulares de los datos personales que se
tratan y que también encuentran un mecanismo de proteccion en dicho acuerdo.

Dilatar por més tiempo un acuerdo que es necesario e “inevitable”, en el sentido de cual-
quier otro escenario seria inconcebible por las importantes implicaciones negativas que
tendria en muchas areas, se traduce en perjuicios para todas las partes y podria llegar a
convertirse en un obstaculo para las relaciones comerciales, tener un impacto en la inno-
vacion, asi como tener consecuencias a la hora de garantizar la proteccién de datos per-
sonales y la privacidad. Se trata de mucho més que un acuerdo, ya que poder llegar a un
“puerto seguro” es necesario para construir sobre el mismo las bases de otros instrumen-
tos que permitan ofrecer un mecanismo adecuado a otros socios comerciales, incluso co-
munes a la Unidn Europea y a los Estados Unidos, alrededor del mundo con garantias
para la proteccion de datos personales y la privacidad, que es también un interés comun
para los anteriores puesto que las empresas y las personas, sean clientes y/o titulares de
un derecho fundamental, deben tener garantizada la seguridad juridica necesaria para po-
der actuar con confianza.

Pensar en un nuevo Acuerdo que sustituya al actual y que sea el adecuado para perdurar
en el tiempo sin fricciones, 0 en su caso con las menos posibles, es también una opcién
deseable. Y esto pasa, entre otros aspectos, por aclarar dudas que se han planteado durante
los ultimos afios, por ejemplo, en cuanto a las transferencias ulteriores (en inglés, “on-
ward transfers’), adoptar medidas que permitan una aproximacion y aplicacién homogé-
nea por las autoridades de proteccion de datos y reforzar el cumplimiento para facilitar su
aplicacion.

79 Cabe recordar que en la COM(2013) 846 final, la Comision Europea indicaba que: “Con caracter de
urgencia, la Comisidn debatira con las autoridades de los Estados Unidos las deficiencias detectadas. Las
soluciones deberan hallarse antes del final del verano de 2014 y aplicarse lo antes posible.” (pag. 8).

8 |os puntos de prensa para la declaracion de la Comisaria, tras el encuentro ya indicado, puede verse, en
inglés, en http://ec.europa.eu/commission/2014-2019/jourova/announcements/press-speaking-points-com-
missioner-jourova-eu-us-justice-and-home--0_en

81 En concreto, se indica que “On Safe Harbour, with the Department of Commerce, we have achieved solid
commitments on the commercial aspects. However, work still needs to continue as far as national security
exemptions are concerned. Discussions will continue, with the aim of achieving a robust revision of the
Safe Harbour framework in the near future.”

82 Sobre la vigilancia de la Agencia de Seguridad Nacional de los EE.UU., véase, por ejemplo, el Informe
de la Comision de Libertades Civiles, Justicia y Asuntos de Interior del Parlamento Europeo (A7-
0139/2014), de 21 de febrero de 2014. Disponible en la direccion de Internet http://www.europarl.eu-
ropa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A7-2014-0139+0+DOC+PDF+VO0//ES
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En definitiva, el resultado de este largo proceso de negociaciones debera dar lugar a un
Acuerdo de Puerto Seguro renovado y con vocacion de perdurar en el tiempo. Aprovechar
la experiencia acumulada e incidir en cuestiones tales como la transparencia de las prac-
ticas de privacidad y proteccion de datos personales de las organizaciones adheridas al
Puerto Seguro; el nivel de cumplimiento (en inglés, “enforcement™) del acuerdo, espe-
cialmente por la FTC, y reforzar la cooperacion transatlantica, siguen siendo claves para
impulsar la economia digital al mismo tiempo que se impulsa un alto nivel de garantia
para la privacidad y el derecho fundamental a la proteccion de datos.
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