TRANSFORMACIONES DE LA
MOVILIZACION SOCIAL A TRAVES DE LA
RED.

EL CASO DE ANONYMOUS.

Sophia Battocchio
Tutor: Juan Carlos Revilla Castro

N
5%

Trabajo de fin de master
Maéster Universitario de Psicologia Social

Universidad Complutense de Madrid
Curso 2013-2014



Transformaciones de la movilizacion social a través de la red. El caso de Anonymous.

Sophia Battocchio

Sumario
INTRODUCCION ....couiiiuiirisseeseeesesssssssess st
1- ANTECEDENTES TEORICOS ......ooveieieieieiesee e se s e
1.1 ENFOQUES CIASICOS .. .vvviieiciisie ettt bbbt
1.1.1 PSicologia de 18S MASAS ......c.eiveverieieieiieieesie ettt sttt et sre e e sae e 6
1.1.2 Comportamiento COIECTIVO ........oiviiiiriiiitirieeee et 7
1.1.3 SOCIEAAU 08 MASAS ... .e.veveireieresteieeresie ettt sttt sttt se et et e sbe e 10
1.2 NUBVAS PEISPECTIVAS ....veuvevevieeiietiites ettt ettt b et b bbbttt b
1.2.1 Teoria de l1a moVvilizaCion de rECUISOS..........coviirieiieriee e 11
1.2.2 Teoria del proceso POIILICO.......cccvcviiiicicccee e 12
1.2.3 MArcos CUIUFAIES .........coviuiiieiie e 13
1.3 L0S NUEVOS MOVIMIENTOS SOCIAIES ......cvviviieiiiiiieiie e
1.3.1 Los movimientos Sociales en 1a red..........cooeiiereiiiineiie e 18
1.3.2 El CIDEIaCLIVISIMO ...ttt ettt s 21
1.3.3 El NaCKEIVISMO ...c.eviviiieciice ettt s nes 23
1.4 HiStOria A8 ANONYIMOUS. .....cutitiuretitiseetirteeesestesesesse s st st bbbt be bt e bt ssebenbe e s abe b ese b e
2- OBUIETIVOS ..ottt sttt sttt ettt et e b e st et e s e et e s e s e et et ene et e e s e e b e nrenen
3- DISENO/TIPO DE INVESTIGACION .......oouiiieecieieeieeiesee e es s
3.1 Materiales MPIEAGOS .........cveiiieire et
3.2 Tipo de andlisis eMPIEAAOD .........coiveiiiriei et re e
4- ANALISIS DEL CASO DE ANONYMOUS........ooiiiieieieieieeieeiesiee s es s
4.1 Analisis del Caso de ANONYMOUS ........cveririereeerieieeristeseeesteseetesteseetesreseesesresaetessessesesaessesesseseas
4.1.1 La eStructura de ANONYIMOUS. .......ccceiiereeieerieriesrestessesreseesseseessestessessessesssessessessessens 32
4.1.2 El 1iderazgo de ANONYMOUS ........curtiieiriiieierieieiinieseee e 35
4.1.3 L0S ataques de ANONYMOUS......c.cceriieirteeeterieeetesieeese st sie s e s ssessesessesnenes 37
4.1.4 Identificacion de Anonymous COmMO MOVIMIENTO ......cccvevevierieieiesieseeieieesie e 42
4.1.5 La identidad de ANONYIMOUS .......ccvveieiiiirieirieieiseseeeseeseesesiessesesse e ssesessessenes 46
4.1.6 La ideologia de ANONYMOUS ........cooreruririnieiisiee sttt seesns 51
4.1.7 Las operaciones mas relevantes de ANONYMOUS ........cccovevereerenieresesieereeseeseeseesnens 57
4.1.8 Uso de la red por parte de ANONYMOUS .......cvvverieirerieinieieisesiesesieseeessessesesseseenes 64
5- DISCUSION Y CONCLUSIONES........ooeieieeieeiesessssse s sens
6- REFERENCIAS BIBLIOGRAFICAS.........ooeveveveeesesessvesseessss s ss s
T- ANEXOS ..ottt bbb b E Rt bR R R bRt b bRttt n bt nes
7.1 Material analizado con el programa cualitativo atlas. Ti ......cccocverivieneiinieneiceneseee e



Transformaciones de la movilizacion social a través de la red. El caso de Anonymous.

Sophia Battocchio

Transformaciones de la movilizacién social a través de la red.
El caso de Anonymous.

Resumen

En los ultimos tiempos hemos asistido a la emergencia de un gran nimero de protestas
sociales que parecen alterar el mapa geopolitico, las estructuras de poder y de expresion de la
opinidn publica de un lado a otro del planeta. Estos movimientos, aunque tengan diferencias
en el origen y en el contexto politico y social, tienen una similitud: se expresan con la toma
del espacio publico por parte de multitudes auto-convocadas y organizadas fundamentalmente
a través de las Tecnologias de la Informacion y Comunicacion.

En este trabajo estudiamos el movimiento de Anonymous como un caso paradigmatico de
movimiento que se organiza y desarrolla desde una dimension telemética. Enmarcaremos este
movimiento, a través de un analisis cualitativo, con el programa de atlas. Ti, intentando
identificar los rasgos que lo pueden definir como un nuevo movimiento social gestado al
amparo de las TIC.

Abstract

In recent times we have witnessed the emergence of a large number of social protests that
seems to be changing the geopolitical map, the structures of power and social conscience all
across the planet. These movements, although are different from each other in origin and
socio-political context, have a fundamental similarity: the occupation of public spaces by
crowds gathered and organized through Information and Communication Technology.

This work examines the case of Anonymous as paradigmatic case of movement that have
cropped up, organized and developed entirely from a telematic dimention. We will frame this
movement, through a qualitative analysis with the program atlas, Ti, trying to identify
features that can be defined as a new social movement that started under ICT.

Palabras claves: Anonymous, nuevos movimientos sociales, ciberhacktivismo, atlas. Ti

Key words: Anonymous, new social movements, cyberhacktivism, atlas.Ti
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INTRODUCCION

El estudio de los movimientos sociales es un tema clasico en las ciencias sociales y en la
propia Psicologia Social (Cantrill, 1941), aparece en los principales manuales de Sociologia
(Rocher, 1977; Giddens, 1989) y en Espafia también en manuales de Psicologia Social
(Morales, 1994). Existen también interesantes monografias (Riechmann, Fernandez Buey,
1994) e incluso manuales especificos del tema (Javaloy, Rodriguez & Espelt 2001). Un
movimiento social es una agrupacion informal de personas o grupos que dedican su tiempo y
esfuerzo a cuestiones politico-sociales que tienen como finalidad una transformacion social.
Los movimientos sociales surgen como modos de organizacion de colectivos,
fundamentalmente alternativos (respecto a algin orden o norma social vigente), que luchan
dentro de un campo politico mas 0 menos concreto. En otras palabras, serian conjuntos mas o
menos organizados de personas, de caracter reivindicativo (protesta por una determinada
condicién, situacion o problema social) y proselitista (que tratan de ganar adeptos por la
causa, para tener mayor poder de persuasion), con una cierta continuidad temporal (Snow &
Oliver, 1995).

Para estudiar los movimientos sociales, hay que investigar varias dimensiones, pero también
las ideas, los individuos, los acontecimientos y las organizaciones que se conectan entre si a
través de amplios procesos de accion colectiva con cierta continuidad en el tiempo.

El objetivo de este trabajo es describir el movimiento de Anonymous, considerandolo como
un nuevo movimiento social en la red e identificar las caracteristicas similares y diferentes
gue tiene con otros movimientos sociales.

Anonymous es un movimiento social internacional de ciberhacktivistas, formado por un
nimero indeterminado de personas, se identifica con la red y asume su defensa para que
mantenga sus propiedades y principios originarios (neutralidad, apertura, interoperabilidad)
frente a las iniciativas gubernamentales y empresariales que tratan de controlar el medio. La
lucha de Anonymous es principalmente por la libertad de expresion, aunque observaremos
como defiende muchos més aspectos.

He elegido este tema porque considero que es un movimiento social bastante curioso que se
esta desarrollando en nuestros tiempos y que tiene un potencial de eficacia muy fuerte a dia de
hoy, donde las Tecnologias de la Informacion y de la Comunicacién (TIC) son utilizadas
diariamente. Segin Coleman (2011) la flexibilidad de Anonymous lo ha llevado a convertirse

rapidamente en un fendémeno cultural.
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Descubriendo la existencia de Anonymous a traves de la red, me ha surgido la curiosidad de
profundizar el argumento desde una perspectiva de la Psicologia Social siendo consciente de
la dificultad a la que me iba a enfrentar. La naturaleza andnima y el caos del movimiento me
han acarreado dificultades a la hora de analizarlo. No obstante, se intentard dar una vision
global del movimiento aunque no se haya conseguido profundizar en todos los puntos
previamente planteados.

El marco teorico del trabajo se basa en algunas teorias de los movimientos sociales, la teoria
de los nuevos movimientos sociales, en el hacktivismo, en el ciberactivismo y ademas
reclama aportaciones de todos los campos.

En cuanto a la teoria de los nuevos movimientos sociales, la integracion entre la teoria de la
movilizacion de los recursos, la teoria del proceso politico y la perspectiva de los nuevos
movimientos sociales aporta un marco analitico complejo. En este marco destaca
especialmente la pertinencia de la perspectiva de los nuevos movimientos sociales por
centrarse en el estudio de los movimientos en el contexto de la sociedad actual, influenciada
por las TIC.

Siendo considerado Anonymous un movimiento de ciberhacktivistas las aportaciones, como
el ciberactivismo y el hacktivismo han influido en el analisis y resultan valiosas para definir el
objeto de nuestro trabajo. La metodologia de investigacién utilizada se basa en el analisis
cualitativo, mas especificamente en el andlisis de contenido, utilizando el programa de
investigacion cualitativa atlas.Ti. El material utilizado consiste en el analisis de paginas web,
blogs, videos, articulos, entrevistas, comentarios y redes sociales. Estos ilustran el analisis
tedrico avalando o matizando las ideas de partida y guiando la investigacion para profundizar
en las cuestiones planteadas previamente o surgidas en el desarrollo del trabajo.

En los anexos se encontrara la descripcion de los materiales analizados con el programa atlas.
Ti.

A continuacion se exponen las teorfas de los movimientos sociales basandonos en los estudios
mas relevantes que se han hecho hasta ahora. La segunda parte del trabajo esta Unicamente
dedicada al caso de Anonymous. Se ha elegido dividir el trabajo en dos bloques para tener la
posibilidad de enfrentarse separadamente a los dos temas: el primero trata del estudio de las
teorias de los movimientos sociales ya estudiados en Sociologia y Psicologia Social y el
segundo bloque consiste en el estudio y el analisis de Anonymous. Sin embargo, el trabajo
cobra sentido a partir del momento en el que se perciben las dos partes como

complementarias entre ellas.
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1- ANTECEDENTES TEORICOS

1.1 Enfoques clasicos

Para Melucci, el concepto de movimiento social “serd siempre objeto del conocimiento
construido por el analista”, pues “no coinciden con la complejidad empirica de la accion”
(1996 p. 21). Intentaremos aqui analizar los enfoques clasicos de los movimientos sociales.
Los antecedentes de las teorias de los movimientos sociales se remontan a mediados del siglo
XIX 'y principios del siglo XX con el marxismo clésico (Marx, 1848, 1864; Lenin, 1902) y
con sociologos como Durkheim (1893) y Weber (1914, 1923) aunque se refieren a estos solo
de forma indirecta (Candon Mena, 2011).

Con el pasar de los afios han surgido nuevas teorias que han complementado la vision de los

movimientos sociales. Son las que vamos a analizar ahora.

1.1.1 Psicologia de las masas

Este enfoque representa el pensamiento conservador europeo y sus principales representantes
son Scipio Sighele (1892), Gustave Le Bon (1895) y Gabriel Tarde (1901).

Los autores dirigen sus analisis hacia las primeras manifestaciones del movimiento obrero
como los acontecimientos de la Comuna de Paris o las revueltas de 1848, “el afio de las
Revoluciones”, que amenazan el orden burgués al que pertenecen y tienen una vision negativa
e irracional de la accion colectiva porque se encuentran en un momento en el que la clase
obrera aun no habia obtenido su reconocimiento como sujeto histérico.

En realidad, sus reflexiones no aportan mucho a la comprension de los movimientos sociales,
sino a fenémenos de masas como por ejemplo el pénico colectivo. De todas formas, se ha
elegido incluirlos en el trabajo porque tienen el mérito de ser los pioneros en abordar de forma
directa los movimientos sociales.

La idea principal de este enfoque es el destaque de la irracionalidad del comportamiento
colectivo. Segun estos autores, el comportamiento estd influenciado por la opinién del lider,
por la atomizacion de los individuos o por el contagio de las masas.

El individuo, cuando esta aislado, se comporta racionalmente, pero al integrarse en las masas
se vuelve irracional y actlla motivado por pasiones e impulsos gregarios configurando una

unidad mental de masa.
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Le Bon, que era uno de los méaximos exponentes de este enfoque, afirma que “en
determinadas circunstancias, y tan solo en ellas, una aglomeracion de seres humanos posee
caracteristicas nuevas y muy diferentes de las de cada uno de los individuos que la componen.
La personalidad consciente se esfuma, los sentimientos y las ideas de todas las unidades se
orientan en una misma direccion. Se forma un alma colectiva, indudablemente transitoria,
pero que presenta caracteristicas muy definidas. La colectividad se convierte entonces en
aquello que, a falta de otra expresion mejor, designaré como masa organizada o, si se prefiere,
masa psicolégica. Forma un solo ser y estd sometida a la ley de la unidad mental de las
masas” (Le Bon, 1985 p. 27).

Afios después, Sigmund Freud (1921) utiliza el mismo enfoque, pero le da una interpretacion
psicolégica méas profunda. El autor considera la accidn colectiva como una respuesta a
necesidades primarias del inconsciente. Sin embargo, en las masas se produce un proceso

regresivo de identificacion del lider con el stper-yo.

1.1.2 Comportamiento colectivo

La sociologia de los movimientos sociales debe muchas de sus ideas a la escuela del
comportamiento colectivo. Por primera vez, los movimientos sociales son definidos como
actos con sentido que a menudo conducen a cambios sociales necesarios y beneficiosos.

El enfoque del comportamiento colectivo surge a partir de los afios 20 y 30 y tiene como
punto de partida la Escuela de Sociologia de Chicago, Park (1921, 1967), Burgess (1921) y
Blumer (1969).

Algunas consideraciones sobre el enfoque de la Escuela de Sociologia de Chicago son:

- La movilizacién es considerada como un impulso comdn e irracional resultado de la

desintegracion o de la interaccion social.

- El comportamiento colectivo y los movimientos sociales son considerados expresion de
cambios en la sociedad (urbanizacién, innovacién tecnolégica, medios de comunicacion de
masas, emigracion...) y constituyen intentos no institucionalizados de reconstruccion del
sistema.

- La movilizacién social, en busqueda de nuevos modelos de organizacidn social, se debe a

los procesos de cambio y transformacion social.
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- La movilizacién se ve como un componente normal del funcionamiento de la sociedad y
un factor decisivo para el cambio y deja de ser visto como una realidad patolégica (Canddn
Mena, 2011).

Park afirma que “para que un individuo pueda efectuar nuevos ajustes y establecer nuevos

habitos, es inevitable que los viejos hébitos sean liquidados, y para que la sociedad pueda

reformar el orden social existente, un cierto grado de desorganizacion es inevitable” (Park &

Burgess, 1921, p. 926 en Casquette, 1998, p. 46). El autor lo afirma para defender la

continuidad entre el comportamiento colectivo y las formas institucionales de accion social.

La segunda Escuela de Chicago con el interaccionismo simbolico (Mead, 1934; Blumer,
1969), se centra en la identidad colectiva y los efectos de la movilizacion desde el punto de
vista del individuo.

Algunas consideraciones del enfoque, son que la movilizacion no es vista como la busqueda
del restablecimiento de un equilibrio alterado (como por ejemplo se hacia en el
funcionalismo), sino como un intento de desarrollar nuevos sistemas de significados y nuevas
formas de relacidn social. Afiaden ademas que algunas condiciones emergentes que empujan
a los individuos a la bisqueda de nuevos patrones de organizacién social son la tendencia
hacia la creacion de organizaciones a gran escala, la movilidad de la poblacion, la innovacion
tecnoldgica, las comunicaciones de masas y el declive de las formas culturales tradicionales.
Sin duda aqui se destaca la importancia de los significados que los actores atribuyen a las
estructuras sociales.

En la interaccion social se producen intercambios capaces de elaborar nuevas formas de
comportamiento convencional. Para el interaccionismo simbdlico las personas actian sobre
los objetos de su mundo e interactlan con otras personas a partir de simbolos, es decir, de los
significados que los objetos y las personas tienen para ellos y que son producto de la
interaccion social y la comunicacion, esencial en la constitucion del individuo y en la
produccion social de sentido. La identidad y la conducta del individuo se constituyen en la
interaccion social y no es posible entender el yo sin el otro ni a la inversa. Los grupos y la
sociedad se constituyen sobre la base de las interacciones simbdlicas de los individuos al
tiempo que las hacen posibles.

El interaccionismo simbélico de la Segunda Escuela de Chicago entiende a los movimientos
sociales como un componente normal de la sociedad que puede dar lugar a nuevas formas de

relacion social, de forma que vincula a los movimientos con el cambio social.

8
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En este caso vemos una visidn mas positiva de la movilizacion como forma de elaborar
nuevas normas y comportamientos sociales y la creacion de una identidad colectiva,
socialmente construida, que es esencial para que los individuos tomen consciencia de su

situacion e interpreten la realidad impulsando la accion colectiva.

En los afios 50 y 60 Parson (1937, 1951) y Merton (1964) representan el enfoque estructural-
funcionalista.

La sociologia estructural-funcionalista sostiene que la sociedad tiende hacia la
autorregulacion y el equilibrio y que sus diversos elementos estan interconectados. Por tanto,
la sociedad es considerada un sistema compuesto por subsistemas en equilibrio, como un
sistema integrado en el que el orden social vigente es un hecho dado y por tanto
incuestionable y, en consecuencia, la accién colectiva es reducida a una mera disfuncion, a un
desequilibrio.

Este enfoque se centra en los factores sociales que explican la protesta, en el contexto macro-
estructural en el que surgen, asi como en la funcién de los movimientos para restaurar el
equilibrio del sistema social.

Los movimientos sociales son explicados como resultado de la desintegracion social, como
una disfuncionalidad, reduciéndolos a la marginalidad.

Segln Smelser (1962), la aparicion de formas de comportamiento colectivo ocurre cuando
hay tensiones en la estructura social, y las instituciones no tienen la capacidad de mantener la
cohesion social. La sociedad entonces reacciona ante la crisis desarrollando nuevas creencias

compartidas para restablecer el orden.

Talcott Parsons (1937, 1951) habla del comportamiento colectivo, aunque se refiera de forma
indirecta. Segun el autor, el comportamiento colectivo es una conducta desviada que infringe
las normas sociales ya que estas no han sido correctamente interiorizadas.

Una escasa funcionalidad de los procesos de integracion del sistema social llevaria a

conductas desviadas. El conflicto asi, es percibido como una disfuncion.

Robert Merton (1964) es el primero que delimita el sujeto de estudio (los movimientos
sociales) como actores que pretenden influir en el orden social proponiendo nuevas formas y
valores y normalizandolos en el contexto de las relaciones sociales. El autor distingue entre el

comportamiento desviado y el comportamiento inconforme.

9
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Merton es muy importante porque rompe con la reduccion de la accién colectiva a una
desviacion o disfuncién social y diferencia claramente los movimientos sociales de otras

formas de comportamiento colectivo.

1.1.3 Sociedad de masas

Este enfoque surge en los afios 50 y 60 con autores como Hannah Arendt (1951, 1963) o
William Kornhauser (1959), aunque podemos encontrar algunos antecedentes en los afios 20
con los trabajos de Ortega y Gasset (1930).

Segun este enfoque, la accion colectiva es el resultado de la desintegracion social o el
aislamiento de los individuos. El enfoque mantiene algunos elementos de la Psicologia de las
masas como por ejemplo el componente irracional y la consideracion de los movimientos
dentro del campo mas amplio del comportamiento colectivo, pero el punto central de este
enfoque es que la sociedad desarrolla organizaciones burocraticas que organizan la vida de
una gran cantidad de personas que son atomizadas.

En estos procesos se da el paso de la comunidad, en el que los individuos tienen una relacion
directa entre si, a la sociedad en la que los individuos se encuentran aislados y sus relaciones
son indirectas (Tonnies, 1887).

De esta manera nacen, en este contexto, movimientos de protesta como respuesta a la falta de
integracion, solidaridad y el aislamiento de los individuos que se vuelven facilmente
manipulables por movimientos radicales y antidemocraticos.

En contraste con el enfoque del comportamiento colectivo de la Escuela de Chicago o del
estructural-funcionalismo, el enfoque de la sociedad de masas pone el énfasis en las

caracteristicas individuales de quienes participan en las protestas.

1.2 Nuevas perspectivas

Con el paso de los afios nacen nuevas perspectivas, estas renovaciones daran lugar a dos
tradiciones principales: la teoria de la movilizacion de recursos y los nuevos movimientos
sociales.

Ambas perspectivas suponen una ruptura con los enfoques clasicos y comparten la
consideracién de los movimientos formados por grupos organizados cuyos miembros actdan

de forma racional. Resaltan la normalidad de estas acciones conflictivas en el marco de una

10
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sociedad civil moderna y plural y distinguen entre el nivel manifiesto de la accion colectiva y

el nivel latente presente en las organizaciones.

1.2.1 Teoria de la movilizacion de recursos

La teoria de la movilizacion de recursos considera la participacion de los individuos en la
accion colectiva como un acto racional basado en el calculo de costes y beneficios (Candon
Mena, 2011).

Cuestiona por tanto la explicacién de la accion colectiva como efecto mecanico de crisis
estructurales, contradicciones o expresion de creencias y orientaciones compartidas. El autor
mas representativo es Anthony Oberschall (1973). La teoria de la movilizacion de recursos
analiza la accion colectiva como creacion, perdida, intercambio o redistribucién de recursos,
entendidos estos como cualquier bien material o inmaterial reconocido como tal y que es
movilizado por los actores para la consecucién de sus objetivos. La capacidad de
movilizacion depende de los recursos materiales (trabajo, dinero, beneficios especificos,
servicios) y/o inmateriales (autoridad, compromiso moral, fe, amistad) disponibles por el
grupo.

Esta teoria se centra en la racionalidad, tanto del individuo como del grupo, que se moviliza
con fines instrumentales desarrollando estrategias conscientes para conseguir sus objetivos.
Su unidad de andlisis son las asociaciones como actor principal de los movimientos, en lugar
de los individuos aislados protagonistas de los enfoques clasicos.

Asi, a partir de las aportaciones de Oberschall (1973), el interés se centra en la importancia de
la organizacion y de la gestion de recursos para la movilizacion.

En general, la teoria comparte unos presupuestos: la racionalidad de la accion colectiva en
base al célculo de costes y beneficios; la no diferenciacion entre accion colectiva institucional
y no institucional, ya que ambas se inscriben en un conflicto de intereses normalizado; la
presencia permanente de estos conflictos, por lo cual la accion colectiva no se explica por los
agravios que se originan, sino por los cambios en la disponibilidad de recursos, organizacion
u oportunidades; la importancia de las organizaciones formales y centralizadas debido a su
mayor eficacia; o la medicion del éxito en base a beneficios materiales.

McCarthy y Zald (1973, 1977, 1999), se centran en la organizacion como elemento

fundamental en la actividad de los movimientos, ya que maximizan la gestion de recursos

11
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para la accién colectiva. Para ellos, un movimiento social es una estructura de preferencias de
cambio social que requiere de una organizacién que identifique sus objetivos con estas
preferencias y trate de llevar a cabo los objetivos comunes.

Los recursos se distribuyen entre maltiples objetivos de acuerdo con un célculo racional de
costes y beneficios. Més alla de la existencia de tensiones, la movilizacion deriva del modo en
que los movimientos sociales son capaces de organizar el descontento, reducir los costes de la
accion, crear y utilizar redes de solidaridad, compartir los incentivos entre miembros y
obtener el consenso externo. El tipo y la naturaleza de los recursos disponibles explican las
elecciones tacticas hechas por el movimiento y las consecuencias de la accion colectiva en el
sistema politico y social (McCarthy, Zald, 1987; Edwards, McCarthy, 2004).

1.2.2 Teoria del proceso politico

Este enfoque comparte con la teoria de la movilizacidn de recursos una concepcion racional
de la accion, pero presta una atencion mas sistematica al ambiente politico e institucional en
el que operan los movimientos sociales.

El foco central de la teoria del proceso politico es la relacion entre los actores politicos
institucionales y la protesta. En el desafio a un determinado orden politico, los movimientos
sociales interactian con actores que disfrutan de una posicion consolidada dentro de la
politica. Charles Tilly (1978, p.53) ha hablado, en este contexto, de los movimientos como
“desafiadores”, en contraposicion a los miembros establecidos alrededor de una determinada
politica.

En esta teoria, el concepto con mayor éxito a la hora de definir las propiedades del ambiente
externo que son relevantes para el desarrollo de los movimientos sociales es el de estructura
de oportunidades politicas (Tilly, 1978).

La intencion ha sido, en general, la de identificar que caracteristicas estables o “moviles” del
sistema politico influyen en el aumento de acciones politicas menos institucionalizadas dentro
de lo que se ha definido como ciclos de protesta (Tarrow, 1989) y las formas que estas
acciones adoptan en los diferentes contextos historicos (Tilly, 1978).

La teoria del proceso politico ha logrado dirigir la atencion hacia las interacciones entre

actores nuevos Yy tradicionales, asi como entre formas menos convencionales de accién y los
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sistemas institucionalizados de representacion de intereses. En este sentido y gracias a esta
teoria, ya no es posible sostener que los movimientos sociales son necesariamente expresiones
marginales y anti-institucionales de disfunciones sistematicas. Se abre aqui un camino mas
provechoso hacia la interpretacion de la dimensién politica de los movimientos

contemporaneos.

1.2.3 Marcos culturales

Es interesante afiadir informacidn sobre los marcos culturales entendiéndolos como un
complemento de las teorias anteriores.

Los marcos culturales son procesos colectivos de interpretacion, atribucion y construccion
social que median entre la oportunidad y la accion (Delgado Salazar, 2007).

En estas teorias, la parte subjetiva de los individuos es muy importante, de hecho las
expectativas de los individuos se basan en una percepcion subjetiva y la motivacién principal
es la frustracion de los mismos.

Vamos a mencionar tres teorias que coinciden en sus propuestas acerca de la reaccion de los
ciudadanos ante situaciones probleméticas de injusticia que les perjudican, y de las
condiciones que hacen posible la movilizacién social dirigida a cambiar las realidades
injustas.

Segun la teoria de los marcos de accion colectiva (Gamson, 1992; Klandermans, 1997;
Sabucedo, Klandermans, Rodriguez & Ferndndez, 2000), la movilizacién ciudadana por una
causa requiere determinadas representaciones sociales, es decir, marcos mentales (conjuntos
de ideas, creencias y valores) o formas de construir o entender la realidad socialmente
compartidos, que determinen formas concretas de percibir los hechos y legitimen y orienten
formas de actuar.

Los autores mencionados, (Sabucedo, Rodriguez & Fernandez, 2001 en Yela et al., 2013) han
encontrado en sus discursos tres elementos que se consideran fundamentales para promover la
movilizacion social y ganar adeptos y simpatizantes para la causa: sentido de injusticia,
construccion de una identidad social colectiva y percepcion de eficacia (véase mas en
Sabucedo et al., 2001).
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La teoria de la identidad social (Tajfel & Turner, 1986) es muy parecida a lo explicado
anteriormente. De hecho, los tres mismos factores de los marcos de accion colectiva, ain con
distintas denominaciones, son los que determinarian la forma de actuar de los miembros de un
grupo que ha sido perjudicado en los procesos de comparacion con otros grupos que esta
teoria propone como fundamentales para obtener una adecuada identidad social. Para que
haya movilidad social las personas tienen que percibir la situacion como: legitima/ilegitima,
fronteras inter-grupales permeables/impermeables, y la situacién tiene que ser

estable/inestable.

Los mismos tres elementos presentes en estos dos enfoques, injusticia, identidad colectiva y
eficacia, también tienen un papel importante en la teoria de la privacion relativa (Gil, 1999;
Blanco Caballero, & de la Corte, 2005). Los marcos culturales nos pueden ayudar a completar
la vision de la teoria de la movilizacion de recursos y ademas nos ofrecen una introduccion al
concepto de identidad colectiva que sera un eje central de la teoria de los nuevos movimientos
sociales.

En general, aunque la irrupcion de la racionalidad en el campo de los movimientos sociales
supone un avance respecto a las antiguas teorias, esta concepcion resulta exageradamente
materialista e instrumental ya que minimiza ideas como la solidaridad, la empatia, la
identidad o el altruismo que son componentes esenciales de los movimientos (Candén Mena,
2011).

1.3 Los nuevos movimientos sociales

Como afirma Yela et al. (2013), la accion social canalizada a través de los movimientos
sociales ha ido evolucionando y con ello la forma de referirnos a estos movimientos. Lo que
comenzd denominandose “movimientos sociales”, es decir, el movimiento obrero o los
movimientos nacionalistas, se conocen a dia de hoy como, viejos movimientos sociales.

Después de la segunda guerra mundial, surgen con fuerza nuevas luchas que reivindican
derechos de diferentes colectivos. Son conocidos como los nuevos movimientos sociales
(Blanco, 1985; Riechmann & Fernandez Buey, 1994; Javaloy, 2001). ElI movimiento
ecologista, el movimiento feminista, el movimiento pacifista, el movimiento por la libertad de

la orientacion sexual de las personas o el movimiento por los derechos civiles.
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Hay una serie de caracteristicas de los nuevos movimientos sociales que los diferencian de

formas anteriores de accidn colectiva (Johnston, Larafia & Gusfield, 1994).

- El origen social de los activistas no responde a explicaciones estructurales o de estatus. El
perfil de la gente que pertenece al movimiento ha cambiado y responde a criterios bastante
distintos en lo que se refiere a edad, género, orientacion sexual, sector profesional, que no
responden a criterios estructurales.

- Son mas dificiles de clasificar. Se caracterizan por un pluralismo de ideas y valores, una
orientacién paradigmatica y la persecucion de reformas institucionales que amplien los
sistemas de participacion.

- El carécter identitario de una persona tiene méas importancia que en los viejos movimientos
sociales. Hay una linea que divide el individuo del grupo.

- Implican con frecuencia aspectos intimos de la vida humana /nuevas formas de vivir y de
estar en el mundo.

- Plantean un desafio de las normas vigentes mediante movilizaciones basadas en la no
violencia y la desobediencia civil.

- La proliferacion de movimientos sociales es directamente proporcional a la crisis de
legalidad de la clase politica y de credibilidad de los cauces convencionales para la
participacion en la vida pablica en las democracias occidentales.

- La organizacion de los movimientos sociales en la actualidad tiende a ser mas difusa y
descentralizada que antes.

- Hay una nueva forma de intervenir basada en la descentralizacion de poder y la
horizontalizacion en la toma de decisiones, lo que ocurre es que se intenta dar énfasis a la
participacion ciudadana, favoreciendo que la accion sea directa (para que no se quede en la
mera protesta).

- Se adoptan posturas no convencionales como la accién no violenta y la presion directa
mediante una postura activa. Ejemplos pueden ser: la desobediencia civil, manifestaciones,
performances, sentadas, marchas, encadenamientos, acciones de alta visibilidad, encierros,
ocupaciones, acampadas, festivales, recogida de firmas, pintadas, circulos de silencio entre

otros.
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Nos ha parecido importante subrayar también algunos autores contemporaneos que nos han
ofrecido algunos conceptos que sirven para completar las teorias de los nuevos movimientos
sociales.

Touraine (1978) y Castells (1997) definen los tres principios fundamentales que respaldan a
los movimientos sociales: la identidad, la oposicion y la totalidad.

- ldentidad: el hecho de pertenecer a un movimiento es para el individuo una parte
fundamental de su identidad. Los miembros de un determinado movimiento social
“comparten una identidad colectiva diferenciada” (Porta & Diani, 2011 p. 43).

- Oposicion: los miembros de un movimiento social son miembros comprometidos con la
accion social colectiva por lo que se involucran en relaciones conflictivas con oponentes
claramente identificados. Lo que ayuda a reforzar su identidad como colectivo es también el
sentimiento de pertenencia al grupo, en contraposicién con los oponentes (Porta & Diani,
2011).

Un movimiento social tiene lugar en la medida en que actores, tanto individuales como
organizados, se comprometen en intercambios continuados de recursos, en la bdsqueda de
metas comunes, sin perder su autonomia e independencia. La coordinacion de iniciativas
particulares, la regulacion de la conducta de actores individuales y la definicion de estrategias,
dependen de negociaciones permanentes entre los individuos y las organizaciones
involucradas en la accion colectiva (Porta & Diani, 2011 p. 44).

- Totalidad, universalidad: los movimientos sociales inspiran a lograr valores totales. VValores
como la justicia, la libertad, la paz, la igualdad, los derechos humanos etc.

Los grandes movimientos sociales se siguen agrupado en torno a la tematica tradicional de:
movimiento obrero, movimiento feminista, movimiento pacifista y antimilitarista,
movimiento vecinal, movimiento ecologista, movimiento por la solidaridad, movimiento

antirracista y movimiento antiglobalizacion (Ibarra & Grau, 2010).

Varela (2005) ofrece algunos factores que de una manera u otra favorecen la rotura de los
movimientos sociales.

- Burocratizacién: se manifiesta cuando el movimiento en cuestion pierde de vista los
objetivos iniciales planteados.

- Conflictos internos: cuando aparecen discrepancias entre los miembros y entre los fines a

alcanzar y /o los medios a emplear que hasta ahora funcionaban.
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- Represion: En presencia de represion de parte de las instituciones, los movimientos sociales
pierden las fuerzas y ponen en crisis los objetivos y reivindicaciones anteriormente
planteados.

- Cuando logra alcanzar sus objetivos: también puede ocurrir que cuando los integrantes del
movimiento consideran que sus reivindicaciones han sido atendidas y sus necesidades
satisfechas, el movimiento podria disolverse o bien podria dar lugar a nuevas demandas
(recordamos el caso de la evolucion de los movimientos feministas y sus reivindicaciones a lo

largo de la historia).

Rivas (1997) ha analizado las funciones de los movimientos sociales. Los movimientos

sociales son una forma de accion social participativa, cumplen algunas funciones que de cierta

manera explican la motivacién de su surgimiento y también justifican el hecho de que se

mantengan a lo largo del tiempo. Estas funciones son:

- La identificacion con la causa que abandera el movimiento social es de gran relevancia
para el auto concepto de sus activistas.

- Contribuyen a la construccion de una conciencia colectiva en torno a un problema.

- Permiten establecer un nexo entre el individuo y la sociedad.

- Su accidn colectiva constituye un ejercicio de presion sobre las elites para promover el

cambio social.

Hay que destacar que aunque los “nuevos movimientos sociales” siguen atn hoy vigentes,
con el tiempo se han ido incorporando todavia nuevas luchas y nuevas formas de concebir y
materializar otras reivindicaciones.

A partir de la década de los ochenta y centrados en promover acciones de solidaridad,
cooperacioén internacional, antirracismo o apoyo de grupos marginados surgen los novisimos
movimientos sociales (Yela et al., 2013).

Ademas de estos novisimos movimientos, habria que afiadir, por ultimo, la consolidacién de
los movimientos antiglobalizacion que a finales del siglo pasado irrumpen con fuerza en el
escenario politico y social. Los movimientos antiglobalizacion reGnen la confluencia de
diversos movimientos que luchan contra los efectos perniciosos en el &mbito econdmico,
politico y cultural que provoca el fenémeno de la globalizacion.

A continuacidn, en la Tabla (1), se categoriza el excursus de los movimientos sociales desde

los “viejos movimientos sociales” hasta los “movimientos antiglobalizacion”.
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VIEJOS NUEVOS NOVISIMOS ANTIGLOBALIZACION
OBJETIVOS
SURGIMIENTO Siglo XIX Década de los Década de los Finales de la década de los
sesenta, siglo XX ochenta, siglo XX noventa, siglo XX.

Tablal. Tipologia categorizada por familias (lbarra, 2005 p. 81).

1.3.1 Los movimientos sociales en la red

Con el paso de los afios y las nuevas posibilidades que ofrece la red, los movimientos sociales
han venido procesando la importancia de apropiarse de las TIC, en particular de Internet.
Los nuevos movimientos sociales han sido de las primeras organizaciones transnacionales en
operar en la red y aprovechar sus caracteristicas para organizar acciones directas, compartir
informacion y recursos y coordinar mediante la comunicacion a distancia en tiempo real.
Una légica que cobra sentido en un mundo globalizado donde mercados, sociedades y
culturas se vinculan a través de una comunicacion a gran escala, a su vez ligada a las
relaciones de interdependencia entre los paises.
En este contexto, las TIC se han convertido en una herramienta fundamental de contrapoder
porque han creado un modelo globalizado alternativo. Dicho modelo responderia a una
propuesta desde abajo de nuevos movimientos sociales con vocacion global, pero no
excluyente de lo particular, es decir, que asimilan lo local como nodos operativos de una red
universal.
Las nuevas tecnologias de la comunicacion, tanto por Internet como por el uso de diversos
artilugios en constante evolucién (Lievrouw, 2011), han trascendido la instrumentalizacion
para convertirse en un fendmeno ubicuo en nuestras sociedades postindustriales (Castells,
2004, 2009).
Teniendo la capacidad de llegar a un gran nimero de personas mediante redes horizontales de
comunicacion, y también escapando del control de los grupos mediaticos empresariales han
generado nuevas posibilidades politicas e informativas para los nuevos movimientos sociales.
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Las TIC les han permitido comunicarse, organizarse, coordinarse a gran escala y han creado
una nueva logica espacial: los flujos frente a los lugares (Castells, 2004).

Los nuevos movimientos sociales pueden controlar los flujos de informacion, porque
provocan que una parte de la audiencia que solia ser pasiva se convierta en un publico activo.
Nuevos sujetos sociales alcanzan asi la facultad de ejercitar sin intermediarios acciones
comunicativas, antes restringidas a partidos 0 empresas con grandes recursos.

De esta manera, la tecnologia dirigida a la comunicacién se desarrolla con nuevas formas:
estas tecnologias son auto-expansibles (la capacidad de procesar informacion crece sin
limite), estan dotadas de flexibilidad distributiva (todo esta conectado desde todos los sitios),
y tienen una gran capacidad de recombinacién (la informacion, una vez creada, puede
expandirse constantemente mas alla del control de su creador, dando lugar a nuevos
significados) (Himanen, 2001). Por Gltimo, y no menos importante, son ubicuas y abiertas:

estan en todos los sitios y para cualquiera (Hands, 2011).

Internet es una de las herramientas mas importantes que utilizan los movimientos sociales en
la red y en nuestro caso también Anonymous. Internet esta regido por una serie de normas que
Ilamamos protocolos. Los protocolos se basan en un intercambio comunicativo que trabaja en
nodos, esto significa que cada nodo es un punto de conexién no conectado a ningdn centro o
lider, sino que se conecta desde todas partes de forma horizontal (Ugarte, 2007).

En la practica, supone decir que la comunicacion que se da en Internet es robusta, abierta y
modular (Candén Mena, 2011).

Como causa, pero también como consecuencia, de este entorno sustentado por protocolos de
comunicacion horizontal, debe sefialarse lo que Pekka Himanen ha llamado la ética del hacker
(Himanen, 2001).

Si la fabrica fue la infraestructura que resultd, en una forma organizativa concreta, la base de
los movimientos obreros contemporaneos, Internet lo ha sido para las formas de contrapoder
en la sociedad red* (Castells, 2003, pp. 181-182). Actualmente las luchas sociales se libran en
red, asi tanto las dindmicas de dominacién como las de resistencia estan basadas en la
formacion de redes y en la estrategia de ataque y defensa mediante redes (Juris, 2006).

Estos tres elementos, el nacimiento de Internet (y los protocolos), la ética hacker y la

emergencia de la sociedad red suponen realidades no plenamente desarrolladas, pero de un

! La sociedad red nace desde las nuevas posibilidades de la red. Con sociedad red nos referimos a aquella
sociedad cuya estructura social (la forma en que se organiza la produccion, el consumo, etc.) estd creada por
redes. (véase mas en Castells, 2009, p.78).
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valor normativo todavia incalculable a la hora de hacer frente al mundo que hace de las
personas seres fragmentados y egoistas, promoviendo nuevas interacciones de tipo horizontal,
participativo y desinteresado. Las posibilidades que este nuevo escenario abre, dependen no
solo de las herramientas, sino de quienes las usan. En este sentido, Anonymous puede suponer

un fenémeno del que aprender.

Las TIC han generado un nuevo perfil de movimiento social que se caracteriza principalmente
por su organizacién, coordinacion y accion en red y por su caracter descentralizado, flexible y
los modos de accidn colectiva. Los nuevos movimientos sociales han conseguido movilizar
las multitudes y cuentan con unos rasgos que les diferencian notablemente de los
movimientos sociales precedentes.

Hay distintos rasgos en los nuevos movimientos sociales en la red a nivel de multitudes y a
nivel de espacios de accion:

- Los nuevos movimientos sociales de origen telematico tienen un origen, un desarrollo y un
éxito que esta vinculado con la multitud. Una movilizacion social que supera el concepto
de masa tradicionalmente referido al actor protagonista de los movimientos sociales
(Ortega & Gasset, o Freud). Estas acciones colectivas tienen lugar en las arenas online y
offline y son de caracter no planificado e intermitente.

- Se introduce el concepto de multitud (Negri & Hardt, 2004). EIl concepto de multitud
traspasa las fronteras virtuales para tomar presencia en los espacios publicos y en las
arenas offline. Se diferencia de la categoria tradicional de pueblo en que este es uno y la
multitud es plural (2004, p .16) y no supone una identidad. Frente a la masa homogénea,
irresponsable y facilmente manipulable, la multitud es plural y elevadamente racional.

- Otro concepto es lo de multitud online. Movilizaciones con caréacter imprevisto, puntual y
afiadir al concepto de multitud la caracteristica online. Esta caracteristica afiadida incide en
el papel determinante de la TIC en la generacidn y desarrollo de estas acciones colectivas
(Sampedro, 2005).

- Se diferencian dos tipos de nuevos movimientos sociales de origen telematico. La
multitudes online y las cibermultitudes (Sampedro & Sanchez Duarte, 2011), que son las

gue mas nos interesan.

Las cibermultitudes se gestan en la red y toman fisicamente los espacios publicos, han sido

definidas como los nuevos movimientos sociales de protesta que se gestan en la red, pero que
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toman también fisicamente el espacio publico (Sampedro, 2010). Tienen nuevas formas de
auto-convocatoria en la red protagonizadas por multitudes virtuales, flexibles y que no
responden a la légica de un Unico centro de mando.

En esta tipologia de movimiento social las acciones estan convocadas por redes de activistas
altermundistas reconocidas que operan desde plataformas de informacién alternativa y redes

sociales, como lo que hace Anonymous.

1.3.2 El ciberactivismo

Con el nacimiento y la evolucion de los movimientos sociales en la red nacen también nuevas
formas de activismo. Una de ellas es el ciberactivismo. Segin David Ugarte, uno de los
principales referentes del ciberactivismo mundial, el ciberactivismo no es una técnica, sino
una estrategia. Segun él, hacemos ciberactivismo cuando publicamos en la red, en un blog o
en un foro, buscando que los que lo leen avisen a otros, enlazando en sus propios blogs o
recomendandoles la lectura por otros medios, o cuando enviamos un e-mail 0 un SMS a otras
personas con la esperanza de que lo reenvien a su lista de contactos (Ugarte, 2007).

Entre las herramientas que se emplean desde hace varios afios con el fin de convertirse en
ciberactivista se encuentran las listas y los foros de discusion (Tirado & Vayreda, 2005 en
Aceros Gualdron, 2006), los grupos de noticias de usenet/red de usuarios (metacOm, 2003) y
los bulletin board systems/sistema de tablén de anuncios (Niessen, 1998 en Aceros Gualdron,
2006). En la actualidad hay que afadir herramientas como los gestores de contenidos

(Mounier, 2002), los blogs, los mensajeros instantaneos, el streaming, etc.

Para entender el ciberactivismo hay que definir el termino ciberespacio.

Entendemos por ciberespacio? al espacio signico-semiético-informacional que impregna la
estructura social (Barandiaran, 2003).

El ciberespacio es un territorio multidimensional, poblado de maquinas, humanos y ciborgs,
alimentado por iméagenes, construido por cddigos, atravesado por el flujo de signos. Un
espacio no cartesiano, rizomatico cuyas fronteras son las interfaces, los bienes escasos, la

atencion y el tiempo (Deleuze & Guattari, 2000).

2 John Perry Barlow escribié en febrero de 1996, en Davos (Suiza), la “Declaracion de independencia del
Ciberespacio”. El texto es una reivindicacion que critica las interferencias de los poderes politicos que afectan al
mundo de Internet y defiende la idea de un ciberespacio soberano.
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Nye (2010, p.5 en Akrivopoulou & Garipidis, 2013, traduccion propia) define las tres caras

del poder en el ciberespacio y de consecuencia de los ciberactivistas:

1. "A hace hacer a B lo que B no haria inicialmente”.

2. "El control del orden del dia A impide la eleccion de B por la exclusion de las estrategias
de laB".

3. "A distrae las preferencias de B asi que algunas estrategias no son ni siquiera
consideradas".

El ciberactivismo responde a una concepcion no-tradicional de concebir el espacio y la

subjetividad politica. Vamos entonces a analizar algunos distintivos que lo diferencian de

otras formas de politica tradicional o institucionalizada.

- El ciberespacio se desarrolla en una escala molecular (Deleuze & Guattari, 2000) o micro
politica, desde la intuicion de que: “el poder no es algo que le llega al sujeto desde el
exterior, algo que se tiene, que se conquista 0 que se pretende, el poder es el universo de
relaciones en el que se esta, el conjunto de relaciones que constituyen sujeto” (Lanceros,
1996, p.109).

- En lugar de una basqueda moderna y racional de la verdad el ciberactivismo se inserta en
la experimentacién con las condiciones de verdad de los juegos lingiisticos y las
posibilidades tecnoldgicas, a través de movimientos tacticos. El activismo se convierte asi
en una forma de experimentacion colectiva en la que poner a prueba el tejido de relaciones
de poder que nos constituyen, a través del desplazamiento de simbolos, de la blsqueda de
nuevos usos tecnoldgicos, del conflicto comunicativo, de la inversion de roles o la ruptura
de dicotomias (cliente-servidor, aprender-hacer, emisor-receptor, etc.) que predeterminan
la percepcion y la accion sobre el mundo.

- En el ciberespacio hay que enfrentarse a la resolucion de conflictos de poder internos y
experimentar con métodos alternativos de coordinacion dentro de los tejidos
comunicativos y espacios colectivos, estos son:

Inteligencia colectiva: se busca que la construccion permanente del espacio sea el fruto de
una cooperacién sin mando (Vidal, 2000), creando para tal efecto (tanto en la toma de
decisiones como en la coordinacién de tareas) el conjunto de herramientas de
coordinacion y creacion colectiva.

La toma de decisiones: se resuelve por consenso en asambleas, tanto virtuales como

presenciales.
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Modularidad y recombinabilidad: La red ofrece una recombinabilidad de recursos,
colectivos, proyectos y personas por encima de las posibilidades del espacio fisico.
Multiplicidad vs. identidad excluyente: frente a un programa identitario/ideologico
excluyente (que defina los limites de un territorio propio) se favorece la multiplicidad de
actores y la interpenetracion de grupos y proyectos, personas y recursos.

Rotacion de roles: contra la especializacion que refuerza la cristalizacion de intereses y
posiciones de poder se busca la rotacion de las tareas y roles, asi como la transformacién
de los mismos.

Politizacion de lo técnico: esta tendencia es muy acentuada en el activismo que trabaja
sobre la tecnologia, conscientes de que las tareas, procedimientos y herramientas técnicas
constituyen y determinan estructuras de poder.

Desarrollo en el conflicto: el conflicto es considerado una fuente de desarrollo y
maduracién, trabajar sobre el conflicto es la base del proceso constructivo. Apertura y
experimentacion: los espacios reafirman su caracter de abiertos y experimentales sin dar

por definitiva ninguna forma de relacion o consenso establecido (Sanchez Medero, 2012).

1.3.3 El hacktivismo

Un paso mas alla del ciberactivismo podemos situar al hacktivismo.

El hacktivismo o hacking politico es una de las formas de accién colectiva que resultaban
impensables hace unas décadas cuando no se utilizaban las TIC. El hacktivismo es una
mezcla entre el hacking y el activismo (Denning, 2003), es un fenémeno rizomatico abierto®,
es decir, que se extiende como las raices hacia todos los lados y resquicios. Para entender lo
que es el hacktivismo, es importante definir primero las dos palabras que lo conforman:
hacker y activismo.

Por hacker se entiende una persona con grandes conocimientos de informética que se dedica a
acceder ilegalmente a sistemas informaticos ajenos y a manipularlos (RAE). Por otro lado, la
expresion hacker es cominmente usada para describir a “alguien que intenta irrumpir en los

sistemas informaticos, tipicamente, se trata de un programador o ingeniero con una

% El término “rizomatico” invoca la metafora biolégica de un rizoma, donde el tallo de una planta echa raices y
brotes y donde cada una de las cuales puede convertirse en una nueva planta. Visto como un modelo para la
construccion del conocimiento, los procesos rizomaticos hacen alusion a la interconexion de ideas, asi como a la
exploracion sin limites a través de varios frentes desde diferentes puntos de partida.

23



Transformaciones de la movilizacion social a través de la red. El caso de Anonymous.

Sophia Battocchio

preparacién técnica suficiente para ubicar y comprender los puntos débiles de los sistemas de
seguridad” (Rouse, 2006, p. 5, traduccion propia).

En este perfil hay también que destacar que hay hackers que simplemente buscan delinquir.
Para distinguirlos, se denominan “crackers o black hat”.

El diccionario del nuevo hacker define el activismo como “la postura de tomar acciones con
el propdsito de lograr una meta social o politica” (metacOm, 2003, p.1, traduccion propia).
EvhAck, (2006) dice que lejos del estereotipo de personas introvertidas, aisladas y
exclusivamente obsesionadas con la programacion y la seguridad informética, muchos
hackers toman conciencia de las dimensiones politicas del codigo que escriben y se lanzan
para amplificar sus efectos politicos. Surge asi el hacktivismo, ese hibrido entre hacking y
activismo, un polémico espacio de intervencion politica y tacticas de subversion digital.

Los hackers suelen ser hombres, en un sentido se puede decir que representan la dominacion
de los hombres en las TIC. (Taylor, 1999, p. 33 en Kleen 2001, pp. 2-46, traduccidn propia).
Los equipos de hackers suelen trabajar con una jerarquia suelta, de 4 a 7 miembros con un
conjunto de habilidades Unicas (Akrivopoulou & Garipidis, 2013, traduccidn propia).

Muchos son solitarios, y muchos tienen una adicion a la informatica. Ellos “creen que pueden
hacer lo que quieren y disfrutar de una sensacion de poder y rendimiento a través de los
sistemas que han hackeado” (Chantler, 1996, p. 62 en Kleen, 2001, pp. 2-54). Los hackers son
empujados por una serie de motivaciones individuales, pero también por curiosidad, desafio,

reconocimiento y sentimientos de poder (Kleen, 2001, pp. 3-11 traducci6n propia).

Al aplicar la postura de Melucci al hacktivismo podemos concebirlo como un érea
diferenciada del sistema social, un sector de actividad que “ha dejado de coincidir, ya sea con
las formas tradicionales de organizacion de la solidaridad o con los canales convencionales de
representacion politica” (Melucci, 1999 p.11). Esta area de movimiento es una red de grupos
sumergidos en la vida cotidiana que se compromete en una intensa actividad simbodlica,
reflejada en la construccion de identidades colectivas y de una cultura compartida. Su accion
social se cristaliza en estructuras o sistemas dotados de las siguientes dimensiones:

- la solidaridad, es decir, el mutuo reconocimiento de los actores como miembros de una

misma unidad social;
- el conflicto con un adversario por la apropiacién y control de recursos valorados por

ambos;
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- la ruptura de los limites de compatibilidad del sistema en el que acontece la movilizacion;
limites definidos por aquellas variaciones que la sociedad puede tolerar, sin ver modificada
su estructura (Melucci, 1982, 1999).

El hacktivismo no es cadtico, tiene reglas (Manion & Goodrum, 2000, p. 15). También tiene
una ética, la ética hacker que defiende seis principios (Hacker Ethic, 2012, véase mas en
Akrivopoulou & Garipidis, 2013 p. 61).

Sin embargo, hay que destacar que el hacktivismo ha tomado muchas formas, que van mucho
mas alla de este perfil de desobediencia civil y ciertas ideologias hacktivistas pueden llegar a
justificar un mayor sentido de extremismo. Ademas, varios investigadores han sefialado que
lo que puede ser considerado por algunos hacktivismo puede ser considerado ciberterrorismo
por otros (Denning, 1999).

En la Tabla (2) Rango hacktivismo se demuestran algunas formas de hacktivismo. A la
izquierda, el hacktivismo considerado legal y cruzando la linea, a la derecha, el hacktivismo

considerado ilegal.

Non-Violent Calls Crossingthe  Types of Hacker Results
to Action Rubicon Attacks used in
Extreme

Hacktivism Site Defacement /

Digital Graffiti

I

Virtual Community

Organizing Man in the Middle ifeation Thati
Attack
T I
Education and "
Consciousness o Information
Reising Spear-Phishing Deletion

T
Wide Private
Information

[ T
Denial of Service /

Mass Petitions Distributed Denial
of Service Dissemination
(DOs / DDOS) I
prmmy E> T E:) Defamation /
Libel /
Boycotts System Take- Slander
Downs I
] m = Identity

Compromises
Social Engineering P!

Virtual Sit-ins Attack T -
I Financial
J 5 Misappropriation
Malware Design
Open Letters and Distribution

Press Releases

Terroristic Threats

Tabla 2. Rango hacktivismo (Akrivopoulou & Garipidis, 2013)
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Habiendo intentado dar una definicion de ciberactivismo y hacktivismo, vamos a considerar
el caso de Anonymous como un grupo de ciberhacktivistas entendiendo que el movimiento

lleva influencias desde el ciberactivismo y desde el hacktivismo.
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1.4 Historia de Anonymous

Gabriela Coleman, antropologa, dice que comprender al colectivo, o colocarle alguna
etiqueta, es una tarea “realmente dificil” (Coleman en Sengupta, 2012, p.15, traduccion
propia).

Anonymous surge de una "mente de colmena™ con el objetivo de reirse y evoluciona hasta
convertirse en otra organizacion con una cargada agenda politica promoviendo la libertad de
expresion, informacién gratuita y, para algunos ojos, luchar contra la tirania en cualquier
lugar. Sin embargo, ellos no eran conocidos por participar en grandes debates serios sobre
estos temas, sino mas bien en la bdsqueda de enfoques "menores" a problemas poco
sofisticados (Mansfield-Devine, 2011).

Muchas podrian ser las maneras de introducir Anonymous, pero hemos elegido a estos dos
autores porque sintetizan de manera elemental el nacimiento de un movimiento que al

principio no tenia un proyecto muy claro.

El nacimiento de Anonymous se inicia en Internet, mas exactamente en la pagina web 4chan
(tipo de foro o boletin grafico) fundada por Chris Poole en la década del 2000 (Mansfield-
Devine, 2011).

En 4chan, el foro favorito de Anonymous es el Random- /b/* (aleatorio) donde los visitantes
suelen enviar imagenes extrafias, textos sin sentido, cualquier cosa que les apetezca.

En Random es donde nace el nombre de Anonymous. Para publicar un comentario en la
pagina se solicita un seudénimo y un correo electrénico, que son opcionales. Muchos usuarios
elegian no usar un seudénimo y automaticamente se les asignaba el de “Anonymous”. En
Random el nombre genérico de “Anonymous” seria el de un usuario anénimo, sin nombre,
igual a todos.

Dado que muchos usuarios de 4chan (particularmente en el foro /b/) utilizaban el trolling®, los
comentarios realizados con el seudénimo Anonymous eran generalmente identificados como
insultos. Con el tiempo, empezd la tradicion de asegurar que todos los usuarios que

comentaban como Anonymous eran una misma persona.

*“4chan y especialmente /b/ board (tabla) es el Sefior de las Moscas de William Golding, 1954” (Mercedes
Haefer-Internet Denizen en Luminant Media, Knappenberger Brian, 2012).

“4chan es el mejor caldo de cultivo de la cultura de Internet”. (Adrian Chen - Gamker.com en Luminant Media,
Knappenberger Brian, 2012)

® Trolling: hacer comentarios ofensivos o controvertidos con la Gnica intencién de provocar el caos en una
conversacion virtual.
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De hecho esta tradicion convirti6 a Anonymous en una palabra clave, una identidad
compartida y también un saludo secreto entre los aficionados al Lulz®.

Se puede destacar que algunas veces los usuarios de los tablones de imagenes bromeaban
actuando como si Anonymous fuera una persona real incluso aludiendo a ella como "Anon"
(Ramsdell, 2011 traduccion propia).

Anonymous se inici6 entonces como un “meme’” de Internet y comenzé su activismo con las

acciones "para el Lulz" sobre el afio 2003 (Coleman, 2011, p. 7 traduccién propia).

Todo esto cambi6 en Enero de 2008. Un dia fue filtrado en Internet un video de introduccion
de la Iglesia de la Cienciologia. Cuando el video lleg6 a 4chan, varios usuarios expresaron su
repudio a la Cienciologia, y al cabo de algunas horas decidieron organizar una serie de
protestas (colectivamente llamadas “Project Operacion Cienciologia™). A lo largo de 2008 se
hicieron diversas manifestaciones globales en contra de la organizacion. Fue la primera
demostracion de la capacidad de Internet para mover masas, el objetivo original de las
protestas era “para el Lulz”.

Anonymous puede ser considerado un colectivo aunque la expresién que mejor lo definiria es
la conocida coloquialmente como “un montén de gente”. ;Por qué esa expresion? Simple: No
hay una estructura jerarquica que rija a Anonymous, ni hay un conjunto de objetivos
definidos. Originalmente, era un conjunto de personas que buscaba divertirse. Poco tiempo
después de las protestas mencionadas arriba, se convirtid en una especie de causa social.
Bésicamente, estamos hablando de personas que robaron un nombre y un concepto. Nunca ha
tenido un lider y para organizar y decidir sus acciones dispone de varios foros como el antes
mencionado 4chan o los portales Twitter, Facebook y YouTube.

¢Cbémo funciona? Simplemente una persona propone algo y el resto deciden si actuar o no sin
ser necesariamente muchas personas.

Anonymous se organiza por toda la red, es imposible encontrar algo oficial relacionado con
Anonymous. Sin embargo, donde esta comunidad de personas organiza las operaciones,
donde debaten sobre el estado de los paises y demas asuntos, tiene lugar en un servidor de

IRC®en el que se pueden encontrar canales para todo tipo de operaciones. Una de las

SEnla jerga cibernética, Lulz significa reirse a expensas de los demas, la version amplificada de la expresion lol,
acronimo de laughing out loud (carcajear, en espafiol).
”Un meme es una idea, es como un gen, pero en el reino de las ideas. Lo interesante de 4chan es ver como los
memes evolucionan (Luminant Media, Knappenberger Brian, 2012).
8 IR (Internet Relay Chat) es otro protocolo de comunicacién de internet que permite debates entre dos 0 mas
personas.
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herramientas con las que efect(ian sus ataques es un software llamado LOIC? (Low Orbit lon
Cannon) que permite lanzar ataques de denegacién de servicio (DDoS) de forma coordinada.
El 10 de Junio de 2011 el Cuerpo Nacional de Policia en Espafia detuvo y posteriormente
liberd a tres personas acusadas de asociacion ilicita por ser supuestamente los administradores
de chats desde los que se realizaron ataques a paginas web.

La Policia Nacional y numerosos medios de comunicacion anunciaron haber desmantelado la
cipula de Anonymous, a pesar de tratarse de una organizacion descentralizada y no
jerérquica.

En protesta y respuesta a estas detenciones y acusaciones, la pagina web de la Policia
Nacional espafiola recibié un ataque DDoS el 11 de Junio de 2011. La operacién transcurrio
bajo el hashtag en Twitter #OpPolicia.

Hoy en dia, Anonymous es una idea para el cambio, un deseo de renovacion, tiene a la mano
por primera vez el poder de producir, distribuir e intercambiar informacion. Una oportunidad
nunca antes vista en la historia de la colaboracion donde la esperanza, la dignidad y la justicia
son principios que deben respetarse. Se puede decir que Anonymous se esta organizando

globalmente para este proposito.

% Low Orbit lon Cannon (LOIC) es una aplicacion disefiada para realizar un ataque de denegacion de servicio,
desarrollada por “praetox” usando el lenguaje de programacion C.
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2- OBJETIVOS

1. Profundizar en la descripcion de Anonymous como nuevo movimiento social en la red.

2. ldentificar caracteristicas similares y diferentes con otros movimientos sociales.

3- DISENO/TIPO DE INVESTIGACION

3.1 Materiales empleados

El material que hemos utilizado para nuestra investigacion ha sido tomado desde distintas
fuentes. Como ya hemos dicho, el movimiento de Anonymous utiliza mucho la red y por este
motivo todo el material que utilizaremos ha sido sacado de la red. No ha sido posible, por
problemas de anonimato de parte del movimiento, contactar con algunos de ellos ni
personalmente, ni a través del web, de hecho ya sabiamos antes de empezar la investigacion
que iba a ser una tarea tan dificil como imposible.

Hemos centrado nuestro trabajo principalmente en el anélisis de una de las formas que utiliza
el movimiento para expandir informaciones: sus videos.

Hemos transcrito distintos videos que tienen que ver con los cddigos de conducta de
Anonymous, operaciones viejas y nuevas, anuncios para la humanidad, etc.

Ademés de los videos, hemos encontrado algunas entrevistas hechas por periodistas a algunos
miembros de Anonymous. Estas carecen de fecha, porque la mayoria son del 2010-2011, pero
nos ha parecido Gtil ponerlas en el trabajo. También hemos analizado algunos “tweets” y
“posts” de Twitter y Facebook de los mayores y méas populares perfiles de Anonymous en
Espanfa.

Igualmente, hemos utilizado algunos articulos que hablaban del movimiento. La mayoria de

estos llevaban una entrevista afiadida.

Antes de empezar con nuestro analisis, me gustaria aclarar algunas cuestiones. La primera
cuestion es que el movimiento Anonymous, como dice el nombre, quiere mantener su
anonimato, por esta razon ha sido dificil contactar con miembros del movimiento. La falta de
material primario en la investigacion no la va a invalidar, pero si hay que decir que hubiera
sido mas completa con algunos testimonios directos.

La segunda cuestién es que nos hemos centrado principalmente en entrevistas, videos,
articulos y “tweets/posts” que estaban en el idioma castellano. Esto significa que el material

gue vamos a analizar pertenece a Anonymous Espafia, Anonymous Iberoamérica o que hemos
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transcrito el video o las entrevistas basandonos en traducciones ya hechas previamente.
Conscientes de que el trabajo se va a reducir exclusivamente a una parte de Anonymous,
también descubriremos que, excepto por el idioma, no hay diferencias entre Anonymous
Espafia y Anonymous EEUU o Anonymous Australia y Anonymous Italia o Anonymous

Iberoamérica etc.

3.2 Tipo de andlisis empleado

Ya hemos dicho que para abordar esta investigacion, hemos utilizados lo que para Malhorta
(2004) son las fuentes secundarias. Por fuentes secundarias entendemos la informacion que se
obtuvo de investigaciones previas y no precisamente con la misma finalidad que el problema
gue se esta tratando.

La metodologia utilizada fue cualitativa con el programa atlas. Ti que pertenece a la familia
de los programas para la investigacion cualitativa o del analisis cualitativo de datos.

El anélisis empleado en la investigacion fue el analisis de contenido. El andlisis de contenido
es una técnica de interpretacion de textos. El denominador comun de todos estos materiales es
su capacidad para albergar un contenido que leido e interpretado adecuadamente nos abre las
puertas al conocimientos de diversos aspectos y fendmenos de la vida social. El analisis de
contenido se basa en la lectura como instrumento y se trata de una técnica que combina
intrinsecamente la observacion y produccion de los datos y la interpretacion o anélisis de los
datos.

Tanto los datos expresos (lo que el autor dice) como los latentes (lo que dice sin pretenderlo)
cobran sentido y pueden ser captados dentro de un contexto.

Berelson (1952, p.18) sostiene que el analisis de contenido es “una técnica de investigacion
para la descripcién objetiva, sistematica y cuantitativa del contenido manifiesto de la
comunicacion”.

Pertenecen al campo del andlisis de contenido todo el conjunto de técnicas tendentes a
explicar y sistematizar el contenido con ayuda de indicios cuantificables o no. Todo ello con
el objetivo de efectuar deducciones logicas justificadas concernientes a la fuente, el emisor y

su contexto, 0 eventualmente a sus efectos.
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4- ANALISIS DEL CASO DE ANONYMOUS

4.1 Analisis del caso de Anonymous

4.1.1 La estructura de Anonymous

Anonymous puede ser clasificado en aquellos movimientos que nacen y se desarrollan en la
red. El mismo utiliza Internet, teniendo de esta forma la capacidad de llegar a un gran niimero
de personas mediante redes horizontales de comunicacion y crea lo que Castells (2004)
definia como una nueva légica espacial dando mas importancia a los flujos en lugar de a los
lugares.

Para acercarnos al modelo de estructura de Anonymous, podemos recurrir al modelo
rizomético (Deleuze & Guattari, 2000). En un rizoma, la organizacion de los elementos no
sigue lineas jerarquicas sino que cualquier elemento puede afectar o incidir en cualquier otro
sin importar su posicidn reciproca y, por lo tanto, carece de centro. Internet y las redes
sociales son rizomas, la horizontalidad en las interacciones y comunicaciones entre las
personas es su caracteristica mas destacada, en contraposicion con los medios de
comunicacion de masas donde se impone la jerarquia en la comunicacion (el centro elabora el
mensaje y lo difunde de forma unidireccional). Como ya definimos, en el campo de la
biologia, un rizoma es un tallo subterrdneo con varias yemas que crece de forma horizontal
emitiendo raices y brotes herbaceos de sus nudos. Los rizomas crecen indefinidamente, con el
curso de los afios mueren las partes mas viejas pero cada afio producen nuevos brotes,
pudiendo de ese modo cubrir grandes areas de
terreno.

Por analogia, el tallo de Anonymous es la
indignacion contra el sistema en general. Las
raices y los brotes son multiples, van desde el
rechazo al limite de la libertad de expresion,
las acciones para frenar la censura, la

denuncia de la falta de transparencia, la

corrupcion y los privilegios de la politica y los
politicos, la reivindicacién de los valores que la humanidad ha ido consolidando a lo largo de
la historia hasta un sinfin de reivindicaciones y denuncias que van brotando y afianzando sus

raices.
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En otras palabras, Anonymous no tiene un centro pero si multiples lineas de fuga con
conexiones.

Asumiendo el caracter rizomatico del movimiento, se plantean una serie de cuestiones
relacionadas sobre todo con el terreno ideoldgico en el que se mueve y su incidencia en las
instituciones que sustentan un determinado modelo de Estado. Hablaremos mas delante de

esto.

“Operamos por células, cada célula decide una actividad, se la comunica a otra célula y cualquiera es
bienvenido a unirse. Nuestra falta de lider y de gratificacion monetaria nos hace imposibles de corromper.”
(art3: Desde excéntricos bromistas a justicieros cibernéticos)

Anonymous esta por tanto dividido en pequefios grupos (gracias a su descentralizacion). Los
entrevistados denominan estos grupos como colmenas, haciendo referencia a la vivienda de
una colonia de abejas. No hay nadie que asigne a cada miembro una colmena, cada cual es
libre de ir con quien le plazca y aunque el movimiento tenga distintas células, todas se

dirigen, a su manera, en la misma direccion.

“Las colmenas son los diferentes grupos de Anonymous, ¢Omo nos organizamos en diferentes grupos.
Entonces t0 te vas con la colmena que te sientes mas afin.” (entrevista@non “El objetivo principal para
nosotros era el FBI)

"La verdad es que las colmenas son colmenas, somos Anonymous y los ideales son los mismos solo que por
afinidad o por cercania o por lo que sea pues o por casualidad vas con una colmena y trabajas con ella. O te
montas una td. ”(entrevista@non “El objetivo principal para nosotros era el FBI)

Otro entrevistado utiliza otra meté&fora para describir la estructura del movimiento.

“Es como una bandada: sabes que estas en una porque vuelas en la misma direccién que los demés pajaros.
Eso es todo. No hay un lider y nadie decide quién entra y quién no.” (art3: Desde excéntricos bromistas a
justicieros cibernéticos)

Cada grupo, mientras que siga la ideologia de Anonymous, puede interesarse en luchas de
distinta naturaleza. También podriamos destacar lo que Tajfel y Turner (1986) sostenian en la
teoria de la identidad social. Uno de los elementos necesarios para la movilizacion social,
después de percibir la situacién como legitima o ilegitima, estable o inestable, son las
fronteras inter-intragrupales. En el caso de Anonymous, estas son muy permeables porque no

hay un limite de miembros o un censo donde hacer referencia.

“Seria imposible dar cifras, y esa es la gracia de Anonymous. Para empezar, hay que recordar que es una
organizacion que no existe y que por definicion es una (des)organizacion. Anonymous no es nadie y puede
ser cualquiera. Salvando las distancias, es como una organizaciéon insurgente basada en células,
compartimos una marca, Anonymous, pero somos gente independiente, que responde a una ideologia comdn
y que participa de cada accion particular de acuerdo con si coincide o no con sus convicciones.” (art3:
Desde excéntricos bromistas a justicieros cibernéticos)
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La ventaja que beneficia al movimiento es la posibilidad de un constante crecimiento y la
desventaja es que, al no saber la cantidad de miembros, puede ser méas dificil encontrar

coordinacion entre todos.

“Anonymous no es siempre el mismo grupo de gente, se dice en la constitucion de los EEUU que es un
documento vivo porque se puede editar, emendar y modificar conforme a la voluntad del pueblo para
acomodarse a sus necesidades. ”(video2: Carta de Anonymous)

“No somos la misma conciencia cada hora, mes o afio.”(video2: Carta de Anonymous)

Anonymous tiene una nueva forma de organizarse atravesada de forma decisiva por la red de
redes. Si Deleuze y Guattari (2000) anticipan desde la filosofia esta nueva forma de
estructurar lo colectivo, sistematizada luego por Hardt y Negri (2004) podemos decir que todo
0 que se ha llamado “Nueva Izquierda”, desde el Movimiento Antiglobalizacion, el 15M
hasta la “Primavera Arabe” encarnan formas de organizacion colectiva que ponen en cuestion
nociones de liderazgo y jerarquia. Queda aun por dilucidar cuanto de fortaleza y cuanto de

debilidad hay en estas estructuras.
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4.1.2 El liderazgo de Anonymous

En lo referido al liderazgo, Anonymous no tiene un lider, sino que tiene distintos lideres
segun las operaciones, nunca hay uno Unico y fijo. No teniendo un Gnico lider existe menor
probabilidad de conflictos internos. Varela (2005) considera los conflictos internos como una

de las causas de la fragmentacién de un movimiento social.

“Es un movimiento sin lideres que machaca a todo aquel que se intente mostrar como tal en los medios. ”
(art4: La mascara anuncia zarpazos)

“;No hay alguien que tiene mas responsabilidad sobre...sobre las decisiones?

No, por eso somos un enjambre y una colmena.”

“Anonymous es pseudo cadtico, cosa que le da mds diversion al asunto.” (artl: ¢Hackers: héroes o
villanos?)

También podemos apreciar en el liderazgo de Anonymous, un distintivo del ciberactivismo, la
rotacién de roles, que en este caso evita la cristalizacion de intereses (Sanchez Madero, 2012).
Sin embargo, en la literatura mas reciente, se ha reflexionado sobre esta nueva tipologia de
“liderar”. El liderazgo se ha considerado como un proceso compartido entre los miembros de
un equipo, también llamado bossless, que se puede extender a través de la organizacion sin la
necesidad de identificar a una Unica persona como lider (Manz, Shipper & Adams, 2011;
Manz, Shipper & Stewart, 2009). En este sentido, todos los miembros, en nuestro caso de
Anonymous, tienen la oportunidad de convertirse en lider si son capaces de aumentar su
credibilidad y demostrar conocimientos, habilidades y experiencia en una faceta particular.
Entonces vamos a considerar Anonymous como un movimiento bossless. El poder se ejerce
en una estructura no jerarquica, apoyada por algunos elementos basicos. Por ejemplo, la
comunicacion directa y sin intermediarios entre los miembros (utilizando canales IRC) vy el
establecimiento de objetivos adecuados a la capacidad del miembro (ser hacker o no) y
sensibles al bienestar del movimiento.

Analizando esta estructura podemos destacar un punto fuerte y uno débil. El punto fuerte es la
posibilidad de iniciativa personal y la implementacion de la innovacién que pueden florecer
en toda la plantilla sin necesidad de obtener la aceptacion de los lideres (Tannenbaum, Salas
& Cannon-Bowers, 1996).

Por otro lado, la principal debilidad es la necesidad de un mayor tiempo para la toma de
decisiones ya que se necesita consensuarlas entre todos los miembros del grupo.
En Anonymous el liderazgo se caracteriza por una continua creacion y desaparicion de jefes

de grupos de trabajo en funcién del tipo de lucha y de la credibilidad que cada miembro
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adquiere frente a los otros. La percepcion de esta posicién por parte de un miembro favorece
el desarrollo de una mayor responsabilidad individual que contribuye al funcionamiento y al
éxito de Anonymous.

Un comentario significativo fue:

“Anonymous es un movimiento general. No es un grupo con miembros fijos, lideres u objetivos rigidos. Es
un movimiento fluido del que cualquiera puede formar parte y liderarlo, simplemente participando. Para ser
parte de Anonymous lo Unico que tiene que hacer es acompafiarnos en cualquiera de las actividades.”
(Anonymous)
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4.1.3 Los ataques de Anonymous

Los tipos de manifestaciones de Anonymous son diversos, aunque conviene resaltar que para
ellos cualquier actividad vale la pena simplemente por lo que se conoce como el Lulz (para
diversion). Una de las actividades que adoran es la conocida como “trolling”: hacer
comentarios ofensivos o controvertidos con la Gnica intencion de provocar el caos en una
conversacion virtual. Los “trolls ” intentan llamar la atencién, desviar temas de conversacion o

simplemente romper la “calma”.

“Pero no todo es técnico. De hecho se pueden hacer muchas cosas sin tocar un solo bit del servidor. El
troleo, por ejemplo, es un arte. Se trata de molestar a quien se cree intocable hasta hacerle perder los
papeles. Normalmente se hace en redes sociales. Estan los trolls que intentan llamar la atencién o desviar
temas de conversacion o romper la “calma”. Ha habido varias acciones, como pedir pizzas... de forma
masiva. Es una tonteria, pero molesta bastante y molestar a los que dan por hecho que son los méas de lo mas
es muy divertido. “(artl: ¢ Hackers: héroes o villanos?)

El trolling, siendo calificado como una impertinencia How to troll someone's computer

dentro de la rutina normal de la red, es también Step 13 puint scaeen kis daskiop
Step 2: rotate it 180 degrees

Step 3: set it as wallpaper

considerado una forma de protesta. Es muy peculiar Step 4:ight click on desktop -> view >
unclick show desktop icons
esta manera de ser de Anonymous, ya que protesta s

so that they can’t click the icons or the taskbar

ridiculizando a los deméas, molestandolos de alguna
manera.
Sin embargo hay que profundizar en el concepto del

Lulz para buscarle un sentido en ese contexto. El Lulz

es reirse en lugar de gritar, es la risa de la vergiienza y
separacion, no es el humor anestésico que hace que tus dias sean mas faciles, es un humor que
aumenta las contradicciones. El Lulz es la risa con dolor, fuerza a considerar la injusticia y la
hipocresia, cualquiera que sea el lado en el que estés en ese momento.

Para Anonymous, el Lulz es el motivo del acto. Anonymous tiene un sentido del humor
fundamental, cree que la gravedad a la que nos enfrentamos puede solamente ser explicada
con gran cantidad de humor negro, entrelazado en el tejido del universo. Si probamos a
imaginar a Anonymous como una cultura, el Lulz seria el cimiento de esta. Si bien
Anonymous hace uso del Lulz, el espiritu Lulz no es exclusivo de él o de nuestros tiempos.
Los hippies compartian una disposicion alborotadora similar. Mas recientemente los Yes

Men'® han fusionado la actitud bromista con el activismo. Estas transgresiones sirven para

Los Yes Men son un dio de activistas que practican lo que ellos llaman “correcciéon de identidad” que trata
bésicamente de desenmascarar a las corporaciones multinacionales y a todo el entramado de intereses politicos y
econémicos tendentes a su proteccion en perjuicio de los ciudadanos de todo el planeta.
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muchos propositos, dandole la vuelta a los convencionalismos y destacando un sistema
politico dentro del cual ya no parece posible un cambio sustancial, a la vez que generan el tipo
de espectaculos que despierta el interés de los medios de comunicacion convencionales. Pero
los grupos anteriormente mencionados se concibieron como iniciativas politicas radicales, con
alcance limitado y una composicién vanguardista. Lo que diferencia a Anonymous es su
afiliacion fluida y una evolucién politica organica, junto con su combinacién de bromistas
salvajes y experta coordinacion online.

Aunque puede parecer inatil, la realidad es que el trolling puede disminuir facilmente el
sentido de seguridad disfrutado por los residentes del mundo real (off-line), por ejemplo,
pidiendo pizzas sin pagar para que sean entregadas en una misma direccién o publicando el
namero de teléfono y las comunicaciones privadas, los nimeros de tarjetas de crédito y los
contenidos del disco duro de una persona y cualquier otra informacién que pueda ser personal
(estas son algunas de las acciones llevadas a cabo por Anonymous). Quiza lo mas importante
es que las acciones orientadas al Lulz rompen el consenso respecto a la politica o la ética, las
vidas sociales, las sensibilidades estéticas y la inviolabilidad del mundo tal como es. El
trolling invalida ese mundo demostrando la posibilidad que tienen los usuarios de Internet de

destruirlo siempre que les apetezca y sin avisar.

Entonces si bien todo comenzé con una imagen bromista, haciendo trolling, Anonymous
empezd a llevar a cabo otro tipo de acciones que se podrian catalogar como “bromas
pesadas”. Con esto nos referimos a los ataques DDoS (Distributed Denial of Service/ataques
de denegacion de servicio) y a cualquier accion con el fin de evitar el buen funcionamiento de
un sitio web. Son este tipo de actividades las que han transformado a Anonymous en lo que
definimos hoy como un movimiento social.

Los ataques DDoS son una forma sencilla y efectiva de hacer caer una pagina web dentro del
ciberespacio. Esta es la manera de protesta del movimiento que mas se acerca al hacktivismo
y también la mas peculiar.

Un ataque de denegacion de servicio impide el uso legitimo de los usuarios de un servicio de
red. El ataque se puede dar de muchas formas. Pero todas tienen algo en comun, utilizan el
protocolo TCP/IP™ para conseguir su propésito. Un ataque DDoS puede ser perpetrado de
varias formas aunque basicamente consisten en:

- Consumo de ancho de banda, espacio de disco, o tiempo de procesador;

1 El modelo TCP/IP es uno de los protocolos de Internet. (Ugarte, 2007)
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- Alteracion de informacidn de rutas de encaminamiento;

- Alteracion de informacion de estado, como interrupcion de sesiones TCP;

- Interrupcién de componentes fisicos de red;

- Obstruccion de medios de comunicacién entre usuarios de un servicio y la victima, de
manera que ya no pueden comunicarse adecuadamente.

A continuacion se presenta una Tabla (3) que explica graficamente estos ataques.

Saturar el ancho de banda v no
dejar espacio para suuso normal.

Ataques en Tiene como

Internet Suspension delservicio de dicha

objetivo pagina web

Atfravés
Provocando:

—Consisteen: |
\ Enviar

NUMErosas

peticiones a

I
/ una web
- \\

| Inundacion UDP || SMURF || Inundadan SN || Inundacian IGMP |

Tabla 3.Los ataques DDoS. http://anonymousrealidad.wikispaces.com/METODOS+DE+ATAQUES

Anonymous realiza DDoS convocando a miembros mediante foros en la red, instruyendo a
miembros para que puedan, de forma voluntaria y siguiendo las instrucciones dadas, iniciar el
ataque a una hora sefialada, o utilizando redes de ordenadores previamente infectados por
virus (botnet) de forma que los usuarios ni siquiera son conscientes de que participan.

Johnson, Larafia y Gusfield (1994) decian que los nuevos movimientos sociales plantean un
desafio de las normas vigentes mediante movilizaciones basadas en la no violencia.
Anonymous no se puede definir como violento pero si hay que destacar que, utilizando
ordenadores de desconocidos y sin hacer uso de violencia fisica, agrede a la tecnologia de los
usuarios provocando molestias y dafios. Aunque no sea fisicamente si tiene las caracteristicas

de un acto violento.

“Eso es informacién clasificada, pero un ataque DDoS, ti pones el envio de mucha informacion, a una a
una pagina web, que al final acaba colapsandola y cayéndose, es decir, el resto de usuarios no pueden
entrar en ella.

Si, si podias participar de tu casa por supuesto. “(entrevista@non: El objetivo principal para nosotros era el
FBI)
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Los atagques DDoS pueden ser considerados legales o ilegales. En la Tabla 2, Rango
Hacktivismo (Akrivopoulou & Garipidis, 2013), previamente vista, los ataques DDoS son

considerados ataques de extremo hacktivismo.

“Nuestros métodos pueden parecer desde fuera crueles con las entidades a las que se dirige nuestra
campafia, pero recuerdo que apoyando a la censura lo que estan haciendo es negarnos a todos un derecho
humano fundamental, cualquier persona, corporacion, gobierno o entidad que deje de apoyar a la censura y
comience a promover la libertad de expresion y un Internet libre se convertira en nuestro aliado. Anonymous
en este momento quiere persuadirlo en lugar de dafarlos. “(video2: Carta de Anonymous)

También hay que decir que Anonymous con los ataque DDoS disfruta del poder del
ciberespacio del que hablaba anteriormente (Nye, 2010, p.5 en Akrivopoulou & Garipidis,
2013).
1) "A hace hacer a B lo que B no haria inicialmente”.
Anonymous a través de ataques DDoS hace que una web se sature y que los
administradores de la misma se mantengan ocupados con esa saturacion en lugar de
promover nuevas acciones o simplemente mantener el orden normal del dia.
2) “A impide la eleccion de B por la exclusion de las estrategias de la B".
Una vez que una web es golpeada no siempre es sencillo restablecer la normalidad en poco
tiempo, es necesario la ayuda de informéaticos y gente competente. De esta forma
Anonymous siempre tiene una ventaja temporal respecto al enemigo.
3) "A distrae las preferencias de B asi que algunas estrategias no son ni siquiera
consideradas".
Los ataques crean un estado de confusion que deja a Anonymous un paso por delante en la
movilizacion. Si vemos Anonymous desde esta perspectiva si que apreciamos un verdadero
poder virtual.
Con independencia de considerar la figura de Anonymous como ciber-delincuentes o
ciberhacktivistas, hay que decir que estos ataques DDoS tiene la potencialidad de afectar al
funcionamiento de sitios web comerciales o de organizaciones publicas o privadas en todo el
mundo con consecuencias muy graves, ya que primero, pocos servidores son capaces de
aguantar simultdneamente un ndmero masivo de peticiones y segundo, que las organizaciones
golpeadas no tienen suficientes conocimientos informaticos para protegerse. Asi que podemos
considerar los ataques DDoS otra peculiaridad de Anonymous porgue es un método nuevo y
poco comln en los movimientos sociales.Lo que nos hemos preguntado es:
¢Los ataques DDoS defienden la libertad de expresién o la limitan? Salvo muy pocos casos,
este tipo de ataques de parte de Anonymous no estan justificados. S6lo en situaciones donde

la informacion que se extrae o se retira pone en riesgo la integridad de una persona (por
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ejemplo, cuando el gobierno iraqui publicaba en linea los nombres de los disidentes) es
comprensible la utilizacion de estas técnicas, pero en ausencia de una justificacion creemos
que carecen de ética y funcionalidad. Si pensamos en la calidad de la protesta de los ataques
DDoS podemos destacar que en un acto pablico de desobediencia civil existe un compromiso
fisico, el cual conlleva un riesgo. Una protesta mediante un DDoS puede perder ese
componente, por lo que puede considerarse como frivola, ademas la facilidad con la que se
puede ejecutar una accion hostil de este tipo provoca que haya menos reflexién sobre las
consecuencias no deseadas.

El resultado es la creacion de politicas mas restrictivas en torno a Internet, con una blsqueda
de mayor control por parte del Estado y de las empresas, es por ello que hay que tener
cuidado porque pensamos que a la larga el remedio puede salir mas caro que la enfermedad.
De todas formas, como toda técnica, la justificacion de estos ataques DDoS dependera del
contexto en el que se realicen. Sin embargo, cuando las acciones no son justificadas, su
eficacia y utilidad se pueden poner en duda ya que una pagina web colapsada no

necesariamente produce un cambio social.
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4.1.4 Identificacion de Anonymous como movimiento

No hay que olvidar que hemos definido a los miembros de Anonymous no solo como
hacktivistas, sino también como ciberactivistas. Si los consideramos como tal entendemos que
los ataques DDoS son la parte mas proxima al hacktivismo, y las otras actividades, como el
trolling o las manifestaciones en las calles, son la parte mas préxima al ciberhacktivismo.

La metodologia de Anonymous es llamar la atencion sobre un tema especifico (ahi es donde
utiliza a su favor la comunicacion masiva de Internet y los ataques DDoS) y una vez que la
atencion mediatica esta puesta en el tema deseado, el colectivo se dedica a organizar
actividades, manifestaciones de todo tipo, en donde participan personas que, si bien forman
parte del colectivo, no tienen porqué ser hackers. Estas personas pueden ayudar recopilando y
difundiendo informacién, organizando, haciendo contactos, dando sus puntos de vista,
compartiendo experiencias, escribiendo guias o
traduciendo documentos.

Se demuestra por tanto que no es necesario ser hacker
para entrar en Anonymous, sino que lo puede hacer
cualquier persona, cada uno, con sus posibilidades,

puede participar.

Los hackers son una gran minoria del colectivo, la
mayoria son ciberactivistas que participan en la
conversacion online y, ocasionalmente, en la protesta en la calle. En torno a 1.000 integrantes,
seguin la experta Gabriela Coleman, son los que ponen sus ordenadores al servicio de los
ataques contra webs, los que se descargan el dispositivo que permite que su ordenador pueda
ser parte de los DDoS.

Los DDoS son el arma que los ciberactivistas tienen mas a mano. Permiten realizar
operaciones que consiguen un considerable eco mediatico y que afectan a la imagen de la

marca contra la que se dirigen.

Por tanto, Anonymous implica nuevas formas de participar porque cada uno tiene el
compromiso que quiere con el movimiento y sus miembros pertenecen a distintos perfiles.

Estas son algunas de las caracteristicas de los huevos movimientos sociales.

“Para ser miembro de Anonymous no hace falta hackear nada, ni tener conocimientos muy especificos, ni
siquiera portar la mascara de Guy Fawkes.”(video4: Como unirse a Anonymous)

“Ademas, se dice que Anonymous somos todos. ;Qué quiere decir esto? Que los principios que se defienden
pertenecen a todo ser humano y, como tal, el concepto de Anonymous es aplicable a todas las personas e
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incluso animales. Sin embargo, colaborar con Anonymous, ser miembro activo de las personas que
comparten dicha idea, significa ir mas alld y dependerd del grado de compromiso de cada uno.” (video4:
Como unirse a Anonymous)

En sus inicios, los participantes actuaban solamente en Internet pero es cierto que con el
tiempo bajaron también a la calle desarrollando sus actividades fuera de la red, dejandose ver,
con sus mascaras, en las manifestaciones y protestas casi siempre con el fin de proteger sus
derechos en la web y la libertad de distribucidn de archivos en esta.

Anonymous se puede identificar con lo que Sampedro (2010) definia como cibermultitud. Las

cibermultitudes se gestan en la red pero toman fisicamente el espacio publico.

“;Ya se puede hablar de un movimiento social virtual, de una especie de bloqueos virtuales de sitios web,
como otra forma de ocupar espacios?

iEso es Anonymous! Nosotros no salimos a bloguear calles perjudicando al ciudadano, nosotros los
atacamos directamente a ellos, ya sea Gobierno, empresa privada o quien sea que esté en contra del
pueblo.”(art2: Una legion virtual saca credenciales de movimiento social)

Anonymous, desarrollando actividades fuera del espacio cibernético, utiliza instrumentos de
informacion y las redes sociales para promover una “campafia de diplomacia publica para
influir en la opinion™ (Nye, 2010, p. 5).

“Tenemos las calles y la red para que sepan que no vamos a dejar que nos quiten un derecho fundamental.
No vamos a callarnos. Vamos a mostrarles nuestro desacuerdo.” (video7: Mensaje Anonymous ley Sinde y
ley Sopa, enero 2011)

Para el reclutamiento de adeptos, existen algunos pasos a seguir. Estos pasos se pueden
encontrar en los videos que Anonymous hace circular. De esta forma cada persona nueva sabe
lo que piensan los otros miembros, desde el principio conoce lo que puede y no puede hacer si

quiere ser considerado Anonymous.

“Paso 1: Aceptar las ideas y principios bdsicos que definen el movimiento, que son a grosso modo:
-La defensa de los derechos y libertades de los seres humanos.

-El reconocimiento de aquellos mecanismos que vulneran dichos derechos de forma directa o indirecta.
-El uso de métodos pacificos de protesta.

-La ausencia de lideres y jerarquias.

-La importancia del grupo y la sociedad sobre el individuo. (....)(video: como unirse a Anonymous)
-La denuncia y el rechazo de la vulneracion de los principios anteriores como ajenos al movimiento.
En base a estos principios, Anonymous afirma y todo miembro debe aceptar que:

-El conocimiento es libre.

-La censura y la manipulacion de la informacién no son aceptables ni justificables.

-Los intereses sociales priman sobre los econdmicos.

-La privacidad es un derecho inherente.”’(video4: Como unirse a Anonymous)

Las campafias de Anonymous son por tanto respaldadas por internautas'? y no internautas, de

todas las edades y de muchos paises, aunque se puede destacar que se nutren de jovenes y

12 Un Internauta es una persona que utiliza los servicios de internet u otra red informatica. (RAE)
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adolescentes, mayoritariamente de Estados Unidos con una habilidad para manejar Internet y
las TIC.

Aunque sus principales acciones han estado dirigidas a entidades ubicadas en Estados Unidos,
Inglaterra y Espafia, Anonymous es un colectivo global, con representacion en diversas partes

del mundo.

“Todas las colmenas de todo el mundo entran en Anonops y empiezan a organizarse, en 20 minutos
conseguimos que cayeran cinco de las paginas mas importantes del mundo. Universal, FBI, Copyright.org,
pues un monton.” (entrevista@non: El objetivo principal para nosotros era el FBI)

El hecho de que Anonymous se pueda organizar en todo el mundo es solo gracias a la
naturaleza del movimiento que basa la comunicacion en la utilizacién de la red.
Hay que destacar que, si bien antes no existia un motivo en particular para los ataques, eso
cambid a principios del afio 2008, cuando Anonymous fijo6 su mira en la Iglesia de la
Cienciologia.13
“Durante los arios, los hemos estado observando. (Se refiere a la iglesia de Cienciologia) Sus camparias de
desinformacion. Su supresion del disenso. Su naturaleza litigiosa. Todas estas cosas han captado nuestro
0jo. Con la filtracién de su Gltimo video de propaganda, hacia la circulacion masiva, el alcance de su
maligna influencia sobre aquellos que confian en ustedes, como lideres, ha quedado claro para nosotros.
Anonymous ha por lo tanto decidido que su organizacion serd destruida. ” (video5: Mensaje a scientology)
Por tanto, se puede decir que inicialmente el propdsito de la agrupacidn era compartir y
comentar chistes gréaficos pero, en 2008, sus fines cambiaron cuando se manifestaron por
primera vez como movimiento con una campafia contra la Iglesia de la Cienciologia.
Desde entonces, han perpetrado acciones en contra de PayPal, Visa, Mastercard, Amazon,
PostFinance, la web de la fiscalia sueca, la del partido irlandés Fine Gael y El Vaticano, entre
otros.
La pregunta es: ;,coOmo y por qué se ha transformado Anonymous en uno de los movimientos
mas hébiles y efectivos de los Ultimos tiempos?
Mas alla del compromiso inicial del anonimato y del libre flujo de informacion, Anonymous
no tiene una filosofia consistente o un programa politico. Aungue Anonymous ha dedicado
cada vez mas energia a la disidencia digital y a la accién directa en torno a varias operaciones,
no tiene una trayectoria definida y tampoco tiene una definicion del movimiento. A veces
evasivos y bromistas, a veces macabros y siniestros, a veces hackers, a veces manifestantes en
las calles y a menudo todos a la vez. Anonymous aun estd vivo gracias a una voluntad

colectiva cercana a la gamberrada, el Lulz. Incluso, aunque Anonymous se ha desligado de

3 La Cienciologia es el sistema de creencias y ensefianzas de la denominada iglesia de la Cienciologia.
Originalmente propuesto como una filosofia laica en 1952 por el estadounidense y escritor de ciencia ficcion, L.
Ron Hubbard y posteriormente denominéndola como religion desde 1953, creando la Iglesia de la Cienciologia
en Candem, New Jersey.
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4chan y de los actos de troleo por su propio beneficio, el caracter subyacente del grupo, y sus
politicas internas, estdn intimamente conectados con la estridente cultura de los foros online.
Por tanto, se puede considerar al movimento como un movimiento de ciberhacktivistas. Bien
activistas, en el sentido mas comun del término, bien hackers, por los ataques DDoS que

hacen y bien ciberactivista por el uso de las TIC, foros, redes sociales etc. que hacen.
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4.1.5 La identidad de Anonymous

Los miembros de Anonymous no muestran su rostro, no declaran sus nombres y se exponen
ante un colectivo que no tiene una nacionalidad Unica y tampoco una situacion precisa con la
que no estan conformes. Desde una perspectiva, podemos decir que Anonymous protege la
identidad del sujeto y de esta manera mientras una persona forma parte de este, su identidad
como individuo desaparece. Lo que aparece desde fuera es un movimiento con una identidad
colectiva cuyos miembros no siempre se conocen y se llaman por su “nickname” o por
nombres falsos.

Respecto a su identidad, constituyen un reflejo de la nueva sociedad red y del espiritu de este
movimiento: “todos somos Anonymous”. Como decia Rivas (2007), la funcion de la
identidad en los movimientos sociales es la de crear una identificacion de los militantes
activistas de relevancia para crear un auto concepto. Segln Porta y Diani (2011, p. 43), el
simple hecho de pertenecer a un movimiento es para el individuo una parte fundamental de su
identidad y los miembros de un movimiento social comparten una identidad colectiva
diferenciada.

Los miembros se identifican como una identidad Unica, los entrevistados nunca hablan de si
mismos de manera singular.

Algunos comentarios representativos a este respecto fueron:

“Somos los parados; sus becarias; los profesionales de los que se deshicieron; las familias desahuciadas y
los que evitan los desahucios; los trabajadores sometidos a recortes; los ancianos olvidados; los jovenes
educados pero sin oportunidades; el trabajador alienado; la secretaria a la que menosprecian; el chabolista
del que se burlaron; los ganadores con conciencia; los perdedores con dignidad.

Les daremos la mas importante: nuestro futuro; somos sus Unicos herederos y legitimos duefios. No somos
mercancias en manos de nadie.”’(videol1l: Mensaje de Anonymous a los medios de comunicacién)

Un miembro de Anonymous desde que entra en el movimiento pierde su identidad y asume la

del colectivo de hecho uno de los entrevistados afirma:

“Todos somos una sola entidad. ”(art3: Desde excéntricos bromistas a justicieros cibernéticos)

La imagen que nos queda de ellos es una mascara, una mascara popularizada por el comic (y

mas tarde pelicula) “V de Vendetta”, cuyo origen real esta en 1604, en Guy Fawkes™. El

4 Guy Fawkes (1570-1606) fue un conspirador inglés, que sirvié en el Ejército Espafiol de los Paises Bajos. Al
volver a su pais form¢é parte de una conspiracion dirigida por Catesby y Percy, con el objetivo de hacer explotar
el Parlamento mediante explosivos situados en la base del edificio, y que Fawkes debia hacer explotar cuando
los parlamentarios estuviesen reunidos.

Arrestado el 5 de noviembre de 1605, declar6 que queria volar el Parlamento para acabar con las persecuciones
religiosas. Se negd a denunciar a sus complices y fue ejecutado. Este acontecimiento se conocié como "La
conspiracion de la polvora" y particularmente en Inglaterra como “The Guy Fawkes night”. Aquella ejecucion
paso a la historia de Inglaterra como un dia para celebrar la noche en la que los traidores fueron ajusticiados, en
la que recreaban a Guy Fawkes con una mascara.
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hecho de elegir esta mascara no es al azar, esta mascara es lo que eligieron utilizar
representando una imagen de lucha contra lo que ellos consideran un estado opresor. Pero
sobretodo, una imagen que garantiza el mismo anonimato, no de la imagen de Guy Fawkes,
sino del protagonista de V de Vendetta.

Llevar la mascara supone toda una declaracion de principios, sin duda relacionados con la
inteligencia colectiva de la red. Es un buen ejemplo de reutilizacion de los elementos de la

cultura masiva.

“Regla Numero 17: Cubre tu cara. Esto evitara tu identificacion por videos tomados por hostiles, otros
manifestantes o seguridad. Usa bufandas, sobreros y gafas de sol.

No son necesarias méascaras, y ponérselas en el contexto de una manifestacion publica estd prohibido en
algunas jurisdicciones.” (videol: Codigo de conducta)

Podriamos decir asi que otro éxito de Anonymous
consiste en redefinir la radicalidad en términos de
anonimato, de logicas post-identitarias (Lara,
2011), lo que esta inscrito en gran parte del
funcionamiento de la red, pero también en las
formas en que las protestas han tomado cuerpo en

muchos lugares, como por ejemplo en Espafia.

El uso de la méscara de V fue una solucion para
poder encontrarse off-line ocultando la identidad de las personas, algo que dentro de la red
recibid bastantes criticas: la mayoria de la gente se reia de Anonymous. En cualquier caso,
esta asociacion acerco el imaginario revolucionario-terrorista de V de Vendetta a Anonymous
facilitando que asumiera este papel de defensor de los derechos humanos, especialmente en lo
relativo a Internet, con protestas contra cualquier atentado gubernamental o contra la libertad
de la red. Es decir, ellos ya tenian una conciencia de ser un colectivo antes, gracias a los

ataques, pero esto tomé aun un mayor cuerpo al asumir el imaginario de V de Vendetta.

Aqui, nos gustaria hacer una reflexién sobre el anonimato de Anonymous. Sin tomar una
postura, o decir si es justo o no, si hay que destacar que existen varias formas de anonimato y
que la historia nos ha ensefiado que pueden llevar a problemas sociales.

Empezamos con un ejemplo.

Posiblemente asi se habria mantenido para siempre, de no ser porque este personaje fue recuperado en V de
Vendetta, el comic escrito por Alan Moore e ilustrado por David Lloyd.
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Anonymous convocé una serie de manifestaciones en el 2008 para enfrentarse a la Iglesia de
la Cienciologia y muchos de sus miembros llevaron la méscara de Guy Fawkes. En este caso,
el anonimato era para evitar represalias de la Cienciologia, conocida por ser despiadada.
¢Pero siempre es asi?

Hay otras formas de anonimato que podemos considerar responsables y hasta justicieras que
pueden ser incluso armas de propaganda de luchas populares legitimas como la méscara que
llevo durante afios Superbarrio, portavoz de la lucha del Movimiento Urbano Popular de
México, o los pasamontarfias de los Zapatistas.

Pensamos que la mayoria de las veces el anonimato tiene aspectos que no son tan respetables
o0 tan responsables y por ello la defensa del anonimato sin matices es un simplismo que no nos
parece aceptable.

De una parte, no es infrecuente que las tiranias lo usen como arma contra la oposicion, o que
lo usen los fascistas, los defensores de la violencia o los dictadores.

En muchos casos, el anonimato funciona como desinhibidor, como la mascara que permite en
carnaval que la gente realice actos que no se atreveria a hacer su portador a cara descubierta.
En muchos otros es utilizado para fines menos respetables que quienes protegen su intimidad
como por ejemplo los acosadores politicos o sexuales, los distribuidores de spam, los
terroristas religiosos o politicos. El anonimato “cobarde” tiene como ejemplo mas
representativo la capucha del Ku Klux Klan.

Anonymous no dicen quiénes son, no declaran su identidad, sino que parece que se refugian

en vaguedades demagogicas:

""Somos un grupo de ciudadanos como tu que nos hemos hartado de cémo se hacen las cosas”, "Somos una

red ciudadana que permite instaurar una verdadera democracia”, "Somos hombres y mujeres preocupados
por el avance de nuestra sociedad" (art2: Una legién virtual saca credenciales de movimiento social)

Aqui nos parece encontrar una contradiccion, el grupo supuestamente ciberhacktivista exige
transparencia a politicos, empresas y personas individuales mientras él permanece opaco tras
Su mascara.

El potencial de conflictos morales y politicos que plantea Anonymous puede ser relevante.
Todavia creemos que no estd delimitado en qué casos el anonimato es aceptable y en qué
otros no, y quién y cémo deberia desvelar la identidad de quien delinque en la red. Mientras
no se resuelva la contradiccion, el riesgo es que el enmascarado se convierta en un grupo de
poder ilegitimo e incontrolable contra quienes no pueden defenderse ante él. Esto se puede
comparar con una dictadura. Con esto no queremos ir en contra de Anonymous, pero en

algunos casos ya hemos visto como el entusiasmo de la gente por proclamas, afirmaciones y
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Ilamamientos a la accién hechos por personajes anénimos ha derivado en ataques contra
ciertas personas, especialmente personalidades publicas sin que se cotejara la verdad. O
acusaciones anonimas que se han vuelto virales y han resultado ser falsas, pero que
sobreviven y resurgen de cuando en cuéndo sin que nadie se haga responsable de sus peores
efectos, dejando a las victimas en la indefension.

Esta propaganda, multiplicada exponencialmente por la red, tiene una credibilidad muy fuerte
en los jovenes que son el futuro de nuestra sociedad y es por ello que hay que tener cuidado.
Creemos que el anonimato es un valor en ciertos casos, pero también que no debe ser
cobertura de la malevolencia, la delincuencia, la brutalidad, el bullying, el acoso y el dafio
caprichoso a otros individuos u organizaciones sustituyendo al sistema juridico.

Tendremos que ser transparentes en nuestro accionar publico, y al mismo tiempo tenemos
derecho a la privacidad en nuestro &mbito intimo.

Dicho esto, no criticamos cuando Anonymous opta por el anonimato en Internet siempre y
cuando no lo use para la impunidad cobarde, ni para caer en contradicciones que representen
un conflicto moral, como ya hizo.

Esta explicacion se debe al hecho de que Anonymous tiene una pluridentidad, una parte buena
y una parte mala, una parte que abusa del anonimato y otra no. Desde Marzo de 2011 dentro
de Anonymous se cred un grupo de miembros (lo que antes llamabamos colmenas) que se
hacen llamar LulzSec. El grupo es conocido principalmente por liberar datos robados de sitios
web de grandes corporaciones. Este grupo representa la mayoria de los hackers que forman
parte de Anonymous Yy su nombre viene de una combinacion de la expresion Lulz y Security.
Lo que nos interesa para el analisis es que, mientras Anonymous Se mueve por razones
ideoldgicas y de compromiso con los derechos humanos, en LulzSec solo buscan diversion
pura y dura y se podrian definir como “black hat”. La imagen de Anonymous fue ensuciada
por algunos comportamientos de LulzSec provocando que los miembros del movimiento
fueran definidos como ciberterroristas. Hay que decir que LulzSec ha aprovechado el ser
anonimo de Anonymous y muchas veces ha atribuido sus acciones al movimiento en general
cambiando la idea de la sociedad sobre el grupo.

Gabriela Coleman (2011) compara Anonymous con el arquetipo del dios embaucador. El
embaucador existe por toda América, por toda Europa, realmente por todo el mundo y no en
forma de mito, sino encarnado en un grupo y en un modo de vida: en la del bromista, hacker,
troll. EI embaucador no es el chico bueno o el chico malo, es el personaje que expone

contradicciones, inicia el cambio y hace avanzar el argumento. En un minuto, el encantador y
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heroico embaucador esta salvando la civilizacién pero unos minutos méas tarde, ese mismo
embaucador se presenta como una persona cruel. La idea de Anonymous apunta a esta
naturaleza embaucadora, oscilando entre la alabanza y el miedo hacia los medios de
comunicacion.

En ésta metafora se pueden ver las dos caras de Anonymous, el héroe y el bueno.
Seguramente la parte mala de Anonymous abusa del anonimato para llevar a cabo acciones
éticamente incorrectas mientras que la idea principal del movimiento era utilizar el anonimato

para esconderse detrés de una Unica identidad colectiva.
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4.1.6 La ideologia de Anonymous

Definir Anonymous ideol6gicamente es una tarea tan dificil como imposible.

Para llevar a cabo el andlisis hemos preferido dividirlo en apartados. En el primer apartado se
habla de la influencia del manifiesto hacker en la ideologia de Anonymous, en el segundo se
analiza el lema de Anonymous y en el tercer apartado se realiza un analisis de la ideologia de
Anonymous tomando como referencia ciertos aspectos relativos al autoritarismo. Por ultimo,
en el cuarto se lleva a cabo un anélisis comparativo entre la ideologia de Anonymous vy el

anarquismo.

4.1.6.1 Anonymous y el manifiesto hacker

Hemos visto que los miembros de Anonymous no son solo hackers, aunque parte de la
ideologia de Anonymous proviene del manifiesto hacker y de sus tres caracteristicas
principales: entusiasmo y pasion disfrutando del trabajo; creatividad y desarrollo de las
propias capacidades y de las de la comunidad y retroalimentacion con la comunidad, al
compartir aprendizajes, para finalmente donar sus creaciones a los demas.

Seglin el manifiesto hacker®, la actividad de hackear, por su caréacter abierto, serfa el acto
propicio para la gestacion de conocimiento colectivo, ya que la fuente de la actividad se basa
en el aporte de otros y es a otros hacia quienes va dirigido.

En nuestro caso Anonymous considera la libertad de expresion, entre otros, propiedad de
todos y no solo de unos pocos elegidos. Para conseguirla hacen lo que sea necesario sin tener

en cuenta ni métodos ni maneras.

“Aunque cualquiera puede ser Anonymous, tenemos ciertos criterios de organizacion y compromiso dentro
de la Idea Anon.

Ser Anonymous no es un delito, como tampoco manifestar o llevar una mascara con la que se nos
representa, pero dentro del colectivo existe un brazo hacktivista activo que es el que lleva a cabo las
operaciones que se deciden entre todos por los canales habilitados a tales fines. Si quiza esta rama activa
incurre en métodos que -aunque no lo pensamos asi- se vean algo ilegales, son ellos mismos los que cargan
con las responsabilidades por sus actos.

No nos consideramos delincuentes, por ello pues quienes primero recaen en la ilegalidad, son los mismos
organismos al no implementar las politicas establecidas para los sitios webs gubernamentales; es decir, es
como pasar, ver la ventana abierta y mirar hacia adentro, ya que en nuestros ataques DDoS no hacemos
mas que curiosear y saturar sus capacidades de respuesta con millones de visitas en un mismo momento, lo
cual lo deja inoperante.

Antes necesitdbamos ayuda de la gente, que disparara desde unas WebHive que se publicaban a tales fines.
Hoy lo podemos hacer solos en varios target simultaneamente y mucho mds efectivos...” (entrevista@non el
objetivo principal para nosotros era el FBI)

5 EI manifiesto Hacker ocupa un lugar especial dentro de la cultura popular de los Hackers. Fue escrito por
Loyd Blankenship, alias +++The Mentor+++, uno de los primeros Hackers detenidos por el FBI (1986).
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4.1.6.2 El lema de Anonymous

Anonymous tiene un lema que resulta muy significativo ya que, segin ellos, es lo que

simboliza su ideologia.

El lema es: Knowledge Is Free.
“El conocimiento es libre. We Are Anonymous.
Somos Andnimos. We Are Iegion,

Somos Legion.

No perdonamos. We m Not Forgive.

No olvidamos.

Eepratnost’ We E Not IFIgrget- N5

Desde distintas perspectivas se puede decir que

en el lema:

La idea principal que quieren defender es la libertad de expresion. Como declaran
Johnston, Larafia y Gusfield (1994), los nuevos movimientos sociales son mas dificiles de
clasificar siendo caracterizados por un pluralismo de valores. Nos referimos a un
pluralismo de valores porque aunque en el lema mencionen solo la libertad de expresién lo
gue une el grupo es también un espiritu de irreverencia y desprecio por la ley en su forma

actual.

Anonymous se refiere a si mismo con el término “somos”, palabra clave para definir la
identidad (Tajfel & Turner, 1986) y definirlo como una multitud (Negri & Hardt, 2004) o
una cibermultitud (Sampedro & Sanchez Duarte, 2011).

Anonymous se define como una legion. r

La metafora de legion es utilizada

porque ellos mismos se consideran

A i A WE ARE LEGION.WE DO NOT FORGIVE
guerreros del ciberespacio, listos para
luchar cuando observan una falta del

derecho de la libertad.

“Anonymous son justicieros de Internet, Anonymous llama a su propio trabajo ciberguerra guerrilla.”

(Isikoff, 2011).

- Anonymous antes de hacer un ataque contacta con sus enemigos amenazandolos. En el

lema se puede destacar cuando dice “No perdonamos, esperadnos”.
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Se puede deducir que Anonymous se siente superior con respecto a otras instituciones y esta

convencido de que lo que hace es éticamente justo desde su punto de vista.

“No tienen donde esconderse. Porque estamos en todas partes. No hallaran ningun recurso para atacar.
Porque por cada uno de nosotros que caiga diez mas tomaran su lugar.” (video5: Mensaje a scientology)

“Pero la actitud de los cuerpos de policia siempre ha sido desmedida y desproporcionada. La paciencia se
nos ha agotado. La respuesta serd cada vez mas contundente por nuestra parte y dejaremos aflorar nuestro
odio.” (art5: Sobre la violencia)

“Sus crimenes no pueden quedar impunes y ya estamos juntos contra esta opresién, vamos a apoyar a
Palestina con nuestras propias habilidades, tanto en la vida real o a través de la Web.
Si usted viola la Vida, nosotros violamos sus sitios.” (video9: Anonymous Espafa-#opsavegaza)

Anonymous, ademas del lema, tambien utiliza el siguiente eslogan para explicar su postura:
"Usted lo llama pirateria. Nosotros lo llamamos libertad."(Anonymous)

Queda claro que Anonymous piensa que todo es licito si considera que se esta privando a la

gente de su libertad.

4.1.6.3 Anonymous Y las estrategias autoritarias

Mas alld de lo que defienda el manifiesto hacker o el lema de Anonymous, intentaremos
ubicar la ideologia del grupo desde un sentido mas critico.

Pensamos que se pueden comparar algunos puntos de su ideologia con las estrategias
autoritarias.

Si comenzamos por los mensajes de Anonymous, estos inciden en lo que empieza a ser un

pseudopensamiento de la mayoria menos poderosa de la poblacion.

“Somos el 99% y tenemos que derrocar a la clase dominante para traer la democracia de todos”.
(Anonymous)

Este mensaje con el que aparentemente debemos estar todos de acuerdo es peligroso porque

dibuja un perfil del mundo congelado que no acepta margen para la critica.

Anonymous no ofrece respuestas a preguntas como “;Quienes somos “este todos”?” o “;Qué

tipo de democracia se plantea Anonymous?”.

En la historia hemos visto que las masas suelen abrazar con facilidad este tipo de consignas

porque van a lo sentimental, son simplistas y generan la seguridad de tener las cosas claras.
“Todos estamos contra ellos, si nos unimos conseguiremos el poder”. (Anonymous)

Por otra parte, la insistencia en la separacion de una élite como culpable de los males del

mundo obvia la permeabilidad del modo de dominacién capitalista y hasta qué punto este

sistema condiciona las formas de vida y el pensamiento de todos sus integrantes.

53



Transformaciones de la movilizacion social a través de la red. El caso de Anonymous.

Sophia Battocchio

Pensamos que tal vez sobre lo que haya que reflexionar es sobre que el sistema no es injusto
solo porque estamos en manos de una serie de personas que son unos criminales (o que tal vez
no lo sean). La injusticia se puede deber al sistema en su propia forma y hay que sefialar que
el problema pueden ser las relaciones econdmicas y sociales del capitalismo y no solo las
personas concretas. Nos parece que Anonymous jamas profundiza sobre este hecho, parece
que no interesa despertar el sentido critico del espectador, sino confirmarle en sus prejuicios
como si se quisiera dominar su conciencia.

Todo esto parece una estrategia comun de todas las ideologias autoritarias. La estrategia de
convertir criterios personales en criterios universales con los que la mayoria tiene que estar en
consonancia, convirtiéndose la voz del pueblo en una (nica voz.

“Unidos somos fuertes” (Anonymous)

Otra pregunta planteada fue: ;A qué publico va dirigido Anonymous?

En el mensaje con el que comienza uno de los videos, la voz en off dice:
(...) “Después de tantos siglos de cadenas y divisiones estériles cuando el mundo llamé a las puertas de la
era global nos preguntamos ¢;qué ignorancia nos ha hecho autodestruirnos tanto tiempo? y gracias al
conocimiento libre redescubrimos una verdad fundamental no somos tan diferentes. ” (entrevista@non: El
objetivo principal para nosotros era el FBI)
En este caso parece que se esta reduciendo al espectador a recibir, sin posibilidad de critica,
este descubrimiento. Sélo Anoymous, representante de la verdadera conciencia global, nos
acerca al gran momento revolucionario, el momento del juicio final, la lucha por la
emancipacion de la humanidad.
Esto tiene un nombre: mesianismo (Agamben, 2005) y tiene una direccion: la conciencia
alienada de espectadores pasivos que una vez despertados llevaran a cabo en la calle esta
revolucion. ¢Es esta la verdadera intencion de Anonymous?
Quisiéramos afirmar que con esta comparacion sobre Anonymous, el Unico deseo era hacer
una llamada de advertencia sobre la recepcién automatica y acritica de algunas nuevas formas
de movimientos sociales como puede ser la de Anonymous, pues se corre el riesgo de caer en
manos de nuevas formas de “esclavitud”.
También quisieramos reivindicar el hecho de que esta es solo uno de los puntos de vista

acerca de la ideologia de Anonymous en la lucha por la transformacion social.
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4.1.6.4 Anonymous y el anarquismo

Otra cuestion que nos hemos planteado, y que exponemos en este Gltimo apartado, ha sido si
Anonymous se encuentra conectado con la reciente ola politica del anarquismo politico
contemporaneo.

Hemos visto que Anonymous es dificil de categorizar ideolégicamente, pero existe un
compromiso que parece que sube a la superficie poco a poco y existe a través de los diferentes

nodos de Anonymous: alguna versién de la libertad de expresion como un Anon habia dicho:

"La libertad de expresion no es negociable." (Anonymous)

Si quisiéramos identificar algunas caracteristicas tanto comunes como diferentes entre
Anonymous y los grupos anarquistas empezaremos por decir que Anonymous a menudo
parece surgir cuando la censura muestra su cara. Este compromiso no estad ausente en el

anarquismo, solo que tiene una vida mas fuerte en las tradiciones liberales.

“El poder de Anonymous se ha despertado para luchar contra quienes impiden el libre flujo de informacion.
iNo nos pararemos!” (Anonymous)

Podemos destacar que los participantes de Anonymous provienen de diversos origenes y
tradiciones politicas. Cuando se participa en algunos circulos u organizaciones explicitamente
anarquistas, se tiende a hacerlo como un anarquista. Mientras que cuando se participa en
Anonymous se tiende a no hacerlo de forma explicita como un anarquista, socialdemdcrata o

liberal, sino como Anonymous.

Sin duda existen anarquistas que participan en Anonymous; es decir, Anonymous ha atraido a
activistas que han participado en IRL anarquistas, en los movimientos anti-capitalistas etc. y
ahora existen Anonymous anarquistas. No obstante dentro del movimiento hay una gran
cantidad de liberales, socialdemdcratas y gente con perfiles que no se identifican con ninguna
de las lineas politicas tradicionales.

Tambien estd presente una conexién a nivel de la cultura organizativa. Vamos a citar a
Graeber (2011, p. 42, traducci6n propia): "El anarquismo es acerca de la creacion y
promulgacion de redes horizontales en lugar de las estructuras de arriba hacia abajo, como
estados, partidos o corporaciones; redes basadas en los principios de la democracia de
CONsenso no jerarquica descentralizada”.

Es cierto que Anonymous busca promulgar modos no jerarquicos y descentralizados de
interaccion, pero como colectivo no suele teorizar sus formas de gobernar como se hace en la

tradicion anarquista. Si se pueden destacar algunos lineamentos en comun, pero hay que decir
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que la teoria del rizoma de Deleuze y Guattari (2000) parece encajar mejor en Anonymous,

alejandose de la organizacion de la tradicion anarquista.

“No tenemos un lider, pero con eso no significa que nuestro poder sea menor que el vuestro, nuestro poder
actua mas en profundidad. La lucha serd mas divertida”. (Anonymous)

En lo que se refiere al proceso de toma de decisiones de Anonymous podemos observar como
muchas veces no son explicitamente auto-conceptualizadas como si lo son en la tradicién
anarquista.

Entonces ¢captura la anarquia las dinamicas sociales de Anonymous?

Es cierto que hay elementos de Anonymous que se ajustan a esta sensacion de anarquia en la
medida en que la imprevisibilidad ha marcado frecuentemente los brazos politicos de
Anonymous. Hay momentos también, especialmente durante una operacion a gran escala en
los que Anonymous parece tambalearse al borde del caos. Esta sensacién de anarquia encaja
solo de manera parcial, porque seguramente hay un poco méas de orden en Anonymous que en
el mundo de la anarquia. De hecho hay normas, hay politicas y los recursos tecnolégicos estan
estrechamente controlados.

Tal vez la mejor palabra para definir la toma de decisiones de Anonymous sea accidental. Ha
habido un gran niamero de operaciones de Anonymous que surgieron como algo accidental,
algunas acciones surgieron sin casi ninguna planificacion anticipada.

Tal vez intentar analizar la ideologia de Anonymous haya generado mas dudas, sin embargo
nos gustaria que quedase claro que Anonymous no defiende solo la libertad de expresion
como puede desprenderse de su lema. Tambien defiende la transparencia politica, va contra el
Estado y sus formas de poder aunque esto no lo lleve a cabo de manera tan visible. También
queda claro que el movimiento solo respeta la opinion de quienes opinan como ellos.
Consideramos Anonymous un grupo contrario al actual sistema mas que anti-sistema. Han
realizado ciberataques a causa del cierre de Megaupload, contra portales que defienden la
propiedad intelectual, el FBI e incluso han desvelado datos personales del director del FBI y
de sus familiares.

Parece que se haya instaurado en la red una corriente de pensamiento, de forma consciente o

no, que influencia el crecimiento de este tipo de movimientos subversivos.
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4.1.7 Las operaciones mas relevantes de Anonymous

El colectivo ha llevado a cabo, hasta ahora, operaciones de corte politico, religioso y social.
Sobre las misiones de Anonymous todavia hay que aclarar muchas cosas, ya que suelen llevar

a cabo muchas misiones distintas.

“Anonymous esta contra todos quienes apoyan a la censura como por ejemplo los responsables por haber
silenciado a Wikileaks. Anonymous esta en contra de cualquier entidad que trabaje por acabar con la
libertad de opinion o el flujo libre de informacion.” (video2: Carta de Anonymous)

En este momento, se puede decir que estan enfocando sus operaciones hacia la defensa de la
libertad de expresion y de informacion, asi como la libertad en Internet. Intentan defender la
idea de una red sin regulaciones y sin control pero hemos visto que detras de la ideologia de
Anonymous hay mucho més. Uno de los objetivos de Anonymous es crear una red donde

cualquiera es libre de expresar lo que sea.

“Nosotros no estamos en contra del Gobierno, sino de sus acciones. No somos ni de izquierda ni de derecha.
Anonymous es un colectivo mundial, sin linea politica, nosotros somos de abajo, estamos con y para el
pueblo. Estamos a favor de la libertad de expresion, a favor de que el conocimiento es libre y todos tenemos
derecho a saber todo tipo de informacién. Nosotros no atacamos nada sin antes consultar con el colectivo
Anonymous.” (art2: Una legion virtual saca credenciales de movimiento social)

Tal y como afirma Richard Power, Anonymous no se enfrenta a una causa en particular, ataca
a toda la estructura del poder. Representa una critica mucho mas profunda (Sengupta, 2012 p.
13, traduccion propia).

Quiere desvelar cualquier cosa que afecte de forma directa o indirecta a la capacidad de las
personas para sacar conclusiones sobre cualquier hecho debido a la no fluidez de informacion
utilizando una técnica de tal forma que sean los datos los que hablen. De esta manera cumplen
con lo que Deleuze y Guattari (2000) Ilamaban la politizacién de lo técnico, ya que

construyen su poder desde los datos.

“Acciones en masa y sentido comun: usar la técnica de tal forma que no sea el ego el que hable, sino los
datos. ” (artl: Hacker: ¢Héroes o villanos?)

La primera operacion oficial de este grupo fue la conocida como "Great Habbo Raid of
2006", impulsados por la indignacion ante la accion de un parque tematico en Alabama
(EEUU), que nego la entrada a un nifio de dos afios al &rea de las piscinas porque este tenia
VIH. Varios participantes del colectivo se registraron en la pagina utilizando un avatar de
traje negro y bloguearon el acceso a la seccion de la piscina diciendo que estaba cerrada por
VIH. Cuando los usuarios que organizaron la redada fueron bloqueados en la pagina web de
Habbo, estos se quejaron de racismo. En este caso, Anonymous actudé por un sentido de
justicia social.
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Diciembre de 2006/Enero de 2007: Operacion Hal Turner, Anonymous tir6 la pagina web de

Hal Turner, un conocido locutor de radio y supremacista blanco, costandole miles de délares
las facturas del ancho de banda consumido durante los ataques. Hal Turner promovia el
racismo, el antisemitismo y la xenofobia en su programa y sus comentarios supusieron una
lucha en su contra por parte de Anonymous. En primer lugar, durante la emision del dltimo
programa de radio de Turner, miembros del sitio, 4chan decidieron Ilamar al programa en
masa para molesta. En segundo lugar, llevaron a cabo estos ataques DDoS tirando su péagina
web. Este es un ejemplo de como Anonymous mas que por la libertad de expresiéon lucha
contra la justicia social en general.

Febrero de 2008: Operacion Cienciologia: protesta en contra de la Cienciologia. Se inicid
como una protesta en la web que luego se trasladé a las calles. Hubo manifestaciones en
Londres, Amsterdam, Berlin, y Sidney. Lo que sucedié fue que un video, producido por la
Iglesia de la Cienciologia y que mostraba una entrevista con Tom Cruise, fue filtrado en
Internet y subido a YouTube. La Iglesia de la Cienciologia pidié a YouTube que eliminara el
video por una violacion del copyright.

En respuesta a esta peticién, Anonymous cred la Operacion Cienciologia, considerando las
acciones de la Iglesia de la Cienciologia como censura y manifestando su intencion de
expulsar a la iglesia de Internet.

Los ataques contra la Iglesia de la Cienciologia continuaron con el fin de proteger el derecho
a la libertad de expresion y porque ellos creian que los miembros de la Iglesia eran explotados
econdmicamente.

Mayo de 2009: Dia porno en YouTube: el portal de videos YouTube tuvo que eliminar
cientos de videos pornogréficos disfrazados de inofensivos clips de cantantes adolescentes de
Disney. En el momento en que YouTube descubrié dicha farsa, eliminé los videos por
completo.

La explicacion de Anonymous fue que se trataba de una redada de 4Chan a causa de la
eliminacion de videos musicales de YouTube. Esta operacién ha sido de las mas polémicas y
controvertidas de Anonymous y pensamos que fue también una de las peores debido a que
pudieron provocar un trauma psicoldgico a nifios pequefios.

Aqui podriamos atrevernos a pensar que esta operacion fue llevada a cabo solo por pura
diversion sin una justificacion motivada por la libertad de expresion o la justicia social en

general.
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Junio de 2009: Protestas sin censura en Irdn: Anonymous y un grupo de hackers iranies
inauguraron un foro en internet sobre las manifestaciones que en ese momento ocurrian en su
pais después de unas controvertidas elecciones presidenciales en la que Mahmud
Ahmadinejad fue reelegido.

Noviembre/diciembre de 2010: Operacion Ley Sinde, el mismo dia en que se realiza la

votacién en el Congreso de los Diputados de la llamada Ley Sinde, que daria pleno poder para
cerrar sitios webs de enlaces de contenidos sin la necesidad de contar con la autorizacion de
un juez, se organizaron ataques masivos DDoS a las paginas del Partido Socialista Obrero
Espafiol, Sociedad General de Autores de Espafia, Congreso de los Diputados y Ministerio de

Cultura.

Por este motivo Anonymous de Espafia lanza las Operaciones Sinde y las Operacion Goya 2012. Estaremos
alli reivindicando nuestro derecho a la libertad de expresion. (video7: Mensaje Anonymous ley Sinde y ley
Sopa, enero 2011)

En este caso, Anonymous lanz6 sus ataques contra diversas webs institucionales relacionadas
de algin modo con los impulsores de esta normativa, debido a su disconformidad con ella.
Diciembre 2010: Operacién Avenge Assange, la organizacion WikilLeaks® estuvo sometida a
mucha presion debido a la filtracion de documentos diplomaticos de los Estados Unidos. En
respuesta, Anonymous anuncié su apoyo a WikiLeaks. Operacién Payback cambid de
objetivo para apoyar a WikiLeaks lanzando ataques DDoS contra Amazon, PayPal,
MasterCard, Visa y el banco suizo PostFinance, en represalia por el bloqueo econdémico a
WikiLeaks. En este caso Anonymous actud porque el intento de eliminar Wikileaks fue una
censura e ilegalidad por parte del gobierno americano, Anonymous eligio ir en contra de las
entidades que fueron desleales a Wikileaks y cedieron a la presion del gobierno (Mastercard,
Visa, Paypal, Amazon etc.)

Enero 2011: Operacién Tunez: Anonymous colapsa las webs del régimen (Hosni Mubarack)
tras la inmolacién de un joven tunecino. Tras divulgarse unos documentos de Wikileaks
relacionados con la corrupcidn en Tlnez y en plena crisis politica, Anonymous ataco en
apoyo al pueblo tunecino.

El ataque de Anonymous aumento el activismo y las protestas en Internet de los tunecinos
contra el gobierno. En este caso, Anonymous actu6 para defender el derecho a la libertad de

expresion como también la libertad en si misma.

18 wikilLeaks es una organizacién mediatica internacional sin &nimo de lucro, que publica a través de su sitio
web informes an6nimos y documentos filtrados con contenido sensible en materia de interés publico,
preservando el anonimato de sus fuentes. El lanzamiento del sitio se realizé en diciembre de 2006, si bien su
actividad comenz6 en julio de 2007-2008. Desde entonces su base de datos ha crecido constantemente hasta
acumular 1,2 millones de documentos. Su creador es Julian Assange y esta gestionado por The Sunshine Press.
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Febrero 2011: Operacién HBGary Federal: Aaron Barr, director ejecutivo de la firma de
seguridad informatica HBGary Federal (subsidiaria de HBGary), anuncié que se habia
infiltrado con éxito en Anonymous, que habia logrado desenmascarar las identidades reales de
la jerarquia del grupo e iba a revelar sus resultados en una conferencia posterior en San
Francisco. En represalia por las declaraciones de Aaron Barr, los miembros de Anonymous
hackearon el sitio web de HBGary Federal._Aqui, segun nosotros, Anonymous reaccioné solo
por venganza hacia Aaron Barr. Si el director no hubiese molestado a Anonymous, casi con
total seguridad que este ataque no se habria producido.

Enero 2012: Operacion Megaupload: en el marco de la inhabilitacion de la pagina de
descargas Megaupload, Anonymous realiza ataques DDoS contra los sitios web de UMG
(compafiia responsable de la demanda en contra de Megaupload), el Departamento de Justicia
de los Estados Unidos, la Oficina de Derechos de Autor de los Estados Unidos, el FBI y
Warner Brothers Music, entre otros. En este caso, Anonymous actué porque estaba en
desacuerdo con cualquier tipo de censura en Internet. De hecho, ademéas de hackear las
paginas y descargar videos y mausica, los contenidos fueron puestos a disposicion gratuita
mediante descarga directa

Marzo 2012: Operacion Vaticano: Anonymous inhabilita el sitio web del Vaticano en sefial
de protesta por la corrupcion de la Iglesia Catolica. En este caso, Anonymous no actud en
contra de la religion cristiana sino mas bien en contra de la Iglesia Catdlica, acusandola de ser
una organizacion con intereses de lucro. Aqui podemos destacar que Anonymous va en contra
de una institucion al no estar de acuerdo con sus ideales.

Enero 2014: Operacion SafeWinter: Anonymous lanzé una accion internacional de carécter
social que busca ayudar en invierno a miles de personas sin hogar por todo el mundo. En esta
situacion, Anonymous muestra su cara mas admirable luchando por una causa mundial, una
justicia social, el tener un hogar.

Abril 2014: Operacién Israel: Anonymous ataca
ocho sitios web de Israel que ya han sido atacados
por los piratas informaticos vinculados con el
grupo. Ademés, hackean las cuentas de Facebook
de 560 israelies. El objetivo principal de la
operacion era defender los derechos de los

palestinos, ya que Israel ha intentado apagar el

#0plsrael

servicio de teléfonos moviles e Internet en Gaza.
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Junio 2014 Operacion Copa del Mundo: Anonymous hace un ataque cibernético contra los
patrocinadores de la Copa del Mundo de Brasil. Penetraron en el sistema de correo
electronico del Ministerio de Exteriores de Brasil y publicaron 333 documentos extraidos de
ese sistema. Anonymous actud en sefial de protesta ya que el gobierno brasilefio habia
dedicado mas recursos al campeonato de futbol que a dar recursos basicos a la poblacién. De
nuevo, Anonymous lucha por una justicia social que parece haber sido olvidada en Brasil.

Julio 2014 Operaciéon Gaza: Anonymous ataca mas de 700 sitos israelies. Anoymous esta
ahora luchando por los derechos de los palestinos en la Franja de Gaza, en protesta contra la

incursion militar de Israel en Gaza y los cientos de victimas civiles.

Se puede concluir que las operaciones de Anonymous son distintas cada vez y varian en
funcién del lugar y de la fecha.

Existen multitud de ejemplos aunque nos quedamos con la idea de que aunque el movimiento
dice que cuando observa una vulneracion al derecho de la libertad de expresion actda contra
ello, en realidad Anonymous actda, cuando algo le parece mal, pero sin basarse en una
motivacion concreta. Actda y, si produce el bien comun, es visto como un héroe y si actua
mal se justifica con el hecho de que ha actuado por el Lulz.

Una peculiaridad que podemos apreciar de Anonymous es su reactividad (Coleman, 2011).
Nos ha gustado relacionar la estrategia de Anonymous con la del toma y daca (tit for tat, en su
expresion original en inglés), estrategia que se encuentra en la teoria de juegos del dilema del
prisionero (Axelrod, 2009).

En ella, un agente que use esta estrategia respondera consecuentemente a la accién previa del
oponente. Si el oponente ha cooperado previamente, el agente cooperara. Si el oponente
deserta, el agente se vengara de él.

Un ejemplo: cuando Anonymous ve una falta de respeto a sus ideales, amenaza el enemigo, si
el enemigo se rinde no haré nada, si el enemigo quiere luchar Anonymous luchard. Es como si

se despertase para luchar contra quien quité este derecho y revertir la situacion.

“¢Trabajan con una agenda de operaciones a largo plazo?

No necesariamente, puede que surjan temas en el momento y se realicen operaciones instantneas, aunque
por lo general se organizan con un mes de antelacion, somos muy meticulosos en nuestros pasos a dar,
cuidamos a nuestros compafieros de no quedar expuestos. Ademas fundamentar las Op lleva tiempo, para
cada una de ellas hacemos un texto con los motivos y un video explicativo y no olvides que esto no es un
trabajo full time, cada uno tiene una vida normal y una familia detrds.” (entrevista@non: EIl objetivo
principal para nosotros era el FBI)

Nos hemos preguntado las posibles motivaciones de movilizacion del movimiento.
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Observando Anonymous desde la perspectiva del comportamiento colectivo, se puede decir
que existe una relacion entre las acciones del movimiento y el cambio social. Blumer (1951,
p.199) definia el comportamiento colectivo como concerniente al cambio pero limitarnos a
esta explicacién no nos lleva a nada.

También desde el interaccionismo simbdlico se puede decir que Anonymous atribuye un
significado supremo a lo que defende, ve la movilizacibn como un acto necesario para
elaborar nuevas normas. En este caso, un ejemplo puede ser el derecho universal de la libertad
de expresién.

Obershall (1973) en su teoria de la movilizacion de los recursos planteaba la racionalidad del
individuo y del grupo, que se moviliza con fines instrumentales desarrollando estrategias
conscientes para conseguir objetivos. Anonymous no se moviliza con fines de lucro, sino por
el bien de los habitantes del mundo. Su beneficio es la gloria de haber hecho algo éticamente

bueno.

“No lo hacemos por nosotros mismos, sino por todo el mundo y sus habitantes.” (video2: Carta de
Anonymous)

“No hacemos esto por fama o por dinero, solo para abrir los 0jos a la gente que ha estado dormida y se ha
dejado dominar de un gobierno que nos ha robado todo el tiempo y ha estado a favor de todos los que tienen
poder y dinero pero esta por terminar. “ (video10: Anonymous 2014 operacion4dejulio)

“Lo que es mas dificil no es el hecho de entrar en alguin sitio (maquina, servidor...), lo mas dificil es que no
te pillen.” (artl: Hackers: ¢Héroes o villanos?)

La teoria del proceso politico subrayaba la importancia de la relacion entre los actores
politicos institucionales y la protesta. Anonymous generalmente se posiciona contra los
actores politicos y se puede decir que acusa a estos de ser los responsables de las injusticias
en el mundo de hoy. Sin la opresion de los politicos, Anonymous no tendria contra qué

luchar.

“Muchos de nosotros estamos indignados y hemos tomados las calles en protesta pero el gobierno
respaldado por los grandes medios de difusion trata de ocultar y disimular todo lo aqui denunciado a la vez
que criminaliza las manifestaciones y nos reprime con su aparado militar con salto de violaciones de los
derechos humanos denunciados por la OMS y organismos internacionales.” (video8: Anonymous Espaiia,
mensaje para los espafioles, copa del mundo 2014)

Otras justificaciones de las movilizaciones de Anonymous pueden ser las de autores como
Sabucedo, Rodriguez y Fernandez (2001), que sostenian que con la presencia de tres
elementos existia movilizacion social. Estos elementos eran:

- la percepcion de haber sido privado de algo;

“Censurar Internet por derechos de autor, es como no dejarnos disfrutar de la sombra porque los arboles no
los plantamos nosotros. Estamos en contra de la censura en Internet en este y en todos sus aspectos. En
resumen estamos en contra de la censura y a favor de la pirateria.” (entrevista@non: El objetivo principal
para nosotros era el FBI)
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- la identificacién con otros que estan en la misma situacion. Para Anonymous
cualquier persona puede unirse al movimiento, lo Unico que tiene que hacer es
respetar la idea dominante;

- el hecho de tener la confianza real de cambiar el estado de las cosas. En nuestro

caso Anonymous se siente el patron de la red.

“El resumen seria que no es buena idea tratar a las personas como si fuesen tontas de forma cronica.
Antafio era posible mentir y punto, manipular y punto y ademas, cara al foro, decir todo lo contrario. Ahora
el campo de juego ha aumentado. Se Ilama Internet, y ahi mandamos tod@s.” (artl: Hackers: ;Héroes o
villanos?)

A pesar de haber definido el movimiento como un nuevo movimiento social en la red, hemos
apreciado que aunque sea un poco rebuscado, se pueden tomar algunos enfoques clasicos de
las teorias de los movimientos sociales para justificarlo.

Para intentar entender Anonymous siempre tenemos que tener en cuenta que surge de una
mutacion cultural en los imageboards y es un mutante en si mismo. Al no tener forma, la
expresion de sus acciones no es previsible.

No obstante, al tratarse de un movimiento mutante, no se sabe bien hasta qué punto
Anonymous se mantendra en esta linea.

Hoy en dia, Anonymous se presenta como la nueva forma de contracultura en esta sociedad
globalmente digitalizada. Sus Ultimos comunicados reivindican esta funcién, en una
declaracién de guerra a los gobiernos que intenten limitar la libertad de la red. Esto es algo
que les presenta como actores en el mapa de los movimientos sociales y de las luchas por el

poder del futuro.
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4.1.8 Uso de la red por parte de Anonymous

Anonymous es quizas el colectivo de ciberhacktivista que tiene mayor uso y visibilidad en las
redes sociales. Por su caracter multinacional cuenta con numerosos perfiles en las distintas
plataformas, lo que, a su vez, como ya hemos dicho, dificulta cuantificar el nimero de
miembros que forman parte del grupo.

“Anonymous se organiza por lo general en canales IRC. Alli se debaten los temas a tratar y se evaldan
posibles operaciones dependiendo de lo que la gente necesita, pide y se ve que hay que luchar por eso.
Luego se arma un informe sobre los motivos, los objetivos, horarios, etc. y se difunde entre los anons.
“(entrevista@non: El objetivo principal para nosotros era el FBI)
Para Anonymous, las redes sociales son un poderoso instrumento para el reclutamiento de
adeptos y para la comunicacion de su agenda. A continuacion, algunos datos sobre su

presencia en la web.

Facebook: mas de 29 perfiles registrados como parte del colectivo. En el momento
de esta busqueda, el mas popular de ellos (Anonymous) contaba con 565.791
seguidores.

Twitter: méas de 50 perfiles registrados como parte del colectivo. En el momento de
esta bdsqueda, el méas popular de ellos (@YourAnonNews) contaba con 612.169
seguidores. Algunos hashtags asociados al movimiento son: #anon, #anonops,
#opmegaupload.

Youlllld  YouTube: utilizan el canal “We are Anonymous.”

Anonplus: aunque Anonymous tiene presencia en numerosos sitios web, y sus
anebeliz  rapresentaciones individuales en cada pais suelen mantener blogs, la pagina oficial
del colectivo es Anonplus: http:// anon- plus.com/index.htm (Alcala & Rodrigues, 2012).
Anonymous lanzo su propia red social tras ser expulsados algunos de sus miembros de
otras redes sociales como Facebook o Google Plus. Anonymous ha decidido crear su
propio sitio web, punto de encuentro para aquellos que pertenecen al movimiento y para
los usuarios interesados en una plataforma sin censura.

“Anonops es donde es el sitio web donde nos organizamos. Como un chat.”
(entrevista@non: El objetivo principal para nosotros era el FBI)
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Segun Ugarte (2007), los individuos que utilizan las redes para el ciberactivismo lo hacen en
situaciones muy concretas, pero no todos tienen el mismo compromiso todo el tiempo.

En nuestro caso se puede decir que Anonymous adelgaza en los momentos de menor atencién
social y crece y sale a la luz en los momentos de mayor uso de la red.

Es en momentos reactivos o de gran repercusion cuando la red de pequefias conversaciones
que utiliza Anonymous sirve de ayuda para sostener un rapido crecimiento y hacer fuerza para
llevar a cabo un ataque.

Nadie es todo el rato Anonymous, nadie tiene un calendario de acciones, por eso es dificil
concluir que su mayor o menor presencia publica pueda suponer su fin. Anonymous
interviene en algunos paises mientras en otros parece no existir pero no es asi. Cuando en
ciertos paises las aguas estan mansas, Anonymous se encuentra focalizado alli donde hay olas

gigantes. Al moverse de esta manera, Anonymous es dificilmente previsible.

Como hemos dicho, Anonymous recluta y se comunica a través de la red. Aqui hemos
destacado algunos ejemplos de Anonymous en Twitter, Facebook y YouTube. Hemos dicho
que la utilizacién de las redes sociales sirve para el reclutamiento de adeptos que suele durar
entre 10 y 20 dias. Esa es la verdadera esencia de las campafias de Anonymous, obtener la
atencion sobre una causa. Este es un paso critico y sus mensajes estan distribuidos a través de

Twitter, Facebook y YouTube. El contenido de los mensajes es:

- la explicacion de la agenda politica. En este caso se crea un sitio web para concretizar el
ataque y Facebook y Twitter son utilizados para llamar la atencién sobre este sito.
Después, los videos de YouTube sirven para racionalizar ain
mas el ataque y denigrar posibles transgresiones percibidas.

- la comunicacion de las fechas y los objetivos de la protesta para

reclutar manifestantes y hackers.

En las acciones de Anonymous existe una relacién con la llamada
guerrilla comunicativa, Anonymous se plasma en los videos a
través de todo un dispositivo de enunciacion basado en el anonimato: el logo, en el que un
hombre o una mujer trajeado sostiene un interrogante en el lugar de su cabeza, voces
distorsionadas/computarizadas y sobre todo la utilizacién de la mascara. Anonymous utiliza
los videos, a través de su canal de YouTube, para anunciar sus ataques. Aqui un ejemplo del

comienzo de un video.
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“Queridos ciudadanos del mundo. Hacemos un llamamiento para que 0s undis a la lucha por la libertad de
expresion y en contra de leyes censuradoras y reguladoras.” (video7: Mensaje Anonymous Ley Sinde y Ley

Sopa, enero 2011)

A continuacién encontramos dos “tweets” de Anonymous. La idea es mostrar como en los

tweets aparecen lo que acabamos de explicar: imagenes que llaman la atencidn, contactos de

redes sociales donde subscribirse, parte de la agenda politica y también peticion de apoyo

para la causa.

Freedom
of speech

Along the way
many of our

brothers
and sisters
have been
persecuted

ANONYMISS ARE READY TU FIGHT

WE ASK YOU WE ASK YOU

TO SUPPORT TO SUPPORT
@ ~

FreeAnons s there to support them

1. #AnonymousVideo, 16/07/2014 2. #AnonymousVideo,
16/07/2014

ANONYMOUS ESPANA ha condiviso un link
3 agosto

¢,Estas en contra del genocidio en Gaza?... Pues participa en el boicot a los
productos israelis y a las marcas que los apoyan. Lista de productos en este
enlace...

boicotisrael.net
bolcotisrael.net

Mi piace - Commenta - Condividi [& 441 condivisioni

£ Place a 539 persone. Commenti piil in vista -

3. ANONYMOUS ESPANA, 3/08/2014

En este post de Facebook de
ANONYMOUS ESPANA se
puede apreciar como
Anonymous da informacion
sobre una campafia que esti
respaldando en la Franja de
Gaza. Mas que el contenido de
la  operacién  quisiéramos

subrayar la estructura del post.

Anonymous pide el boicot de

algunos productos que apoyan el genocidio en Gaza. De esta forma Anonymous ofrece una

manera de protestar y utiliza la red como medio de informacion. Si estas de acuerdo puedes

compartir el enlace y aumentar los adeptos para esta causa, si no lo estds simplemente no

haces nada, cada uno es libre de implicarse cuanto quiera.
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Otro poder de Anonymous esta en utilizar las redes sociales como medio de transmision de
informacion. Se trata de la mejor manera de reclutar adeptos ya que aunque alguien no esté al
corriente del movimiento, de una manera u otra se va a topar con Anonymous, creciendo la
curiosidad y con ello la potencialidad de ser un nuevo adepto.

Acabado nuestro breve andlisis podemos por fin definir Anonymous como un nuevo

movimiento social de la red por el uso que hemos visto que hace de la misma.

No obstante, ya que la tipologia de los movimientos sociales de la red no aparece en la Tabla
1 (Tipologia categorizada por familias de Ibarra, 2005 p. 81), consideramos que la posicion
adecuada para el movimiento de Anonymous estaria situada entre los nuevos movimientos
sociales y los novisimos movimientos sociales teniendo en cuenta que el movimiento siempre
tendra su peculiaridad. Esto se debe a que Anonymous no es s6lo un movimiento de la red,
sino que ha reunido manifestaciones multitudinarias en puntos del planeta a las que la gente
acude con la misma mascara como emblema de que todos son Anonymous. Se trata de una
unién espontanea de quienes luchan contra los abusos de poder en todos ordenes.

Lo significativo es la capacidad tecnoldgica de sus activistas, que no temen enfrentarse a los
servicios de seguridad de los gobiernos y que confian en que la masa critica de ciberataques
concentrados en algunas webs pueden abrumar las defensas de dichas webs, sean del
Pentagono o de las agencias de inteligencia de cualquier pais. Sin importar la opinién que se
tenga sobre Anonymous, su existencia pone de relieve la importancia creciente de los
enfrentamientos informaticos en la red como forma de las luchas de poder en la sociedad.

Es cierto que con nuestro analisis no hemos analizado todas las caras del movimiento aunque
esperamos haber proporcionado bastantes informaciones para entender el potencial del

mismo.

5- DISCUSION Y CONCLUSIONES

El movimiento social que analizamos es un buen ejemplo de las transformaciones de los
movimientos sociales en estos tiempos donde las TIC han tomado protagonismo en este tipo
de movilizaciones.

Hoy en dia, el eje central del estudio de Anonymous es llevado a cabo por Enid Gabriela
Coleman, antropdloga y académica, cuyo trabajo se centra en la cultura hacker y en el

ciberactivismo, particularmente en el estudio de Anonymous.
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Con nuestro analisis, mostramos que Anonymous puede ser considerado como un nuevo

movimiento social en la red cuyos miembros son ciberhacktivistas.

Lo que distingue principalmente a Anonymous de los deméas (Coleman, 2011) es el
compromiso con el anonimato: cualquiera puede tomar el nombre Anonymous y realizar una
accion. Sin embargo también se ha constatado una gran paradoja en la manera de actuar de
Anonymous. El ideal de transparencia aparece como rasgo constitutivo, hacia adentro su
accionar se sustenta en estructuras opacas, inaccesibles, casi secretas. Anonymous usa la
transparencia como arma para abatir un poder opresivo. Esta peculiaridad del movimiento
supone un potencial de conflictos morales y politicos muy alto.

En lo que se refiere a la estructura, Anonymous se inscribe en una linea conceptual que
habilita las elaboraciones deleuzianas acerca del rizoma y, mas recientemente, con el
concepto de multitudes trabajado por Micheal Hardt y Antonio Negri. Se trata a rasgos
generales de un modelo horizontal, distribuido, reticular sin centro y constituido por nodos
auténomos interconectados.

Si el movimiento estd construido por una multitud anénima, por nodos auténomos en red,
ninguna unidad es imprescindible para el funcionamiento colectivo. Considerados estos
términos, la creacidn grupal es asi mas analogable a un arbol, en la que una rama separada del
tronco no tiene posibilidad de sobrevivir. Anonymous se inscribe en una légica de panal, de
las bandadas. En el movimiento, todos suman, todos aportan, nadie es imprescindible y nadie
es tampoco individualizable.

Anonymous no tiene lideres y no sigue una jerarquia o un organigrama.

Es una organizacion bossless. La falta de un lider y de gratificacién monetaria hace imposible
corromperlos, algo que no se puede asegurar en otros movimientos sociales presentes hoy en
dia.

Anonymous es considerado un movimiento de ciberhacktivistas, aunque hemos constatado
que no solo los hackers pueden unirse al movimiento, cualquier persona puede. Hackear es
solo una de las armas que tiene, dice Coleman (2012), Anonymous hace otras muchas cosas
también, incluyendo la distribucion de comunicados de prensa, la creaciéon de videos, el
disefio de carteles de propaganda etc., es decir, actos mas comunes en un colectivo.

Se puede dividir asi la poblacion de Anonymous: aquellos que son hackers, que se ocupan de
la parte informética y en consecuencia de los ataques DDoS, que serian también la parte mas

susceptible a comportamientos éticamente incorrectos, y aquellos que no teniendo
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conocimiento informatico se ocupan de la parte activista, bajando a la calle como nos resulta
mas facil imaginar a un movimiento social.

Eso es un aspecto a subrayar, la multidisciplinaridad de las maneras de movilizacion de los
miembros.

En lo referido a la identidad, esta es protegida por Anonymous. La identidad como individuo
desaparece y se asume la del movimiento. La diversidad de los perfiles dificulta la
clasificacion de los integrantes del grupo, el Unico factor en comdn que tienen es que se
consideran a si mismos parte de Anonymous.

Ademas, lograr obtener la "membresia" solo depende de actuar y formar parte de los
operativos, es decir, no requiere cumplir con tramites ni tener un perfil especifico. Lo Gnico
necesario para identificarse como Anonymous es declararse como tal. De hecho, todos nos
podemos declarar en este momento como miembros de Anonymous. Es dificil saber cuantas
personas estan involucradas, gracias en parte a una cultura interna que evita la fama personal.
Es dificil saber quién hizo qué, cuando y como lo hizo. Esa es otra gran fuerza de
Anonymous, sin poder identificar o tener un censo de los miembros, es muy dificil sino

imposible parar sus acciones.

En lo que se refiere a la ideologia, hemos visto que sigue algunas reglas del manifiesto
hacker. EI movimiento tiene un lema propio pero también tiene estrategias comunes a
ideologias autoritarias y anarquistas.

En este momento, lo que une al grupo es un espiritu de irreverencia y desprecio por la ley en
su forma actual, no quieren limites a la libertad de expresion ni en la red y ni fuera de la red, y
eso lo hacen a su manera, imponendo sus ideales.

La realidad es que Anonymous estd contra el poder de estado en general. Esta claro que la
ideologia es muy diversa, algunos de los miembros sostienen que nunca se podra entender a
Anonymous porque Anonymous es una idea nada mas. Lo que parece claro es la utilizacion
que hace de la libertad de expresién para enfrentarse a luchas que no siempre son de esta
natulareza. Desde fuera, Anonymous puede parecer cadtico pero la mayoria de las metas no
son al azar. Anonymous tiene nombres y razones, puede que no sean buenas razones, pero
existen. EI movimiento no es proactivo, es reactivo y est4 basado en eventos. Las campafas
que promueven son de corte politico, religioso y social y se supone que tienen como base la
libertad de expresién, pero también muchas otras cuestiones que estan escondidas debajo de

este ideal de transparencia.
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Una peculiaridad es que las operaciones de Anonymous tienen lugar en todo el mundo y
pueden ser de cualquier naturaleza y en cualquier momento. Las maneras de protestar de
Anonymous son muchas pero las que le hace peculiar son: el trolling (sabiendo que
haciéndolo captan la atencion de los medios y estos ayudan a difundir sus actos) y los ataques
DDosS. Estas acciones pueden ser consideradas legales o ilegales, a pesar de eso conviene
resaltar que, a diferencia de los grupos criminales que permanecen ocultos, Anonymous se

anuncia en voz alta y de manera orgullosa.

El movimiento aprovecha el uso de la red para hacer propaganda de sus acciones. Utilizan
Twitter, Facebook, YouTube y en general la red para buscar adeptos. La red es el Unico canal
de comunicacion del movimiento y es usado para reclutar adeptos y comunicar su agenda
politica. Dada la necesidad de crear un canal libre donde cualquiera pudiera expresarse,
Anonymous cre6 su propio canal de comunicacion: Anonplus. Alli es donde, desde 2011, los
miembros comunican y organizan operaciones, ademas de los anteriores canales.

Anonymous se ha convertido con el tiempo en un grupo omnipresente, hoy en dia esta
presente en todo tipo de protestas, tanto en el mundo virtual como real. Se presentan como la
nueva forma de contracultura, en esta sociedad globalmente digitalizada donde las redes
sociales comerciales son las grandes catalizadoras de la discusion online. Sus ultimos
comunicados reivindican esta funcion en una declaracién de guerra a los gobiernos que
intenten limitar la libertad en la red, algo que les presenta como actores en el mapa de los
movimientos sociales y de luchas de poder en el futuro.

Las consecuencias de Anonymous en la vida real han sido variadas: para muchos, este tipo de
acciones han logrado generar conciencia en las compafiias sobre la necesidad de reforzar sus
sistemas de seguridad, de tal forma que ahora algunas de sus paginas son mas seguras.

Por otro lado, el robo de datos y documentos a gran escala tienen otro tipo de resultados, pues
una cosa es exponer la vulnerabilidad de la seguridad de una empresa, dejandola en ridiculo, y
otra aprovecharse de la informacidn extraida poniendo en riesgo a individuos que son ajenos a
la industria y a los movimientos.

Todo esto llevé a la detencion de algunos miembros del movimiento. A pesar de la
importancia de los recientes arrestos, estos no suponen el fin de las operaciones ni de ellos.
Como dice Coleman (2011), puede que se dé una cierta fatiga en el grupo, pero ésta no seré el

resultado de la aplicacion de la ley con mano dura.
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Este momento socioeconémico y politico tan convulso y tan lleno de incertitumbre que
vivimos, sea tal vez el momento histérico propicio para empezar a dar viabilidad (no solo a
imaginar) que las cosas pueden ser de otra forma, que existen alternativas viables e
ilusionantes para hacer que la participacién ciudadana, la movilizacion social y la cooperacion
global sean un compromiso compartido y eficaz. Anonymous aunque tenga sus rasgos

negativos puede ser un ejemplo de ese cambio.
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7- ANEXQOS

7.1 Material analizado con el programa cualitativo atlas. Ti

MATERIAL AUDIOVISUAL

e Video 1: Codigo de Conducta (*"Code of Conduct" Spanish Subtitles) Anonymous
Argentina
El video trata del codigo de conducta que cada miembro de Anonymous tiene que respetar,
para no manchar la reputacion de lo mismo. El video consiste en una descripcion ordenada
de 22 reglas que cada quien se apoye a Anonymous tiene que respectar. La voz que manda
las reglas es computarizada aunque parece ser de un hombre. Lo que vemos mientras se
escuchan las reglas es panordmicas de ciudades y cielos grises, nublados. También se
escucha de fondo una mdsica tranquila, que deja entender la voz.
El video nos puede aclarar algunas reglas de conducta sobre el movimiento.
El video es por Anonymous Argentina:
http://www.youtube.com/watch?v=ILEOKGwdKTQ
Subido a YouTube 28 de Octubre de 2012.
El video esta en ingles subtitulado en espafiol.

e Video 2: Carta de Anonymous en espafiol
En el video podemos encontrar como se autodefine Anonymous. Habla de su mensaje y de
sus futuras campafias. Al final incita a la gente a apoyarlos. El video esta interesante
porque se puede entender la idea que tiene Anonymous de su mismo. El video en realidad
no contiene mucho material visual, de hecho hay un Unico esfondo. En el esfondo
encontramos el clasico simbolo de Anonymous, un hombre que lleva un traje sin cabeza.
La voz es computarizada.
Subido a YouTube el 11 de diciembre 2012 por José Loépez Buendia:
https://www.youtube.com/watch?v=sKntKglJ4do
El video tiene 30.316 visualizaciones.

e Video 3: Anonymous Manifiesto
El video es, como el titulo dice, sobre el manifiesto de Anonymous.
El video empieza con la cancion de Anonymous “We are Anonymous” y podemos apreciar
en el esfondo el simbolo del traje sin cabeza. Acabada la cancidn inicial se ve una méascara
sin cuerpo que explica el manifiesto. Como siempre la voz esta computarizada. El video
nos sera Util porque Anonymous explica sus valores y lo que hace por el bien de la
humanidad.
Subido a YouTube el 6 de Enero de 2011 por  AnonyTV:
https://www.youtube.com/watch?v=HMXGP_5PAIlk
El video tiene 52.848 visualizaciones.
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o Video 4: Como unirse a Anonymous
El video ensefia los pasos que hay que seguir para unirse al movimiento de Anonymous. El
video tiene el fin de resolver duda a la gente que quiere unirse al movimiento.
El video empieza saludando el mundo entero, después un miembro de Anonymous,
sentado delante de una mesa, con la mascara que le tapa el rostro y una capucha que le
cobre el pelo, empieza a leer una carta, que llevas en las manos. La voz esta
computarizada. El video acaba con la citacion del lema de Anonymous y como esfondo el
simbolo del traje sin cabeza.
Subido a YouTube el 15 de Agosto de 2011 por megajivio7:
https://www.youtube.com/watch?v=XMJ3r62cl_M
El video tiene 364.260 visualizaciones.

e Video 5: Mensaje a Scientology (Cienciologia) (Message to Scientology Spanish
Subtitles) Anonymous Argentina
El video esta dirigido a la Iglesia de Cienciologia. Es un mensaje de parte de Anonymous,
que avisa a la iglesia que serd expulsada de Internet por los crimenes contra la libertad de
expresion que ha cometido.
El video es muy sencillo, como siempre la voz de Anonymous esta computarizada, a nivel
visual podemos apreciar solo un cielo nublado y gris que se mueve, probablemente arriba
de la Iglesia de Cienciologia. EI video nos sera Gtil porque mantiene la tipologia tipica de
las operaciones de Anonymous cuando declaran la “guerra” a otra entidad.
Subido a YouTube el 10 de Abril de 2011 por Anonymous Argentina:
http://www.youtube.com/watch?v=fC2gxyELz9c
El video esta en ingles subtitulado en espafiol.

o Video 6: Anonymous Operation Israel - April, 7 2014
El video es sobre una operacién de Anonymous, esta vez mas reciente. Se trata de la
operacion Israel. El video esta dirigido a el gobierno de Israel, Anonymous operacién
Israel y muchas otras colmenas declaran la fin de la violencia hacia Palestina y la libertad
de la misma.
El video esta in ingles y no lleva subtitulos empieza con la sigla de Anonymous y un
mundo que da las vueltas entre si mismo, después de esto Anonymous empieza a hablar
con su voz computarizada. Solo se ve el simbolo del traje sin cabeza en blanco y negro. En
lugar de la cabeza hay un punto de interrogacion que da la vuelta sobre si mismo. Durante
todo el video hay abajo una musica. Este video también es un ejemplo de como proclama
“guerra” Anonymous a sus enemigos.
Subido a YouTube e 2 de Abril de 2014 por Critix critix:
http://www.youtube.com/watch?v=ARPusQd6tKE
El video tiene 45.851 visualizaciones.

¢ Video 7: Mensaje Anonymous Ley SINDE y Ley SOPA (Enero 2011)
El video es sobre una operacién de Anonymous, la operacion de la Ley SINDE y SOPA,
para la libertad de expresion en Internet. Otro video mas sobre la actitud de Anonymous
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cuando hace una operacion. El video empieza con la sigla de Anonymous, ante explicada,
después aparece uno de los miembros de Anonymous sentado delante de una mesa con
cara tapada con la mascara y el pelo tapado con una capucha a leer su carta de “declaracion
de guerra”. La voz esta computarizada y el video ha sido grabado en espafiol.

Subido a YouTube el 1 de Febrero de 2012 por Canal de Alexcastaneda:
http://www.youtube.com/watch?v=Q0YWM5ssB7Q

Video 8: Anonymous Espafia - Mensaje para los Espafioles - Copa del mundo 2014

El video habla de la ultima Copa del mundo de Futbol. El fin del video es que Anonymous
quiere hacer entender a la gente de que lo que ha pasado realmente en este mundial
nosotros, a causa de la manipulacion de los medios de comunicacion, sabemos solo una
pequefia porcentual. Anonymous denuncia crimenes de parte de la PM de Brasil pero
también del ejército y los jefes del estados. Anonymous denuncia la falta de respecto de
algunos derechos humanos que se han cometido durante la preparacién del mundial de
Futbol.

El video empieza con algunos videos de Futbol, luego apare uno de los miembros de
Anonymous en su uniforme. Mascara, traje negro y pelo tapado de capucha, Anonymous
lleva una carta en las manos y la esta leyendo. La voz de Anonymous esta computarizada,
al final del nuncio hay algunas iméagenes de publicidad.

Subido a Internet el 12 de Junio de 2014 por AnonSpainNews:
http://www.youtube.com/watch?v=-0Xjiz3tS14

El video tiene 8.968 visualizaciones.

Video 9: Anonymous Espafia - #0OpSaveGaza

El video es lo mas reciente encontrado. También este video es sobre una operacion,
operacion Gaza. Anonymous sostiene que no tolera mas la violencia hacia palestina, dice
gue se unen a todas las victimas de Palestina y afirma que va a apoyar Palestina, en la vida
real y en el web.

El video es en espafiol, ésta vez en lugar de un miembro de Anonymous con la méascara,
quien habla es un traje virtual. El traje es negro, la corbata es negra, y la camisa es blanca,
en lugar de la cabeza hay un punto de interrogacion. El finto hombre llevas guantes
blancos. La voz estd computarizada y hay una madsica muy tranquila abajo. El video nos
serd util, una vez més, para entender como opera Anonymous cuando declara “guerra”
hacia otra entidad.

Subido a YouTube el 11 de Julio de 2014 por AnonSpainNews:
http://www.youtube.com/watch?v=XOBHjxvZTt8

Video 10: Anonymous 2014 Operacion 4 de julio

El video es sobre una operacidn. Anonymous quiere atacar a Facebook y YouTube porque
no han respectado las reglas de libertad de expresién. El video empieza con la sigla de
Anonymous, luego aparece uno de los miembros en su uniforme. Traje, guantes blancos,
mascara y capucha. Anonymous empieza a decir las motivaciones del ataque, sin leerlo
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desde una carta. La voz esta computarizada. El video se cierra con el lema de Anonymous
y lasigla.

Subido a YouTube el 17 de Junio de 2014 por  Hackers:
https://www.youtube.com/watch?v=Jqlbc72ftIA

Video 11: Mensaje de Anonymous a los medios de comunicacion. #SpanishRevolution
El video es un mensaje de Anonymous a los medios de comunicacion. Anonymous
amenaza los medios de una revolucion por la libertad de expresién en Internet. El video
empieza con la sigla de Anonymous, después una voz computarizada empieza a hablar. Lo
gue vemos es al lado izquierdo muchos articulos de periédico que bajan a la derecha
vemos un hombre con en lugar de la cabeza un punto de interrogacion que se mueve
mientras habla. Esta vez no lleva guantes blancos.

Subido a YouTube el 22 de Junio 2011 por Anonymous / Anoénimo:
http://www.youtube.com/watch?v=NgXSG50FuH8

El video tiene 62.101 visualizaciones.

MATERIAL AUDIO

Entrevista 1: Entrevista a un miembro de Anonymous: "El objetivo principal para
nosotros era el FBI"

Cadena SER nos ofrece una entrevista a un miembro de Anonymous Espafia en el
programa Hora 25, dirigido por Pedro Blanco. Pilar Velasco asegura haber participado a
los ataques de las paginas web del Gobierno norteamericano, FBI, discograficas y otras
paginas en respuesta al cierre de Megaupload.

Por la primera vez podemos escuchar lo que piensa uno de los miembros de Anonymous.
En la entrevista nos explica como hacen sus ataques, que son las colmenas y algunas ideas
del movimiento. Esta vez la voz no estd computarizada.

Subido a Internet el 20 de Enero de 2012:
http://www.cadenaser.com/tecnologia/audios/entrevista-miembro-anonymous-objetivo-
principal-era-fbi/csrcsrpor/20120120csrcsrtec_3/Aes/

MATERIAL DE PRENSA

1. Hackers: ¢héroes o villanos?

Es un articulo del periodico online, “Ethic, la vanguardia de la sostenibilidad”. El articulo
es una reflexion sobre el rol de hacker, después de una descripcion de que es un hacker se
preguntan si los hacker son buenos o malos. Al final del articulo hay una entrevista con
Anonymous Espafia. Ethic hablé con Anonymous Espafia para saber sobre su movimiento,
como se organizan y respiran. Respondi6é una persona bajo el seudonimo de ‘anonimok’.
La charla se realiz6 de forma encriptado; algunas de las preguntas fueron respondidas por
un grupo de ellos de forma consensuada.

El articulo es del 10 de Julio de 2014 en http://ethic.es/2014/07/hackers-heroes-o-villanos/
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2. Una ‘legion virtual® saca credenciales de movimiento social

Es un articulo de Pablo Ortiz, y se base sobre Anonymous Bolivia. El autor del articulo da
informaciones generales sobre Anonymous y al final hace una entrevista a uno de los
miembros de los movimientos. El protagonista de la entrevista se hace Ilamar, Torm3ntOr,
no tiene edad, y tampoco sabemos de ddnde viene.

Cuando responde a las preguntas, no lo hace como individuo, sino como colectivo. Casi
nunca dice ‘yo’, sino que prefiere el ‘nosotros’.

Subido al web el 30 de Mayo de 2013 en
file:///Users/sophiabattocchio/Desktop/materiale%20da%20analizzare/Una%20%E2%80%
98legio%CC%81n%20virtual%E2%80%99%20saca%20credenciales%20de%20movimien
t0%20s0cial%20Di%CC%81a%20de%20internet.html

3. Anonymous; de excéntricos bromistas a justicieros cibernéticos

Entrevista trata de un articulo sobre Anonymous de la revista EMEEQUIS, 21 de Febrero
de 2011. Solo hemos sacado del articulo la parte de la entrevista. Se pregunta a
Anonymous de explicar algunas cuestiones: quienes son, su mision, su utopia, que lo
distingue de los otros movimientos etc.

Los entrevistados se utilizan nickname como Anonl, Anon2 etc.

El articulo es por Mdnica Cruz,”eemequis” es el nombre de la revista y también nos
referimos a la  persona que conversa con  ellos. Sacado  de:
http://www.elmanana.com/XStatic/manana/template/notaimprimir.aspx?id=1055345

MATERIAL DE BLOG
ISSUES
Sacado de uno de los blog de Anonymous, nos ha parecido interesante analizar algunas
cuestiones que Anonymous estd trabajando para cambiar: la privacidad digital, la
neutralidad del network, y el libre discurso. También en la pagina web se encuentra como
se puede ayudar Anonymous en sus causas.
Sacado de http://anonplus.com/issues/

Sobre la Violencia

Hemos sacado un articulo desde un blog de Anonymous, “Anonymousaction”.
Anonymous como otros movimientos sociales, lleva un blog donde mensualmente pone
articulos sobre algo que ha ocurrido, o reflexiones, o novedades. En este caso el articulo
habla sobre la violencia.

Nos ha parecido interesante ponerlo para tener una vision mas global del movimiento.
Acrticulo por Max Stirner, ANONYMOUSACTION del 4 de Abril de 2014.
https://anonymousaction.wordpress.com/2014/04/03/sobre-la-violencia/#tcomments

80

P

L Cddigo de campo cambiado



file:///C:/Users/sophiabattocchio/Desktop/materiale%20da%20analizzare/Una%20â�˜legioÌ�n%20virtualâ�™%20saca%20credenciales%20de%20movimiento%20social%20DiÌ�a%20de%20internet.html
file:///C:/Users/sophiabattocchio/Desktop/materiale%20da%20analizzare/Una%20â�˜legioÌ�n%20virtualâ�™%20saca%20credenciales%20de%20movimiento%20social%20DiÌ�a%20de%20internet.html
file:///C:/Users/sophiabattocchio/Desktop/materiale%20da%20analizzare/Una%20â�˜legioÌ�n%20virtualâ�™%20saca%20credenciales%20de%20movimiento%20social%20DiÌ�a%20de%20internet.html
http://anonplus.com/issues/

Transformaciones de la movilizacion social a través de la red. El caso de Anonymous.

Sophia Battocchio

MATERIAL DE SOCIAL NETWORK

Twitter

Twitter es un servicio de microblogging La red permite enviar mensajes de texto plano de
corta longitud, con un méximo de 140 caracteres, llamados tweets, que se muestran en la
pagina principal del usuario. Los usuarios pueden suscribirse a los "tweets" de otros
usuarios, a esto se le llama "seguir" y a los usuarios abonados se les llama "seguidores",
"followers".

Nosotros hemos sacado de la pagina de @AnonymousVideo que tiene, al dia de la
busqueda, 9569 seguidores y 39.4K tweets. Los tweets de la pagina son seguidos por
algunas imagenes que claramente tienen a que ver con Anonymous, algunas llevan el
simbolo del traje, algunas llevan la méascara etc. Los tweets son del 16/17 de Junio de
2014.

Los tweets son utilizados por Anonymous durante la fase de reclutamiento, twitter es un
medio para reclutar gente, explicar la campafia que van a llevar a cabo y darse cuente si
tienen bastante gente para realizar el ataque. En el caso no consiguen reclutar aptos dejaran
la “lucha” por otro dia. Hemos analizados algunos “tweets” del 3 de Agosto de 2014.

Facebook

El sitio web de redes sociales creado por Mark Zuckerberg es otro canal de comunicacion
por Anonymous.

Hemos analizado la pagina de la comunidad de ANONYMOUS ESPARNA que lleva, al dia
de la busqueda, 82.865 miembros.

Hay que destacar aqui una cosa, aunque Anonymous tienes varios perfiles asociados en
Facebook, desde hace el 2013 Anonymous empieza a no estar mas de la parte de
Facebook, de hecho le declara “guerra” acusandolo de vender informaciones privadas de
algunos perfiles a empresas privadas.

En nuestro caso vamos a analizar como el movimiento hasta ahora ha aprovechado de esta
red social, sin fijarnos en las rupturas que han venido en el tiempo. Hemos analizados
algunos post del 3 de agosto de 2014.

YouTube
Todos los videos de Anonymous antes comentados han sido sacados de YouTube.

En las citas, cuando ponemos (Anonymous) nos referimos a material sacado de los blog de
Anonymous.

81



