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CRITERIOS PARA EL USO DE FIRMA ELECTRONICA EN LAUCM Y

BLOQUE 1: Firma para la realizacién de tramites en el Registro electrénico de la UCM.
BLOQUE 2: Firma para autenticarse o firmar en el sistema de tramitacién electronica
de la UCM.

BLOQUE 3: Firma para el personal de la UCM que por el desempeio de sus funciones

deba realizar tramites electronicos con otras Administraciones Publicas.

BLOQUE 1
Requisitos de Firma Electronica para la realizaciéon de tramites en el Registro

electrénico de la UCM

Se podran utilizar los siguientes sistemas de firma electronica:
- DNI electrénico (la informacion para su uso y obtencion esta disponible en la

direccion electronica del Ministerio del Interior: (http://www.dnielectronico.es).

- Firma electrénica incorporada en el Certificado Digital (tipo 2) de ciudadano de
la FNMT-CERES.

Obtencion de la firma electronica incorporada en el certificado djgital (fipo 2) de

ciudadano:

Para la descarga del certificado FNMT y para su uso, el PC debera disponer de los

siguientes programas:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/consideraciones-

previas

1.- Solicitud:
Para su descarga en el navegador debe acceder a la siguiente pagina Web:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software

Para su descarga en tarjeta criptografica sera necesario seguir los siguientes

pasos:



https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-en-tarjeta

2.- Acrediitacion:.
Una vez solicitada la firma se pedira cita previa para acreditacion en cualquiera de los
siguientes Registros Publicos habilitados (esfe paso no serd necesario si la solicitud de
certificado digital se ha realizado mediante DN/ electronico).
0 Los incluidos en la relacion publicada en la direccion electrénica de la
FNMT:

http://callejero.telefonica.es/PuntosCercanos/index.jsp?client=fnmt

0 Los centros de acreditacion de la UCM:
» Registro General.
e Direccién postal: Rectorado de la UCM. Avenida de
Séneca, 2. 28040 (Madrid)
o Direccion de correo electrénico para solicitud de cita
previa: srgen@ucm.es.
e Teléfono de contacto: 3660, 3302

» Registro Auxiliar del Campus de Somosaguas.

o Direccion postal: Oficina de Informacién y Registro
(O.ILR.). Campus de Somosaguas. Edificio “Las
Caracolas”. 28223 Pozuelo de Alarcén (Madrid)

e Direccién de correo electronico: inforoir@ucm.es

e Teléfono de contacto: 2999
= Area de Ciencias Sociales:
e Direccion postal: Seccién de Personal. Facultad de
Derecho. Avenida. Complutense s/n, 28040 (Madrid)
e Direccién de correo electrénico: perder@ucm.es.
e Teléfono de contacto: 5433, 5440.

Cuando la cita previa se solicite en alguno de los centros de acreditacion de la UCM

deberan consignarse los siguientes datos:

o En el “asunto” se hara constar: “cita previa”.

o0 En el texto se incluiran: Nombre, apellidos y DNI o NIE.
La comunicacioén de la cita por parte del centro de acreditacién se enviara a la misma
direccién de correo electronico desde la que se haya solicitado.
El ciudadano se presentara en el centro de acreditacién, el dia y la hora en la que
haya sido citado, con su DNI o NIE y el cédigo generado por el sistema de la FNMT

cuando se solicitd la firma electrénica.



IMPORTANTE: Si desea tener la posibilidad de firmar correos electréonicos debera

incluir este dato en el momento de identificarse antes de la firma del contrato.

3.- Descarga del Certificado:.
Debe realizarse en el mismo ordenador, con el mismo navegador y el mismo usuario
con el que se solicitd, tanto si se desea descargar en el ordenador como si se desea

descargar en tarjeta criptografica.

BLOQUE 2
Requisitos de Firma Electronica para autenticarse o firmar en el sistema de
Tramitacion Electrénica de la UCM

Cuando por razén de las funciones que realice el personal de la UCM deba trabajar en
el sistema de tramitacion electrénica se tramitara su alta en el mismo, por parte del
responsable del Centro, Servicio o Unidad al que esté adscrito, a través del

procedimiento de “alta de usuarios” definido adjuntando el documento:
http://ssii.ucm.es/SISTEMAS/cuentas/frm_tramita Ver 1.1.pdf

Los sistemas de firma electronica permitidos son los siguientes:

- Firma de Administracion Publica para empleado publico (AP).
- DNI electrénico.

- Firma electronica en certificado digital (Tipo 2) de la FNMT.

Por razones de seguridad se recomienda el uso de la firma AP, del DNI electrénico o
el uso del Certificado digital (tipo 2) de la FNMT en tarjeta criptografica o inteligente

Firma de Administracion Publica para empleado publico (AP)

Al tramitarse el alta del personal de la UCM en el sistema de tramitacion electronica el
Servicio de Administracion Electrénica realizara las gestiones oportunas para dotarle
de firma AP.

El Servicio de Administracién Electrénica se pondra en contacto con la persona que
vaya a ser autorizada a través de la direccidn de correo electronico que se haya hecho
constar en el formulario de alta correspondiente, para informarle de los siguientes
puntos:

- Fechay hora en la que debera acreditarse para que se tramite su firma.

- Documentos que, en su caso, hay que aportar.



Antes de la fecha de la cita que indique el Servicio de Administracion Electronica se
debera comprobar si la tarjeta criptografica de la que se dispone es valida para lo que

se realizara la siguiente comprobacion:

Primero comprobaremos que se trata de la tarjeta del Banco de Santander y

que el chip incrustado en la tarjeta tiene esta forma:

Las tarjetas de Caja Madrid o las del Banco de Santander mas antiguas
(anteriores a noviembre de 2010), que tienen este otro chip, NO son aptas para

almacenar certificados digitales:

En el caso de que la tarjeta no sea apta para almacenar certificados, habra que

solicitar una nueva en esta direccion:
https://cibeles.ucm.es/tchipdapf/login.aspx

La Unidad de Acreditacion de firma AP del Servicio de Administracion Electronica
realizara todo el proceso: solicitud, acreditacion, descarga de la firma en la tarjeta y
entrega del lector. Si la descarga no pudiera realizarse en el momento, se indicara al
solicitante el dia a partir del cual podra recogerla en la misma Unidad en la que se

haya acreditado.

DN/ electronico:

Al personal de la UCM que opte por autenticarse o firmar, en su caso, con su DNI

electrénico se le proporcionara la dotacion en el puesto de trabajo necesaria para ello.



En los cursos de formacion sobre el sistema de tramitacion electronica destinados al
personal de la UCM se incluiran las instrucciones necesarias para el uso del DNI

electrénico.

Firma electronica con el Certificado digital (tipo 2) de la FNMT:

El personal de la UCM que opte por autenticarse o firmar, en su caso, con el
Certificado digital (tipo 2) de la FNMT y no disponga del mismo, podra solicitarlo a
través de la pagina Web de la FNMT. En el inicio del proceso de solicitud, el usuario
debera decidir si su descarga se hara en:

a) Software (en el navegador de su ordenador),

b) Tarjeta Criptografica o Inteligente.

Para la descarga del certificado FNMT y para su uso, el PC debera disponer de los

siguientes programas:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/consideraciones-

previas

A) Solicitud del Certificado para su descarga en el navegador del PC
- Serealizara a través de la pagina de la FNMT:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software

- Una vez solicitado el certificado se pedira cita previa en cualquiera de los
siguientes Registros Publicos habilitados para acreditacion (esfe paso no sera
necesario si la solicitud de certificado digital se ha realizado mediante DN/
electronico):

0 Los incluidos en la relacion publicada en la direccion electrénica de la
FNMT:

http://callejero.telefonica.es/PuntosCercanos/index.jsp?client=fnmt

0 Los centros de acreditacion de la UCM:
» Registro General.
e Direccién postal: Rectorado de la UCM. Avenida de
Séneca, 2. 28040 (Madrid)
o Direccion de correo electrénico para solicitud de cita
previa: srgen@ ucm.es.
e Teléfono de contacto: 3660, 3302

» Registro Auxiliar del Campus de Somosaguas.




e Direccién postal: Oficina de Informacién y Registro
(O.ILR.). Campus de Somosaguas. Edificio “Las
Caracolas”. 28223 Pozuelo de Alarcén (Madrid)

e Direccién de correo electrénico: inforoir@ucm.es

e Teléfono de contacto: 2999
= Area de Ciencias Sociales:
e Direccién postal: Seccidn de Personal. Facultad de
Derecho. Avenida. Complutense s/n, 28040 (Madrid)
e Direccidn de correo electronico: perder@ucm.es.
e Teléfono de contacto: 5433, 5440.

Podra descargarse en un dispositivo fisico tipo USB, siguiendo las siguientes

instrucciones:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/copia-seguridad

B) Solicitud del Certificado para su descarga en tarjeta criptografica:

Para su descarga en tarjeta criptografica sera necesario seguir los siguientes pasos:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-en-tarjeta

Una vez solicitado se pedira cita previa para acreditacion en cualquiera de los

Registros habilitados a los que se hace referencia en la letra A).

Tramitaciéon de Incidencias:
Las incidencias que se produzcan en la obtencion o en el uso los tipos de firma

mencionados deberan tramitarse a través de SITIO.

BLOQUE 3
Requisitos de Firma Electronica para el personal de la UCM que por el desemperio de

sus funciones deba realizar tramites electronicos con otras Administraciones Publicas

Cuando por el desempefo de sus funciones se deban realizar tramites electronicos
con otras Administraciones Publicas y éstas lo exijan en sus procedimientos, se
facilitara al personal de la UCM firma AP de empleado publico salvo que,

excepcionalmente, la Administracion Publica tramitadora exija otro tipo de firma.



La firma de empleado publico debera solicitarse al Servicio de Administracion

Electronica en la direccion de correo electrénico sgsede@ucm.es, consignando los

siguientes datos:
- Datos personales: Nombre, Apellidos, DNI
- Datos relativos al puesto de trabajo: Puesto de trabajo desempefado, tramites

a realizar que requieran firma electronica de empleado publico.

El Servicio de Administracion Electronica contestara la solicitud mediante correo
electronico dirigido a la misma direccion desde la que se solicitd informando de los
siguientes puntos:

- Fechay hora en la que debera acreditarse.

- Documentos que, en su caso, hay que aportar.

Antes de la fecha de la cita que indique el Servicio de Administracién Electrénica se
debera comprobar si la tarjeta criptografica de la que se dispone es valida para lo que

se realizara la siguiente comprobacion:

Primero comprobaremos que se trata de la tarjeta del Banco de Santander y

que el chip incrustado en la tarjeta tiene esta forma:

Las tarjetas de Caja Madrid o las del Banco de Santander mas antiguas
(anteriores a noviembre de 2010), que tienen este otro chip, NO son aptas para

almacenar certificados digitales:

En el caso de que la tarjeta no sea apta para almacenar certificados, habra que

solicitar una nueva en esta direccion:

https://cibeles.ucm.es/tchipdapf/login.aspx




La Unidad de Acreditacion de firma AP del Servicio de Administracion Electronica
realizara todo el proceso: solicitud, acreditacion, descarga de la firma en la tarjeta y
entrega del lector. Si la descarga no pudiera realizarse en el momento, se indicara al
solicitante el dia a partir del cual podra recogerla en la misma Unidad en la que se

haya acreditado.

Las incidencias que se produzcan deberan comunicarse al Servicio de Administracion

Electronica, a la direccion de correo sqsede@ucm.es indicando si la incidencia es de

uso de la firma o si es necesaria su sustitucion.



