Importacion de un “Certificado” de la FNMT a una “Tarjeta Criptografica CERES”

IMPORTACION DEL “CERTIFICADO”

de la F.N.M.T.-R.C.M. (Fabrica Nacional Moneda
Timbre- Real Casa Moneda)

A UNA “TARJETA CRIPTOGRAFICA CERES”

Administracion Electrénica.

Universidad Complutense de Madrid.

Administracion Electrénica. UCM. Febrero 2011. Revision 1.2 Pagina 1



Importacion de un “Certificado” de la FNMT a una “Tarjeta Criptografica CERES”

1.- REQUISITOS PREVIOS:

1.1.- Disponer del “Certificado” de la FNMT en software: *.pfx (*.p12). Si
no disponemos de él podemos conseguirlo en http://www.cert.fnmt.es.

* La FNMT nos informa acerca de los navegadores validos para el uso del
Certificado en http://www.cert.fnmt.es luego vamos, siempre en zona de color verde, a
“CIUDADANOS”, “CERTIFICADO DE USUARIO”, “NAVEGADORES VALIDOS”.

€ CERES » Ciudadanos » Certificado de usuario > NAVEGADORES VALIDOS - Windows Internet Explorer =R ﬂ]
@O - |g, http:/fwww.cert.fnmt.es/index.php?cha=cit&sec=38page=1288&lang=es el '|
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Modificar dates Verificar estado Soporte Técnico Otros servicios
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1.2.- Disponer de un lector de “Tarjetas Inteligentes o Criptograficas”.

Dos formas de tenerlo:

1.2.1.- En dispositivo externo USB:

1.2.2.- Insertado en el Teclado:
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Importacion de un “Certificado” de la FNMT a una “Tarjeta Criptografica CERES”

1.3.- Disponer de una “Tarjeta Criptografica CERES”. Nos la tiene que
vender con el “Codigo PIN” y con el “Cddigo de Desbloqueo”. Se puede conseguir:

1.3.1.- ACTRON Maudes, 15 Tel. 91 598 99 70 28003 Madrid
1.3.2.- DIOTRONIC Juan Bravo, 58 Tel. 91 309 51 72 28006 Madrid
1.3.3.- POSAN Emilio Ferrari, 25 Tel. 91 407 23 80 28017 Madrid.
1.3.4.- Venta on line en: www.c3po.es. Etc.

La venta de la “Tarjeta Criptografica CERES” de la FNMT viene
acompafiada con una carta como esta:

D,
LT T 4
B Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Estimado/a Sr./Sra.:

Nos es grato remitirle la tarjeta criptografica preparada para la carga de
certificados segin la norma X.509 v3. Esta tarjeta, una vez sea depositaria de un
certificado, sera personal e intransferible, permitiéndole relacionarse con las distintas
Administraciones del Estado (Central, Autondmicas y Locales) y con otras entidades
de forma segura, en términos de garantia de identidad, confidencialidad, integridad y
no repudio.

PIN: 35R¢ j
CODIGO DE DESBLOQUEO: EELB62E9

En caso de cualquier duda acerca del uso de esta tarjeta, le rogamos se ponga en
contacto en la siguiente direccion de e-mail: fnmttarjeta@fnmt.es o llamando al teléfono
902181696, donde gustosamente le atenderemos.

08 - T RCM-FNMT

000006
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Importacion de un “Certificado” de la FNMT a una “Tarjeta Criptografica CERES”

1.4.- INSTALAR EL SIGUIENTE SOFTWARE DE LA FNMT-RCM:

1.4.1.- CERTIFICADO RAIZ FNMT: entramos en http://www.cert.fnmt.es y
vamos al mend “Ciudadanos”, luego a “Obtener el Certificado”. Luego vamos, en la zona
de la izquierda, a “CERTIFICADO DE USUARIO EN TARJETA CRIPTOGRAFICA”:

& CERES > Ciudadanos > Obtener el certificado > CERTIFICADO DE USUARIO - Windows Internet Explorer =N = =
@ @ -® |g, http:/fwww.cert.fnmt.es/index.php?cha=citétsec=48lang=es - | =] | +5 | X '-.. Google 2 '|
x Google |z| 23 Buscar -« [ - s~ | Compartir~ &~ @~ & Sidewiki - | 22 e 7 . Acceder -
x - Elfi search  ~+ 4 (IR +)c) | ° Limpie Su Ordenador ° |ﬂ Free Games ~ | n - e | x @’_t-l =

5 Favoritos | 5.5 @ Sitios sugeridos @& Mas complementos v 2| Mas complementos ~ g | Sitios sugeridos -
| | i v [ @= w Pagina~ Seguridad v

| @ CERES > Ciudadanos > Obtener el certificado > C...

Certificado de usuario Obtener el certificado  Renowvacion de certificado  Anulacion de certificado
Modificar datos Werificar estado Soporte Técnico Otros servicios )
Firma Electrénica Mavwil Contacto Preguntas Frecuentes

Real Casa de la Moneda
M Fabrica Nacional

de Moneda y Timbre

B cermFicano ok usuamio
[ solicitug del certificado
I Acreditacion de la identidad

H OBTENER EL CERTIFICADO

| vescarga del certficado CERTIFICADO DE USUARIO
J| copia de 1a clave privada ' . o ' A
. Silo desea puede consultar el siguiente documento: 2= "Manual Firma Elecirénica
CERTFICADO DE USUARIO EN TARJETA |
CRIPTOGRAFICA. | PROCESO

INTERNET EXPLORER 7 O INTERNET El proceso se divide en tres apartados que deben realizarse en el orden sefialado.

EXPLORER &
IMPRESCIMNDIBLE:
Bl cerTFICADO DE USUARIO CON DN
- S

http:/www.cert.fnmt.es/index.php?cha=citfisec=48page=140&lang=es

Bl o] e

I USUARIOS DE WINDOWS VISTA CON

& Internet | Modo protegido: activade 5 v ®|100% -

Buscamos el punto 1 llamado “Descarga del Certificado Raiz de la FNMT-RCM” y
hacemos clic en dicho enlace.

€& CERES > Ciudadanos > Obtener el certificado > CERTIFICADO DE USUARIO EN TARJETA CRIPTOGRAFICA - Windows Internet Explorer = || =P Ié]
@O [ ] http://www.certnmt.es/inder php?cha=cittisec=4&page=140&Iang=es ~[ &[4 x | [4W ofogte o ~|
X Go.gle Ei’Bu;car'"j' If}' Compartir = @' -~ /{ Sidewiki ~ %y~ Acceder ~

E-FreEGames'ln' ”‘1‘)( ﬁjlv

® Repara Errores de tu PC °

x TR - BFETRO© coic - OF)

77 Favoritos | 95 @ Sitios sugeridos = & | Mas complementos » 2| Mas complementos ~ & | Sitios sugeridos ~

»

‘ @ CERES » Ciudadanes > Obtener el certificado > C... | | ﬁ > & @ ~ Pagina v Seguridad v

JE CESCARGA DE CONTRATOS ~ Nadie podra coplaras ya que nunca salen de Ia
Bl cErTFIcADO DE USUARIO CON Dl tarjeta

Informacidn técnica sobre |a tarjeta

PROCE SO DE OBTENCION DEL CERTIFICADO

Consulte aqui los navegadores vilidos.

mn

IMPORTANTE: Para usuarios de Windoyfs 7 con internet explorer 8.x

IMPORTANTE: Para usuarios de Windows Vista con Internet Explorer 7 o Internet Explorer 8

1. Descarga del Certificado Raiz de la FNMT-RCM

2. Encaso de no tener instalado el lector de tarjetas

€D Internet | Medo protegido: activado fg v H10% -

= oRREENEED e
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Importaciéon de un “Certificado” de la FNMT a una “Tarjeta Criptografica CERES”

Luego abrimos el “Certificado Raiz FNMT”, lo vemos y lo instalamos haciendo clic en

“Instalar certifi%o...”.

& CERES > Ciudadanos > Obtener el certw > CERTIFICADO DE USUARIO EN TARJETA CRIPTOGRAFICA - W - —_———

Certificade ===

General | petalles | Ruta de certificacién

@ \_/' <= @] http/rwnacert fnmt.es/indeWqpTchas citBisec=4&page=140&lang=es

x Google 2 Buscar - |- (8] - dja- | @ Compartir~ &)
R CR10 Elmn(ch b s — B Informacién del certificado -

¢ Favoritos | i S Sitios sugeridos v @& | Mas complementoNy £ | Mas complementos ~ g | Sitios

Este certif. esta destinado a los siguientes propésitos:
= Protege los mensajes de correo electrénico
= Asequra |a identidad de un equipo remoto =
= Todas las directivas de emisién

& CERES > Ciudadanos > Obtener el certificado > C...

adie
- CERTFICADO DE USUARIO CON DNle tarjeta
Informacion técnica

ra copianas ya que nunca

bre |a tarjeta

Emitido para: FMMT Clase 2 CA
PROCE SO DE OBTENCION DEL C

Emitido por: FNMT Clase 2 CA

Consulte aqui los navegadores v N\
valido desde 18/ 03f 1992 hasta 18/ 03/ 2012

IMPORTAMNTE: Para usuarios de Windows|

IMPORTANTE: Para usuarios de Windows|
TrisceEndhln

Obtener mas informacidn acerca de certificados

1. Descarga del Certificado Raiz de la FN
2. Encaso de no tener instalado el lector

& Internet | Modo protegido: activade Fa v ®|100% ~

SO 2 =]l e] 1] T

1.4.2.- SOFTWARE DE GESTION DEL “CERTIFICADO EN TARJETA”:

Sirve para poder cambiar el PIN, etc. Volvemos a entrar en http://www.cert.fnmt.es y
vamos a “Ciudadanos”, luego a “Obtener el Certificado”, en la zona de la izquierda
“CERTIFICADO DE USUARIO EN TARJETA CRIPTOGRAFICA”:

Buscamos, un poco mas abajo, el paso 3, cuyo texto exacto es: “3. Instalacion del software
incluido en el CD-ROM que habra recibido junto a la tarjeta criptografica. Siga las
instrucciones contenidas en dicho CD.ROM. Si no ha recibido el software, “descarguelo”.
Hacemos clic en la palabra “descarguelo”

& CERES > Ciudadanos > Obtener el certificado > CERTIFICADO DE Usu‘uuo EN TARJETA CRIPTOGRAFICA - Windows Internet Explorer =N ==
@@ - |g, http:/fwww.cert.fnmt.es/index.php?cha= cit8sec=48pAge=1408&Iang=es v| =] | ‘y| x | |-‘] Google o ~|
x Google [=] 2@ Buscar -\ F8] - - | @ Compartir~ - @+ o Sidewiki + | > 4 v . Acceder ~
x - LG seaar - f\micmEmmeees RSl - feecomes - [~ 2|+ [ x & -

<l Favoritos | 5ls @3 Sitios sugeridos = & Mas complementos ~ Mas complementos ~ ] Sitios sugeridos ~
| @ CERES > Ciudadanos > Obtener el certificado > C... | - ~ [7 g= ~ Pagina~ Seguridad =

IMPORTAMNTE: Para usuarios de Windows 7 con internet explorer 8.x

IMPORTAMTE: Para usuarios de Windows Vista con Internet Explorer 7 o Internet Explorer 8

1. Descarg4 del Certificado Raiz de la FNMT-RCM

2. Encaso no tener instalado el lector de tarjetas

= Instalacibn de los drivers del lector.

3. Instalacion | software incluido en el CO-ROM gue habra recibido junto a la tarjeta
criptografica. SMa las instrucciones contenidas en dicho CD.ROM. Si no ha recibido el
software, descargueld

1

4. Solicitud de Certificado de Usuario

5. Acreditacion de la identidad

6. Descarga del Certificado v
&P Internet | Modo protegido: activado ¥4 v ®100% -

IO | - =] @] S - wmaD
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Importacion de un “Certificado” de la FNMT a una “Tarjeta Criptografica CERES”

Lo que nos lleva a otra pagina donde buscaremos “Descarga completa” y hacemos clic para la
descarga e instalacion de la aplicacion o programa:

AR B L A
L R G T B A
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e También se puede ir directamente en: http://www.cert.fnmt.es , y siempre en la zona verde
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hacemos clic en “CIUDADANOS”, después “SOPORTE TECNICO” y luego clic a la
izquierda en verde “AREA DE DESCARGA DE SOFTWARE”, bajamos a “DESCARGA

COMPLETA”
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2.- IMPORTANDO EL “CERTIFICADO” A LA “TARJETA
CRIPTOIGRNAFICA CERES” de la FNMT:

Ya tenemos instalado el software y hardware necesario para la importacion del
“CERTIFICADO?” a la Tarjeta Inteligente o Criptogréafica.

Conviene cambiar el PIN de la “Tarjeta Criptografica CERES” que viene de fabrica.
Para ello vamos a INICIO , TODOS LOS PROGRAMAS , FNMT-RCM , “TARJETAS” ,
“CAMBIAR PIN”.

Luego ya podemos importar el “CERTIFICADO” a la “TARJETA CRIPTOGRAFICA”.
Recordar que hay que tener introducida la tarjeta en el lector. Los pasos son:

En nuestro ordenador vamos a INICIO, TODOS LOS PROGRAMAS, FNMT-RCM,
“TARJETAS” , “IMPORTADOR DE CERTIFICADOS”, luego los menus nos iran guiando
muy facilmente: directorio dghde esté el certificado *.pfx, etc.

E c u N

UPM-ALFONS... Internet Explorer WORK.

 Windows Media Center
=] Windows Update
CD winZip

Accesorios
Dispositivos Bluetooth

Dropbox
FNMT-RCM

Documentos Nueva carpeta

|| Aspectos Legales dela Bfrma Digital s

'E. Recomendaciones Basfcas de Seguri

Ayuda

Tarjeta

2 Cambio de PI

& Desbloqueo P Tarjeta

?@ Importador de Certificados
@ Ordena Certificados

HP Dispositivos e impresoras

Musica

Equipo

Panel de control
Inicio

Juegos Programas predeterminados

Mantenimiento
Microsoft Office Ayuda y soporte técnico

1 Atras

7 SIEEY

LE':.E Introducir PIN

Nos pedird el PIN de la Tarjeta en varios momentos:
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Importacién de un “Certificado” de la FNMT a una “Tarjeta Criptografica CERES”

Terminado el proceso podremos AUTENTICARNOS (verificar la identidad, acreditacion)
usando nuestro CERTIFICADO. Sin embargo para Firmar Electronicamente nos falta todavia
la aplicacion CAPICOM de la FNMT. La podemos descargar e instalar en: http://www.cert.fnmt.es ,
luego en la zona verde siempre, “CIUDADANOS”, “SOPORTE TECNICOS”, “AREA DE
DESCARGA DE SOFTWARE”, después bajamos hasta donde pone “INSTALACION
CAPICOM”, descargamos e instalamos el software.

& CERES » Ciuda% > Soporte Técnico » AREA DE DESCARGA DE SOFTWARE - Windows Internet Explorer || |||

@Q d |§, hitp:/

ww.cert.fnmt.es/index.php?cha=cit&sec=98page=E80&lang=es v| & | "f| A | |'-.l Google pe -

x Go SIE IZ| i’ Buscar '"j ~ Ifk' g Compartir~ @ M | s ‘,{ Sidewiki + | ¥ % v Acceder -
x WokEl) - IZ| RTINS Caifo...~ () ° Limpie Su Ordenador ® [l e M=o c: e |ﬂ - » | i x %_:l -
‘¢ Favoritos [ @ Sitios sugeridos Mas complementos ~ Mas complementos ~ Sitios sugeridos *
w = 9 €| p =) p =) 9
- s - ¥
(& CERES > Ciudadanos > Soporte Técnico > AREA ... f4 ~ B - =) = - Paginav Seguridad v
r TaNLard T TS IdiduTe UST SUTIW I e, L
INSTALACION CAPICOM
Instrucciones de Instalacién de Capicom
UTILIDAD PARA ELIMINAR EL CERTIFICADO MAS ANTIGUO CONTENIDO EN TARJETA p
CRIPTOGRAFICA CERES ‘ ‘
Descarga completd. se descargara un ejecutable. Al hacer doble click sobre el mismo [
lanzard el instalablg del software
UTILIDAD PARA GESTION DE CERTIFICADOS EN TARJETA CRIPTOGRAFICA CERES -
Listo / & Internet | Modo protegido: activado & v H10% -

e

ESIRS (el

SNIEIIE]

Recordemos varios temas:

a) La Tarjeta es el medio mfas seguro para usar la “Firma Electronica”.
b) No se puede extraer el

ertificado importado en Tarjeta.
c) La Tarjeta admite mas de un Certificado.
d) Podemos “ELIMINAR EL CERTIFICADO MAS ANTIGUO CONTENIDO EN LA
TARJETA CERES” instalando una aplicacion de la FNMT.
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3.- EL DNIle. REQUISTOS TECNICOS PARA SU USO.

ESPANA s~
=
5 NOMBRE
@0 NaoNALOND
3 MooEse

P X AR

01 05 1972

oese

AAA-D0OO00

3006508 7 J

o MU

Nuestro DNIe contiene en el chip que incorpora un “CERTIFICADO” de la
FNMT que nos permite Autenticarnos y Firmar Electrénicamente.

Es compatible. EI DNIe, con tener un “CERTIFICADO” software instalado en
nuestro navegador. También es compatible con tener una Tarjeta Criptogréafica
CERES con nuestro “CERTIFICADO”. Los tres elementos son igual de validos para
firmar electronicamente y para autenticarnos.

3.1.- ELEMENTOS HARDWARE NECESARIOS PARA EL USO DEL DNle.

a) Un ordenador personal.

b) Un lector de “TARJETA INTELIGENTE” (estandar ISO-7816). Conexion: USB.

3.2.- ELEMENTOS SOFTWARE NECESARIOS PARA EL USO DEL DNle.

a) Descargarse desde http://www.dnielectronico.es/descargas/index.html el software “CPS”
para su instalacion en el ordenador. Hay que seleccionar el Sistema Operativo que tengamos
(Windows, Linux,...). Lo ejecutamos y luego reiniciamos.

b) El Windows XP/7 reconoce automéaticamente al lector de “TARJETA INTELIGENTE”.
Si no fuese asi habra que instalar el software del controlador del fabricante, que suele venir en CD .

c) Conviene tener instalado JAVA (méaquina virtual Java).

d) Introducimos nuestro DNIe en el lector de tarjetas inteligentes. Ya podemos operar con él.
Recordemos que debemos saber el PIN de nuestro DNIe. Si lo olvidamos el PIN o lo bloqueamos
después de 3 intentos fallidos, acudiremos a la “Direccion General de la Policia Nacional” para
obtener un PIN nuevo.
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4.- UN EJEMPLO PRACTICO DEL USO DEL CERTIFICADO de la FNMT.

Podemos usar indistintamente:

a) El DNle.
b) Certificado software instalado en nuestro navegador.
c) Certificado hardware instalado en una Tarjeta Inteligente o Criptogréfica.

Nos bajaremos un certificado valido de nuestra “VIDA LABORAL”.

Entramos en el enlace:

https://sede.seg-social.gob.es/Sede 1/ServiciosenLinea/Ciudadanos/231443

Hacemos clic en “Acceso al servicio”. Nos pedira en varias ocasiones el PIN. Luego se genera el

certificado de “Vida AL aboral” en PDF dentro de una nueva ventana del navegador.

& Sede Electrénica de [a Segurid

*§ vida laboral R

,__/.. entas  Ayuda ‘ X %Convemr » [ Seleccionar

7 Favoritos ‘ 35 @ Sitios sugerd7 £ | Mas complementos v (& Sitios sugeridos v ¢ Universidad Complutense... & Més complementos v

(@ Sede Electronica de la Sequridad Sogial R ~ [ f= = Pigina~ Seguridad v

bl 4, #  GOBIERNG
b o DE ESPANA
& L

Inicio | Ciudadanos

I=ENNE-+E =E--F I gy

QBuscar Introduzca texto

Saguricd:zed

NISTERIO

IR — !
EINMIGRACION - - -
:ijJj .'—'_/.'_u"
— e

‘mpresas y Profesionales | Administraciones y Mutuas | Mi sede electranica | Registro Electrdnico | Sugerencias y Quejas | Carta de Servicios | Navegacién

SERVICIO/J/A CIUDADANOS f‘}

Informe/de Vida Laboral.

Ambito:

r N
@ hitps//w2.seq-sociles/iportal/rqWrapperireport—/Vidalaboral/CO70 roxBdata-ICSE1ADS - Windaws Internet Explorer (L1 i)
Personas con nimero de la Seguridad Social. ———, =
ittps://w2 seg-social.es/iportal/rgWrapperfreport=/ * g 4| X | |9 Google A
i) hitps:/ /w2 seq-social.es/iportal/rWiapperTrep # Goagl: £ -]
Descripcion:
4 Archivo Edicion Ira Favoritos Ayuda ‘ x %(onvemr + [ Seleccionar
Bl informe de vida laboral se puede obtener a través 7 Favoritos | 5. (@ Sitios sugeridos v | Més complementos v (& Sitios sugeridos v ¢ Universidad Complutense... =
. , . . . ) - £
Som el servicio dde ot;temcmm de informes de vida labo (@ hitps://wl.seg-social.es/iportal/rqWrapperirepor... M~ v [ s v Paginav Seguridad v
e su propio ordenador. 5 L
. , . . 9 ik &Y & | & @ - - e - :
Con el servicio de obtencién de informes de vida labol H \_—‘ ‘i % 214 Ik L & © ® sk @ Colaborar / Firmar = - F‘ Ed
Administracién de la Seguridad Social.
Buscar -
El informe de vida laboral consta de una primera péqin n
del informe, notas informativas y otros posibles texto: -
—{STUACIONES
La segunda vy, en su caso, posteriores paginas incluys
5 EVPRESA FECHA | FECHADE | pecoa CTP.
Las notas aclaratorias del contenido del informe de vi REGINEN SITUACION ASMILADAALA DEALTA DEATA
Requisitos:
Para el servicio con certificado digital:
= Para acceder a este servicio es imprescindible
= Ademds, en el caso de que este certificado no
los que la Seguridad Social tenga.
Para el servicio sin certificado digital:
= Cumplimentar el formulario de solicitud del infon ]
= Que los datos que se hagan constar en el form
-
@ Zona desconocida | Mado protegido: activado 4~ -
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