Copia de seguridad o exportacion del Certificado de la FNMT.

EXPORTACION O COPIA DE SEGURIDAD DEL CERTIFICADO FNMT

Es altamente recomendable que el usuario realice una copia de seguridad en un soporte extraible.
Recuerde que al realizar la copia de seguridad se le pedira una contrasefia para proteger el archivo.

Debe custodiar dicho archivo y contrasefia ya que en un futuro se le solicitard para poder utilizar el
certificado.

Ud. podra exportar el certificado con su clave privada o sin su clave privada. La clave privada servira para
realizar la firma digital. Recomendamos hacer la copia seleccionando la clave privada.

El proceso es el siguiente:
1. Abrir el navegador “Internet Explorer”.
2. Entrar en “Herramientas”, “Opciones de Internet”, “Contenido” y “Certificados”.

3. Seleccionar el “Certificado” y pulsar el boton “Exportar”.

Certificados

Propdsito planteado:

Personal | Otras personas | Enfidades emisoras de certificados intermegis | Entidades emi € ¥

Emitido por MNombre descript...

FMMT Clase 2 Ca 30/1 42008 <ninguno>

Emitido para

Propdsitos plantcadosz del cortificada

Avanzadas...

Cerrar

Nos saldra la siguiente pantalla:

Asistente para exportacion de certificados IEI

Este es el Asistente para exportacién
de certificados

pil i Este asistente le ayuda a copiar certificados, listas de
- @_, certificados de confianza y listas de revocaciones de
certificados desde un almaceén de certificados a su disco.

Un certificado, gue se emite por una entidad de
certificaddn, es una confirmacdcidén de su identidad v
contiene informacién que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el &rea del sistema donde se guardan
los certficados.

Haga dic en Siguiente para contnuar.

CSiguicnic = | [ Cancelar |

—

Seleccionamos “Siguiente”.
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Copia de seguridad o exportacion del Certificado de la FNMT.

Seleccionamos “Exp;)rtar la Clave Privada”, que es la que nos permite firmar digitalmente.

Asistente para exportagion de certificados

Exportar la clave prifrada
exportacion de la dave privada con el certificado.

Las daves privadas se protegen con contrasenas. 5i desea exportar la dave privada
con el cerfificado, debe escribir una contrasefia en una pagina posterior.

iDesea gxportar la dave privada con el certificado?

(@ Exportar la dave privadai

() Mo expartar la dave privada

Mas informadon acerca de la exportacion de daves privadas

[l

[ < Atras M 5iguien1_:e>] [ Cancelar

/

-

Luego “Siguiente”. Nos saldra la siguiente pantalla:

Asistente para exportacion de certificados

Formato de archivo de exportacicn
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:
DER. binario codificado X. 509 {.CER)
¥. 509 codificado base 64 (.CER)

Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 ((P7E)

@) Intercambio de informacién personal: PKCS £12 (PEX):

[] Eliminar la dave privada si la exportadén es correcta
[ Exportar todas las propiedades extendidas

Almacén de certificados en serie de Microsoft (LS5T)

Mas informadidn acerca de los formatos de archivo de certificado

Incuir todos los certificados en la ruta de acceso de certificacién (si es posible)

[] tnduir todos los certificados en la ruta de acceso de certificacién (si es posible)

[ < Atras ][ Siguiente > ] [ Cancelar ]

Clic en “Siguiente”. Después nos saldra la siguiente pantalla:
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Copia de seguridad o exportacion del Certificado de la FNMT.

Introducimos la “Contrasena” que nos pide. Esta es la contraseia de la propia “Clave privada” (que

usaremos para firmaf digitalmente).

Asistente para exportafion de certificados @
Contrasena
Para mantener Ja seguridad, debe proteger la dave privada por medio de una
contrasefia.

Escriba v confirme una contrasefia.

Contraseria:

Escribir v confirmar contrasefia (obligatorio):

Luego clic en “Siguiente”. Nos saldra la siguiente pantalla:

Asistente para exportacion de certificados @
Archivo gue se va a exportar
Especifigue el nombre del archivo gue desea exportar
Mombre de archivo:
| Examinar...
N

Introducimos en la opcion “Nombre de archiv
Luego deberemos guardar dicho archi
Luego seleccionamos “Siguiente”.

Nos saldré la siguiente pantalla:

el nombre que deseamos poner a la copja.

en el lugar deseado (soporte y carpeta) con “Examinar”.
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Copia de seguridad o exportacion del Certificado de la FNMT.

Asistente para exportacion de certificados @

Finalizacion del Asistente para
exportacion de certificados

1
e | El Asistente para exportacion de certificados finaliza
- %_: correctamente.

f—;:;y?’ Espedificd la siguiente configuracion:
Pombredearco |
Exportar daves
Incluir todos los certificados en la ruta de certificacian
Formato de archivo

[ < Afras ][ Finalizar ] [ Cancelar

———

Seleccionamos “Finalizar”.

Nos saldré la siguiente pantalla:

P "

Exportacidn de su clave de intercambio privada @

lUna aplicacian estad solictando acceso a un elemento
protegido.

Cortrasefia para:
Clave privada de CryptoAF |
["] Recordar cortraseria

[ Aceptar /][ Cancelar H Detalles. ..

Nos pide en “Clave privada de CryptoAP” la contrasefia que se puso en su momento por seguridad,
cuando se instalé el Certificado en el navegador Internet Explorer, para pedirnosla siempre que se use el
Certificado.

Mas informacién: Manual de Firma Electrénica

http://www.cert.fnmt.es/content/pages std/docs/ManualFirmaElectronica.pdf
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