Importar un certificado que tenemos en un pendrive utilizando Internet Explorer

Tenemos dos opciones para iniciar esta operacion.

Opcién 1 Desde Internet Explorer. Accedemos al menu Herramientas - Opciones de Internet -
Contenido - Certificados.

Pulsamos el botdon "Importar". Aparecerd un Asistente que nos guiard durante toda la
importacién del certificado.

Opcién 2 Si tenemos el certificado en un pendrive, hacemos doble click en él y aparecerd un
Asistente que nos guiard durante toda la importacién del certificado.

Este es el Asistente para
importacion de certificados ~| Ir

Este asistente le ayuda a copiar certificados, ||stas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almaceén de certificados.

Un certificado, que ss smits por Una sntidad smisors de
certificacion, s una confirmacion de su identidad y
cantiene informacién que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacen
de certificados es el area del sistema donde se guardan
los certificadas.

Haga clic en Siguiente para continuar,
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Archivo para importar
Especifigue &l archive que desea impartar.

|

Mota: se pueds almacenar més de un certificado en un misme archivo en los siguisntes formatos:
Intercambio de informacién personal: PKCS #12 (PFY, .P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 {.F7E)

Almacén de certificados en serie de Microsaft (.55T)

< Atrés L Siguiente > ] Cancelar

Pag. 1 Sec, 1 111 A 14,2cm Line 3 Col 1 GRE| MCA | [EXT | SOB  Espariol (Es =)

para import. ..

S| hemos elegido la opcidn 2, en examinar aparecera automaticamente la ruta y el nombre del
fichero del certificado que queremos importar y pulsamos "Siguiente”.

Si hemos elegido la opcién 1, pincharemos en examinar y elegiremos el certificado entre los
archivos de nuestro pendrive y pulsamos “Siguiente”.



(A partir de aqui no hay diferencias entre una opcién y otra)

Documentol - Microsoft Word

| Asistente para importacion de certificados

Contraseiia
Para markener |a sequridad, la dave privada se prakegs con una cortrassiia.

Escriba la contrasefia para la clave privada,

Contrasefia;

[] Habilitar proteceidn ssqura de claves privadas. Si habilits ssts opcidn, se ls
avisard cada vez que la clave privada sea usada por una aplicacion.

[[]Marcar esta dlave coma exportatle, Esta s permitira hacer una copia ds
sequridad de las claves o transportarlas en otro momento.

[ <atas || siguente > | [ cancelar |

i
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En esta ventana se nos pide la contraseiia con la que esta protegido el fichero, la introducimos
y marcamos las dos casillas:

"Habilitar proteccion segura..

"Marcar la clave privada como exportable..." (para que podamos volver a exportar el
certificado con su clave privada)

T Documenta? - Microsoft Word

| Asistente para impartacion de certificados

Contraseiia
Para mankener la sequridad, la dlave privada se pratege con una cantrasefia,

Esctiba la contrasefia pars la clave privada,

Contrasefia:
Iw«»w

Habiltar proteccisn sequra de claves privadas. Si habilita esta opcién, se le
avisara cada vez que la clave privada sea usada por una aplicacion,

Marcar esta clave como exportable. Esto le permitira hacer una copia de
sequridad de las claves o transportarias en otra momento.

<atras || siguente > | [ canceler
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Pulsamos "Siguiente".



T Documentol - Microsoft Word

Comentarios de Acrobat

Almacén de certificados
Las almacenss de certificados son &reas del sistema donde se guardan las certificadas,

‘“Windows puede seleccionar automaticamentes un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificado,

(%) Seleccionar autométicamente el almacén ds certificados en base al tipo de certificado
() Colocar todos los certificados en el siguiente almacén

Almacen de certficados;

\ Exnret.
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A continuacién nos indica donde podemos colocar el certificado importado, dejaremos la
opcion por defecto “Seleccionar automaticamente el almacén...”
Pulsamos "Siguiente”
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Escriba una pregunta
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| Asistente para importacian de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxita el Asistents para importacidn de
certificados,

Ha especificads la siguiente canfiguracion:

Almacén de certificados seleccionado  Determinado de fo
Contenido
Mombre de archiva Fiicertificado.plz

e
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Pulsamos “Finalizar”.



Aparece la siguiente pantalla:

T Documento1 - Microsoft Word
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Importando una nueva clave privada de intercambio

Una aplicacion esta creando un elemento protegido,

Clave privada de Cryptad,

Nivel de seguridad: medio Mivel de seguridad...

i Aceptar i[ Cancelar }[ Detalles }
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Si queremos establecer una contrasefia a nuestro certificado pulsamos "Nivel de seguridad" y

seleccionamos “Alto”

Importando una nueva clave privada de intercambio |§|

9
Importando una nueva clave privada de intercambio

Seleccione un nivel de sequidad apropiado para este
elernenta.

(5 &lta
Solicitar mi permiso con una contrazefia cuando la
informacion vava a utilizarse.

) Medio
Solicitar mi permiso cuanda la informacidn vava a
utilizarse,
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T pocumental - Microsoft Word

Importando una nueva clave privada de intercambio
o

Importando una nueva clave privada de intercambio

Crear una contrassfia para proteger este elemento.

Crear una contrasefia para este elemento.

Contrasefia para: | [Clave privada de Cryptod
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Asignamos una contrasefia y su confirmacion. (Esta es la contrasefia que tenemos que utilizar
después para identificarnos y para firmar).

T Documento1 - Microsoft Word

Comentarios de Acrobat

Escriba una pregunta

Importando una nueva clave privada de intercambio

Crear una contrasefia para proteger este elemento.

Crear una contrasefia para este elemento.

Contrasefia patd | Clave privada de Cryptod,
Contrasefia:

TR EE IR R AR e ARG & o
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Pulsamos finalizar y nos pedirad de nuevo la contrasefia que hemos introducido. Finalizamos el
asistente.



Si todo es correcto aparecerd un cuadro informandonos de que el certificado ha sido
importado correctamente.

Asistente para importacidn de certificados |£|

.
\y La importacidn se completd correctamente,
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Pulsamos “Aceptar”.



