Guia para Activar el Doble Factor de Autenticacién (2FA) en el Portal de
Ofertantes GIPE UCM

Introduccion
Para aumentar la seguridad de tu cuenta en el Portal de Ofertantes GIPE UCM, hemos implementado el

Doble Factor de Autenticacion (2FA). Esta medida de seguridad adicional requiere que, ademas de tu
contrasefia, introduzcas un cédigo Unico generado por una aplicacién en tu dispositivo.

A partir del 5 de mayo de 2025, el 2FA sera obligatorio para acceder al portal.
1. Aviso de Activacion Obligatoria:

o Al iniciar sesidn, si esa cuenta no tiene activado el 2FA te llevara a la siguiente pantalla y la
aplicacion no permitira realizar otra accion que no sea la activaciéon del 2FA.
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Su cuenta liene el doble factor de aulenticacion DESACTIVADO

El doble factor de autenticacidn (2FA} s una capa adicional de segundad que protege las cuentas online.
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2. Pantalla de Configuracion del 2FA:
o Aparecerd una pantalla con un cédigo QR y una clave alfanumérica (clave privada).
o Importante: Esta clave es Unica para ti y cambia cada vez que accedes a esta pantalla hasta
gue actives el 2FA. Por lo tanto, debes configurarlo en ese momento. Ademads, es conveniente
realizar una copia de seguridad de esta clave.

Pasos para Configurar el 2FA

1. Instala una Aplicacion de Autenticacion:
o Necesitaras una aplicacién de autenticacién en tu teléfono mévil o como extensién en tu
navegador. Algunas opciones populares son:
= Google Authenticator (i0OS y Android)
=  Microsoft Authenticator (iOS y Android)
= Authenticator (Extensiéon de Chrome). Utilizaremos esta opcion para mostrar el
funcionamiento.
2. Anade una Nueva Cuenta en la Aplicacién:
o Abre la aplicacidén de autenticacion y selecciona la opcion para afiadir una nueva cuenta.
o Laaplicacion te dara dos opciones:



= Escanear el cddigo QR que aparece en la pantalla de GIPE UCM.

* Introducir manualmente la clave alfanumérica. Te indicaré los pasos en este caso.
Aparecera una pantalla como la siguiente de la extensién de Google Autenticator
(dependiendo de la aplicacidn que utilices puede variar)
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Su cuenta tiene el doble factor de autenticacién DESACTIVADO

El doble factor de autenticacidn (2FA) es una capa adicional de seguridad que protege las cuentas online.

Si lo activa, a la hora de iniciar sesién en GIPE UCM, ademas de proporcionar su usuario y contrasefia (algo que conoce) deberd introducir un cédigo OTP (One-Time Password)
digitos, lo que hara mas complicado el acceso no autorizado a su cuenta. Este cddigo se obtiene a través de una aplicacion/extension de autenticacian que puede tener instalac
cualquier dispositive. Se debe configurar |a cuenta GIPE UCM en una de esas aplicaciones utilizando la clave privada que aparece en esta pantalla.

Ejemplo de aplicaciones de autenticacion: Google Authenticator (Android|i0S|Extensian PC) o FreeOTP (Android|iOS).

Siga los siguientes pasos para activar el 2FA:
1. Abra una aplicacién de autenticacién en alguno de sus dispositivos

2. El siguiente cddigo QR contiene su clave privada para el segundo factor de autenticacion. Puede escanearlo o copiar la clave para afiadirla a una aplicacién de segundo fa
autenticacion
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Pinchamos en Extension PC. Ej Autenticador-Chrome

Chrome Web Store
= hitps:fichromewebstere google.com : autenticador » bh.

Autenticador - Chrome Web Store - Google
27 ago 2024 — Authenticator genera codigos de autenticacion de dos factores en su navegador.
Authenticator generates two-factor authentication (2FA) codes ..

Seguimos las indicaciones para Anadir a Chrome y a la pregunta ¢ Quieres instalar “Autenticador”? Anadir
extension

Una vez se ha afiadido la extension a la “barra menu” volvemos a la pestana “GIPE EMPRESAS” y continuamos
con la activacién del 2FA,
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Para activar el 2FA anadimos la cuenta bien marcando el icono de QR o el lapiz.

Autenticador +



Si afadimos la cuenta manualmente se abre la siguiente ventana

Emisor

Clava sacreta

* Avanzado

En Emisor pondremos un nombre descriptivo que nos ayude a identificar para qué aplicacion generara los
cédigos, por ejemplo, GIPE EMPRESAS. Y en Clave secreta, la clave privada que se muestra en GIPE al lado
del cddigo QR (en el recuadro amarillo). Acepto y aparecera ya el primer OTP para esa cuenta:

GiFE EMPRESAS

716936 .

3. Introduce el Cédigo OTP en GIPE UCM:
o Laaplicacion generara un cédigo de 6 digitos (OTP).

GIFE EMPRESAS

716936 .

o Introduce este cédigo en el campo correspondiente en la pantalla de GIPE UCM.

Si hemos elegido “Escanear un codigo QR” directamente se nos habilita el primer Cédigo OTP y seguimos
los pasos anteriores para activar el 2FA.



UNIVERSIDAD

' COMPLUTENSE

8T LD GESTION INTEGRAL DE PRACTICAS EXTERNAS [INTEGRACION) UM

m B (lalas. BUANK HiLE v e s

Eatal i e (B0 E e lerla Duthe paisineilin Carfdgairamnio dolile Pactier il Gailsntioacin Gl iisaiams =oariraiites

Su rueria ilenn o dodile Tacior de autesticackn DF SACTT VA
Fi dnble fartor @0 autentiacin [FF0] 08 0N Capa bomnal 90 toguids) (e preinge 1as ceantas nelng

Si i activa, 2 1s hora e eeces serdn on GIPE LEM, atemis de proparcenal S wennn § ohnirasefia [ aigo qua ¢

nroce ) deberd Ebmdue on cidgn TR ((no-Tese Facomornd| & 6
B, 0 s e s Compheai

s T MalOrEedl & i Cherile, Eole Oieflga ae aliimine & Waeis dn und il i e i

PSR G e D AL aGdE
I @ cusota CIPE UCM BN ona e enas aplicacones sidrando oclave privads gue aporoce on oata pomaila

Elisphs g s sciorin da SUtenBicacil] Cooghe AUINERULEREE {40rald [K05] 4 PPesOTe (A oo

BN Cugigsur dapusties. S debes oondg,

Eiza loa mgaenites pasos pola schivar of IFAC

L. Elva e spliacen te suteCarkin e dip O sl Begusilios

sfign O eanmre sy rlaye pruaia pany o seguedn Packer dn et antn. Pusds nicanseri p cepar i cleve pare aiteshila @ g apie acEn e sefunda e ter

S
BEQUILE YL 100 52T OKIAESYENL

I 1 btoows wlcddgugenmate | ] L © 3 3B A tiuar dobin Lo I < I

4. Activa el 2FA:
o Hazclic en el botdn "Activar doble factor". Y con esto quedara activado.
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Puedes descargar “Google Authenticator” en el movil o PC. Para ello tienes que ir a Play Store /App Store y
buscar por ejemplo Google Authenticator. En el PC lo encontrards en el enlace del navegador.

Una vez descargado tienes que seleccionar una cuenta de correo y en la siguiente pantalla dar al +

Introducir clave de

configuracion e

Escanear un c6digo QR [

*

La aplicacién te dard dos opciones:

e Escanear el cédigo QR que aparece en la pantalla de GIPE UCM.




e Introducir manualmente la clave alfanumérica.

Acepto y aparecera el primer OTP para esa cuenta que introducimos en cédigo generado.
Activamos el doble factor.

Inicio de Sesion con 2FA Activado

e A partir de ahora, cada vez que inicies sesidon en GIPE UCM, ademas de tu usuario y contrasefia, se te
pedira el cédigo OTP generado por tu aplicacién de autenticacion.
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éNecesitas Ayuda?

o Si tienes problemas para activar o utilizar el 2FA, contacta con nuestro equipo de soporte en
soportegipe@ucm.es. Ellos pueden desactivar temporalmente el 2FA para que puedas intentarlo de
nuevo.

e Consulta las FAQS al final del documento

Recomendaciones de Seguridad

e Mantén tu teléfono mdvil seguro y protegido con un cddigo de bloqueo.
¢ No compartas tu clave de 2FA con nadie.



FAQs

1. éQué ocurre si pierdo mi dispositivo con la aplicacién de autenticacion?

Sipierdes el dispositivo donde tenia configurado la aplicacién que te servia los cddigos OTP, no podra acceder
a su cuenta.

Solucién:
Puede descargarte el Google Authenticator en su PC o movil y generar el 2FA. Necesitard que desde

soporte gipe le desactivemos el doble factor y lo volvamos a activar para que pueda volver a configurarlo
en sus dispositivos.

2. ¢Por qué el cédigo es incorrecto?

Causas y soluciones:

Desincronizacién de la hora: Asegurese de que la hora del dispositivo esté correctamente configurada o
sincronicela desde Google Authenticator en "Corregir hora para cédigos". El dispositivo con el que se
accede a GIPE y el dispositivo que tenga la aplicacién de autenticacidon debe tener configurada la misma
zona horaria y la misma hora.

Cadigo expirado: Los codigos cambian cada 30 segundos, intente ingresar uno nuevo.

Error en la configuracidn: Si el problema persiste, desactive y vuelva a configurar 2FA en la aplicacidn.

3. ¢Qué debo hacer si cambio de dispositivo?

Si cambia de teléfono sin transferir Google Authenticator/ la aplicacion de autenticacion, perderd los
codigos.

Solucién:
Si todavia tienes acceso al antiguo dispositivo, utilice la opcién de exportar cuentas en Google
Authenticator. Luego seleccionamos la cuenta que vamos a exportar y nos generara un QR que habra que

escanear en el otro dispositivo.

En el menu principal del nuevo dispositivo entramos en Transferir codigos y luego en Importar cédigos.
Escaneamos el QR y ya queda activado en el nuevo dispositivo.

4. iQué hacer si desinstalo Google Authenticator por error?
Si elimina la aplicacion sin haber guardado la clave secreta, perdera acceso a los cédigos.
Solucién:

Reinstale Google Authenticator y vuelva a configurar 2FA con su clave secreta o codigo QR.




5. ¢Puedo usar otro autenticador en lugar de Google Authenticator?
Solucién:
Si, siempre que el autenticador soporte el protocolo TOTP (Time-based One-Time Password).

Alternativas comunes: Microsoft Authenticator, FreeOTP, Authy, LastPass Authenticator.

6. ¢Se podria activar en dos equipos distintos una Unica cuenta de GIPE EMPRESAS?
Solucién:

No. Las cuentas son personales y cada usuario deberia tener su propia cuenta en GIPE asociado a sus datos
personales.

7. éPuedo utilizar una aplicacién de autenticacién con dos cuentas diferentes (p.ej. una para identificarme
en mi entidad y otra para GIPE)?

Solucion:

Si, puede utilizar esta aplicacidn para dos aplicaciones distintas. El procedimiento es el mismo que hemos
descrito mas arriba, la Unica diferencia es que tendras que asignarle dos nombres distintos para identificar
cada aplicacion. Los cddigos se generan de forma independiente para cada aplicacion.

= (Google Authenticator @

Buscar...
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8. Que pasa si un gestor me deshabilita el doble factor de autenticacion (DFA)
Solucién:

Si un gestor te desactiva el DFA, el cddigo que aparecia en tu aplicacion de autenticacion (Google
Authenticator, etc..) asociado a GIPE Empresas ya no sirve. Por eso, lo primero que se debe hacer es
dirigirte a tu aplicacidn de autenticacidn y eliminar la entrada que estabas utilizando hasta este momento
( esos cdédigos ya no sirven). Cada aplicacidon de autenticacidn tiene su propia manera de eliminar estos
codigos.

Una vez eliminada la cuenta, se debe proceder como si fuera a configurar por primera vez.



