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Todos los datos apuntan a que el numero de dispositivos conectados a Internet se triplicara en 2020, pasando de
13.400 millones a 38.500 millones, esperandose que la proporcion de productos vendidos via comercio electrénico
aumente mas del doble, del 6% en 2014 al 12.8% en 2019.(World Economic Forum, “Understanding Systemic Cyber
Risk”, Octubre, 2016.) A fecha del 31 de diciembre de 2017, el nUmero de personas con acceso a Internet alcanzd

los 4.156 millones, lo que supone alrededor del 54% de la poblaciéon mundial. Para 2022 en torno a 5 mil millones
de personas.









* El uso de las Tecnologias de la Informacion y de la Comunicacion se ha
incorporado de forma general a |la vida cotidiana. El ciberespacio es ya parte
esencial de nuestras sociedades y economias. El grado de dependencia de
nuestra sociedad respecto de las TIC y el ciberespacio crece dia a dia.
PROGRESIVA DIGITALIZACION DE LA REALIDAD.

C| be respaC|0 como nuevo dominio junto con el espacio terrestre, aéreo, maritimo y espacial.










De |lo virtual a lo fisico

e Las infraestructuras de informacion (computadoras, servidores, teléfonos
moviles, tablets, etc.) se encuentran en ubicaciones geograficas claras e
identificables, dentro del territorio soberano delimitado. De hecho, aunque
parte del ciberespacio puede ser dificil de comprender porque los
consideramos "virtuales", se fundamentan en la realidad fisica, en "el marco
de una" geografia "real". El malware viaja a través de estos cables antes de
ser visibles en una maquina con una vulnerabilidad especifica que puede
explotar.

 Cristian Suteanu, “Complexity, science and the public: the geography of a
new interpretation”, Theory, Culture & Society, vol.22, n®5, (2005), p. 130.












La inteligencia artificial desarrolla habilidades diversas “moviendo” fuerza de trabajo a zonas de mas creatividad y valor
ahadido.



Fuente: Cardona, Miguel A., Rodriguez, Roberto J. and Ishmael Kristina “Artificial Intelligence and the Future of Teaching
and Learning”, US Office of Educational Technology, May 2023, p.11. Basado en: Regona, Massimo & Yigitcanlar, Tan & Xia,
Bo & Li, RY.M. “Opportunities and adoption challenges of Al in the construction industry: A PRISMA review”, Journal of
Open Innovation Technology Market and Complexity 8, n245, (2022).















e Datos disponibles y su procesamiento
https://twitter.com/i/status/1223694107714957312









Ciberseguridad entendida como la capacidad de evitar la
intrusion de las estructuras informatizadas.









* La inteligencia artificial propone la revision del contrato social y la Union

Europea, como ejemplo de actor normativo basado en valores, es consciente de

esta realidad y debera hacer frente a los retos que la inteligencia artificial presenta
(desde Derechos Humanos a sistemas productivos).

* En este sentido, no se trata de una carrera tecnologica, se trata del sistema de
sociedad que se quiere construir con una mirada desde aspectos sociologicos, éticos,
politicos, ambientales y econodmicos que implica a todos los sectores de la sociedad
en su conjunto. La transformacion digital es el cambio asociado con la aplicacion de
tecnologias digitales en todos los aspectos de la sociedad humana.



Estrategia de Ciberseguridad de la UE, 2020

* resiliencia, soberania técnica y liderazgo
* capacidad operativa para prevenir, disuadir y responder

* cooperacion para avanzar en el ciberespacio elobal v abierto
g y

* [a Estrategia de Ciberseguridad propone integrar la ciberseguridad en
todos los elementos de la cadena de suministro y concentrar ain mas las
actividades y los recursos de la UE en torno a las cuatro comunidades de
ciberseguridad: mercado interior, aplicacion de la ley, diplomacia y
defensa.



* No todos los paises del mundo estan sujetos a los miss ni han
adoptado las mismas medidas de ciberseguridad. En 2015;4a-taternational
Telecommunications Organization (ITU) publicd un informe en el que se

incluian los paises del mundo con mayor grado de confiabilidad sobre
tales materias.

e Segun Verizon (2016 Data Breach Investigations Report), el 86% de las
brechas de seguridad persiguen motivos economicos o de espionaje.

e Las mas recientes estimaciones de Europol, sefialan que, en 2016, se ha
producido un aumento sustancial de las acciones delincuenciales en el
ciberespacio, lo que ha provocado que, en determinados paises de la
Union Europea, el ciberdelito podria haber superado a la delincuencia
tradicional en términos de denuncia (Europol: IOCTA, 2016 )






En 2022 el 14% de TODOS los delitos ocurridos fueron Estafas Informaticas. Lo que implica que en los ultimos 6 afios
aumentaron casi un 400%. Aumento del 8% en los ciberataques semanales globales (Check Point Research Mid-Year
Security Report 2023)



ENISA: The cost of incidents affecting Clls. Systematic review of studies concerning the economic impact of cyber-
security incidents on critical information infrastructures (Cll) (Agosto, 2016)






Fuente: Thomas Edgar y David Manz, (2017). Research methods for cyber security, Elsevier Syngress. p.348

































Asunto: Re: alerta de seguridad de correo electronico

Proteger su cuenta es una cuestion gque se toma en serio.

Debido a las actividades recientes que se realizan en su cuenta, por la presente suspendemos su cuenta de enviar y recibir mensajes.
5ino actualiza su cuenta en las proximas 12 horas, perdera el acceso a su cuenta por completo.

Siga el enlace del servicio de cuenta a continuacion:

<https://emailfirewall.spamina.com/atp/url-check.php?URL=https%3A%2F%2Ff2713298.000webhostapp.com%
2F&D=53616c7465645f5f1bac0b6100343a29¢1dcas58e610acteca77db8996df825d2474519322b006328a6638c90bf72c0c2842c2b71158789h%ebf9da5269a9fha214
7312b4bfa07b2c84ac25ebffl3d46d2f6410e74a25404 8\ =1><https://emailfirewall.spamina.com/atp/url-check.php?URL=https% 3A%2F%
2Ff2713298.000webhostapp.com%
2F&:D=53616c7465645f5f1bac0bb6100343a29¢1dcas58e610acteca77db8996df825d2474519322b006328a6638c90bf72c0c2842c2b71158789h%ebf9da5269a9fbha2l4
7312b4bfad7b2c84dac25ebffl 3d46d 2641 0274225404 &V=1>HAGA CLIC AQUI PARA INICIAR SESION USANDO UNA ENCRIPTACION
SEGURA<https://emailfirewall.spamina.com/atp/url-check.php?URL=https%3A% 2F%2Ff2713298.000webhostapp.com%
2F&D=53616c7465645f5f1bac0b6100343a29¢1dcas58e610acteca77db8996df825d2474519322b006328a6638c90bf72c0c2842c2b711587890%ebf9da5269a9fha2l4
7312bAbfal7b2c84ac25ebffl 3d46d 2fed410e74a25404 8V =1>

y actualice automaticamente su buzon llenando los requisitos correctamente.









https://cybermap.kaspersky.com/



https://cybermap.kaspersky.com/







Deep fake https://twitter.com/i/status/1365133854248345600






* WikiLeaks es una organizacion mediatica internacional que publica
desde 2006 a través de su sitio web informes anénimos y documentos
filtrados con contenido sensible en materia de interés publico,
preservando el anonimato de sus fuentes.

 Edward Snowden filtré publicamente informacion clasificada sobre los
programas de vigilancia global de la Agencia de Seguridad Nacional
(NSA) de EE. UU. El programa de extraccion de datos PRISM para
extraer comunicaciones publicas de empresas de tecnologia
doméstica de gran reputacion como Google y Yahoo.
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