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OBJETIVOS DE LA ASIGNATURA
· Adquirir un conocimiento general de la regulación europea y española sobre la protección de datos de carácter personal.

· Capacitar a los alumnos para aplicar la normativa de referencia a supuestos reales de tratamientos de datos personales, en particular a los realizados con fines estadísticos.

COMPETENCIAS DE LA ASIGNATURA
COMPETENCIAS GENERALES:

CG1.- Conocer los riesgos derivados del tratamiento de datos personales y la evolución histórica de su protección. 

CG2.- Conocer el contenido y alcance del derecho fundamental a la protección de datos personales.

CG3.- Conocer las normas generales y especiales que rigen los tratamientos de datos personales y los conceptos básicos sobre los que se articula su regulación.

CG4.- Identificar las actividades reguladas por la normativa de protección de datos y los elementos esenciales de su régimen jurídico. 

COMPETENCIAS ESPECÍFICAS:

CE1.- Conocer y saber determinar en cada caso concreto las bases legitimadoras de los tratamientos de datos personales.

CE2.- Conocer y saber aplicar los principios reguladores de los tratamientos. 

CE3.- Conocer los derechos de los interesados, su contenido y límites, así como los requisitos y condiciones de su ejercicio.

CE4.- Conocer las obligaciones impuestas a quienes tratan datos personales, ya sea como responsables o como encargados, y los elementos principales del régimen de cumplimiento.

CE5.- Conocer la naturaleza y las funciones de las autoridades de supervisión y control así como la distribución de competencias entre ellas.

CE6.- Conocer y poder aplicar el régimen especial de determinados tratamientos específicos relacionados con las actividades estadísticas.

CONTENIDOS TEMÁTICOS
I. Introducción. 

1. ¿Qué es un dato personal? ¿Por qué necesita protección?

2. Los riesgos de los tratamientos de datos personales 

3. Origen y evolución histórica de la protección de los datos personales

4. El derecho a la protección de los datos personales como derecho fundamental

a) El art. 8 de la Carta de los Derechos Fundamentales de la UE

b) El art. 18.4 de la Constitución Española y la jurisprudencia del Tribunal Constitucional 

5. La regulación actual de la protección de datos personales en Europa y en España

a) El Reglamento (UE) General de Protección de Datos

b) La LO 3/2018, de Protección de Datos y garantía de los derechos digitales
II. Conceptos generales y ámbito protegido 
1. Definiciones: un diccionario básico de la protección de datos

2. El ámbito material: el concepto de “dato de carácter personal”, el concepto de “tratamiento”

3. El ámbito subjetivo: el responsable del tratamiento, el encargado del tratamiento, los “corresponsables” del tratamiento, los representantes de los responsables o de los encargados

4. El ámbito territorial de aplicación de la normativa europea

5. Los tratamientos excluidos
III. La licitud de los tratamientos: bases y principios
1. Las bases legitimadoras

a) Consentimiento

b) Ejecución de un contrato

c) Obligación legal

d) Interés vital

e) Misión de interés público o ejercicio de poderes públicos 

f) Interés legítimo

2. Los principios reguladores de los tratamientos

a) Licitud, lealtad y transparencia

b) Limitación de la finalidad

c) Minimización de datos

d) Exactitud

e) Limitación de plazo de conservación

f) Integridad y confidencialidad

g) Responsabilidad proactiva

3. Las categorías especiales de datos 
IV. Los derechos de los interesados
1. Transparencia: el derecho/deber de información 

2. El derecho de acceso

3. El derecho de rectificación

4. El derecho de supresión (cancelación)

5. El derecho a la limitación de los tratamientos

6. El derecho a la portabilidad

7. El derecho de oposición 

8. Decisiones automatizadas y elaboración de perfiles

9. Las limitaciones de los derechos

10. Las condiciones generales de ejercicio de los derechos

11. La tutela de los derechos 
V. Las obligaciones de los responsables y los encargados (I)
1. El registro de actividades de tratamiento

2. Las medidas técnicas y organizativas apropiadas

3. El  “enfoque de riesgo” y la  “accountability”

4. Los principios de “privacidad desde el diseño” y “privacidad por defecto”

5. Evaluaciones de impacto y consultas previas

6. Códigos tipo y certificaciones

7. La comunicación de las quiebras de seguridad
VI. Las obligaciones de los responsables y encargados (II)
1. El delegado de protección de datos 

2. Las transferencias internacionales de datos

3. El régimen de infracciones y sanciones
VII. Las autoridades independientes de supervisión y control
1. La Agencia Española de Protección de Datos
a. Actuaciones preventivas y de concienciación

b. La tutela de derechos

c. Las actuaciones inspectoras

d. La potestad sancionadora
2. Las Autoridades de las Comunidades Autónomas

3. La nueva distribución de competencias en la UE: autoridad principal y autoridades interesadas
a. El procedimiento de cooperación

b. El mecanismo de coherencia
4. El Comité Europeo de Protección de Datos
VIII. Algunos tratamientos de especial interés para estadísticos
1. Los tratamientos de datos por las entidades públicas

2. Los tratamientos con fines de archivo en interés público, fines de investigación científica o histórica o fines estadísticos
3. Cloud Computing
4. Minería de datos y Big Data
MATERIAL BIBLIOGRÁFICO Y OTROS RECURSOS DIDÁCTICOS
	Bibliografía básica 

	· RODRÍGUEZ ÁLVAREZ, José Luis: “Comentario al artículo 18.4” en  Comentario a la Constitución Española. Libro-Homenaje a Luis López Guerra. Tirant lo Blanch, 2018, págs. 441-454.

· RALLO LOMBARTE, Artemi (Dir.): Tratado de Protección de Datos, Tirant lo Blanch, 2019

· LÓPEZ CALVO, José (Coord.): La adaptación al nuevo marco de protección de datos tras el RGPD y la LOPDGDD, Bosch, 2019


	Legislación

	Los principales textos normativos que se utilizarán en el curso son:
· Reglamento (UE) 2016/679, de 27 de abril de 2016, General de Protección de Datos

· Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales

Estos textos y el resto de las normas de protección de datos vigentes en nuestro ordenamiento pueden consultarse en el siguiente código recopilatorio:

· Protección de Datos de Carácter Personal. Código. ABOE. Madrid, 2019. 

Hay versión electrónica gratuita descargable en:

https://www.boe.es/legislacion/codigos/codigo.php?id=055_Proteccion_de_Datos_de_Caracter_Personal&modo=1


	Otros recursos 

	1. Con carácter general, para adquirir los conocimientos básicos y para obtener orientaciones en relación con cumplimiento de las obligaciones derivadas de la normativa de protección de datos,  son muy útiles las Guías de la Agencia Española de Protección de Datos (AEPD). Entre las más relevantes, cabe mencionar las siguientes:

· Guía del Derecho a la Protección de Datos para los Ciudadanos

· Guía del Reglamento General de Protección de Datos para responsables del tratamiento 

· Guía para el cumplimiento del deber de informar 

· Directrices para la elaboración de contratos entre el responsable y el encargado del cumplimiento 

· La Guía práctica para la evaluación de riesgos en los tratamientos de datos personales 

· La Guía práctica para las evaluaciones de impacto en la protección de datos 

· La Guía para la gestión y notificación de quiebras de seguridad 

2. En la página web de la Agencia Española de Protección de Datos (www.aepd.es)  están disponibles otras guías y materiales de gran utilidad. Se recomienda especialmente el apartado dedicado monográficamente al “Reglamento”. Con carácter general, para resolver dudas, puede acudirse al “Canal del ciudadano” y al “Canal del responsable”. 

3. Para el estudio de los tratamientos específicos y de la múltiple casuística es necesario examinar las Instrucciones, Informes y Resoluciones de la AEPD, disponibles en su web.

4. Para profundizar en el estudio de las cuestiones más relevantes y conocer la interpretación común elaborada por las autoridades de protección de datos de los Estados de la UE, resultan sumamente útiles los Dictámenes del Comité Europeo de Protección de Datos y los previos del Grupo de Trabajo del Artículo 29, que ha hecho suyos el Comité, todos ellos disponibles en la web:  https://edpb.europa.eu/



GESTIÓN DEL PROCESO DE APRENDIZAJE
	ACTIVIDADES PRESENCIALES DE ALUMNOS/AS Y PROFESORES/AS 

	Seleccione las técnicas que va a utilizar en el desarrollo de su asignatura. Puede añadir otras o sustituir las que aparecen como ejemplos:
	Horas previstas

	Sesiones académicas teóricas
	13 horas teóricas

	Sesiones académicas de problemas
	13 horas prácticas

	Tutorías grupales
	2 horas

	Presentaciones y debates
	2 horas

	TOTAL DE HORAS PRESENCIALES
	30 horas presenciales (teórico/prácticas)


	ACTIVIDADES DE TRABAJO AUTÓNOMO DE LOS/AS ALUMNOS/AS

	Seleccione las técnicas que va a utilizar en el desarrollo de su asignatura. Puede añadir otras o sustituir las que aparecen como ejemplos:
	Horas previstas

	Preparación de seminarios, lecturas, investigaciones, etc., para exponer y entregar en las clases teóricas y prácticas
	30 horas

	Preparación de trabajos finales para entregar a la conclusión del curso: trabajos de análisis y revisiones teóricas y de investigación en el campo de la comunicación (trabajos exploratorios, de recopilación de fuentes bibliográficas, estadísticas, históricas, etc.
	36 horas

	Actividades formativas alternativas relacionadas con la asignatura y de interés para la formación del estudiante. Asistencia a jornadas, congresos y conferencias, etc.
	4 horas

	TOTAL DE HORAS DE TRABAJO AUTÓNOMO DE LOS ALUMNOS/AS
	70 horas autónomas del alumno


EVALUACIÓN (detallar % de la nota según las actividades)
	Actividades que serán evaluadas (ejemplos)
	Calificación (% nota final)

	Asistencia y participación en las clases
	20%

	Control individual de conocimientos
	60%

	Trabajos en grupo
	20%
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