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En el presente capitulo se abordaran los riesgegppvienen del &mbito biolégico o quimico. Espkaénte e
lo que atafie a ataques con armas biol6gicas o casmi

La valoracion que se da en el plan estratégiceederidad nacional de “bajo riesgo” a la amenakss y
riesgos derivados de acciones/ataques de origédgltio y/o quimico aparece sustentada en la argtatiém
estadistica de: la utilizacion en raras ocasiomekasl armas bioldgicas y quimicas ,asi como, enréheo bien
intencionalismo de la escasa probabilidad de qu#sel uso militar de agentes de esta tipologiareoonflicto
armado debido a los controles y acuerdos internatgs. Siendo este posicionamiento un gran errer et
llevando a Espafia a una situacién de vulnerabiligadque como serd desarrollado en este comengirip,
escenario internacional nos indica que la proluidl de que este tipo de agentes sean usadosnesntilitares
ylo terroristas es creciente. Debido esto tanta edyor disponibilidad y accesibilidad a los condentos y
tecnologias necesarias para el desarrollo de gmiede armamento como por la ineficacia de los s
internacionales, sistemas de verificacion y control

La Convencién sobre la prohibicion del desarroli, produccién y el almacenamiento de arnpas
bacteriol6gicas y toxinicas y sobre su destrucai@nl10 de Abril de 1972, es un acuerdo no operativque las
actividades de investigacion y produccién de ardeasrigen bioldgico gracias a actividades de irepgaigenétical
no suponen una infraccion del tratado ya que saifeeta produccion controlada de ciertas cantidalgesste tipo
de armamento cuya finalidad es defensiva. Por tditbo acuerdo es ambivalente y no operativo ya Que
precisamente este es el punto clave a precisarmitces que llevan a establecer de modo inequiVado
diferenciacién entre qué es ofensivo y qué defensiv

Actualmente se estan incorporando técnicas denieda genética a la elaboracién de este tipo| de
armamento aumentando su efectividad y convirtieggtas armas en una tipologia muy atractiva paes fianto
militares como terroristas ya que gracias a esbegso conjunto se da lugar a la elaboracién de amaas
altamente destructiva que requieren un breve matge¢iempo para actuar.

En los dltimos afios los avances en el campo ohgémieria genética han sido realmente revoluciosal
especialmente los concernientes a la genémicaa glilerencia de la genética clasica que a partirrdéenotipo,
generalmente mutante, busca el o los genes redpessde dicho fenotipo, la gendmica tiene como tolme
predecir la funcion de los genes a partir de swesgga 0 de sus interacciones con otros genes.e |Est
descubrimiento presenta un doble uso, el destimadfines terapéuticos como la utilizacion de egtos
descubrimientos con fines bélicos.

Resulta relevante destacar que esta tecnologigesidilitando la creacion de un agente cuya agina
pueda ser selectiva, funcionaria con agentes haégespecialmente creados para marcar espaciezutaies
especificos de ciertos grupos étnicos y sera capaeconocer secuencias de ADN halladas dentrasied&ulas,
asi como permanecer en estado de latencia hastaeqdeera cierta circunstancia que propiciara anibe la
sintomatologia e inicio clinico de la enfermedaat, giemplo una variacién en la humedad relativead#biente, la
temperatura 0 mediante la ingesta de cierto alinemyas caracteristicas

Se puede observar cierta similitud bélica entrealasas biolégicas recombinadas genéticamente ¥ la:
nucleares. Ya que ambas poseen un alto poder ci@sirusin embargo las armas bioldgicas recombisgda
genéticamente superarian en efectividad a las amesleya que estas no atentarian contra las imnagsts del
pais sino que afectarian a la poblacion humanardaiendo que el pais agresor pudiera ocupar syoma
obstaculo el area atacada siempre y cuando la@o6blacupante estuviera vacunada.

Uno de los retos de la sociedad internacionalu@mto a la investigacion genética es el derivado|de
control, vigilancia de los proyectos y su doble asbcomo la identificacion, localizacion, y sistentle seguridad
de los laboratorios que realizan investigacioneggta tipologia, ya que pueden suponer un riesgsiderable
para los civiles que viven en zonas cercanas thagatorios. Considerando también que inclusor@tgso de
transporte de esta tipologia de armamento pued&cantambién riesgos importantes para la pobfadiero a
este reto se suma la dificultad de precisament@aramntrolar la actividad investigadora de los fabarios sino la
mera localizacién ya que la proliferacion de estasvel mundial ha sido alarmante en los UGltimosaB0s asi|
como la rapida difusién de informacion y accedilaitl a un conocimiento, a nivel global, susceptigleser usadg
para el desarrollo de armamento biolégico o quimico
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Ante los avances en el ambito genético, biolbgicquimico a los que estamos asistiendo ern\|os
Ultimos afios, la proliferacion de proyectos de &figacion vinculados al uso militar de estos y |
anteriormente expuesto cabe replantearse la vidorae un posible ataque quimico o biolégico coma u
amenaza real y creciente a la seguridad naciopafiea, ya que los actores no estatales tales goupms
terroristas u organizaciones criminales tienendsitplidad de acceder a los agentes bioldgicosguimicos
susceptibles de ser usados en sus ataques. Asbyresmodelo de conflicto asimétrico motiva el ayga
proliferacion de esta tipologia de armamento yapmpises con capacidades armamentisticas convelesona
limitadas puedan optar por estas armas como métittade respuesta como disuasbria.

La preocupacion relativa a este fendmeno estaugrerio y a los tradicionales riesgos y amenazas
para la seguridad nacional espafiola ha de consséel@s que provienen del desarrollo, posesionpcara
trafico de armas de destruccion masiva por partegrd@os terroristas, el crimen organizado y actores
estatales.

La toma de conciencia no alarmista sobre est#otje de amenaza asi como el analisis técnico de 13
misma posibilita el desarrollo de capacidades prixes y/o de reaccion ante un ataque de origemigaio
biolégico hacia Espafia o los intereses esparioles.

A estas razones hay que sumarle que gracias a@uUealeza de estos ataques los terroristas pueden
optar por esta tipologia de armamento si su olgediy dafiar la vida de los ciudadanos o la saluthde
poblacion. Estos ataques pueden realizarlos mediankiberacion de agentes quimicos o bioldgicodaen
cadena alimentaria o el suministro de agua. Teniemno consecuencia no solo un efecto adverso en Ig
poblaciéon sino también en la economia ya que lostesoen que se incurriria para llevar acabo la
descontaminacion serian altisimos. Esto podrigvacsementados debido a la transmisibilidad degmntes
causando entre la poblacion un clima de panicactioteque agravaria la situacion y un objetivo delsepor
estos grupos.

Ante esta panoramica de la amenaza de ataquegqsiimbioldgicos resulta imprescindible para el
plan estratégico de seguridad nacional el andisiprofundidad de los riesgos, amenazas que atafien
interés espafoles asi como el origen, las cauwsa&sféra motivacional de dichas amenazas, la détede
autores y facilitadores de estas y llevar a calomaes con la finalidad de enfrentarlas desdsflera publica
y privada, gracias a actuaciones de las Fuerzasederidad del estado pero también gracias a las
contribuciones de cientificos e investigadores.

Tras el andlisis efectuado hasta ahora cabe sefata el plan estratégico espafiol Preventivo-
Reactivo de ataques terroristas de origen biolégicmuimico debe mejorar en cuanto a los mecanisigos
prevencién asi como articularse en base a lass @eactuaciofPreparacion y prevencion, deteccion y
vigilancia, diagnostico y caracterizacion de loseriigs bioldgicos y quimicos, respuesta, sistemas de
comunicacion

Esta creciente amenaza a la seguridad nacionafi@spproveniente del posible uso de agentes
biolégicos y quimicos contra los civiles y/o loseireses nacionales de Espafia plantea la vulneia@bitue
tiene Espafia a nivel de preventivo y de reaccitniddea la duplicidad de administraciones en maeiana
misma competencia evidenciando la necesidad deranajoestra capacidad para detectar y controladtus
de que pudieran suponer un riesgo en materia NBQR yn modo especial los ataques terroristas derori
religioso cuya naturaleza y motivacion hacen ineetar el riesgo de uso de agentes quimicos y/0diauls
en sus actuaciones; asi como la ausencia de urestructura multinivel de comunicacion para laugal
publica.

Otra vulnerabilidad que presenta Espafia es urimgaresupuestaria en materia NBQR no acorde
con el verdadero y real riesgo que tiene de suflirataque de origen quimico o biolégico, un plan de
actuacion no adecuado y actividadespdevencion escasas y frecuentemente no coordinaBahido al
riesgo creciente de sufrir un ataque de esta indidpafia debe plantearse como una prioridad Isidevi
integra de esta amenaza tanto a nivel preventinmaeactivo. Teniendo en cuenta que para la geded
riesgo de ataques de origen quimico o biolégicolt@siecesario: la correcta evaluacion de esta araetal y
como se ha planteado, impulsar la investigaciomateria social y cientifico técnica asi como ldmtas de
inteligencia en seguridad nacional e internaciape ayuden a detectar fuentes de amenazadoras)téome
programas de formacién especializada, realizacgajercicios conjuntos y la difusién de experien@@atre
las autoridades publicas, los responsables de dpuesta inicial, investigadores, cuerpos y fuerdas
seguridad del estado y el resto de la poblaciéaresg.
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