PROGRAMA DEL CURSO

Seguridad practica en redes.

Cdéd. B15
DIRECTOR:
Dr. D. Luis Javier Garcia Villalba.
ESCUELA EN LA QUE SE INSCRIBE EL CURSO:
Escuela de Ciencia Experimentales.
HORARIO DEL CURSO:
Mafianas de 9:00 a 14:00 horas, de lunes a viernes.
NUMERO DE ALUMNOS:
20.
PERFIL DEL ALUMNO:

Este curso esta dirigido a las personas que tengan la responsabilidad de implementar, disefiar,
administrar o gestionar entornos y sistemas informaticos y redes de comunicaciones
(administradores de sistemas y redes, personal encargado de sistemas de seguridad,
responsables de sistemas de gestion de informacion y administradores y personal encargado
de la edicion de paginas Web). También esta dirigido a estudiantes de ultimos cursos que
deseen profundizar sus conocimientos en el Area de la Seguridad Informatica. No es necesario
poseer conocimientos avanzados sobre tecnologias de seguridad. Basta con estar familiarizado
con los servicios de Internet: correo electronico, WWW, etc., y tener ciertos conocimientos (no
excesivamente avanzados) sobre sistemas operativos y programacion (C++ o Java
preferentemente). El resto de materias seran tratadas de forma autocontenida a lo largo del
curso. Consecuentemente, el curso esta especialmente dirigido a estudiantes de ultimos
cursos de ciertas Ingenierias (Informatica, Telecomunicaciones, Electrénica, Industrial,
Aeronautica, Naval), de Arquitectura y de ciertas Licenciaturas en Ciencias tales como
Matematicas, Fisicas, Estadistica, etc.

OBJETIVOS:

El objetivo fundamental de este curso es el de formar especialistas en los métodos de
proteccién de la informacién y seguridad de las comunicaciones, con especial atenciéon en la
configuracién y administracion de sistemas y redes informaticas seguras y en la gestion
segura de la informacion.

PROGRAMA:

e Introduccion y motivacion.
— Introduccién y motivacion.
— Confidencialidad, integridad, disponibilidad, no-repudio.
— Hipétesis y modelos de confianza: Fortaleza, Aeropuerto, Peer-to-Peer.
— Politicas, normas y mecanismos de seguridad.
— Analisis de riesgo y relacién coste/beneficio.
¢ Fundamentos.
— Filosofias de control de acceso: CL, ACL, ACM.
— Modelos de confidencialidad: Bell-La Padula.

— Modelos de integridad: Biba, Lipner.
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Modelos hibridos: Muralla China.

Principios basicos.

e Criptografia.

Criptografia Clasica o Simétrica.

- Cifrador en bloque.

- Cifrador de flujo.

Criptografia de Clave Publica o Asimétrica.
Firma digital.

Mecanismos de autenticacién de mensajes.
- Funciones Hash.

Certificados digitales (X.509, PKCS).

e Modelos de ataques.

DoS, DDosS.

Intrusiones.

MITM.

Malware (virus, gusanos, troyanos).
Hoaxes.

Phishing.

SQL Injection.

Spoofing.

Spam.

Ingenieria Social.

e Infraestructura de defensa.

Cortafuegos.

Sistemas de deteccién de intrusos.
Sistemas de prevencion de intrusos.
Antivirus.

Filtros antispam.

Honeypots.

VPNSs.

CERTSs.

e Programacion robusta.

Prevencion de desbordamientos de memoria.
Prevencion de condiciones de carrera.
Prevencion de DoS.

Prevenciéon de SQL Injections.

Prevencion de XSS, XST.
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e Seguridad en aplicaciones.
— Servidores de correo.
— Servidores WWW.
— Servidores de nombres.

— Bases de datos.

e Seguridad en redes de datos.
— Modelo de Capas.
— Seguridad en Capa de Enlace.
— Seguridad en Capa de Red.
— Seguridad en Capa de Transporte.

— Seguridad en Capa de Aplicacion.
ACTIVIDADES PRACTICAS:
Se realizaran ejercicios de ataque y defensa de servidor WWW + BD. Habra practicas de firma
digital y cifrado, certificacion con OpenSSL, Sniffers de red, configuracion de IPTables, ataques

DoS, Tripwire, Tuneles IPSec, Plataforma Metasploit, etc.

PROFESORADO:

D2. Lorena Isabel Barona Lopez, GASS/UCM.

e D. Luis Javier Garcia Villalba, GASS/UCM.

D. Jorge Maestre Vidal, GASS/UCM.

D2 Ana Lucila Sandoval Orozco, GASS/UCM.

D. Angel Leonardo Valdivieso Caraguay, GASS/UCM.
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