Para el correcto acceso a la Sede Electronica de la UCM: instalar los Certificados de seguridad FNMT
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PRIMERA VISITA A LA SEDE ELECTRONICA DE LA UCM: Instale en su

navegador los siguientes certificados de seguridad de la FNMT* (Fabrica Nacional de Moneda

y Timbre):

1.- “Certificado raiz de la AC-Raiz FNMT-RCM”. Se puede obtener en:

http://www.cert.fnmt.es/certs/ACRAIZFNMTRCM.crt

St 74

—:1“Certificado raiz de la AC-APE”. Se puede obtener en:

http://www.cert.fnmt.es/certs/ACRAIZAPE.crt

'="] “Certificado raiz de la AC-AP”. Se puede obtener en:

http://www.cert.fnmt.es/certs/ACADMINISTRACIONPUBLICA.crt

* Los certificado 1, 2 y 3 también se pueden descargar desde http://www.cert.fnmt.es , luego deberemos ir al mend “ADM.

PUBLICA”, después a “APE” y finalmente iremos al menu “Certificado Raiz”. En dicha pagina encontramos los 3 Certificados:
“Certificado Raiz de la FNMT-RCM”, el “Certificado raiz AC APE” y el “Certificado raiz AP ADMINISTRACION PUBLICA”.

TUTORIAL: a continuacion ofrecemos un tutorial para la instalacion de

los tres Certificados FNMT en los distintos navegadores: Mozilla Firefox,

Internet Explorer, Chrome, Safari, etc.

1.- COMO INSTALAR LOS CERTIFICADOS DE SEGURIDAD DE
LA FNMT EN EL NAVEGADOR MOZILLA FIREFOX.

El mensaje de error de Firefox si no estan instalados dichos certificados es el siguiente:

Esta conexion no esta verificada

Ha pedido a Firefox que se conecte de Forma segura a e-administracion.ucm.es, pero no se
puede confirmar que la conexidn sea segura.

MNormalmente, cuando se intente conectar de forma segura, los sitios presentan informacién verificada
para asegurar que esta en el sitio correcto. Sin embargo, la identidad de este sitio no puede ser
verificada.

&Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
esta intentando suplantar al sitio, ¥ no deberia continuar.

Detalles técnicos

Entiendo los riesgos

Para solucionarlo haremos lo siguiente:
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1.1.- Descarga e instalacion del certificado raiz de la FNMT (AC RAIZ FNMT-RCM)

En primer lugar, copie la siguiente direccion web en su navegador:

http://www.cert.fnmt.es/certs/ACRAIZFNMTRCM.crt

Aparecera una ventana solicitando que confie en una nueva Autoridad Certificadora. Marque

las 3 casillas "Confiar en..." y haga clic en "Aceptar".

Descargando certificado

Se le ha pedide que confie en una nueva Autcridad Certificadera (CA).

Confiar en esta CA para identificar sitios web.

Confiar en esta CA para identificar usuarics de correo.

¢Quiere confiar en "Autoridad certificadora (sin nombre)” para los siguientes propdsitos?

[#]: Confiar en esta CA para identificar desarrolladores de software.

procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

Antes de confiar en esta CA para cualquier propésite, debe examinar el certificade, politica y

I Aceptar ] ’ Cancelar

Puede comprobar que se ha instalado correctamente accediendo a "Herramientas",
"Opciones", "Avanzado", pestaia "Cifrado". Haga clic en el botén "Ver certificados".

1.2.- Descarga e instalacion del certificado raiz de la “AC APE”.

El procedimiento de descarga e importacion es similar al del certificado anterior.

Copie la siguiente direccién web en su navegador:

http://www.cert.fnmt.es/certs/ACRAIZAPE.crt

Aparecera una ventana solicitando que confie en una nueva Autoridad Certificadora. Marque

las 3 casillas "Confiar en..." y haga clic en "Aceptar".

Descargando certificade

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

Confiar en esta CA para identificar sitios web,

Confiar en esta CA para identificar usuarios de correo.

¢Quiere confiar en "Autcridad certificadera (sin nembre)” para los siguientes propésitos?

[¥]: Confiar en esta CA para identificar desarrolladores de software,

procedimientos de la CA (i estan disponibles).

Ver Examinar certificado de CA

Antes de confiar en esta CA para cualguier propasito, debe examinar el certificado, politica y

I Aceptar ] ’ Cancelar
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1.3.- Descarga e instalacion del certificado raiz de la

Copie la siguiente direccidon web en su navegador:

“AC AP”.

http://www.cert.fnmt.es/certs/ACADMINISTRACIONPUBLICA.crt

Siga los mismos pasos que en caso 1y 2.

Si ha seguido las indicaciones paso a paso, ya tiene correctamente configurado su navegador
para acceder a la Sede Electrdonica evitando que salga el error “Esta conexién no estd

verificada”.

Se puede comprobar la instalacién de los tres Certificados de la FNMT en "Herramientas",

"Opciones", "Avanzado", pestana "Cifrado". Haga clic en el botén "Ver certificados".

Opciones ==
= — == L @
N =5 =N -
General Pestafias Contenido Aplicaciones Privacidad Seguridad Avanzado

General I Red IActuaIizar Cifrade

Protocelos

Usar S5L 3.0 Usar TLS 1.0
Certificados

Cuando un servidor requiera mi certificadeo personal:

@ Seleccicnar unc automaticamente @ Preguntar siempre

g\:"er certiﬁcadog] [ Listas de revocacian ] [ Malidaciégn ] [ Dispositivos de seguridad

[ Aceptar ] [ Cancelar ] [ Ayuda ]

En la pestafia "Autoridades" se ubican los certificados electrénicos que vayamos instalando,
por ejemplo el AC RAIZ FNMT-RCM y el AC APE. Una vez localizados, pulse el boton "Editar"

para comprobar que las configuraciones de confianza estan marcadas.

w Administrader de certificadoes [F=REGR =
sus u:ertiin:ado;] Persunas[Sen.ridoru’ Autondsedes ;Gtms:

Tiene certificados archivade: que identifican a estas auteridades cetificaderas:

HNemkre del certificade Dispesitive de seguridad =
FNMT-RCM -
AC APE - FMMT-RCM Disp. seftware de seguridad
AC RALZ FMMT-RCM - FNMT-RCH Dusp. seftware de seguridad
-
= : B-m . =

= : - = = "

[ wen. | [ Editan | [lmponors, | [ Exporter. | [ Eiminas.

Editar configuracién de confianza de la CA

Editar configuracicnes de confianza:

Este certificade puede identificar sitics web.

Aceptar

El certificade ™ represents & una auteridad cetificadore.

{¥] Este cetificade puede identificar & los usuancs de comeo.

1] Este centificade puede identificar dessrrolladores de software.

Cancelar
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2.- COMO INSTALAR LOS CERTIFICADOS DE SEGURIDAD DE
LA FNMT EN LOS NAVEGADORES INTERNET EXPLORER,
CHROME, SAFARI'Y OTROS.

El mensaje de error del Internet Explorer, si no estan instalados los tres Certificados de
seguridad de la FNMT, es el siguiente:

@ Existe un problema con el certificado de seguridad de este sitio web.
El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacion de
confianza.

Los problemas con los certificados de seguridad pueden indicar un intento de engafarle o de
interceptar cualguier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
(V] Haga clic aqui para cerrar esta pagina web.
& Vaya a este sitio web (no recomendado).

@ Mas informacion

El navegador Mozilla Firefox utiliza un almacén de certificados propio de su navegador.
El resto de navegadores, Internet Explorer, Chrome, Safari... , acceden al almacén de
Certificados de Internet Explorer cuando tienen necesidad de ello; se resuelven por tanto

estos posibles errores instalando los tres Certificados de seguridad de la FNMT en el propio
almacén de Certificados del navegador Internet Explorer.

2.1.- Descargue e instale el certificado raiz de la FNMT (AC RAIZ FNMT-RCM)
En primer lugar, copie la siguiente direccion web en su navegador Internet Explorer:

http://www.cert.fnmt.es/certs/ACRAIZEFNMTRCM.crt

Cuando aparezca la ventana "Descarga de archivos", haga clic en "Abrir". Una vez finalizada la
descarga, se mostrara la ventana "Certificado". Con la pestafia "General" seleccionada, pulse
el botdn "Instalar certificado..." para que se inicie el asistente de importacion.

ulse "Sigui ; deje i u ati 2 ifi
Pulse "Siguiente"; deje marcado "Seleccionar automaticamente el almacén de certificados..."
y por ultimo, "Finalizar".

Aparecera un mensaje de confirmacion de que la importacién se realizé correctamente.
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De vuelta en la ventana "Certificado", pulse "Aceptar" para cerrarla. A continuacién dispone
de una serie de capturas de pantalla que pueden servirle de indicacidn para seguir el proceso

arriba descrito.

¢Desea abrir o guardar este archivo?

Nombre: ACRAIZFNMTRCM.cer
= % Tipo: Certificado de seguridad, 1,38 KB
De: www.cert.fnmt.es

I Abrir I[ Guardar ][ Cancelar ]

"Advertencia de seguridad de Descarga de archivos -E 5 |

| ] Aungue los archivos procedentes de Intemet pueden ser Utiles, este
-I<ﬁ/ tipo de archivo puede llegar & dafiar el equipo. Sino confia en el
. origen, no abra ni quarde este software. (Cudl es el desqo?

=

Certificado

General [Detalles l Ruta de certificacidn

1= g Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

* Asegura la identidad de un equipo remoto

* Prueba su identidad ante un equipo remoto

* Protege los mensajes de correo electronico

» Confirma que el software procede de un editor de software
* Proteqe el software de alteraciones después de su
publicacion

* Para ver detalles, consulte Ia declaracion de la entidad de ce

fahn| »

1

Emitido para: AC RAIZ FNMT-RCM

Emitido por: AC RAIZ FMMT-RCM

Valido desde 29/ 10/ 2008 hasta 01/ 01/ 2030

I Instalar certificado... I [ Declaracion del emisor ]

Obtener més informacion acerca de certificados
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Asistente para importacion de certificados [#53w)

—

Este es el Asistente para importacién
de certificados
Este asistente le ayuda & copiar certificados, listas de

certificados de confianza v listas de revocacion de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacion de su identidad y
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el &rea del sistema donde se guardan
los certificados.

Haga dlic en Siguiente para continuar.

< Atrds I Siguiente > | [ Cancelar ]

=

Asistente para importacién de certificados

Almacén de certificados

Los almacenes de certificados son las &reas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

@ Seleccionar automéaticamente el almacén de certificados segin el tipo de
= certificado
() Colocar todos los certificados en el siguiente almacén

Mas informacion acerca de los almacenss de certificados

[ < Atrds |[ Siguiente>] [ Cancelar ]
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Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Se importard el certificado después de hacer dicen
Finalizar.

Especificd la siguiente configuracion:
de certificados selecaonado Fal3 G Nt el R i)
Contenido Certificado

< Atrds I[ Finalizar ] [ Cancelar

'

Asistente para importacién de certificados

e ) : 5 .
Iol La impoertacién se completé correctamente.
- 7

Certficado

General |Detalles | Ruta de certificacion|

‘L g Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:
* Asegura la identidad de un equipo remoto
* Prueba su identidad ante un equipo remoto
» Protege los mensajes de correo electrénico
» Confirma que el software procede de un editor de software
» Protege el software de alteraciones después de su
publicacién

*Para ver detalles, consulte la declaracién de la entidad de ce

fom ] »

1

Emitido para: AC RAIZ FNMT-RCM

Emitido por:  AC RAIZ FNMT-RCM

Valido desde 28/ 10/ 2008 hasta 01/ 01/ 2030

[ Instalar certificado... ] [ Dedlaracion del emisor ]

Obtener mas informacidn acerca de certificados
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2.2.- Descarga e instalacidn del certificado raiz de la “AC APE”.
El procedimiento de descarga e importacidn es similar al del Certificado raiz del primer paso.
En primer lugar, copie la siguiente direccion web en su navegador Internet Explorer:

http://www.cert.fnmt.es/certs/ACRAIZAPE.crt

Cuando aparezca la ventana "Descarga de archivos", haga clic en "Abrir". Una vez finalizada la
descarga, se mostrara la ventana "Certificado". Con la pestafia "General" seleccionada, pulse
el botén "Instalar certificado..." para que se inicie el asistente de importacién. Pulse
"Siguiente"; deje marcado "Seleccionar automaticamente el almacén de certificados..." y por
ultimo, "Finalizar".

Aparecera un mensaje de confirmacion de que la importacién se realizé correctamente.

De vuelta en la ventana "Certificado", pulse "Aceptar" para cerrarla.

2.3.- Descarga e instalacion del certificado raiz de la “AC AP”.
Copie la siguiente direccidon web en su navegador:

http://www.cert.fnmt.es/certs/ACADMINISTRACIONPUBLICA.crt

Siga los mismos pasos que en caso 1y 2.
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PARA EL CORRECTO ACCESO A LA SEDE ELECTRONICA DE LA UCM.

En virtud de la Ley de Acceso Electréonico de los Ciudadanos a los Servicios Publicos Ley
11/2007, del 22 de junio, la Universidad Complutense crea su Sede Electrénica. La Sede
electronica es un punto de acceso a aquellos servicios que requieran identificacion o
autenticacion por parte de los ciudadanos o de la administracion. Esta dotada de condiciones
especiales de identificacion, seguridad y responsabilidad, garantizando a su vez una
informacidn veraz, actualizada y completa.

El Certificado de sede “AC APE” asegura la identificacion de la misma y, ademas, garantiza el
establecimiento de conexiones seguras para que exista la confidencialidad necesaria en los
datos que intercambien los ciudadanos con las sedes.

La entidad certificadora que ha emitido los certificados de sede de la Universidad Complutense
es la FNMT, que ha cambiado su certificado raiz para este tipo de certificados y por tanto
debera estar dada de alta como entidad certificadora de confianza en los navegadores con los
que se acceda a la sede o dichos navegadores podrdn generar un aviso requiriendo acciones
por parte del usuario para subsanar este hecho.

Para un correcto acceso a la Sede Electrénica es necesario que descargue e instale los
certificados electrénicos que identifican a esta sede (AC RAIZ FNMT-RCM, AC APE y AC AP).
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